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1 Johdanto

Arkieldmén asioiden hoitaminen internetissé on yleistynyt kuluneen vuosikymmenen
aikana. Thmiset maksavat laskunsa, varaavat matkansa ja kommunikoivat toistensa
kanssa verkossa. Kaikki tdima tapahtuu verkkosovellusten avulla. Koska verkkosovel-
lukset ovat jatkuvasti saatavilla internetissd ja niissad liikkuu paljon miti erilaisinta

kayttdjien dataa, ovat ne houkuttelevia kohteita hakkereille ja verkkorikollisille.

Viime vuosina on uutisoitu useista tietomurroista, joissa kiyttdjien tietoja on pééty-
nyt rikollisten kédsiin. Tyypillistd ndissé tapauksissa on se, ettd murtoa ei ole huomat-
tu kovinkaan nopeasti, vaan pahimmassa tapauksessa vasta kuukausien kuluttua, kun
varastettuja tietoja alkaa ilmestyd internetin laittomille kauppapaikoille. Hyvé esi-
merkki tdllaisesta verkkosovelluksen kautta tapahtuneesta laajasta tietomurrosta on
vuonna 2017 tapahtunut luottorekisteriyhtié6 Equifaxin tietomurto, jossa hakkereiden
késiin paityi 143 miljoonan ihmisen tietoja (HS, 2017). Yhtion ilmoituksen mukaan
hakkerit murtautuivat sen jarjestelmiin toukokuun puolivélissd 2017, mutta murto

havaittiin vasta kesdakuun lopussa (Equifax, 2017).

Tadmai trendi on huomattu myds verkkosovellusten tietoturvan parantamiseen pyrki-
vissd Open Web Application Security Project -sdétiossda (OWASP). Séitio yllapitad
listausta kymmenestd yleisimmastd verkkosovellusten tietoturvahaavoittuvuudesta.
Vuoden 2017 listauksen ensimmadiseen versioon liséttiin maininta riittimattomasta
hyokkéyksiltd suojautumisesta. Télld tarkoitetaan sité, ettd verkkosovelluksen ylléapi-
tdjilla ei ole keinoja havaita verkkosovellukseen kohdistuvia hyokkayksid ja mahdol-
lisia onnistuneita hyokkdyksid ajoissa tai ollenkaan. Lisdys sai kuitenkin julkisessa
keskustelussa kriittisen vastaanoton ja sitd pidettiin enemmén kaupallisten toimijoi-
den lobbauksen seurauksena kuin listaukselle todella kuuluvana kohteena (Ragan,
2017). Krititkin seurauksena OWASP muokkasi listauksen lopulliseen julkaisuun
maininnan muotoon riittdmdton lokitus ja monitorointi” (OWASP, 2017). Lokituk-
sella tarkoitetaan tdssd verkkosovellukseen kohdistuvien HTTP- ja HTTPS-kutsujen
kirjaamista loki- eli tekstitiedostoon. OWASP:in julkaisujen ja sitd seuranneen kes-

kustelun innoittamana tissi Pro Gradu -tutkielmassa on tarkoituksena selvitti:



a) ovatko lokitus ja monitorointi tehokas keino verkkosovelluksiin kohdistuvien

automaattisten hyokkéysten tunnistamisessa
b) voidaanko niiden avulla lyhentdd hyokkédyksen havaitsemiseen kuluvaa aikaa

Tutkimuksessa keskitytddn sellaisten hyokkdystyokaluilla suoritettavien hyokkaysten
tunnistamiseen, jotka hyoddyntdvét verkkosovelluksessa olevia ohjelmointi- tai lo-
giikkavirheitd. Tutkimuksessa ei huomioida esimerkiksi palvelimelle asennettavia
haittaohjelmia, palvelunestohyokkéyksid tai kdyttdjdn manipulointiin perustuvia tie-
tojenkalasteluyrityksid. Tutkimuksen ulkopuolelle rajataan myos sellaiset hyokkayk-
set ja haavoittuvuudet, joita ei voida havaita tai hyddyntdd suoraan verkkosovelluk-
sen avulla. Téllainen uhka on esimerkiksi verkkosovelluksen palvelimelle murtautu-

minen FTP-protokollaa hyodyntéen.

Tutkielma jakautuu kuuteen lukuun. Toisessa luvussa esitellddn verkkosovellusten
toimintaa ja toteutusta yleiselld tasolla. Tarkoituksena on pohjustaa lukua kolme,
jossa esitelladn OWASP:in Top 10 -listauksen pohjalta verkkosovellusten yleisimpid
tietoturvahaavoittuvuuksia, sekd antaa lukijalle riittdvét pohjatiedot ymmartéa, missa
osassa verkkosovellusten toteutusta esiteltdvit haavoittuvuudet esiintyvit ja miten
niiden hyddyntdminen verkkosovelluksen avulla on mahdollista. Luvussa kolme esi-
teltdvét haavoittuvuudet pohjautuvat OWASP:in vuoden 2013 Top 10 -listaukseen.
Vuoden 2013 listaus valikoitui rungoksi haavoittuvuuksien esittelylle, koska se sisil-
tdd enemmaén ohjelmointi- ja logiikkavirheiden seurauksena syntyvid haavoittuvuuk-
sia kuin uusin vuoden 2017 listaus, jossa on mukana myds enemmén aatteellisia oh-

jeita, kuten tutkielman motivaattorina toimiva riittdmdton lokitus ja monitorointi.

Luvussa nelja esitellddn kirjallisuuden pohjalta verkkosovelluksen tietoturvakerros
sekd tapoja ja tyokaluja sen toteuttamiseen. Luvussa ei menné yksityiskohtaisiin oh-
jeisiin tietoturvakerroksen toteuttamisesta, silli nimi ohjeet 16ytyvit luvun ldahteind
kaytetystd kirjallisuudesta. Luvussa viisi esitellddn tutkielman kiytdnnonosuuden
toteutus sekd testaus ja luvussa kuusi saadut tulokset. Luku seitsemén tarjoaa vield

yhteenvedon tutkielmasta ja sen tuloksista.



2 Verkkosovellukset

Téssé tutkielmassa verkkosovelluksella tarkoitetaan mitd tahansa vuorovaikutteista
verkkosivua, jonka sisdltoon kéyttdja voi vaikuttaa syottimillddn tiedoilla. Verkko-
sovellusten kirjo on erittdin laaja ja sovellusten monimutkaisuus vaihtelee esimerkik-
si YouTube-palvelusta kiinalaisen ravintolan verkkosivuun, jossa ainoa interaktio on

poytdvarauksen tekeminen.

Verkkosovellukset toteuttavat asiakas—palvelin -arkkitehtuuria, jossa asiakasohjelma
on verkkoselain kéyttdjan péadtelaitteella. Kaikki asiakkaan ja palvelimen vélinen
kommunikaatio tapahtuu HyperText Transfer Protocol:n (HTTP) tai sen salatun ver-
sion HyperText Transfer Protocol Secure:n (HTTPS) avulla. Asiakas ldhettdd palve-
limelle kutsun, jossa méaaritellddn mité resurssia tai sivua palvelimelta halutaan kat-
sella. Palvelin késittelee asiakkaan pyynnon ja ldhettdd tilanteeseen sopivan vastauk-

sen.

Asiakas Palvelin

GET /index.html HTTB/1.1 7 ™\
Hosat: werkkosovellus.fi

—\,

Kuva 1. Asiakkaan ja palvelimen vilinen kommunikaatio.

h
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Kuvassa 1 asiakas ldhettdd palvelimelle verkkosovellus.fi GET-kutsun, jos-
sa pyytdd palvelimelta sivua index.html. Palvelin vastaa kutsuun pyydetylla si-
vulla ja verkkoselain niyttdd kéyttdjille sivun palvelimen ldhettdmdn HTML-
tiedoston perusteella. HTML:n avulla ei voida luoda vuorovaikutteisia ominaisuuk-
sia, vaan sen avulla kuvaillaan vain sivun rakenne eli tekstin, kuvien ja painikkeiden

sijainnit verkkosivulla.

Verkkosovellusten vuorovaikutteisuus voidaan toteuttaa dynaamisesti joko asiakas-
ohjelmassa tai palvelimella. Kéytdnndssé selain voi luoda sivun itse esimerkiksi Ja-
vaScript-koodista tai palvelin voi luoda selaimelle valmiin sivun. Asiakaspddn oh-
jelmointikielend verkkosovelluksissa toimii tdlld hetkelld padsdantdisesti JavaScript

ja palvelimella PHP, ASP.NET tai Java (W3Tech, 2018).
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« ¢ (i) verkkosovellus.fi/index.html

Hello World!

<!DOCTYPE html>
<html>
<body>
<p>Hello World!</p>
</body>
</html>

Kuva 2. Yksinkertainen verkkosivu ja sen liihdekoodi.

Kuvan 2 esittdmé verkkosivu voidaan toteuttaa dynaamisesti JavaScript:1la asiakas-

padssé tai muodostaa valmis staattinen sivu palvelimella esimerkiksi PHP:114.

<!DOCTYPE html>
<html>
<body>
<?php echo '<p>Hello World!</p>'; 2>
</body>
</html>

Esimerkki 1. Kuvan 2 mukaisen sivun luova PHP-koodi.

Esimerkin 1 esittdmd PHP-koodi luo palvelimella valmiiksi kuvan 2 mukaisen staat-
tisen HTML:n, jonka perusteella selain piirtdd sivun. Samanlainen verkkosivu voi-
daan tuottaa my0s ldhettdmalld selaimelle esimerkin 2 mukainen HTML-sivu, jossa
sivun siséltimd koodi suoritetaan vasta selaimessa JavaScript-komennon docu-

ment.write ("<P>Hello World!</p>"); avulla.

<!DOCTYPE html>
<html>
<body>
<script>
document.write ("<P>Hello World!</p>");
</script>
</body>
</html>

Esimerkki 2. Kuvan 2 mukaisen sivun luova HTML- ja JavaScript-koodi.



3 Verkkosovellusten yleisimmiit tietoturvahaavoittuvuudet

Tésséd luvussa esitellddn kymmenen yleisintd verkkosovellusten tietoturvahaavoittu-
vuutta ja menetelmid, joilla haavoittuvuuksia voidaan kayttdd hyvéksi verkkosovel-
lusten tietoturvan murtamiseksi. Esiteltdvit haavoittuvuudet perustuvat OWASP:in
laatimaan listaukseen vuodelta 2013. Tietoja haavoittuvuuksien hyodyntdmiseksi on
tdydennetty Mike Sheman (2010, 2012) sekd Dafydd Stuttardin ja Marcus Pinton
(2011) teosten pohjalta.

Haavoittuvuuksilla tarkoitetaan sellaisia ohjelmointi- ja logiikkavirheitd verkko-
sovellusten toteutuksessa, joiden seurauksena sovellus saadaan suorittamaan toimin-
toja, joita sovelluksen tekijét eivit ole tarkoittaneet sen suorittavan. Tdllainen virhe
on esimerkiksi se, ettd kadyttdjan syotetti ei tarkasteta ennen kuin sitd kédytetddn pa-

rametrina SQL-kyselyssa.

GET /user?id=T7 HTTE/1.1
Host:www.verkkosovellus.fi www.verkkosaovellus.fi

Hydkkaaja

GET fuser?id=1 or 1=1 HTTE/1.1
Host:www.verkkosovellus.fi

Kuva 3. Verkkosovelluksen haavoittuvuuden hyédyntiminen.

Tadmidn luvun esimerkeissd kdytetddn hyokkdyksien havainnollistamiseksi esimerk-
keind kuvitteellisen verkkosovelluksen verkkosovellus.fi toimintoja. Kuvan 3 mukai-
sesti sovellusten haavoittuvuuksien hyddyntdminen tapahtuu samalla tavalla kuin
sovelluksen normaali kayttd. Hyokkadja kutsuu samoja sovelluksen metodeja kuin
tavallinen kayttdjd, mutta sisdllyttdd kutsuihin liitettdvddn syotteeseen haavoittu-
vuuksia hyodyntivid komentoja. Hyokkédjat voivat myds luoda linkkejd haavoittu-
ville sivuille ja varastaa muiden sovellusten kdyttdjien tietoja huijaamalla kédyttdjid

avaamaan linkkejé (ks. luvut 3.2 ja 3.8).



3.1 Injektio

Injektio on palvelinpddn haavoittuvuus, jossa kiyttdjan syote vilitetddn sellaisenaan
kyselyn tai komentosarjan mukana kééntdjélle. Injektiohaavoittuvuuteen kohdistu-
vassa hyokkdyksessd hyddynnetddn ohjelmiston kdyttimén kidntdjan syntaksia ja
pyritdén vaikuttamaan sen toimintaan. Haavoittuvuuden avulla voidaan pyrkié varas-
tamaan tai tuhoamaan sovelluksen sisdltdmaa dataa tai saamaan padsy muutoin suo-
jattuun dataan. Yleisiéd injektion kohteita ovat SQL-kyselyt, komentorivikomennot ja
LDAP -komennot (Lightweight Directory Access Protocol) (OWASP, 2013). Injek-
tion avulla voidaan my0s toteuttaa palvelunestohyokkdys syottimalld sovellukseen
niin raskaita tietokantakutsuja, ettd ne hidastavat tai tdysin lamauttavat sovelluksen

toiminnan (Shema, 2012).

public String createQuery (HttpServeletRequest request) {
return ”“SELECT * FROM users WHERE id = ”
+ request.getParameter ("id") ;

Esimerkki 3. Javalla toteutettu tietokantakyselyn luonti.

Sovelluksessa on injektiohaavoittuvuus, kun sovellukseen tulevaa dataa ei tarkasteta
ennen sen lahettdmistd kddntdjdlle (OWASP, 2013). Esimerkki 3 on kuvassa 3 esite-
tyn GET user?id=tunniste metodin palvelinpdin toteutus Javalla. Esimerkissa
kutsun parametri id lisdtddn SQL-kyselyyn suoraan + -operaation avulla ilman min-

kadnlaista tarkastusta, jolloin metodi jaa alttiiksi injektiolle.

Esimerkin 3 mukainen kyselyn luonti luo kuvan 3 tavalliselle kéyttdjdlle kyselyn

SELECT * FROM users WHERE id = 7;

Kysely on sovelluksen toimintalogiikan mukainen ja palauttaa tietokannasta yhden

kayttdjan tiedot. Esimerkin 3 hyokkadjille luotava kysely

SELECT * FROM users WHERE id =1 or 1 =1

on kuitenkin sovelluksen toimintalogiikan vastainen, silld sen avulla kdyttidjd saa
valittua tietokannasta useita kdyttdjid. Koska ehto 1 = 1 on aina tosi, valitaan tau-

lusta SQL-syntaksin mukaisesti kaikki rivit yhden rivin sijaan.



Esimerkin 3 mukainen hyokkdys on yksinkertainen selkokielinen SQL-komento.
Sivistyneemmait hyokkédykset pyrkivit monimutkaistamaan injektiokoodia esimer-
kiksi piilottamalla osia siitd heksadesimaalimerkkijonon sisille, jotta sen automaatti-

nen havaitseminen olisi vaikeampaa (Shema, 2012).

Injektiohaavoittuvuuksia voidaan helposti estdé tarkastamalla kaikki kayttéjéltd tule-
va syote ennen kuin syotettd kiytetddn késkyn tai kyselyn osana (OWASP, 2013).
Sheman (2012) mukaan kéyttdjén syotteestd saadaan turvallinen noudattamalla seu-

raavia sddntojd syotteen tarkastamisessa:

e Muunna kaikki data samaan merkistOkoodaukseen, esimerkiksi UTF-8:aan

e Toteuta datamuunnokset, kuten Uniform Resource Identifier-koodaus (URI)
ja -tulkinta aina yhdenmukaisesti

e Tarkasta, ettd annettu sydte on oikeantyyppinen (numero, merkkijono, PDF-
tiedosto)

e Tarkasta, ettd sydte on oikeanmuotoinen (sdhkdpostiosoite, puhelinnumero,
rekisteritunnus)

e Ali poista sydtteesti kiellettyji arvoja vaan hylkii koko sydte

Sheman ohjeistusta noudattamalla kuvan 3 metodin toteuttavassa verkkosovellukses-
sa tulisi siis tarkastaa, ettd parametrista id saatava sydte on positiivinen kokonaislu-
ku. Sovelluksen kayttdjamaérastd riippuen voitaisiin luvun pituus rajoittaa myos esi-
merkiksi viiteen merkkiin. Jos syote ei vastaa annettuja mééreitd, sitd ei tule kayttda

kyselysséd vaan se on hylattiva.

Injektiohaavoittuvuuksia voidaan estdd myds kdyttdmalla valmiita ohjelmistokehyk-
sid, kuten esimerkiksi Hibernatea, joissa on sisddnrakennettu kéyttdjén syotteen vali-
dointi. Validointi varmistaa, ettd syotettd kdsitellddn datana eikd ohjelmakoodina.
Ohjelmistokehyksid kéytettdessd on kuitenkin syytd kiinnittdd huomiota siihen, ettd
mikéli ohjelmoijat luottavat ohjelmistokehykseen litkaa tai eivdt ymmaérrd sen toi-

mintaa kunnolla, ovat injektiot edelleen mahdollisia. (OWASP, 2013)

session.createQuery (
"FROM User WHERE id="+ request.getParameter ("id")

) ;
Esimerkki 4. Injektion mahdollistava HQL-kysely.
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Esimerkki 4 on Hibernatella toteutettu kysely, jossa haetaan kdyttdjid tunnisteen pe-
rusteella. Sovelluskehyksen kéytostd huolimatta kysely mahdollistaa edelleen injek-
tion, silld createQuery-metodi ei pysty tarkastamaan parametreja. Esimerkissd 5 esi-
tetddn oikeaoppinen tapa kéyttdd Hibernate-ohjelmistokehystd lisddamailld parametrit

syotteeseen setParameter-metodin avulla.

session.createQuery ("FROM User WHERE id=:userId")
.setParameter ("userId", request.getParameter ("id") ) ;

Esimerkki 5. Injektion estivia HQL-kysely.

3.2 Rikkiniinen todennus ja istunnonhallinta

Todennus ja istunnonhallinta ovat menetelmi tunnistaa verkkosovelluksen kayttéjét,
erottaa heidét tosistaan ja liittdd kayttdjien selaimessa tekemdt toiminnot oikeaan
istuntoon palvelimella. Tdma tapahtuu tallentamalla palvelimen luoma istuntotunnis-
te kdyttdjan asiakasohjelman muistiin, esimerkiksi selaimen evisteisiin, ja ldhetta-
mallé istuntotunniste palvelimelle jokaisen kutsun mukana (Shema, 2012). Todennus
ja istunnonhallinta voidaan tietoisesti rikkoa esimerkiksi XSS- tai CSRF-
hyokkdyksien avulla (Shema, 2012) tai ne voivat olla huonosti toteutettuja, jolloin ne

altistavat verkkosovelluksen usealle erilaiselle hyokkéykselle (OWASP, 2013).

Asiakas POST /login HTTP/2.0 Palvelin
HOST: www.verkkosovellus.fi
Tunnistaudutaan username=user&password=secret
palvelimelle
POST-kutsulla
HTTP/2.0 302
Location: / .
Tallennetaan . . Palvelin luo
istuntotunniste muistiin : Set-Cookie: SESSIONID: 23f3-effr-e34 istuntotunnisteen,
ja sisdllytetaan se tallentaa sen muistiin ja
|ahetettaviin kutsuihin - lahettaa asiakkaalle
@
]

POST /logout HTTP/2.0
SESSIONID: 23f3-ef7r-e34

. Palvelin tuhoaa
" istuntotunnisteeen

Kuva 4. Verkkosovelluksen tunnistautuminen

OWASP:in (2013) mukaan kiyttdjien todennus ja istunnonhallinta voidaan katsoa

rikkoutuneeksi esimerkiksi kun:



e Salasanat on tallennettu selkokielisind

o Kiyttdjatietoja voidaan arvata tai muuttaa heikkojen tilinhallintatoimintojen
vuoksi (esimerkiksi tilin luominen, salasanan vaihto, salasanan palautus, hei-
kot istuntotunnisteet)

e Istuntotunnisteet nikyvit URL:ssa

e Istuntotunnisteet ovat alttiita istuntoonkiinnittymishyokkayksille

e [stuntotunnisteet eivit vanhene tai kdyttdjan istunto-, todennus- ja erityisesti
kertakirjautumistunnisteita ei mitiatoidd kunnolla uloskirjautumisen yhteydes-
sd

e I[stuntotunnisteita ei vaihdeta onnistuneen kirjautumisen jéalkeen, jolloin oike-
an tunnisteen arvaaminen on helpompaa

e Salasanoja, istuntotunnisteita tai muita valtuustietoja ei ldhetetd TLS/SSL-

salausprotokollaa kdyttdvan yhteyden yli vaan ne ldhetetddn selkokielisina

Rikkindistd todennusta ja istunnonhallintaa hyddyntden hyokkadjat yrittdvit saada
haltuunsa muiden kéyttéjien tilejd ja peittdd omaa toimintaansa sovelluksessa. Saatu-
aan kdyttdjdn istunnon haltuunsa hyokkadjalla on samat oikeudet kuin varastetulla
tililld ja hén voi kéyttaa tilid aivan kuin tilin oikea haltija. Rikkindistd todennusta ja
istunnonhallintaa voivat hyddyntdd tuntemattomat ulkopuoliset henkil6t tai jérjestel-
mén varsinaiset kayttdjdt, jotka haluavat peittdd omaa haitallista toimintaansa jérjes-

telmédssd. (OWASP, 2013)

Toimivan todennuksen ja istunnonhallinnan saavuttamiseen ei ole olemassa yhta
kattavaa ratkaisua, vaan se vaatii jatkuvaa ylldpitoa, testausta ja havaittujen puuttei-
den nopeaa korjaamista. Sovelluksen todennusta ja istunnonhallintaa voi parantaa
kayttdmalld ohjelmistokehystd, jossa on toteutettu istunnonhallinta ja todennus. Tél-
laisia ovat esimerkiksi Spring Security, WordPress ja Express JS. Istunnonhallinnan
ja todennuksen suunnitteluun ja tarkastamiseen on olemassa myos erilaisia ohjeita ja
standardeja, kuten OWASP:in tuottama Application Security Verification Standard
Project (OWASP, 2018a). Ohjeet ja standardit auttavat kehittdjid ja ylldpitdjia kiin-
nittdméain huomioita todennuksen ja istunnonhallinnan kannalta olennaisiin asioihin.

(OWASP, 2013)



3.3 Cross-Site Scripting

Cross-Site Scripting, eli XSS-haavoittuvuus on injektiohaavoittuvuus, joka mahdol-
listaa ulkopuolisen koodin injektoimisen osaksi verkkosovelluksen asiakaspdin oh-
jelmakoodia (OWASP, 2013). Kuvan 5 mukaisesti XSS-haavoittuvuuden avulla py-
ritddn suorittamaan injektoitu koodi muiden verkkosovelluksen kdyttdjien selaimissa.
XSS-haavoittuvuuden avulla voidaan kaapata muiden sovelluksen kdyttdjien istunto-
ja, varastaa kiyttdjien tietoja tai ladata sivuston kayttdjien selaimiin haittaohjelmia

(OWASP, 2013).

Hyokkasja

4. Hydkk3aja [&yta3d sovelluksesta XS5-
haavoittuvuuden ja injektoi sivulle haital-
lista koodia.

www.verkkosovellus.fi

Hydkkayskoodi
5 lahettad kayt-

tajan istuntotiedot

hybkkaajalle

Tavallinen kayttaja vierailee sivustolla
ja haitallinen koodi latautuu kayttajan
selaimeen

Tavallinen kayttaja
Kuva 5. XSS-haavoittuvuuden hyédyntiminen.
XSS-haavoittuvuudet voidaan jakaa ei-pysyviin ja pysyviin haavoittuvuuksiin. XSS-
haavoittuvuus voi olla sekd asiakas- ettd palvelinpddn koodissa (ks. luku 2). Ei-
pysyvissd haavoittuvuudessa hyokkdyskoodia ei tallenneta pysyvésti, vaan haavoit-
tuvuus on mahdollinen, kun kiyttdjan syotettd kiytetddn valittomaisti ja sellaisenaan
sivun sisdllon luomiseen. Pysyvéssd haavoittuvuudessa hyokkédyskoodi taas tallenne-
taan pysyvasti esimerkiksi palvelimen tietokantaan ja hyokkdyskoodia palautetaan

palvelimen normaalien vastausten mukana. (OWASP, 2013)
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- verkkosovellus.fi/Thaku=X55 x —+

<« X @ (D) werkkosovellus.fi/?haku=X55

Haulle XS8§ e1 loyvtynyt tuloksia.

Kuva 6. Verkkosovellus.fi sivuston hakusivu.

Ei-pysyvissd XSS-haavoittuvuudessa kayttdjan syotettd kéytetddn sivun sisdllon
luomiseen ilman syodtteen tarkastamista. Kuvan 6 verkkosovelluksessa on hakutoi-
minto, jossa hakusana lisdtdén hakutulosten mukana luotavalle sivulle. Jos paramet-
rin haku arvoa ei tarkasteta ennen kuin se lisdtddn sivulle, on metodi altis ei-
pysyville XSS-haavoittuvuudelle. Haavoittuvuutta voidaan todentaa esimerkiksi
kutsumalla metodia arvolla <script>alert (1) ;</script>, jolloin haku-

sivulle aukeaa kuvan 7 mukainen ponnahdusikkuna.

*  yerkkosovellus.fi/Thaku=%3C: X —+

(D wverkkosovellus.fi/7haku=< script=alert(1);</script>

Kuva 7. Hakusivulle tehty XSS-injektio.

Ei-pysyvidid haavoittuvuutta hyodyntavit hyokkaykset kayttavit hyvikseen kayttijien
eri sivuja kohtaan tuntemaa luottamusta. Hyokk&4ja voi esimerkiksi jakaa sdhkopos-
tilla sekd muiden sivustojen avulla linkkid kuvan 7 osoittamalle sivulle ja toivoa, ettd
muut kayttdjat avaisivat linkin, jolloin hyokkdyskoodi suoritettaisiin heidén selaimis-

saan. (OWASP, 2013)
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Oikeissa hyokkdyksissd pyritddn usein aiheuttamaan suurempaa vahinkoa kuin hii-
ritsemadn kayttdjid ponnahdusikkunoilla. Verkkosovellus. fi sovelluksen ha-
kutoiminnon avulla hyokkadja voisi varastaa sovelluksen kéyttdjén tietoja korvaa-
malla haku parametrin arvon esimerkin 6 script-tagilla. Téll6in linkin avanneiden
kayttdjien selaimet lataisivat haitallinen. js tiedoston hyokkdijan palvelimel-
ta. Latauksen jdlkeen tiedoston siséltimé JavaScript-koodi suoritetaan kdyttdjan se-

laimessa ja se ldhettdd kayttdjan istunnon tiedot hydkkadjan palvelimelle.

(function () {
var image = new Image();
image.src="'http://hakkeri.fi/?c="'+document.cookie

IDNON

<script src="http://hakkeri.fi/haitallinen.js”>

EsimerkkKki 6. haitallinen.js-tiedoston sisilto ja tiedoston lataamiseen kiytettivi script-tagi.
Pysyvissda XSS-haavoittuvuudessa hyokkdyskoodi tallennetaan pysyvisti palvelimel-
le ja se palautetaan aina osana palvelimen normaaleja vastauksia. Pysyvad hyokkays
on ei-pysyvad hyokkiystd tehokkaampi, silld se vaikuttaa kaikkiin haavoittuvuuden
sisdltdmélla sivulla vieraileviin kédyttdjiin. Tyypillinen esimerkki ovat internetin kes-
kustelupalstat, jonne kéyttdjat voivat kirjoittaa viestejd. Jos palstalla on XSS-
haavoittuvuus, voi hyokkaidja lisitd viestinsd loppuun esimerkissd 6 esitetyn script-
tagin. Script-tagin sisdltdd ei piirretd selaimessa, joten tavallisilla kdyttdjilld ei ole
keinoja havaita, ettd heiddn selaimensa lataavat ja suorittavat haitallinen.js
tiedoston, joka ldhettdd heidén istuntotunnisteensa hyokkadjan palvelimelle GET-

kutsun avulla. (OWASP, 2013)

XSS-hyokkayksiltd voi suojautua tarkastamalla kaiken kéyttdjéltd tulevan syotteen ja
estamélld syotteen kdyttdmisen ohjelmakoodina. Syétteen kayttdminen ohjelmakoo-
dina voidaan estdd koodaamalla syotteen erikoismerkit, jolloin selain osaa késitelld
syotettd pelkkdnd merkkijonona. Monissa tapauksissa sivustot kuitenkin haluavat
antaa kadyttdjilleen mahdollisuuden jakaa esimerkiksi foorumikirjoituksiin upotettuja
YouTube-videoita tai toimivia linkkejd. Rikastetun siséllon tapauksessa XSS-
hyokkéyksid voidaan torjua kédyttden apuna erilaisia kirjastoja, jotka seulovat syot-
teistd haitallista koodia erilaisten algoritmien avulla. Téllaisia kirjastoja ovat esimer-

kiksi OWASP-séddtion AntiSamy ja Java HTML Sanitizer —projekti. (OWASP, 2013)
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XSS-hyokkayksiltd voidaan puolustautua myos Content Security Policy:n (CSP) eli
siséllon turvallisuuspolitiikan avulla. CSP on W3C:n (2015) miérittelemé standardi,
jonka mukaisesti verkkosivu méérittelee ldhettimiensd vastausten HTTP-otsikoissa
sivustolla kdytetyt ja hyviksytyt siséltdtyypit. Modernit verkkoselaimet noudattavat
standardia ja jattavét lataamatta ja suorittamatta sisdllon, joka ei vastaa sivun yllépi-
tdjan madritelmad. Tam4 tarkoittaa sité, ettd vaikka hyokkadja saisi injektoitua verk-
kosovellus.fi-sivustolle esimerkin 6 mukaisen komentosarjan, ei tiedostoa haital-
linen.js ladata ja suoriteta, ellei hakkeri.fi ole listattu luotettavaksi lahteeksi

verkkosovellus.fi-ylldpitdjien toimesta. (OWASP, 2013)

3.4 Varmentamaton olioviite

Varmentamaton olioviite on palvelinpdin haavoittuvuus, jonka avulla kayttdjit voi-
vat selata sovelluksen dataa, jonka muutoin ei kuuluisi olla heidén saatavillaan. Olio-
viitteelld tarkoitetaan tilannetta, jossa kiyttdjd késittelee jérjestelmén resursseja suo-
raan olion tunnisteen, eli esimerkiksi tietokantataulun id-kentdn, perusteella. Var-
mentamattomalla olioviitteelld tarkoitetaan tilannetta, jossa kayttdjdlla on kayttdoi-
keudet olioviitteen avulla suoritettavaan toimintoon, mutta toimintoa suoritettacssa ei
varmisteta, ettd kdyttdjalla on oikeus kisitelld tdsmilleen sitd oliota, johon hén viit-
taa. Varmentamattoman olioviitteen tapauksessa hyokkiddjat ovat yleensd jérjestel-
mén varsinaisia kiyttéjid, jotka voivat nihda tai muokata resursseja, joihin heilld ei

tulisi olla oikeuksia. (OWASP, 2013)

Kuvan 3 (ks. sivu 5) mukainen URL mahdollistaa verkkosovelluksen kayttéjén tieto-
jen hakemisen suoraan URL-parametrina annettavan tietokantatunnisteen perusteella.
Toiminto on altis varmentamattomalle olioviitteelle, jos palvelin ei varmista, ettid
jarjestelmiin kirjautuneella kéyttdjalla on oikeudet juuri sithen kdyttdjdan, johon hdn
parametrilla viittaa. Kuvan osoittamassa tilanteessa verkkosovelluksen kéyttdjit voi-
sivat padstd katselemaan tai muokkaamaan muiden kéayttéjien tilejd pelkdstédn tietd-

mall4 tai arvaamalla heidédn kéyttdjdnimensa.

http://www.verkkosovellus.fi/user?id=89Te29%eenu98Wa

Esimerkki 7. Tilinhallinta episuoran olioviitteen avulla
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Suoria ja varmentamattomia olioviitteitd tulee vélttdd verkkosovelluksissa. Yksi
vaihtoehto on korvata suorat olioviitteet istunto- tai kdyttdjakohtaisilla viitteilld esi-
merkin 7 osoittamalla tavalla. Generoitujen tunnisteiden kédyttdminen vaatii tunnis-
teiden luomisen sekd tunnisteiden ja olioiden vélisten yhteyksien yllépitdmista
(OWASP, 2013). Generoituja tunnisteita kéytettdessé tulee myds huolehtia siitd, ettd
generoidut arvot ovat todella sattumanvaraisia, eivétkd vain esimerkiksi kasvavassa
jarjestyksessé olevia numeroita tai heikosti generoituja satunnaislukuja, jolloin hydk-
kadja voi helposti arvata seuraavia arvoja (Stuttard & Pinto, 2011). Olioviitteitd kay-
tettdessd tulee kehittdjien siis aina huolehtia, ettd kéyttdjin oikeudet kyseiseen olioon

tarkastetaan ennen olion palauttamista (OWASP, 2013).

3.5 Vaiarin asetetut turvallisuusasetukset

Viirin asetetut turvallisuusasetukset voivat altistaa verkkosovelluksen ldahestulkoon
mille tahansa tietoturvahaavoittuvuudelle. Verkkosovelluksen turvallisuusasetuksilla
tarkoitetaan asetuksia, jotka vaikuttavat sovelluksen tietoturvaan. Niitd voivat olla
esimerkiksi muokkausoikeus kayttdjan kayttdjdnimeen sovelluksen kayttoliittyméassa
tai sovelluksen kédyttdméin palvelimen kansiorakenteen luku- ja kirjoitusoikeudet.
Oikeanlaisilla turvallisuusasetuksilla pystytdin estdmddn tai hankaloittamaan merkit-
tavésti kaikkien tdssd luvussa esiteltyjen haavoittuvuuksien hyodyntdmistd (Shema,

2010).

Turvallisuusasetukset voivat olla vdérin milld tahansa verkkosovelluksen sovelluspi-
non tasolla palvelimen kéyttdjarjestelmistd verkkosovelluksen kayttoliittyméakoodiin.
Turvallisuusasetukset ovat véérin asetetut kun (OWASP, 2013):

e Verkkosovelluksen arkkitehtuurissa kdytetddn vanhentuneita ohjelmistoja.
Vanhentuneita ohjelmistoja voivat olla esimerkiksi palvelimen kayttojirjes-
telmé, HTTP- ja sovelluspalvelin, tietokantaohjelmisto ja kaikki kdytetyt oh-
jelmistokirjastot

o Kaiytdssd tai asennettuna on yliméardisid toimintoja kuten portteja, palveluja,
sivuja, kayttdjatileja tai kdyttooikeuksia

e Oletustilit ovat kdytOssi ja salasanoja ei ole vaihdettu
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e Virheilmoitukset paljastavat pinovedoksen tai muuta liian informatiivista si-
saltod kayttéjalle
e Kehitykseen kaytettdvin ohjelmistokehyksen (Esim. ASP.NET, Spring,

WordPress) tai kirjastojen tietoturva-asetukset on asetettu vaarin.

Turvallisuusasetusten ylldpito vaatii tiivistd yhteistyotd kehittdjien ja jéarjestelmén
ylldpitdjien valilld. Turvallisuusasetusten ylldpitimiseksi on suositeltavaa rakentaa
erilliset prosessit ohjelmiston asennuksia ja kdytettivien komponenttien paivittdmista
varten. My0s vahva ohjelmistoarkkitehtuuri, joka mahdollistaa komponenttien te-
hokkaan eriytymisen sekéd sddnnolliset testaukset ja auditoinnit, edesauttaa turvalli-

suusasetusten oikeaa asettamista. (OWASP, 2013)

3.6 Arkaluontoisen datan paljastuminen

Arkaluontoisen datan paljastumisella tarkoitetaan tilannetta, jossa kiyttéjien tietoja,
esimerkiksi oikeita nimid ja salasanoja, paljastuu henkiléille, joilla ei ole oikeutta
dataan. Arkaluontoisen datan paljastuminen on yleensd seurausta heikosta sovel-
lusarkkitehtuurista ja altistaa sovelluksen laajalle skaalalle erilaisia hyokkayksia.
(OWASP, 2013.) Datan paljastumisella on yleensd myos kiusallisia seurauksia koko
verkkosovelluksen takana olevalle yritykselle tai organisaatiolle, silld tapaukset, jois-
sa jarjestelmdn kayttdjien tietoja pddtyy ulkopuolisten kisiin, saavat usein paljon

julkisuutta.

Arkaluontoisia tietoja padsee paljastumaan, kun (OWASP, 2013):
e Tietoja tai varmuuskopioita sdilytetdén selkokielisend
e Tietoja ldhetetddn sisdisesti tai ulkoisesti selkokielisend
e Kaiytetddn vanhoja tai heikkoja salausalgoritmeja
e Generoidaan heikkoja avaimia tai avainten hallinta ja vaihtaminen on vaja-
vaista
e Turvallisuusasetukset tai otsikot ovat puutteelliset, kun ldhetetddn tai vas-

taanotetaan arkaluontoista dataa.

Viéhintd mitd datan suojelemiseksi voi tehdd on kdyttdd salausta tietoja vélitettdessa

ja tallennettaessa. Tehokkain tapa suojautua arkaluontoisen datan paljastumiselta on
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sdilyttdd dataa mahdollisimman vidhén ja tuhota se niin pian kuin mahdollista. Niin
ollen tietovuodon tapahtuessa paljastuu pienin mahdollinen méérd arkaluontoista

dataa. (OWASP, 2013)

3.7 Puuttuva toimintotason paasynvalvonta

Toimintotason péddsynvalvonnalla tarkoitetaan palvelinpdén mekanismeja, joilla tar-
kastetaan, onko kayttdjdlla A oikeus suorittaa operaatio B. Puuttuva toimintotason
padsynvalvonta antaa kéyttdjdlle mahdollisuuden suorittaa jérjestelméssd toimintoja,
joihin hinell4 ei tulisi olla oikeuksia. Toimintotason pddsynvalvonta voi puuttua jar-
jestelmédstd kokonaan tai se voi olla puutteellinen joidenkin toimintojen osalta. Jos
padsynvalvonta puuttuu jarjestelmistd kokonaan, tarkoittaa se sitd, ettd kuka tahansa
verkon kdyttdjad voi suorittaa toimintoja sovelluksessa. Jos pddsynvalvonta puuttuu
osittain voi esimerkiksi jarjestelmin peruskéyttdjdlla olla oikeudet suorittaa jirjes-

telménvalvojan toimintoja. (OWASP, 2013)

Puuttuva toimintotason paésynvalvonta paljastuu helposti testaamalla tai koodin kat-
selmoinnin avulla. Pddsynvalvonta on todennikoisesti puutteellista, jos a) kayttoliit-
tyméssd ndkyy luvattomia toimintoja, esimerkiksi ylldpitosivu on nédkyvissé kaikille
kayttdjille, b) palvelimelta puuttuu oikeuksien tarkistus, esimerkiksi yllépitosivu ei
ole nikyvissd, mutta sen metodeihin tehdyt kutsut suoritetaan silti palvelimella tai c)
palvelimen tarkastukset perustuvat pelkéstidn kdyttdjan ldhettdmiin tietoihin eli kdyt-
tdjd saa esimerkiksi jérjestelméinvalvojan oikeudet arvaamalla ylldpitosivun osoit-

teen. (OWASP, 2013)

http://verkkosovellus.fi/hallinta
http://verkkosovellus.fi/admin-hallinta

Esimerkki 8. Tilinhallinnan ja jirjestelmiinvalvojan hallintasivun osoitteet verkkosovellus.fi
jirjestelmissi

Esimerkissd 8 on kuvitteellisen verkkosovellus.fi jarjestelman hallintasivun ja jarjes-
telménvalvojasivun osoitteet. Jos palvelin ei tarkasta onko sivulle saapuvalla kaytta-

jalla todella jarjestelmdnvalvojan oikeudet, voi kuka tahansa saada kayttdonsa jirjes-
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telminvalvojan oikeudet. Tieto kéyttdjan oikeuksista tulisi siis tallentaa esimerkiksi
tietokantaan siten, ettd kayttéjd ei pysty itse muokkaamaan tallennettuja oikeuksiaan.

(OWASP, 2013)

Péadsynvalvonnan parantamiseksi se kannattaa toteuttaa omana moduulinaan, jota
kaytetddn kaikkialla sovelluksessa. Kéyttooikeudet tulisi tallentaa sovellukseen toi-
mintokohtaisesti, esimerkiksi lis&a tili, muokkaa tili&d, pois-
ta tili ja oikeuksien lisddminen ja poistaminen kayttdjékohtaisesti tulisi olla
mahdollista. Monet ohjelmistokehykset siséltidvit padsynvalvontaan liittyvad toimin-
nallisuutta. Ohjelmistokehyksid kdytettdessd on kuitenkin syytd muistaa, ettd pelkka
kehyksen kayttoonotto ei tee sovelluksesta turvallista, vaan verkkosovelluksen tur-
vaamiseksi sovelluskehyksid tulee kdyttdd niiden kehittdjdn tarkoittamalla tavalla.

(OWASP, 2013)

3.8 Istunnolla ratsastaminen

Istunnolla ratsastamis- eli CSRF-haavoittuvuus mahdollistaa verkkosovelluksen toi-
mintojen suorittamisen toisen sovelluksen kdyttdjan nimissd. Hyokkédys tapahtuu,
kun kidyttdjan selain saadaan tekeméén kutsu kohdesovellukseen samalla, kun kaytta-

jalla on aktiivinen istunto kohdesovellukseen.

5 Uhrin selain littdd kutsuun

verkkosovellus fi-sovelluksen
istuntotiedot  ja  |3hettaa
kutsun palvelimelle

www.verkkosovellus.fi

4 Hyokkaaja luo hydkkays-
linkin ja 1ahettaa sen
kayttajalle, jolla on aktivinen
istunto kohdesivulle

Sovellus hyviksyy kayttajan
kutsun ja  sitad  rahat
hydkkaajan tilille

3

Hyckkaaja

Kuva 8. CSRF-hyokkiyksen suorittaminen.

CSRF-hyokkiys voidaan suorittaa jakamalla hyokkayslinkkid sdhkdpostitse tai mui-
den sivustojen vilitykselld. Esimerkissd 9 esitetdén img-tagi, jonka lataaminen to-

teuttaa CSRF-hyokkéyksen verkkosovellus.fi/siirraRahaa-metodiin. Hyokkédys tapah-
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tuu, kun kiyttdjén selain ldhtee lataamaan tagin méaérittimai kuvaa src-attribuutin
osoittamasta osoitteesta. Osoitteesta ei 10ydykddn valokuvaa vaan selaimen tekema
GET-kutsu suorittaa verkkosovellus.fi/siirraRahaa-metodin ja siirtdd kayttdjan tililta

1500 yksikkod rahaa tilille numero FI4673243243496728.

<img>src="www.verkkosovellus.fi/siirraRahaa?summa=150
0&kohdeTi11i=FI14673243243496728”</img>

Esimerkki 9. Rahan siirtimisen toteuttava toiminto img-tagin lihteeni.
CSRF-hyokkiyksen vaikutukset voivat olla laajat: hyokkéyksen avulla voidaan suo-
rittaa mikd tahansa toiminto, jonka kéyttdjan kiyttdoikeudet sallivat. Tallaisia toi-
mintoja voivat olla esimerkiksi rahan siirtdminen verkkopankissa, kdyttdjdn oman tai

muiden kdyttédjétilien poistaminen tai kdyttdjatietojen varastaminen. (OWASP, 2013)

<input type="hidden" name="csrf" value="Hfg4-74BN-wwi2-
394a">

Esimerkki 10. CSRF-haavoittuvuuden estiimiseen tarkoitettu piilotettu input-kentti

CSRF-hyokkéykset voidaan estdd siséllyttimalld sovelluksen tilaa muuttaviin kutsui-
hin erillinen satunnainen ja vaikeasti arvattava CSRF-tunniste. Tunniste voidaan si-
sallyttdd kutsun otsikoihin tai esimerkin 10 mukaisesti piilotettuna kenttdnd kutsun
runkoon, jolloin sen huomaaminen ja arvaaminen hankaloituvat eiké se hiiritse kayt-
tdjan toimintaa. CSRF-hyokkiyksid voidaan my0s estdd vaatimalla kayttdjaa tunnis-
tautumaan uudelleen tai vahvistamaan kutsun suorittamisen esimerkiksi salasanan tai

CAPTCHA;n eli kuvavarmenteen avulla. (OWASP, 2018b)

3.9 Haavoittuvuuksia sisiltivien ulkoisten komponenttien kaytta-

minen

Kaikki internetsivut kayttavit ulkoisia komponentteja, kuten esimerkiksi palvelinta,
tietokantaa ja erilaisia ohjelmistokehyksid. Ulkoisia komponentteja hyddyntava
hyokkadja tutkii verkkosivustolla kdytossd olevia komponentteja joko koneellisesti
tai manuaalisesti ja selvittdd 10ytyykd komponenteista tunnettuja haavoittuvuuksia.
Haavoittuvuuksia sisdltivien komponenttien kdyttdminen verkkosovelluksessa jattaa
sovelluksen alttiiksi kdytdnndssd kaikille hyokkaystyypeille komponentin haavoittu-

vuudesta riippuen. (OWASP, 2013)

18



Haavoittuvuuksia siséltdvien komponenttien kayttdmiseltd on teoriassa helppo valt-
tyd valitsemalla luotettavia komponentteja ja pitimalld ne paivitettyind, mutta kay-
tdnndssd tdma ei aina ole mahdollista. Monessa tapauksessa uuden uhan l10ydyttya
komponentin valmistajat eivit tarkenna mitd versiota uhka koskee. Erillisia tietotur-
vapéivityksid ei useinkaan julkaista vaan aukot korjataan seuraavaan versioon. Kaik-
kien komponenttien pitdminen ajan tasalla olisi turvallisin vaihtoehto, mutta kompo-
nenttien keskindisien riippuvuussuhteiden vuoksi uusimpien versioiden asentaminen

el ole aina valttdmaéttd mahdollista. (OWASP, 2013)

Haavoittuneiden komponenttien kéyton estamiseksi kehittéjien ja yllépitdjien on péi-
vitettiva listaa, jolta kdyvét ilmi kaikki sovelluksessa kiytettdvit komponentit ja nii-
den versiot. Listaa on verrattava sddnnollisesti erilaisiin kanaviin, joilla vilitetdin
tietoa 10ydetyistd haavoittuvuuksista. Téllaisia kanavia ovat komponenttien kehitta-
jien pdivityksid koskevat postituslistat, yleiset tietoturvaa koskevat postituslistat ja

julkiset tietokannat 16ydetyistd haavoittuvuuksista. (OWASP, 2013)

3.10 Vahvistamattomat uudelleenohjaukset

Vahvistamattomien uudelleenohjauksien avulla hyokkééjit saavat ohjattua kayttdjat
haitallisille sivuille. Vahvistamatonta uudelleenohjausta voidaan hyddyntdé silloin,
kun verkkosovelluksessa on toiminto, jonka avulla kayttéjid ohjataan sovelluksen eri
sivuille. Jos ohjaukseen kéytettdvad parametria ei tarkasteta, hyokkddjd voi ldhettda
kayttdjille aidon ndkoisid linkkejd ndiden mielestd luotettavalle sivustolle, vaikka
linkit tosiasiassa uudelleenohjaavat kéyttdjdin hyokkadjan haluamalle sivulle.

(OWASP, 2013)

Vahvistamattomien uudelleenohjauksien vélttamiseksi uudelleenohjauksien kaytta-
mistd verkkosovelluksien arkkitehtuurissa kannattaa pyrkid vélttimiidn kokonaan.
Jos uudelleenohjauksia kuitenkin kaytetdén, tulisi toimintalogiikasta poistaa mahdol-
lisuus kéyttdjan antamille parametreille. Jos parametreja ei voida kokonaan poistaa,
tulee ne tarkastaa sekd varmistaa kdyttdjan kdyttdoikeudet kyseiselle sivulle ja kysei-
seen dataan. Selkokielisten parametrien sijaan voidaan myds kéyttdd luotuja arvoja,

jotka yhdistetdén palvelimella oikeaan osoitteeseen. (OWASP, 2013)
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4 Verkkosovelluksen suojaaminen

Kolmannessa luvussa esitellyt verkkosovellusten kymmenen yleisintd tietoturvauh-
kaa ovat valitettavasti vain jddvuoren huippu verkkosovellukseen kohdistuvista uhis-
ta. Pelkka yleisten haavoittuvuuksien listaaminen ja verkkosovelluksen suojaaminen
niitd vastaan eivit riitd takaamaan verkkosovelluksen turvallisuutta. Taysin turvallis-
ta verkkosovellusta tuskin on edes olemassa, ja vaikka télld hetkelld sovellus olisikin
turvallinen, tilanne muuttuu, silld uusia hyokkdaysmenetelmid kehitellddn koko ajan

(Barnett & Grossman, 2013).

Téasséd luvussa esitellddn keinoja verkkosovelluksen tietoturvakerroksen toteuttami-
seen. Tietoturvakerros muodostuu kolmesta tasosta, jotka ovat hydkkdyksien havait-
seminen, hyokkdyksiin reagoiminen ja loydettyjen haavoittuvuuksien paikkaaminen.

Tietoturvakerros voidaan toteuttaa hydodyntamalld yhti tai useampaa tekniikkaa.
4.1 Hyokkiyksien havaitseminen

Jotta verkkosovellukselle voidaan luoda suojauksia uhkia vastaan tai paikata olemas-
sa olevia haavoittuvuuksia, haavoittuvuudet ja heikot kohdat tulee voida tunnistaa.
Tama tarkoittaa sitd, ettd verkkosovelluksen tietoturvasta vastaavien henkildiden
tulee kerdtd ja pitdd ylld erilaisia tilastoja verkkosovelluksen internetliikenteesta.
Tilastojen pohjalta voidaan muodostaa malli verkkosovelluksen normaalista verkko-
litkenteestd ja tunnistaa epdnormaali liikenne sekd mahdolliset hyokkaysyritykset.
Myo6s havaituista hyokkayksistd ja niithin kohdistuneista vastatoimista on hyva pitdé
tilastoa, jotta saadaan ylldpidettyd realistinen kuva verkkosovelluksen turvallisuusti-

lanteesta. (Barnett & Grossman, 2013)

Realistisen kuvan muodostamiseksi, hyokkdyksien tunnistamiseksi ja hyokkaystilas-
tojen kerddmiseksi tulee verkkosovellukseen ja sen alustana toimivaan palvelimeen
kohdistuvaa verkkoliikennettd seurata ja tallentaa lokeihin. Ilman historiatietoja on
hankalaa tai ldhes mahdotonta selvittdd kuinka hyokkéys on toteutettu ja mitd tietoja
on mahdollisesti varastettu. Palvelimelle kohdistuvasta liikenteestd tulisi tallentaa
ainakin pyyntdmenetelma (request method), pyynnon parametrit, parametrien nimet

ja pituudet sekd parametrien tyypit. (Barnett & Grossman, 2013)
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Historiatietoja voidaan kéyttdd apuna myds koostettaessa tilastoja tietoturvatoimien
toimivuudesta. Tietoturvatoimien toimivuuden seuraamiseksi ja takaamiseksi Barnet-
tin ja Grossmanin (2013) mukaan tulee pitdd ylla tilastoja ainakin pdivittiisten
transaktioiden madrdstd, havaituista hyokkéyksistd, havaitsematta jddneistd hyok-
kayksistéd, virheellisesti estetystd liikenteestd ja hyokkéyksien havaitsemisen epdon-

nistumisprosentista.

4.2 Pohjatietojen analysointi ja tietoturvauhkien tunnistaminen

Kun tietoturvakerroksen ensimmaéinen taso eli verkkoliikenteen seuranta ja tallenta-
minen lokeihin on saatu toteutettua, on aika siirtyd keréttyjen tietojen analysointiin.
Tietojen analysointiin kdytetdén aktiivista ja passiivista tietoturvauhkien havaitse-
mista. Aktiivinen ja passiivinen havaitseminen ovat eri metodeja uhkien tunnistami-
seen ja molempia ldhestymistapoja toteuttavia tyokaluja on useita. Tédssd luvussa

esitellddn aktiivinen ja passiivinen uhkien tunnistaminen yleiselld tasolla.

Aktiivista uhkien tunnistamista suoritetaan dynaamisella sovelluksen tietoturvates-
tauksella (Dynamic Application Security Testing, DAST) ja sitd voidaan suorittaa jo
verkkosovelluksen kehitysvaiheessa. Kuten tavallisen ohjelmiston testaukseen myds
verkkosovelluksen tietoturvan dynaamiseen testaamiseen kéytetddn ulkoista ohjel-
mistoa, joka suorittaa testejd ohjelmistolle. Koska verkkosovellusten kirjo on hyvin
laaja, my0s turvallisuustestaukseen kaytettyjen ohjelmistojen miédrd on suuri ja eri
ohjelmat soveltuvat erilaisiin kéyttotarkoituksiin. Ohjeita sopivan sovelluksen valit-
semiseen l0ytyy esimerkiksi Web Application Security Consortium:in Web Applica-
tion Security Scanner Evaluation Criteria dokumentaatiosta. (WASC, 2009; Barnett
& Grossman, 2013)

Kaikkia tietoturvauhkia ei todenndkdisesti tulla tunnistamaan ennen ohjelmiston jul-
kaisua. Tuotantoympéristdssd verkkosovelluksen tietoturvauhkien tunnistamista voi-
daan jatkaa passiivisella menetelmélld analysoimalla keréttdvid lokitietoja seké verk-
kosovelluspalomuurin (Web Application Firewall) avulla. Passiivisella haavoittu-
vuuksien tunnistamisella (Passive Vulnerability Identification, PV]) tarkoitetaan me-
netelmdd, jossa seurataan tuotantoympéristossd olevan verkkosovelluksen sisddn

tulevaa ja ulos ldhtevdd verkkolitkennettd ja etsitddn sieltd viitteitd haavoittuvuuksis-
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ta vertaamalla dataa tunnettujen haavoittuvuuksien tai hyokkayksien "sormenjélkiin".
Tunnettuja haavoittuvuuksia kerdédvid tietokantoja on useita, esimerkiksi Yhdysval-
tain valtion ylldpitdima National Vulnerability Database (NIST, 2016). Passiivisen
uhkien tunnistamisen avulla ei nimensd mukaisesti ole tarkoitus pysdyttdd kaynnissa
olevaa verkkohyokkdystd, vaan tunnistaa jérjestelmén heikkoja kohtia jo ennen kuin
hyokkéys péadsee tapahtumaan ja ilmoittaa hélyttavasté liikenteestd verkkosovelluk-
sen yllapitdjille. Halyttdva litkenne tunnistetaan pisteyttdimalld kéyttdjien istuntoja ja
IP-osoitteita epdnormaalien kutsujen ja toimintojen perusteella. (Barnett & Gross-

man, 2013)

Parhaaseen tulokseen verkkosovelluksen tietoturvauhkien tunnistamisessa paéstién,
kun molempia tekniikoita hyddynnetddn yhdessd. Samoin kuin ohjelmiston yleinen
testaaminen my0s aktiivinen tietoturvan testaaminen vdhentdd tuotantoon pédsevien
virheiden maaraa. Kaikkia virheitd ei kuitenkaan todennikoisesti tulla havaitsemaan
ennen tuotantoon siirtymistd, joten passiivisen uhkien tunnistamisen avulla voidaan

havaita mahdollisia haavoittuvuuksia ja saada tieto hilyttivistd liikenteesta.

4.3 Verkkosovelluksen ansoittaminen

Passiivinen ja aktiivinen uhkien etsiminen ja tunnistaminen on elintirkedd verkko-
sovelluksen tietoturvan kannalta, mutta kaiken verkkosovelluksen liikenteen tallen-
taminen lokeihin, lokien tarkkaileminen ja verkkosovelluksen aktiivinen testaaminen
ovat paljon prosessoritehoa ja levytilaa vaativia toimenpiteitd. Lisdksi edelld mainitut
menetelmit johtavat yleensd my0s véériin hélytyksiin ja vastatoimiin, jotka voivat

héiritd jarjestelmén varsinaisten kayttéjien toimia. (Barnett & Grossman, 2013)

Vairien hilytysten ehkdisemiseksi ja oikeiden hydkkdysten huomaamisen nopeutta-
miseksi jarjestelmddn voidaan ohjelmoida ansoja ja syodttejd hakkereiden varalle.
Ansoilla tarkoitetaan ulospdin nidkyvédd toiminnallisuutta, jota jirjestelmén kayttdjat
eivit oikeasti kdytd ja jolla ei ole jérjestelmén tilaa muuttavia palvelintoteutuksia.
Koska ansatoiminnoille ei ole varsinaista kayttoliittymédi ja verkkosovelluksen oikeat
kayttdjat eivdt koskaan kéytd ansoiksi rakennettua toiminnallisuutta, verkkosovelluk-

sen ylldpitédjat saavat heti tiedon mahdollisesta hyokkdyksestd, jos ansatoimintoja ak-
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tivoidaan. Kun tieto hyokkéyksestd saadaan mahdollisimman aikaisessa vaiheessa jda
ylldpitdjille enemmén aikaa reagoida hyokkdykseen ennen kuin mitddn todellista

vahinkoa pédsee syntymdan. (Barnett & Grossman, 2013)

Ansatoiminnallisuutta suunniteltaessa on hyvéa tarkastaa, ettd ansat ovat tarpeeksi
houkuttelevia ja samalla jarjestelmiin sopivia. Hyvid ansoja ovat esimerkiksi toimi-
van koodin sekaan jitetyt kommentoidut metodikutsut ja "vanhat" versiot tiedostoista
tai kirjastoista. My0s tunnistautumista vaativat metodikutsut ovat hyvid ansoja, silla
hyokkddja joutuu kdyttimédn resursseja tunnistautumisen yrittdmiseen, ja kdytetyisti
tunnuksista ja salasanoista selvidd, onko hyokkadja onnistunut kalastelemaan jirjes-

telmin kayttéjien tietoja. (Barnett & Grossman, 2013)

4.4 Hyokkiyksiin reagoiminen

Verkkosovelluksen tietoturvaa voidaan testata erittdin kattavasti aktiivisin ja passii-
visin menetelmin. Testauksesta huolimatta on kuitenkin todennékoisti, ettd joku 16y-
tdd vield haavoittuvuuksia, joiden avulla voidaan esimerkiksi varastaa tietoja verkko-
sovelluksesta tai manipuloida sen toimintaa. Tdmédn vuoksi tarvitaan myos keinoja
reagoida kdynnissd olevaan hyokkdykseen esimerkiksi suodattamalla verkkosovel-
lukseen saapuvaa ja siitd lahtevéd liitkennettd tai estimaélld kokonaan litkenne tiettyi-
hin verkkosovelluksen toimintoihin. Koska tietoturvauhkien kirjo on erittdin laaja,
samoin kuin uhkien tunnistaminen myos niiden torjuminen vaatii useiden tydkalujen

yhtéaikaista kdyttamista.

Oikean metodin valitseminen verkkohyokkédyksen tai tietoturvauhan torjumiseksi
riippuu monesta tekijistd. Hyokkdys voi olla esimerkiksi palvelunestohyokkéys,
méadrdtietoinen yritys murtaa juuri tietty verkkosovellus tai viruksilla saastutettujen
koneiden avulla suoritettavaa sattumanvaraista kokeilua aukkojen 16ytdmiseksi. Tés-
sd luvussa esitellddn Heiderichin et al. (2011) kuvaamia esimerkkejé siitd, kuinka
hyokkdyksiin voidaan reagoida. Heiderich et al. kdyttdméit esimerkit on toteutettu
avoimen ldhdekoodin ModSecurity-verkkosovelluspalomuurilla ja OWASP:in sitd
varten kehittdmalld Core Rule Set -sdannostolld, mutta sama toiminnallisuus voidaan

toteuttaa myds muilla tydkaluilla.
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Ensimmaisen toimenpiteen havainnon jilkeen tulisi olla hyokkéystyypisté riippumat-
ta hyokkdyksestd hilyttiminen asianomaisille tahoille. Hyokkayshélytykset voidaan
lisdtd osaksi passiivista uhkien tunnistamista, jolloin jérjestelmi seuraa ja pisteyttaa
epdnormaaleja verkkosovellukseen suuntautuvia kutsuja ja ldhettdd hilytyksen, jos
pisteet nousevat tietyn istunnon tai IP-osoitteen osalta liian korkeiksi. (Heiderich et

al.,, 2011)

Kun hilytys epdilyttdvistd toiminnasta on saatu, on verkkosovelluksen yllapitdjilla
useita eri keinoja reagoida tilanteeseen. Kevyin vastaus on ohjata kayttdjd verkko-
sovelluksen virhesivulle. Virhesivulle ohjausta kiytettdessd tulisi virhesivun ulko-
asun vastata sovelluksen muita sivuja ja virhesivuja, jolloin hyokkééja ei heti havait-

se hianeen kohdistuvia vastatoimia. (Heiderich et al., 2011)

Jos pelkkd virhesivuille ohjaaminen ei auta, vaan hyokk&éjd jatkaa operaatiotaan,
voidaan hyokkéystd yrittdd hidastaa ja nédin hankkia lisdd aikaa verkkosovelluksen
ylldpitdjille. Heiderichin et al. (2011) mukaan hyokkéystd voidaan yrittdd hidastaa
ohjaamalla hyokkddjan verkkoliikenne houkutinverkkosovellukseen, joka ei sisélld
oikeaa dataa, hidastaa hyokkdyksen kohteena olevien verkkosovellusmetodien toi-

mintaa ohjelmistollisesti tai antaa hyokkddjan ymmartdd hyokkdyksen onnistuneen.

Koska suurin osa hyokkéyksistd toteutetaan tietokoneohjelmien avulla, tapahtuvat
hyokkaykset hyvin nopeasti ja aikaa reagoida hyokkdykseen on vdhdn. Verkkosovel-
luksen ylldpitdjdt voivat kuitenkin yrittdd hyokkayksen hidastamista ohjelmistollises-
ti. Ohjelmistollinen hidastaminen tapahtuu pysayttdmailld kédskyjéd suorittava séie en-
nalta maédritetyksi ajaksi, jolloin kiskyjen suorittaminen hidastuu ja hyokkédyksen
kesto kasvaa sekunneista minuuteiksi. Toinen tapa hidastaa hyokkéystd on uskotella
hyokkadjalle hyokkéyksen onnistuneen. Tdma voidaan toteuttaa palauttamalla hyok-
kdyskédskyihin onnistumiseen viittaavia 200-alkuisia HTTP-statuksia, valheellisia
virheilmoituksia, jotka antavat ymmaértdd osan késkystd olevan kelvollinen seké kek-

sittyd dataa, joka vaikuttaa aidolta verkkosovelluksen datalta. (Heiderich et al., 2011)

Sinnikkédiden hyokkédysten yhteydessd pelkkd hyokkdyksen hidastaminen ei riitd ja
palvelunestohyokkéyksen yhteydessd hidastaminen vain pahentaa jo ennestddn

akuuttia verkkosovelluksen resurssipulaa. Talloin viimeiseksi oljenkorreksi jaa kayt-
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tdjdn istunnon lopettaminen, kayttdjatilin vdliaikainen kédytdstd poistaminen tai hyok-
kddjan verkko-osoitteen estiminen ja yhteyden katkaiseminen. (Heiderich et al.,

2011)

Kéyttdjan istunnon péaittdiminen ja kayttdjdtilin véliaikainen sulkeminen ovat melko
lievid ja turvallisia keinoja, silld ne koskevat vain tiettyjd ennalta maérattyja kaytta-
jid. Verkko-osoitteiden estdminen ja litkenteen katkaiseminen ovat kuitenkin riskialt-
tilmpia operaatioita, silld useita kdyttdjid voi yhdistdd sovellukseen saman vilityspal-
velimen kautta, jolloin heilld kaikilla on sama osoite. Jos tédllainen osoite estetddn, on
olemassa mahdollisuus, ettd samalla estetdén suuri mééra asiallisia kayttijid. Verkko-
osoitteiden estdmisessd on myoOs ongelmana se, ettd hyokkddjad voi nopeasti ohjata
verkkoliikenteensd toisen vilityspalvelimen kautta, jolloin hyokkidys pidsee jatku-
maan vilittdmisti. Adrimmiisessi tapauksessa vakavan verkkohyokkiyksen alla
voidaankin joutua estimédin verkkoliikenne kokonaan tietyistd maista, kun on havait-

tu hyokkéyksen tulevan tiettyjen maiden verkko-osoitteista. (Heiderich et al., 2011)

4.5 Verkkosovelluspalomuuri

Verkkosovelluspalomuuri (Web Application Firewall, WAF) on yleiskdyttdinen tyo-
kalu, jota voidaan kiyttdd aktiiviseen ja passiiviseen uhkien tunnistamiseen ja torju-
miseen. Perinteisen palomuurin tapaan verkkosovelluspalomuurin avulla on tarkoitus
suodattaa verkkosovellukseen saapuvaa ja siitd 1dhtevad liikennettd sekd tarvittaessa
estdd verkkoliikenne tietyistd osoitteista tai tiettyihin verkkosovelluksen osiin. Perin-
teisestd palomuurista se eroaa siten, etti se monitoroi vain HTTP- ja HTTPS-
litkennettd. Thannetilanteessa palomuuri toimii sallivassa tilassa eli palomuurin séén-
toihin on madritetty sallitut osoitteet, pyyntdmetodit ja parametrit, ja vain maarityk-
sid vastaava HTTP-liikkenne pédstetddn palomuurin ldpi. Kéytdnndssd verkkosovel-
luspalomuurin kdyttdmiseen kuitenkin liittyy ongelmia: palomuurin méérittiminen
sallivaan tilaan on erittdin tydldstd ja haastavaa. Parhaatkin mééritykset voidaan aina
kiertdd ja myos itse palomuuri on altis hyokkdyksille, joten hyokkdyksille alttiin

koodin osuus verkkosovelluksessa kasvaa. (Heiderich et al., 2011)

Koska verkkosovelluspalomuureja on hankala mééritelld tiysin sallivaan tilaan, kay-

tetddn niitd yleensd estiivissd tilassa. Estdvéssd tilassa palomuuri etsii verkkoliiken-
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teen seasta tunnettuja hyokkiyskoodeja (Heiderich et al., 2011). Heiderichin et al.
(2011) mukaan estdvén tilan eli mustan listan kéyttiminen hyokkdysten estimiseen
on kuitenkin tehotonta, silld pienilld muutoksilla saadaan hyokkédyskoodia muutettua
siten, ettd palomuuri ei endd tunnista koodia haitalliseksi. Heiderich et al. (2011) esit-
televit teoksessaan nimeltd mainitsemattoman verkkosovelluspalomuurin ja listan
esimerkkihyokkéyksid ja muutoksia, joiden avulla palomuuri ei endd tunnista hyok-
kaystd. Esimerkiksi muuttamalla koodin ' or 1=1 -- muotoon ' or 2=2 --

palomuurin musta lista ei endd tunnistanut hyokkaysta.

Koska verkkosovelluspalomuurin oikeaoppinen maédrittiminen on vaikeaa ja par-
haatkin méaritykset voidaan ohittaa, ei palomuuria suositella ainoaksi ja pitkékes-
toiseksi vaihtoehdoksi tunnettujen aukkojen suojaamiseen. Palomuurin avulla voi-
daan kuitenkin paikata virtuaalisesti (virtual patch) loydettyjd haavoittuvuuksia siksi
aikaa, kunnes haavoittuvuus voidaan korjata (Barnett & Grossman 2013). Useista
haasteistaan huolimatta verkkosovelluspalomuurit ovat hyddyllisid verkkosovelluk-
sen suojaamisessa ja palomuurien kdyttd tuotanto-ohjelmistojen suojaamiseen niyt-
tdd kasvavan. Heiderichin et al. (2011) mukaan yksi syy verkkosovelluspalomuurien
yleisyyteen on se, ettd Payment Card Industry (PCl) Data Security Standardin (DSS)
mukaan palomuuri on toinen kahdesta mahdollisesta suojasta julkisessa verkossa
nékyville sovelluksille, jotka kasittelevit luottokorttimaksuja. Toinen vaihtoehto ovat
vuosittaiset tietoturva-auditoinnit, jotka tulevat pitkélld aikavalilla kalliimmaksi kuin

verkkosovelluspalomuurin ylldpitiminen.
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5 Tutkimusasetelma

Tésséd luvussa kuvataan tutkielman kiytdnnon osuuden tutkimusasetelman tavoitteet
ja toteutus. Kéytdnnon osuudessa pyritdédn lokituksen ja monitoroinnin avulla havait-
semaan kahteen verkkosovellukseen kohdistuva tietoturvatestaus. Tietoturvatestaus
simuloi testauksessa verkkosovelluksiin kohdistuvaa verkkohyokkéysti. Testaus suo-
ritetaan kahden l&hiverkossa olevan tietokoneen vililld. Koneista toinen toimii verk-
kosovellusten palvelimena ja toinen hyokkayksid suorittavana asiakkaana. Tietotur-
vatestauksen aikana verkkosovelluksia monitoroidaan ja nithin kohdistuvia hyok-

kiyksid pyritdén tunnistamaan.

Kéytdnnon osuuden tavoitteena on selvittdd, onko palvelimeen kohdistuvan HTTP-
ja HTTPS-liikenteen monitorointi ja lokitus toimiva keino verkkosovelluksiin koh-
distuvien automatisoitujen hyokkéysten tunnistamisessa. Lisdksi pyritddn selvitti-
miin, pystytddnko ndiden valvontatoimien avulla lyhentimédn hyokkéysten havait-
semiseen kulunutta aikaa. Ponemon-instituutin (2017) mukaan verkkosovelluksiin
kohdistuvien hyokkdyksien huomaaminen kesti vuonna 2016 keskiméérin 191 vuo-
rokautta. Téssd tutkimuksessa kohdesovelluksina kdytetddn Itd-Suomen yliopiston
Mopsi-sovellusta ja tietoturvatestaukseen tarkoitettua Damn Vulnerable Web Appli-

cation:ia (DVWA).

Testauksen aikainen monitorointi toteutetaan asentamalla verkkosovelluksia tarjoa-
valle palvelimelle avoimen lahdekoodin ModSecurity-verkkosovelluspalomuuri, joka
monitoroi ja lokittaa verkkosovellukseen kohdistuvaa litkennettd. Monitoroinnin ja
lokituksen tehokkuutta testataan hyokkadmalld palvelimelle asennettuja verkkosovel-

luksia vastaan automaattisilla hyokkéystyokaluilla.

Tama luku jakautuu neljdén alalukuun. Ensimmadisessé alaluvussa esitellddn verkko-
sovellusten monitorointiin kdytettdvd ohjelmisto ja sen asetukset. Sen jilkeen esitel-
ladn palvelimelle asennetut verkkosovellukset sekd nimetddn ja esitelldéin hyokkayk-
siin kaytettdvit tyokalut ja yksittdiset hyokkdykset. Viimeisessé eli neljdnnessi ala-

luvussa kdydéaén lopuksi ldpi testauksen kulku ja tavoitteet.
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5.1 Monitorointityokalut

Tutkielman kdytdnnon osuus toteutetaan monitoroimalla ja lokittamalla verkkosovel-
luksiin kohdistuva litkenne avoimen Ildhdekoodin ModSecurity-verkkosovellus-
palomuurilla. Testipalvelimelle on asennettu ModSecurityn versio 2.9.2 ja siithen on
lisdtty OWASP:in ylldpitdman Core Rule Set (CRS) -sddnnoston versio 3.0.2 hyok-
kdysten tunnistamista varten. ModSecurity on valittu tutkimukseen, koska OWASP
kayttdd sitd esimerkkind monitorointitydkaluista 2017 vuoden Top 10 -listauksessaan
(OWASP, 2017). ModSecurityn ja CRS:n asennus ja asetukset noudattelevat Christi-

an Folinin (2018) aiheesta tekemad ohjeistusta.

ModSecurity:n avulla on toteutettu tietoturvakerroksen ensimmaiinen ja toinen taso.
Ensimmadinen taso eli hyokkdyksien havaitseminen on toteutettu asettamalla ModSe-
curity toimimaan poikkeamapisteytystilassa (anomaly score), jossa se ei rajoita verk-
kosovellukseen kohdistuvaa verkkoliikennettd, mutta lokittaa kutsut ja tunnistamansa
poikkeamat. Poikkeamilla tarkoitetaan kutsuissa olevia hyokkéyksiin viittaavia tieto-
ja ja piirteitd, kuten esimerkiksi SQL-injektioon kéaytettdvid koodinpatkid. Poik-
keamapisteytystilassa ModSecurity jakaa poikkeamat neljdin kategoriaan niiden va-
kavuuden perusteella. Kategoriat on nimetty kriittiseksi, virheeksi, varoitukseksi ja
huomautukseksi. Tété tutkielmaa varten kategoriat on pisteytetty seuraavalla tavalla:

kriittinen 5, virhe 4, varoitus 3 ja huomautus 2.

Tietoturvakerroksen toinen taso, eli hyokkayksiin reagoiminen, on toteutettu lisdi-
malld ModSecurityyn oma sddnto, joka laukaisee hélytyksen, kun kutsujen kumula-
titvinen poikkeamapisteytys saavuttaa tai ylittdd viiden pisteen rajan. Kdytdnnossa
hélytys tarkoittaa sité, ettd ModSecurity suorittaa bash-komentosarjan (bash script),
kun hélytysraja ylittyy. Tutkielmaa varten komentosarja kirjoittaa tiedostoon hély-
tyksen kellonajan. Tuotantoympéristossd hyokkayksiin voidaan reagoida jireimmin,
kuin pelkéstddn lokittamalla havaitut hyokkédykset. Komentosarja voisi esimerkiksi
asettaa ModSecurity:n toimimaan estivissa tilassa, jolloin hyokkéyksiksi havaitut
kutsut estetddn tai komentosarjan avulla voitaisiin luoda palomuurisdintd, joka estdi

kaikki yhteydet hyokkéyksid tekevistd [P-osoitteesta.
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5.2 Verkkosovellukset

Testauksessa kdytetyn palvelinkoneen kéyttojarjestelménd toimii Ubuntu 16.06.
Verkkosovellusten tarjoamista varten palvelimelle on asennettu Apache httpd -
palvelinohjelmiston versio 2.4.29 ja sovellusten relaatiotietokantajérjestelméni pal-
velimella toimii MariaDB:n versio 10.0.34. Palvelimelle on lisdksi asennettu kaksi
verkkosovellusta, joihin kohdistettavien hyokkéysten avulla monitorointia testataan.
Sovellukset ovat tietoturvatestausta varten rakennettu Damn Vulnerable Web Appli-
cation (DVWA) ja Itd-Suomen yliopiston tietojenkésittelytieteen laitoksen Mopsi-
sovellus. Mahdollisimman suuren testikattavuuden takaamiseksi palvelimen juuriha-
kemistossa on verkkosovellusten lisdksi indeksisivu, jossa on linkki molempiin verk-
kosovelluksiin. Indeksisivun tarkoituksena on edesauttaa hyokkiystyokaluja 16yta-

miin molemmat sovellukset palvelimelta.

Tutkielmassa kiytettdvid verkkosovelluksia ei kuvata yksityiskohtaisesti, silld kéytet-
tavilld sovelluksilla ei ole suurta merkitystd testiasetelman kannalta. Monitorointi ei
vaadi, ettd palvelimelle olisi asennettu sovelluksia, vaan se monitoroi ja lokittaa tar-
vittaessa myos tyhjdin palvelimeen kohdistuvaa HTTP- ja HTTPS-liikennetti. Testi-
asetelmassa kaytettavit verkkosovellukset toimivatkin ainoastaan syotteend ja hyok-

kéyspinta-alana automaattisille hyokkéystyokaluille.

DVWA on PHP:1I4 toteutettu, verkkoselaimella kéytettdviksi tarkoitettu verkkoso-
vellus, joka siséltdd useita tietoturvahaavoittuvuuksia. Sen tarkoituksena on tarjota
verkkosovellusten tietoturvasta kiinnostuneille henkildille laillinen alusta tyokalujen
ja tekniikoiden kehittdmiseen ja opettelemiseen. DVWA toimii tutkielman testiase-
telmassa verrokkisovelluksena, jonka haavoittuvuuksien avulla voidaan varmistaa
hyokkaystyokalujen toimivuus. Mikéli haavoittuvuuksia l6ytyy, voidaan todeta

hyokkaystyokalujen toimivan.

Mopsi puolestaan on Itd-Suomen yliopiston tietojenkisittelytieteen laitoksen kehit-
tamd sovellus, joka hyddyntdd paikkatietoihin perustuvaa informaatiota. Sovelluksel-
la voi esimerkiksi mitata ja tallentaa kayttdjan kulkemia reittejd, lisitd valokuvia ja

suosituksia erilaisista paikoista sekd hakea bussiaikatauluja. Sovellukseen voidaan li-
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sdtd tietoja mobiililaitteen avulla. Omia ja kavereiden lisddmii tietoja voidaan selata
mobiililaitteella tai verkkoselaimella. Tdssd tutkielmassa keskitytddn testaamaan

Mopsin verkkoselaimella kéytettdvid osia.

5.3 Hyokkiystyokalut ja testauksen kulku

Téassd alaluvussa esitellddn verkkosovellusten testaamiseen kéytetyt tyokalut sekd
nimetddn ja kuvaillaan niilld tehdyt hyokkaykset. Testauksen kulku noudattelee ai-
don verkkohyokkdyksen kaavaa ja koostuu neljisté eri vaiheesta: tiedonkerdémisesti,
kayttdjatunnusten selvittdmisestd, automaattisesta haavoittuvuuksien etsinnésti ja

kohdennetusta haavoittuvuuksien etsimisesti. (Barnett & Grossman, 2013)

Testauksen aikana molempiin sovelluksiin tehddin eri tydkaluilla yhteensd 29 eri
hyokkadystd. Hyokkaykset on nimetty kdytettdvan tydkalun nimelld ja jarjestysnume-
rolla riippuen siitd, monesko kyseiselld tyokalulla tehty hyokkays on kyseessd. Li-
saksi luvussa kuusi eri sovelluksiin tehdyt hyokkiykset erotetaan lisddmalld hyok-

kdyksen nimeen kohteena olevan sovelluksen nimi.
5.3.1 Tiedonkeruu

Tiedonkeruuvaiheen tavoitteena on tunnistaa palvelimella oleva hyokkayspinta-ala,
eli paikallistaa palvelimelle asennetut internetin vélitykselld kdytettavit sovellukset
ja palvelut, sekd niiden osoitteet ja avoimet portit. Tiedonkeruu toteutetaan Nmap,
Nikto ja Metasploit framework skannaustyokalujen avulla. Tyokalut kerddvit tietoa
palvelimesta ja sille asennetuista ohjelmista ldhettimalla palvelimelle kutsuja ja tar-
kastelemalla palvelimen vastauksia. Vastausten avulla skannaustydkalut pystyvit

paétteleméén palvelimelle asennetut ohjelmistot ja versiot.

Tiedonkeruuvaihe jakautuu kolmeen eri skannaukseen. Ensimmaiinen skannaus suo-
ritetaan Nmap:lla ja se kohdistuu koko palvelimeen. Skannauksen tavoitteena on
selvittdd kohteena olevaa palvelinarkkitehtuuria. Sen avulla pyritdén selvittiméin
muun muassa palvelimella olevien HTTP-, FTP- ja SSH-palvelimien nimet ja versi-
ot. Kerittyjen tietojen avulla tulevia hyokkdyksid voidaan kohdentaa esimerkiksi
palvelimelta mahdollisesti 10ytyviin tunnettuja haavoittuvuuksia sisdltdviin ohjelmis-

toversioihin.
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Seuraavan skannauksen tavoitteena on kerété tarkempia tietoja palvelimella olevasta
HTTP-palvelinohjelmistosta, ja se kohdistuukin pelkistddn palvelimella olevaan
HTTP-palvelimeen. Skannaus suoritetaan Nikfo-skannerilla. Nikton avulla pyritddn
l6ytdméén palvelinohjelmistosta esimerkiksi virheellisid tai puutteellisia asetuksia,
jotka heikentdvit palvelimen tietoturvaa. Téllaisia ovat esimerkiksi palvelimen

HTTP-vastauksista puuttuvat turvallisuusotsikot.

Kolmas skannaus kohdistuu palvelimella oleviin verkkosovelluksiin ja se suoritetaan
Metasploit Frameworkin sisaltimén hakurobotin (web crawler) avulla. Hakurobotit
etsivit HTML-sivuilta linkkejé ja seuraavat niitd. Tdmén skannauksen tarkoituksena

on 16ytda kaikki palvelimella olevat verkkosovellukset ja niiden kaikki avoimet osat.

Ensimmdiinen palvelinarkkitehtuuriin kohdistuva skannaus suoritetaan Nmap-
skannerin versiolla 7.60. Nmap:lla suoritetaan skannaukset Nmapl ja Nmap?.

Nmap]l suoritetaan komennolla

nmap -sV http://www.verkkosovellus.com

Komentoon lisdtddn parametri sV, jolloin tydkalu tutkii palvelimella avoimena ole-
via portteja pyrkien selvittimédn niissd olevat palvelut ja niiden versiot. Nmap2-

hyokkéys suoritetaan komennolla:

nmap -sV http://www.verkkosovellus.com --script-args

http.useragent="Mozilla/5.0 (X11; Linux x86 64;

rv:58.0) Gecko/20100101 Firefox/58.0"
Parametrin —script-args avulla muutetaan tyokalun tekemien kutsujen User-Agent
HTTP-otsikon sisdltd vastaamaan Mozillan Firefox-selaimen version 58.0 tekemien
kutsujen otsikkotietoa. Koska Nmap on tehty laillista tietoturvatestausta varten, se
kertoo palvelimille User-Agent-otsikon avulla, ettd kutsut on tehty Nmap-tyokalulla,
jolloin monitorointitydkalujen on helpompi havaita tehdyt skannaukset. Parametrin

tarkoituksena on siis himaétd palvelimelle asennettuja monitorointitydkaluja.

HTTP-palvelinohjelmistoon kohdistuvat skannaukset Nikto! ja Nikto2 suoritetaan

Nikto-skannerin versiolla 2.1.6. Molemmat skannaukset suoritetaan komennolla:

perl nikto.pl -host http://www.verkkosovellus.com

31



Nikto2-skannauksessa on sovelluksen asetustiedostoon muokattu sovelluksen ldhet-

tdma User-Agent-HTTP-otsikko samaan arvoon kuin Nmap2-hyokkéayksessa.

Kolmannessa skannauksessa suoritetaan skannaus Metasploitl. Skannauksessa kay-
tetddn Metasploit Framework:in version 4.16.19-dev Metasploit Web Crawler haku-

robottia.
5.3.2 Kayttijatunnusten selvittiminen

Kun verkkosovellusten sijainnit ja avoimet osat on 10ydetty, on aika aloittaa hyok-
kdyksen seuraava vaihe eli kdyttdjatunnusten selvittdminen. Verkkosovelluksen si-
saankirjautuminen on ldhes poikkeuksetta toteutettu kéyttdjinimen ja salasanan avul-
la. Sisddnkirjautuminen onnistuu, jos kdyttdjin syottdmi kayttdjanimi ja salasana
vastaavat sovelluksen tietokantaan tallennettua kiyttdjdnimed ja salasanaa. Koska
sisdénkirjautumistoiminto on aina julkisesti saatavilla, ottaa vastaan kéyttdjén syotet-
td ja on yhteydessd sovelluksen tietokantaan, sitd vastaan voidaan hyokitd SQL-

injektion tai sanakirjahyokkdyksen avulla.

SQL-injektion avulla on tarkoitus saada kiyttdjatunnukset selville varastamalla ne
tietokannasta. Hyokk&éjan kannalta parhaassa tilanteessa salasanat ovat tietokannas-
sa selkokielisind, jolloin sisddnkirjautuminen onnistuu valittdmasti injektion onnistu-
essa. Salasanat tulisi kuitenkin salata ennen tietokantaan tallentamista. T4lloin hyok-

kéadjan késiin pddtyvat vain salasanojen tiivisteet (hash).

Kaikki tutkielman SQL-injektioyritykset noudattavat samaa kaavaa. Ensimmiinen
vaihe on varmistaa, ettd kohteena oleva metodi on haavoittuva SQL-injektiolle ko-

mennolla:

python sglmap.py -r request.txt

Komennossa sqlmap-ohjelmalle annetaan parametrina tiedosto request.txt, joka sisél-
tdd ZAP:n avulla tallennetun HTTP-kutsun metodiin, josta ZAP on tunnistanut mah-

dollisen SQL-injektio -haavoittuvuuden.

Jos sqlmap 16ytdd injektiohaavoittuvuuden, seuraavaksi voidaan sqlmap:n avulla

listata palvelimelta 10ytyvit tietokannat komennolla:
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python sglmap.py -r request.txt --dbs

Tietokantalistauksen jdlkeen voidaan selvittdd yksittdisen tietokannan siséltimaét tau-

lut komennolla;

python sglmap.py -r request.txt -D <tietokanta> --
tables

Tamin jélkeen yksittdisen tietokantataulun sisilto voidaan lukea komennolla

python sglmap.py -r request.txt -D <tietokanta> -T
<taulu> --dump
Jos valittu tietokantataulu siséltdd salasanatiivisteitd, voidaan tiivisteet yrittdd murtaa

injektion yhteydessd sanakirjahyokkéiyksen avulla.

Sanakirjahyokkdyksessd salasanojen tiivisteitd yritetdén arvata ennalta luodun sa-
nalistan perusteella. Sanalistalla voi olla esimerkiksi 10000 yleisimmin kéytdssé ole-
vaa salasanaa. Sanakirjahyokkdyksessd listalla olevista salasanoista muodostettuja
titvisteitd verrataan tietokannassa oleviin tiivisteisiin. Jos sama tiiviste 10ytyy listalta
ja tietokannasta, hyokkadja on onnistunut murtamaan kayttijin salasanan. Sanakirja-
hyokkédys voidaan toteuttaa my0s internetin vélitykselld yrittimalld suorittaa sisdédn-
kirjautuminen verkkosovellukseen hyokkdystyokalun avulla. Téllaisessa hyokkayk-
sessd hyokkédystyokalu pyrkii arvaamaan oikeita kiyttdjatunnus—salasana -pareja

ennalta luotujen sanalistojen avulla.

Tassd tutkielmassa SQL-injektioiden tekemiseen kiytetddn sq/map-tydkalun versiota
1.1.11.25 ja tdssd vaiheessa silld suoritetaan hyokkéykset sq/maplA ja sqlmaplB.
Molemmat hyokkdykset kohdistuvat sovelluksien sisdénkirjautumismetodiin. Hyok-
kiys sqlmaplA suoritetaan ilman lisdparametreja. Hyokkdykseen sqlmap1B lisdtdan
kaikki sqlmap:n mukana tulevat verkkosovelluspalomuurien himaimiseen tarkoitetut
komentosarjat. Injektion onnistuessa tietokannasta saatuja salasanatiivisteitd yritetdén

murtaa automaattisesti sqlmap:n sisdénrakennetulla sanakirjahyokkayksella.

Verkon yli sisdénkirjautumismekanismiin kohdistunut sanakirjahyokkdys Hydra to-
teutetaan THC Hydra -tyokalun versiolla 8.6. Hyokkayksessd kédytetddn Kali Linuxin
mukana tulevia sanalistoja. Kaikkien testitapauksien kattamiseksi sanalistoille lisa-

tddn yksi oikea kayttdjdnimi—salasana -yhdistelma, jotta saadaan toteutettua ainakin
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yksi onnistunut sanakirjahyokkdys ja testattua sen monitorointi. Koska samoja sa-
nalistoja kidytettdessd hyokkidys sisdltdd aina tdsmélleen samat kutsut, suoritetaan

sanakirjahyokkadys ainoastaan DVWA:ta vastaan.
5.3.3 Automaattinen haavoittuvuuksien etsinta

Kun sovelluksen kayttijitiedot on selvitetty, voidaan aloittaa automaattinen haavoit-
tuvuuksien etsintd. Automaattisen haavoittuvuuksien etsinnin tarkoituksena on 16y-
tdd verkkosovelluksesta logiikka- tai ohjelmointivirheiden seurauksena siind olevia
haavoittuvuuksia. Haavoittuvuuksien etsintd on toteutettu OWASP:n kehittimalla
Zed Attack Proxy:n (ZAP) versiolla 2.7.0 ja tdssd vaiheessa toteutetaan hyokkiys
ZAP.

Hyokkdys tapahtuu asettamalla ZAP verkkoselaimen vdlityspalvelimeksi, jolloin
verkkoselaimen verkkoliikenne kulkee hyokkdystyokalun kautta. Tamén jidlkeen se-
laimella kdydéén 1dpi mahdollisimman tarkasti kaikki verkkosovelluksen ominaisuu-
den ja toiminnot. ZAP tallentaa kaikki selaimella tehdyt kutsut ja verkkosovelluksen
vastaukset. Kun varsinainen hyokkays aloitetaan, ZAP toistaa kdyttdjan tekemid kut-
suja, muuttaen niiden parametreja sisdltimddn hyokkdyskoodeja. ZAP tunnistaa
mahdollisen haavoittuvuuden sovelluksessa etsimilld hyokkédyskoodeja ja tuloksia
sovelluksen vastauksista. ZAP my0s vertailee selailun aikana verkkosovellukselta
saatuja vastauksia hyokkédyksen aikana saataviin vastauksiin tunnistaakseen hyok-
kdyksen aiheuttamat muutokset sovelluksen vastauksissa. Ndamé tunnistusmetodit
voivat aiheuttaa myos vairid hilytyksid, joten ZAP:n havainnot on vield validoitava

kohdennetulla haavoittuvuuksien etsinnalla.
5.3.4 Kohdennettu haavoittuvuuksien etsinti

Kohdennetussa haavoittuvuuksien etsinndssé tarkoituksena on varmentaa ZAP:n 16y-
tdmit haavoittuvuudet. Varmennus voidaan tehdd esimerkiksi viemalld sovelluksen
tietokannasta tietoja SQL-injektion avulla tai saada XSS-hyokkédyksen avulla se-

laimeen nédkyviin sivulle injektoitu ponnahdusikkuna (ks. kuva 7).

ZAP:n raportti ndyttdd havaintoon johtaneen kutsun ja sovelluksen vastauksen, jonka

perusteella havainto on tehty. Osassa havainnoista ZAP:n raportista voidaan suoraan
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ndhdi, ettd kyseessd on oikea sovelluksesta 16ytynyt haavoittuvuus. Jos niin ei kui-
tenkaan ole, haavoittuvuuden olemassaolo varmistetaan erilliselld testilld, joka koh-

distuu ainoastaan raportoituun metodiin.

Kaikki ZAP:n raportoimat SQL-injektiohaavoittuvuudet tarkastetaan sqlmap-
tyokalulla. Havainto todetaan oikeaksi ainoastaan, jos sqlmap onnistuu injektiossa.
Muut epdvarmat havainnot varmistetaan manuaalisesti toistamalla ZAP:n tekemi

kutsu verkkoselaimen avulla.
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6 Tulokset

Téssd luvussa esitelldén tutkielman tulokset. Tuloksissa esitelldén lokituksen ja mo-

nitoroinnin tehokkuutta verkkohyokkéyksen havaitsemisessa. Lisdksi tuloksissa to-

distetaan kiytettyjen hyokkaystyokalujen toimivuus esittdmaélld tyokalujen palveli-

mesta ja sovelluksesta kerdédmié tietoja. Taulukossa 1 esitetddn monitoroinnin tehok-

kuus eri hyokkdysvaiheiden havaitsemisessa.

Taulukko 1. Monitoroinnin tehokkuus hyokkiysten tunnistamisessa hyokkiysvaiheittain.

haavoittuvuuksien etsinti

Vaihe Kutsujen lukumaira Havaintoprosentti
1. Tietojenkerdys 15287 69.2%
2. Kéayttijatunnusten 2213 65.2%
selvittiminen
3. Automaattinen 61619 50.5%
haavoittuvuuksien etsintd
4. Manuaalinen 3778 70.2%

Tadma luku jakautuu viiteen alalukuun. Neljdssd ensimmaéisessd alaluvussa esitellddn

tietoturvatestauksen eri vaiheiden eli tiedonkeruun, kiyttdjdtietojen selvittdmisen,

automaattisen haavoittuvuuksien etsinnidn ja kohdennetun haavoittuvuuksien etsin-

ndn aikana hyokkdystyokalujen avulla palvelimesta ja sovelluksista keréttyja tietoja

ja analysoidaan tietojen kriittisyyttd sovellusten tietoturvan ndkdkulmasta. Lisdksi

ndissd alaluvuissa pureudutaan tarkemmin monitoroinnin tehokkuuteen eri vaiheiden

tunnistamisessa. Viimeinen alaluku esittia tuloksista tehdyt johtopaétokset.
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6.1 Tiedonkeruu

Tiedonkeruuvaiheessa suoritettiin koko palvelimeen kohdistuvia skannauksia, joiden
tarkoituksena oli kartoittaa palvelimen hyokkdyspinta-ala, eli selvittdd palvelimelle
asennetut ohjelmistot, niiden versiot ja sijainnit sekd 10ytdéd palvelimella olevat verk-
kosovellukset. Tdssé vaiheessa suoritettiin skannauksia Nmpa, Nikto ja Metasploit -

skannereilla.

Taulukossa 2 esitetddn monitoroinnin tehokkuus tiedonkeruuvaiheen tunnistamises-
sa. Vastaavanlaiset taulukot 10ytyvéit myos luvuista 6.2, 6.3 ja 6.4. Taulukoissa esite-
tddn suoritetun hyokkéyksen nimi, kesto ja hyokkiyksen aikana palvelimeen kohdis-
tuneiden kutsujen lukumédrid. Monitoroinnin osalta esitetddn, kuinka suuri prosentti
hyokkdyksen aikana tehdyistd kutsuista tunnistettiin haitalliseksi ja kuinka kauan
hyokkayksen alusta kesti, ennen kuin hyokkéyksestéd hélytettiin.

Taulukko 2. Monitoroinnin tehokkuus tiedonkeruuvaiheen havaitsemisessa.

Hyokkays Kesto Kutsujen | Havainto- | Hilytysviive
lukumaira | prosentti
Nmapl 15s 12 66,7 % 6s
Nmpa2 14s 12 33,3% Ei hdlytysta
Niktol 7min 39s 7442 97,0 % Os
Nikto2 7min 3s 7445 44,8 % Os
Metaploitl 2min 2s 376 1,3 % Imin 4
6.1.1 Nmap

Nmap-skannauksella selvitettiin palvelimen arkkitehtuuria ja sen avulla saatiin sel-
ville, ettd kohdepalvelimen kéyttdjarjestelmd oli Linux ja  HTTP-
palvelinohjelmistona Apachen HTTP-palvelin, joka kuunteli HTTP- ja HTTPS-

protokollaa. Lisdksi palvelimella oli portissa 22 OpenSSH-palvelimen versio 7.2.
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Tulokset ovat erittdin yleisluontoisia, eikd mikéién tieto itsessdén ole haitallinen pal-
velimen tietoturvan kannalta. Tuloksia voidaan kayttdd hyodyksi radtdloidessd myo-
hempid hyokkayksid, mutta mitddn suoraa hyotyd tai haavoittuvuutta tuloksista ei

voida havaita.

Nmap:lla suoritettiin skannaukset Nmap1 ja Nmap2. Molempien skannausten aikana
palvelimeen kohdistui 12 HTTP-kutsua. Nmap1-skannauksen kutsuista monitorointi
havaitsi haitallisiksi 66,7 % ja laukaisi hdlytyksen hyokkdyksestd. Kun skannerin
ldhettdima User-Agent-HTTP-otsikko muutettiin vastaamaan tavallista verkkoselainta
Nmap2-skannauksessa, putosi havaintoprosentti 33,3 prosenttiin, eikd skannaus endi

laukaissut hilytysta.

Tuloksista voidaan paitelld, ettd monitorointi ei valttdmittd pysty havaitsemaan
Nmap-skannauksia. Vaikka Nmap-skannaukset eivét itsessddn ole haitallisia, olisi
niiden havaitseminen hyddyllisté, silld ne voivat olla merkkind alkavasta hyokkayk-

sestd sovellusta vastaan.

6.1.2 Nikto

Nikto-skannauksen avulla pyrittiin selvittimdin tarkempia tietoja palvelimelle asen-
netusta HTTP-palvelimesta. Nikto-skannaus vahvisti Nmap-skannausten havainnon
siitd, ettd palvelimella on Apachen HTTP-palvelinohjelmisto. Lisdksi skannauksessa
selvisi, ettd palvelimen vastauksista puuttuu X-Frame-Options, X-XSS-Protection ja
X-Content-Type-Options HTTP-otsikot. Otsikoiden puuttuminen ei itsessddn ole
haavoittuvuus, mutta se helpottaa esimerkiksi mahdollisten XSS-haavoittuvuuksien

hyddyntédmista.

Niktol-skannaus suoritettiin ilman mitdin toimenpiteitd hyokkédyksen piilottamisek-
si. Tdmin skannauksen aikana tehdyistd kutsuista monitorointi havaitsi haitallisiksi
97 prosenttia kutsuista ja laukaisi hdlytyksen vélittomésti hyokkadyksen alettua. Kun
skannerin ldhettimd User-Agent-otsikko muutettiin vastaamaan tavallista verk-
koselainta, putosi havaintoprosentti 44,8 prosenttiin, mutta hilytys laukesi edelleen

vilittomasti hyokkdyksen alettua.

Tulosten perusteella voidaan todeta, ettd monitorointi tunnisti Nikto-skannaukset

tehokkaasti hdmdysyrityksistd huolimatta. Lokituksesta myos selvidd, ettd hyokkaajat
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ovat loytidneet mahdollisen haavoittuvuuden ja lokeista selvidd myds havainnon ai-
heuttanut metodi. Néin haavoittuvuutta voidaan ldhted ratkomaan tarvittaessa vilit-

tOmasti.

6.2 Kayttijatunnusten selvittiminen

Kayttdjatunnusten selvittamiseksi yritettiin verkkosovellusten kéyttdjatunnuksia sel-
vittdd sanakirjahyokkayksen ja SQL-injektion avulla. Kdyttdjatunnusten selvittdmi-
sen tarkoituksena on pddstd kirjautumaan sisddn verkkosovellukseen, silld useissa
sovelluksissa suurin osa toiminnallisuudesta eli hyokkayspinta-alasta on sisdédnkirjau-
tumisen takana. Taulukossa 3 esitetdédn monitoroinnin tehokkuus kayttdjatunnusten

selvittdmisen havaitsemisessa.

Taulukko 3. Monitoroinnin tehokkuus kiyttijintunnusten selvittimisen havaitsemisessa.

Hyokkays Kesto Kutsujen | Havainto- | Hilytysviive
lukumiiria | prosentti
Hydra Imin 48s 266 0% Ei hilytystd
Sqlmap login A DVWA| 1min 54s 297 97,6 % 0Os
Sqlmap login BDVWA | 1min 28s 298 97,0 % Os
Sqlmap login A Mopsi Imin 44s 614 93,5% Is
Sqlmap login B Mopsi 2min 27s 738 39,3 % 9s

6.2.1 THC Hydra

Sanakirjahyokkdys kayttdjatunnusten selvittdmiseksi suoritettiin  THC Hydra -
ohjelmalla. Koska sanakirjahyokkéyksessd lahetettivit kutsut ovat riippuvaisia kéy-
tettdvistd sanalistoista eivitkd verkkosovelluksen metodeista, suoritettiin sanakirja-

hyokkdys vain DVWA:ta vastaan.
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Sanakirjahyokkdyksessd palvelimelle ldhetettiin 266 kutsua. Monitorointi ei tunnis-
tanut yhtdén kutsua haitalliseksi, eikd laukaissut hdlytystd. Monitoroinnin tehotto-
muus verkon yli tapahtuvan sanakirjahyokkéyksen tunnistamisessa selittyy silla, ettd
tyokalu ldhettdd sovellukseen vain sisdédnkirjautumiskutsuja eri kayttdjanimi—
salasana -kombinaatiolla. Koska tdmé on tdysin normaalia sovellukseen kohdistuvaa
liikkennettd, ei monitorointi kykene havaitsemaan sitd. Sanakirjahyokkéyksiltd suojau-
tumisen tulisikin olla rakennettuna sovelluksen sisddnkirjautumislogiikkaan esimer-
kiksi siten, ettd viiden virheellisen sisddnkirjautumisyrityksen jidlkeen kayttdjan tun-
nukset lukitaan viideksitoista minuutiksi. Tdmé ei estd sanakirjahyokkaystd, mutta

hidastaa sen suorittamista huomattavasti.
6.2.2 Sqlmap

Sqlmap-sovelluksella suoritettujen SQL-injektioiden avulla yritettiin selvittdd mo-
lempien sovellusten kdyttdjaitunnuksia. Molempiin sovelluksiin kohdistettiin hyok-
kaykset Sqglmap login A ja Sqlmap login B. A ja B hyokkdyksissd erona on se, ettid B-
hyokkéyksessd kédyttoon otettiin monitoroinnin héirintdén tarkoitetut Sqlmap-
tyokalun komentosarjat. SQL-injektion avulla ei onnistuttu murtautumaan kumpaan-

kaan verkkosovellukseen.

DVWA:han kohdistuneessa hiirinnattoméissd A hyokkiyksessd palvelimeen kohdis-
tui 622 kutsua. Naistd kutsuista 98,4 % havaittiin haitalliseksi ja halytys laukaistiin 2
sekuntia hyokkdyksen alkamisesta. Hairintdkomentosarjojen kanssa suoritettu B
hyokkéys kohdisti sovellukseen 419 kutsua, joista 95,5 % tunnistettiin haitalliseksi.
Hiélytys laukesi 4 sekuntia hyokkédyksen alkamisen jilkeen.

Mopsi-sovellukseen kohdistunut A hyokkdys kohdisti palvelimeen 614 kutsua, joista
93,5 % tunnistettiin haitalliseksi ja hdlytys annettiin sekunnin kuluttua hyokkayksen
alkamisesta. Héirintdkomentosarjojen kanssa suoritettuna hyokkays suoritti palveli-
melle 629 kutsua, joista haitalliseksi luokiteltiin 48,5 %. Halytys hyokkédyksestd saa-

tiin 9 sekuntia hyokkiyksen alkamisesta.

Tuloksista ndhddin, ettd monitorointi on erittdin tehokas keino SQL-injektioiden
tunnistamisessa. Monitorointi tunnisti kaikki injektioyritykset ja hélytykset annettiin

nopeasti hyokkayksen alkamisen jdlkeen.
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6.3 Automaattinen haavoittuvuuksien etsinta

Automaattisen haavoittuvuuksien etsinndn tarkoituksena oli kdyda sovellusten toi-
minnallisuus 1dpi mahdollisimman tarkasti ja etsid sovelluksista haavoittuvuuksia.
Téssd vaiheessa suoritettiin skannaukset ZAP DVWA ja ZAP Mopsi OWASP ZAP -
tyokalulla. Tydkalu antaa aina ilmoituksen mahdollisesta haavoittuvuudesta, joten
alaluvuissa esitettdviat havainnot ovat vasta mahdollisia haavoittuvuuksia ja niiden
olemassaolo ja hyodynnettivyys esitelldén tarkemmin luvussa 6.4. Taulukossa 4 esi-
tetddn monitoroinnin tehokkuus automaattisen haavoittuvuuksien etsinnén tunnista-

misessa.

Taulukko 4. Monitoroinnin tehokkuus automaattisen haavoittuvuuksien etsinnin havaitsemi-
sessa.

Hyokkays Kesto Kutsujen | Havainto- | Hilytysviive

lukumiiria | prosentti

ZAP DVWA 25min 29s 7181 52.0% Is

ZAP Mopsi 1h 30min 20s 54438 50.3% 3s

6.3.1 ZAP Damn Vulnerable Web Application

Damn Vulnerable Web Application on tietoturvatestausta varten tehty, nimensi mu-
kaisesti Helkkarin Haavoittuvainen Verkkosovellus, joka toimi tutkielmassa verrok-
kisovelluksena hyokkdysmetodien toimivuuden varmistamiseksi. ZAP:lla suoritettu
skannaus todisti metodit toimiviksi, silld sen avulla sovelluksesta 10ytyi nelja matalan
tason, yksi keskitason ja kuusi korkean tason ongelmaa tai haavoittuvuutta. Loyty-

neet haavoittuvuudet ovat:

e Matala taso
©  Puuttuva X-Content-Type-Options HTTP-otsikko
©  Puuttuva X-XSS-Protection HTTP-otsikko
o Evisteistd puuttuva HttpOnly-turvallisuusasetus
o Ulkoiselta sivulta ladattu JavaScript-l1dhdekoodi
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o Keskitaso
©  Puuttuva X-Frame-Options HTTP-otsikko
e Korkea taso
o Pysyvéd XSS-haavoittuvuus kahdessa metodissa
o Ei-pysyvd XSS-haavoittuvuus kahdeksassa metodissa
©  SQL-injektio kolmessa metodissa
©  MySQL-spesifi SQL-injektio
©  Path Traversal -haavoittuvuus
o Remote OS Command Injection -haavoittuvuus

Kaikki sovelluksesta 10ytyneet matalan ja keskitason ongelmat eivit itsessdin ole
tietoturvahaavoittuvuuksia, mutta helpottavat sovelluksesta 10ytyvien haavoittuvuuk-
sien hyddyntdmistd. Puuttuvat X-Content-Type-Options, X-XSS-protection ja X-
Frame-Options HTTP-otsikot altistavat sovelluksen XSS-haavoittuvuuksille. Evés-
teistd puuttuva HttpOnly-asetus mahdollistaa evésteiden muokkaamisen selaimessa
JavaScript:lla, jolloin esimerkiksi onnistuneen XSS-hyokkdyksen avulla voidaan
manipuloida kéyttdjien evisteitd. Ulkoiselta sivulta ladatussa JavaScript-
lahdekoodissa ongelmana on se, ettd verkkosovelluksen ylldpitdja ei pysty takaamaan

ladatun koodin turvallisuutta.

Korkean tason havainnoista XSS- ja injektiohaavoittuvuudet on esitelty luvussa 3,
joten seuraavaksi esitellddn lyhyesti vain Path Traversal -haavoittuvuus. Path Traver-
sal -haavoittuvuus mahdollistaa palvelimen hakemistojen selaamisen ja tiedostojen
lukemisen verkkoselaimen avulla. Kiytdnnossd tdma tarkoittaa siis sitd, ettd hyok-
kadjalla on padsy palvelimelle lukuoikeuksin. Téllaista haavoittuvuutta voidaan hyo-
dyntdd esimerkiksi lukemalla unix-palvelimen /etc/passwd tiedoston sisélto, jolloin
saadaan selville kaikki palvelimen kayttdjdt. Tatad tietoa voidaan hyddyntdd esimer-
kiksi, kun muodostetaan sanalistoja SSH-tunnusten selvittdmiseen tarkoitettua sana-

kirjahyokkéysta varten.

Monitorointi tunnisti ZAP-skannauksen tehokkaasti. Skannauksen aikana tehtiin
2781 kutsua, joista 52 % tunnistettiin haitallisiksi. Halytys laukaistiin sekunnin ku-

luttua hyokkayksen alkamisesta.
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6.3.2 ZAP Mopsi

Mopsi-sovelluksen skannaus tuotti neljd matalan tason, kaksi keskitason ja nelja kor-

kean tason havaintoa:

e Matala taso
©  Puuttuva X-Content-Type-Options HTTP-otsikko
©  Puuttuva X-XSS-Protection HTTP-otsikko
o Evisteistd puuttuva HttpOnly-turvallisuusasetus
o Ulkoiselta sivulta ladattu JavaScript-1dhdekoodi
e Keskitaso
©  Puuttuva X-Frame-Options HTTP-otsikko
o Sovellus paljastaa oletusvirheviesteja
o Korkea taso
© Ei-pysyvd XSS-haavoittuvuus kahdessa metodissa
©  SQL-injektio neljdssd metodissa
o Path Traversal -haavoittuuvus
© Varmentamaton uudelleen ohjaus

Matalan ja keskitason ongelmat ovat yhtd poikkeusta lukuun ottamatta samoja kuin
DVWA:sta 16ydetyt ongelmat ja johtuvat palvelimen asetuksista. DVW A:sta poike-
ten Mopsi palauttaa joissakin ongelmatilanteissa kayttdjdlle muokkaamattomana ole-
tusvirheviestejd. Riskind tdssd on se, ettd viestit voivat sisdltdd esimerkiksi sovelluk-
sen pinovedoksen tai tietokannan virhekoodeja. Néiden tietojen avulla hyokkadja voi
saada selville, miksi hyokkéys ei onnistunut ja parantaa hyokkiyskoodia seuraavaa
yritystd varten. Korkean tason haavoittuvuuksia Mopsista raportoitiin neljd kappalet-

ta.

Monitorointi tunnisti Mopsiin kohdistuneen ZAP-skannauksen tehokkaasti. Skan-
nauksen aikana palvelimeen kohdistui 54 438 kutsua, joista 50,3 % tunnistettiin hai-

talliseksi. Hélytyksen skannaus laukaisi kolmessa sekunnissa.
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6.4 Kohdennettu haavoittuvuuksien etsintia

Kohdennetun haavoittuvuuksien etsinnédn tarkoituksena oli varmistaa ZAP:n tekemit
kriittiset havainnot yrittdimalld hyodyntdd sen ilmoittamia haavoittuvuuksia. Koska
DVWA:n osalta oli tiedossa, ettd se sisaltdd kaikki ZAP:n ilmoittamat havainnot,
suoritettiin sitd vastaan vain yksi hyokkdys jokaista havaintotyyppid kohden, jotta
kaytettyjen metodien toimivuus voidaan todeta. Mopsin osalta testattiin kaikkien
havaintojen paikkansa pitdvyys. Taulukossa 5 esitetddn monitoroinnin tehokkuus
hyokkéysvaiheen tunnistamisessa.

Taulukko 5. Monitoroinnin tehokkuus manuaalisen haavoittuvuuksien etsinnin havaitsemises-
sa.

Hyokkays Kesto Kutsujen | Havainto- | Hilytysviive
lukumééra | prosentti

XSS RDVWA 0Os 1 100 % Os
SQLMap DVWA A Imin 52s 222 94,1 % Os
SQLMap DVWA B Imin 19s 230 93,5% 0Os
PT DVWA 0Os 1 100 % Os
ROCIDVWA 0 1 100 % Os
XSS R Mopsi 1 Os 1 100 % Os
XSS R Mopsi 2 0Os 1 100 % Os
SQLMap Mopsi 1A Smin 35s 802 91,5 % 29s
SQLMap Mopsi 1B 22min 7s 895 41,8 % 24s
SQLMap Mopsi 2A 8min 7s 284 82,7 % 25s
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SQLMap Mopsi 2B 2min 5s 172 32,0% 45s
SQLMap Mopsi 3A 2min 49s 173 89,0 % Imin 32s
SQLMap Mopsi 3B 2min Os 163 33,7% 11s
SQLMap Mopsi 4A 30s 160 96,9 % Is
SQLMap Mopsi 4B 27s 170 41,8 % 2s

PT Mopsi 0Os 1 100 % 0Os
REDIRECT Mopsi 0Os 1 0% Ei hdlytysta

6.4.1 DVWA

Automaattisessa haavoittuvuuksien etsinndssé DVWA:sta 10ytyi1 kuusi erilaista kor-
kean tason haavoittuvuutta ja yhteensd kuusitoista metodia merkittiin mahdollisesti
haavoittuvaisiksi. Jokaista haavoittuvuutta kohden yksi metodi testattiin tarkemmin
haavoittuvuuden varmistamiseksi. Varmistettavat haavoittuvuudet ovat ei-pysyva
XSS-haavoittuvuus, SQL-injektio, Path Traversal -haavoittuvuus ja Remote OS
Command Injection.

Taulukko 6. ZAP:n raportoima XSS-haavoittuvuus

Haavoittuvuus Ei-pysyvi XSS
URL /vulnerabilities/xss s/
HTTP-metodi POST
Parametri txtName
Hyokkéyskoodi </div><script>alert (1l);</script><div>
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Taulukossa 6 esitetty XSS-haavoittuvuus varmistettiin testilli DVWA XSS _S. Pysy-
vian XSS-hyokkdyksen mahdollistava haavoittuvuus saatiin varmistettua ja sivulle
saatiin injektoitua taulukon esittdma hyokkdyskoodi. Testin aikana suoritettiin yksi

kutsu, jonka monitorointi havaitsi. Testi laukaisi myos hélytyksen.

Taulukko 7. ZAP:n raportoima SQL-injektio haavoittuvuus

Haavoittuvuus SQL-injektio

URL /vulnerabilities/sqli/
HTTP-metodi GET
Parametri id
Hyokkayskoodi 1" AND '"1'='1" --

Taulukon 7 esittdmid SQL-injektio haavoittuvuus varmistettiin testilli SQLMap
DVWA A. Haavoittuvuus saatiin varmistettua ja sqlmap:lla suoritetun injektion avul-
la pystyttiin lukemaan sovelluksen tietokannasta kaikki sovelluksen kéyttdjien nimet
ja salasanatiivisteet. Testin aikana suoritettiin 222 kutsua. Haitalliseksi kutsuista tun-
nistettiin 94,1 % ja hélytys laukaistiin vélittomasti testin alettua. A testin liséksi suo-
ritettiin B testi, jossa hyokkdykseen oli lisdtty monitoroinnin héirintdén tarkoitettuja
komentosarjoja. My0s tdma testi onnistui injektiossa. B testin aikana suoritettiin 230
kutsua, joista 93,5 % tunnistettiin haitallisiksi ja hélytys laukaistiin niin ikdan vélit-
tomasti testauksen alettua.

Taulukko 8. ZAP:n raportoima polunselaushaavoittuvuus

Haavoittuvuus Path Traversal

URL /vulnerabilities/fi/
HTTP-metodi GET
Parametri page
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Hyokkéayskoodi /etc/passwd

Path Traversal -haavoittuvuus varmistettiin testilli PT DVWA ja Remote OS Com-
mand Injection-haavoittuvuus testilli ROCI DVWA. Molemmat haavoittuvuudet
saatiin varmistettua ja hyokkdysten avulla pystyttiin lukemaan palvelimen
/etc/passwd tiedoston sisdltd. Kummankin testin aikana suoritettiin yksi kutsu,

jonka monitorointi tunnisti ja laukaisi siitd halytyksen.
6.4.2 Mopsi

Automaattisessa haavoittuvuuksien etsinndssd Mopsista 16ydettiin nelji mahdollista
korkean tason haavoittuvuutta yhteensd kahdeksasta eri metodista. Kohdennetussa

haavoittuvuuksien etsinndssd tarkoituksena oli varmistaa haavoittuvuuksien olemas-

saolo.
Taulukko 9. ZAP:n Mopsista raportoimat SQL-injektiohaavoittuvuudet.
Haavoittuvuus SQL-injektio
URL /index.php
HTTP-metodi GET
Parametri query
Hyokkéyskoodi query OR 1=1 --
URL /login/login.php
HTTP-metodi POST
Parametri create username
Hyokkéyskoodi ZAP AND 1=1 --
URL /index.php
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HTTP-metodi GET
Parametri mode
Hyokkayskoodi normal AND 1=1 --
URL /index.php
HTTP-metodi GET
Parametri search
Hyokkayskoodi " items[i] ["name"] " OR 1=1 --

Taulukossa 9 esitetdin ZAP:n Mopsista raportoimat SQL-injektiohaavoittuvuudet.

Haavoittuvuuksien olemassaolo tarkastettiin hyokkéyksilli SQLMap Mopsi 1-4.

Mikéédn kohdennettu hyokkédys ei tuottanut tulosta, eikd injektiohaavoittuvuuksien

olemassaoloa pystytty varmistamaan.

Monitorointi havaitsi ja hilytti kaikista tehdyistd hyokkéayksistd. Jokainen hyokkays

suoritettiin kahteen kertaan: ensin ilman monitoroinnin hiirintdé ja sen jélkeen hii-

rinndn kanssa. Haéirintd pienensi hyokkédyksien tunnistamisprosenttia, mutta myos

kaikki héirinnén kanssa suoritetut hyokkéykset tunnistettiin ja niistd annettiin hély-

tys.
Taulukko 10. ZAP:n Mopsista raportoimat XSS-haavoittuvuudet.
Haavoittuvuus | Ei-pysyvia XSS
URL /mopsiMetaSearch/testImage.php
HTTP-metodi |GET
Parametri url
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Hyokkédyskoodi | "><script>alert (1) ;</script>

URL /index.php

HTTP-metodi |GET

Parametri search

Hyokkéyskoodi |</script><script>alert (1) ;</script><script>

Taulukkoon 10 on listattu ZAP:n Mopsista raportoimat mahdolliset XSS-
haavoittuvuudet. Havainnot pyrittiin varmistamaan hyokkayksilla XSS R Mopsi 1 ja
2. Index.php-sivun search-parametrista raportoitua haavoittuvuutta ei pystytty hyo-
dyntdmédén. Palvelin palautti hyokkiyskoodin vastauksensa mukana, mutta koodia ei
kiytetty osana sivun ldhdekoodia ja ponnahdusikkuna ei tullut ndkyville. Metodista
/mopsiMetaSearch/testimage.php raportoitu XSS-haavoittuvuus pystyttiin varmista-

maan ja injektoitu ponnahdusikkuna tuli nékyviin selaimessa.

Testauksen aikana suoritettiin kaksi kutsua. Monitorointi tunnisti molemmat kutsuis-
ta haitallisiksi ja laukaisi niistd hilytyksen.

Taulukko 11. ZAP:n Mopsista raportoima polunselaushaavoittuvuus

Haavoittuvuus Polunselaus

URL /login/login.php
HTTP-metodi POST
Parametri login goto
Hyokkayskoodi login.php

Taulukossa 11 on ZAP:n raportoima havainto Mopsissa olevasta polunselaushaavoit-

tuvuudesta. Havainnon varmistamiseksi suoritettiin hyokkéays PT Mopsi, jonka aika-

49



na tehtiin yksi kutsu. Haavoittuvuutta ei pystytty todentamaan ja monitorointi havait-
si hyokkdyksen ja halytti siité.

Taulukko 12. ZAP:n Mopsista raportoima varmentamaton uudelleenohjaus.

Haavoittuvuus Varmentamaton uudelleenohjaus
URL /login/login.php
HTTP-metodi POST
Parametri login goto
Hyokkéyskoodi 4743201327599272056.0wasp.org

Taulukossa 12 esitetddn ZAP:n Mopsista raportoima varmentamaton uudelleenoh-
jaus. Haavoittuvuuden olemassaolo varmistettiin hyokkéykselldi REDIRECT Mopsi.
Hyokkdyksessi ~ ZAP:n  kéyttdimd  hyokkdyskoodi  korvattiin arvolla
https://www.google. fi. Haavoittuvuus pystyttiin varmentamaan ja onnistu-
neen sisddnkirjauksen jalkeen Mopsi ohjasi kdyttdjan parametrin méérittimaélle sivul-

le, eli osoitteeseen https://www.google.fi.

6.5 Johtopaatokset

Suoritettujen testien perusteella voidaan todeta, ettd verkkosovellukseen kohdistuvan
litkenteen monitorointi ja lokitus on tehokas keino sovellukseen kohdistuvien hyok-
kayksien havaitsemisessa. Suoritetuista 29 hyokkayksestd monitorointi tunnisti 27 ja

laukaisi hilytyksen kolmea hyokkéystd lukuun ottamatta kaikista.

Havaitsematta jaivit hyokkdykset Nmap2, Hydra ja REDIRECT Mopsi. Tamé johtuu
siitd, ettd kaikki mainitut hyokkdykset kdyttivit verkkosovellusten normaaleja toi-
mintoja ilman haitallisia parametriarvoja, jolloin monitorointi ei erota hyokkadjaa

tavallisesta kayttajasta.

Tulosten perusteella OWASP:n vuoden 2017 Top 10 listauksen kohta riittiméton

lokitus ja monitorointi” voidaan todeta listalle kuuluvaksi. Lokituksen ja monitoroin-
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nin avulla pystyttiin tunnistamaan verkkosovelluksiin kohdistuvat automaattiset
hyokkdykset tehokkaasti. Liséksi monitorointiin lisdtyn hilytyslogiikan avulla pys-
tyttiin havaitsemaan verkkosovelluksiin kohdistuvat hyokkéykset reaaliaikaisesti ja
tarvittaessa olisi pystytty myos keskeyttdimiddn tai ainakin hidastamaan kdynnissd

olevaa hyokkéysta.
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7 Yhteenveto

Téssé tutkielmassa on selvitetty lokituksen ja monitoroinnin hyddyllisyyttd verkko-
sovelluksiin kohdistuvien tietoturvauhkien havaitsemisessa. Tutkielma on rajattu
koskemaan automaattisilla tydkaluilla suoritettavia hyokkéyksid, jotka hyodyntavit

sovelluksista 10ytyvid ohjelmointi- ja logiikkavirheistd johtuvia haavoittuvuuksia.

Tutkielman teoriaosuudessa esiteltiin OWASPin Top 10 Kriittisintd Verkkosovellus-
ten Tietoturvariskid -listauksen pohjalta yleisimpid verkkosovellusten tietoturvahaa-
voittuvuuksia. Liséksi teoriaosuudessa esiteltiin verkkosovellusten tietoturvakerros ja
tapoja sen toteuttamiseen alan kirjallisuuden pohjalta. Kéytdnnoénosuudessa testipal-
velimelle rakennettiin tietoturvakerros, joka lokitti ja monitoroi palvelimen HTTP- ja
HTTPS-liikenteen. Tietoturvakerroksen kayttokelpoisuutta testattiin simuloimalla
palvelimelle asennettuihin sovelluksiin kohdistuvia verkkohyokkéyksid sovellusten

tietoturvatestauksen muodossa.

Testauksen perusteella voidaan todeta, ettd lokitus ja monitorointi ovat tehokkaita
keinoja automaattisilla hyokkéystyokaluilla suoritettavien hyokkéayksien tunnistami-

sessa ja tunnistamiseen kuluvan ajan lyhentdmisessa.

Tutkielmassa késiteltiin vain sovelluksesta 16ytyvien ohjelmointi- ja logiikkavirhei-
den mahdollistamia haavoittuvuuksia ja hyokkéyksid. Sovelluksen tietoturva koostuu
kuitenkin monista muistakin osa-alueista kuin pelkéstddan sovelluksissa olevista vir-
heistd. Téssa tutkielmassa kerétty ndytto koskettaakin vain pientd osaa kokonaistieto-
turvasta ja noudattamalla tutkielmassa esiteltyjd keinoja ei voida taata sovelluksen
kokonaistietoturvaa. Tutkielman ulkopuolelle jdi myds lokituksen ja monitoroinnin
hyodyllisyys onnistuneiden hydkkaysten laajuuden selvittimisessd. Tdma olisi mie-

lenkiintoinen kohde jatkotutkimukselle.

Tutkielmassa saatujen tulosten perusteella OWASP:in vuoden 2017 listauksen kohta
A10: riittdmdton lokitus ja monitorointi on aiheellinen lisa listaukseen. Monitoroin-
nin avulla mahdollisuudet sovellukseen kohdistuvan hyokkdyksen havaitsemiseen
paranevat selvisti. Myds hyokkaysten havaitsemiseen kuluvaa aikaa pystytddn lyhen-

tdméén hilytysten avulla.
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