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Abstract:

The thesis is about detecting incorrectly installed electricity meters based on the
measurement data. Incorrectly installed electricity meter can distort the measured
electricity consumption and therefore customer can be incorrectly invoiced.
Correctly working electricity meters are the base of equal and reliable electricity
power transmission platform. The experiments in the thesis use energy series data
collected from almost 13 000 electricity meters from one day in the end of 2018.
Purpose of this thesis is to study how successfully different anomaly detection
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Liite 1



1. Johdanto

Sahkon tuotanto, jakelu sek& kulutuksen mittaus ovat tdrked osa maiden
infrastruktuuria. Tasméllinen ja automatisoitu sédhkdnkulutuksen mittaus luo tasa-
arvoisen ja luotettavan alustan séhkodnjakelulle. S&hkon mittaus on hyvin
huomaamaton operaatio, vaikka se on osa ihmisten jokapdivéistd arkea. Ldahes
jokaisessa asuinrakennuksessa on nykyddn oma kiinteiston tai huoneiston
séhkonkulutusta mittaava séhkomittari, joka mittaa sahkonkulutusta tarkasti ja
luotettavasti laskutusta varten. Ennen sahkoyhtiot joutuivat kdymaan paikan péalla
lukemassa ndiltda mittareilta sekd kulutus ettd tuottolukemia. Hidas
séhkonkulutuslukemien saaminen haittaa viallisten ja véarinkytkettyjen mittareiden
havaitsemista sekd vaikeuttaa s&hkonkulutuksen seuraamista. Nykyadn yha
useampaan mittariin on Kiinnitetty etaluennan mahdollistava
kommunikaatiomoduuli, joka mahdollistaa sdhkonkulutuslukemien l&hettdmisen
séhkoyhtion luentajarjestelméan. Taman avulla mittari voi l&hettdd jatkuvasti
kulutuslukemia sekd tietoa mittarin toiminnasta s&hkoyhtiolle. Energiasarjojen
jatkuva lahetys parantaa mittaustarkkuutta ja mahdollistaa vaarin kytketyn seké
viallisen mittarin nopeamman tunnistamisen kuin myds sdhkdnkulutuksen piikkien
ennakoimisen tai sahkon dynaamisen hinnoittelun. Etéluettavat sahkomittarit lisd&véat
my0s kuluttajan oikeuksia tarkkojen sahkonkulutuksen historiatietojen ollessa
saatavilla. [1][2]

Taman pro gradu tutkielman tutkimuskysymykset késittelevat sitd, kuinka hyvin
poikkeavuuksien etsiminen sahkomittareiden tunneittain l&hettamista energiasarjoista
sopii vaarin asennettujen sahkdmittareiden havaitsemiseen. Kéytettavissé on laitteilta
kerran tunnissa lahetetyt arvot A+, A-, R+ sekd R- -rekistereistd, jotka kertovat
sdhkomittarin mittaamasta patdtehosta seka loistehosta. Namé suureet ovat
tarkeimmat sahkomittarin mittaamat arvot ja niiden avulla voidaan laskea kohteen
séhkonkulutus sekd sdhkontuotto, joiden perusteella kohdetta laskutetaan.
Tutkielman kokeellisessa osiossa vertaillaan eri poikkeavuuksien etsintdmenetelmien

soveltuvuutta vaarin asennettujen mittareiden havaitsemiseen.



2. Etaluettavat sihkomittarit

Tassd luvussa tehd&&n yleiskatsaus nykyaikaiseen sahkonmittaukseen. Luku
kasittelee alykéstd sahkonmittausta ja siihen liittyvid peruskésitteitd. Luvussa
kaydaan lapi mika etéluettava sahkomittari on, mista mittausinfrastruktuuri koostuu
sekd mitd hyotyja ja haasteita etéluettava séhkonmittaus tuo mukanaan. Luvussa
kaydaan lapi myos sdhkon mittauksen perusteet, esitellddn tavallisimmat
séhkomittarityypit seka kaydaan lapi miten eri tavoin séhkdmittari on mahdollista

asentaa virheellisesti.

2.1. Etaluettavat sahkomittarit yleisesti

Ennen kuin sdhkomittarit pystyivat ladhettdmaan kulutuslukemia automaattisesti
séhkoyhtidille, jouduttiin sahkomittarin lukemat kdyméaén tarkastamassa paikanpéaalla
tai asiakkaat joutuivat itse ilmoittamaan s&hkomittarinsa kulutuslukemat
séhkoyhtiolle. Tama tarkoitti sitd, ettd séhkoyhtion oli palkattava tyontekijoit,
joiden tehtéva oli kdyda lukemassa séahkdyhtion sahkémittareiden kulutuslukemia
ovelta ovelle tai kirjata asiakkaiden ilmoittamia kulutuslukemia. Tamé& prosessi on
kallis seka aikaa vievd. Taman lisdksi asiakkailta oli mahdollista saada vain pitkén
aikavalin kulutuslukemia sen sijaan, ettd séhkonkulutusta olisi pystynyt seuraamaan
reaaliajassa. Muun muassa ndiden ongelmien ratkaisemiseksi kehitettiin etaluettava

sahkdmittari.

Etalukeminen tarkoittaa kaytannossa sitd, ettd sahkoyhtion ei tarvitse endad kayda
paikanpaalla lukemassa kulutuslukemia sahkomittareilta vaan tiedot l&hetetadan
automaattisesti  sahkoyhtion  luentajarjestelmaan  tiedonsiirtoverkon  avulla.
Etéluettavat sahkomittarit ovat yleistyméssa ympari maailmaa ja vanhanaikaisia
séhkomittareita ollaan paivittdmassa kiihtyvallad vauhdilla etdluettaviin. Esimerkiksi
Iso-Britanniassa on tavoitteena asentaa, jokaiseen Kkiinteistoon etéluettava

sahkomittari vuoteen 2020 mennessa. [3] Suomessa puolestaan voimaan astui laki



vuonna 2013, jonka mukaan jakeluverkonhaltijan sahkonkayttopaikoista vahintaan
80 % tuli perustua tuntimittaukseen seka mittauslaitteiston etaluentaan.! Vuonna
2014 Suomessa 98 % sahkomittareista oli etdluettavia. [4] Tulevaisuudessa yha
useampi maa on uusimassa sahkonmittausinfrastruktuuriaan ja etéluettavat

sdhkomittarit tulevat yleistyméan entisestaan.
2.2. Jarjestelman osat

Advanced metering infrastructure (AMI) eli kehittynyt mittausinfrastruktuuri on
keskeinen kasite nykyajan sahkonkulutuksen mittauksessa. AMI tarkoittaa késitteena
kehittynytta mittausinfrastruktuuria, joka tukee mittareiden etéluentamahdollisuutta.
Kehittynyt mittausinfrastruktuuri voi viitata niin sahkon, kaasun, veden tai muun
hyodykkeen kulutuksen mittaukseen, mutta tdssd osiossa kasittelemme sité
nimenomaan sahkonmittauksen kontekstissa. AMI on integroitu jarjestelmd, joka
koostuu  etaluettavista  mittareista, =~ kommunikaatioverkosta  ja  datan
hallintajarjestelmistd. Se mahdollistaa kaksisuuntaisen kommunikoinnin mittarin
sekd luentajarjestelmén vélilla sekd automatisoidut mittaustoiminnallisuudet.
Kehittyneen mittausinfrastruktuurin avulla monet manuaalista tyotd vaatineet
operaatiot kuten sahkoénkulutuslukemien lukeminen mittarilta, mittarin lukeman
vaéristamisen, mittarin vioittumisen tai sdhkokatkoksen havaitseminen sek&

jannitteen mittaus voidaan automatisoida. [2][5]

! https://www.finlex.fi/fi/laki/alkup/2009/20090066 (28.10.2018)
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Meter Data
Management System

Data Collector Smart Meters
Kuva 1: Esimerkki kehittyneestd mittausinfrastruktuurista [6]

AMI siséltda  tyypillisesti  kolme komponenttia: etéluettavat sahkomittarit,
tietoliikenneverkon seka mittausdatan hallintajarjestelmén, kuten kuvassa 1 on
havainnollistettu. Etéluettavat sdhkdmittarit ovat dlykkaan mittausympariston ydin.
Etéluettavan sahkomittarin tehtdvd on mitata asiakkaan sdhkonkulutusta tietyn
intervallin kuten 5, 15, 30 tai 60 minuutin vélein. Sahkdnkulutuksen mittauksen
lisaksi mittari voi mitata muun muassa jannitelukemia, jotka kertovat sdhkdverkon
tilasta seké pitéé Kirjaa siitd, mitkd mahdolliset lisdpalvelut asiakkaalla on kaytossa.
Etéluettavat  sahkOmittarit  l&hettdvat n&mé& tiedot takaisin  s&hkoyhtion
luentajarjestelmaan, laskutusta, analysointia, prosessointia, s&hkdverkon kunnon

tarkastusta ja dynaamista hinnoittelua varten.

Etéluettavien mittarien uudet toiminnallisuudet vaativat tietoliikenneverkon, joka
mahdollistaa suurten datavirtojen siirtdmisen mittareilta tarkasti ja luotettavasti.
Tietoliikenneverkko  yhdistdd etéluettavat mittarit dataa vastaanottavaan
paajarjestelmaan (head-end system), joka hallitsee kommunikaatiota mittareiden seké
muiden tietojarjestelmien valilla. Tietoliikenne mittareiden sekd péaajarjestelman
valilla voidaan toteuttaa niin langattomilla kuin langallisilla teknologioilla ja niita
voidaan yhdistdd keskenadn kayttétapauksesta riippuen. Useat séhkdyhtiot kehittavat
omat tietoverkkoratkaisunsa ja valitsevat kaytettdvat teknologiat mitattavan alueen
erityispiirteiden kuten asukastineyden ja alueen pinnanmuotojen mukaan.

Esimerkiksi kerrostalossa voi olla jarkevad yhdistad mittarit langallisella



teknologialla, mittareiden ollessa hyvin lahekké&in, mutta haja-asutusalueella langaton

kommunikointi on jarkevampi ratkaisu.

Langallisia tekniikoita, joita voidaan kéyttdd tiedonsiirtoon, ovat muun muassa
valokuitukaapeli, séhkdverkko (PLC), puhelinverkko tai digitaalinen tilaajayhteys
(DSL). Langattomaan tiedonsiirtoon kaytetaan useimmiten radiotaajuutta (RF), jonka
avulla dataa voidaan siirtd4 solmuverkoissa tai matkapuhelinverkoissa. Solmuverkko
mahdollistaa topologian luomisen mittareiden kesken, jolloin vain osa verkon
mittareista lahettdd dataa paajarjestelmaédn esimerkiksi matkapuhelinverkon kautta.
Talléin osa mittareista toimii orjina (slave), osa reitittimind (router) ja osa isantina
(master). Orjat lahettdvat mittausdataa reitittimille tai isénnille joista reitittimina
toimivat mittarit voivat ldhettdd mittausdataa edelleen isénnille RF-verkon kautta.
Isdnnat ovat mittareita, jotka ovat varustettu komponentilla, joka mahdollistaa
internetyhteyden ja néin ollen yhteyden edelleen p&&jarjestelméaén. Tama vahentaa
tiedonsiirtokustannuksia ja mukautuva solmuverkko auttaa palautumaan tilanteista,
joissa tiedonsiirtoverkkoon tulee héirid. [5] Oikean kommunikaatioteknologian
valitsemiseen vaikuttaa yleisesti kaistanleveys, latenssi, hinta, luotettavuus, kantama
ja turvallisuusvaatimukset, jotka tulisi ottaa huomioon teknologioita valittaessa.
Tietoverkkoratkaisuissa ei ole olemassa yhtd standardia vaan valinnat tulisi tehda
tarpeesta riippuen. Yleinen ja suosittu tapa on kuitenkin jakaa tietoverkko kahteen
osaan siten, ettd ensimmaéinen osa yhdistdaa sahkomittarit valipisteend toimivaan
solmukohtaan hitailla ja rajallisilla yhteyksilla kuten langattoman solmuverkon
avulla ja toinen kerros yhdistdd solmukohdat yhtion pa&jarjestelméén nopeilla,
suuriin tiedonsiirtomaariin pystyvilla tekniikoilla. [5]

Padjarjestelmén tehtdva kehittyneessd mittausinfrastruktuurissa on vastaanottaa
jatkuvana virtana saapuvaa mittausdataa sekd lahettdd operaatiokaskyja.
Padjarjestelmén tarkein osa on meter data management system (MDMS), joka
kasittelee ja tallentaa mittareilta saapuvaa mittausdataa ja tarjoaa rajapinnat muille
dataa kayttaville jarjestelmille, jotka eivédt ole kykenevid vastaanottamaan suuria
méaéarida mittausdataa, kuten laskutusjarjestelmalle. P&aajarjestelman tehtdva on myos
mahdollistaa kaskyjen lahettdminen mittareille kaksisuuntaisen kommunikoinnin

mahdollistavan tietoverkon kautta. N&itd kaskyja voi olla esimerkiksi késky



mittauslukemien lahetykselle, ohjelmistopdivityksen asennus, kasky jannitelukemien
lahetykselle tai jokin muu AMI-operaatio. [2][5]

Itse AMI koostuu vain mittaukseen liittyvasta arkkitehtuuriratkaisuista ja
paajarjestelmasta. Paajarjestelmén rinnalla voi toimia kuitenkin monia muita siihen
integroituja jarjestelmid. Naita jarjestelmid ovat customer information system (CIS),
laskutusjarjestelmd, geographic information system (GIS), outage management
system (OMS) seka distribution management system (DMS). [2][5]
Laskutusjarjestelma, web-portaali, CIS ja muut jarjestelmat voivat hyodyntéa

esiprosessoitua mittausdataa MDMS:n kautta.

Laskutusjarjestelma prosessoi mittarien lahettdméa intervallidataa ja luo asiakkaiden
laskut automaattisesti MDMS:n tarjoaman datan perusteella. CIS:n tehtdvéna on
hoitaa  kaikki  asiakassuhteisiin liittyvat  operaatiot  laskutushistoriasta,
asiakaspalvelusta, uusien s&hkosopimusten tekoon. GIS:n tehtdvana on hallita,
analysoida ja esittdd paikkatietoa Kkartalla. GIS voidaan integroida muiden
jarjestelmien kanssa, jolloin kartalla voidaan visualisoida esimerkiksi vikaantuneiksi
ilmoitettuja  mittareita, sahkonkayttoastetta tai asiakasdataa. GIS helpottaa
vaikealukuisen datan tulkintaa visualisoimalla se ihmiselle helpommin
ymmadrrettdvadn muotoon. GMS:n avulla voidaan havaita esimerkiksi joitakin
ongelma-alueita, joissa mittarit vioittuvat tavallista herkemmin tai mittarien valinen
langaton kommunikaatio ei toimi oletetusti haastavien maan pinnanmuotojen vuoksi.

Tallaisia tapauksia on hyvin vaikea havaita raakadatasta.

OMS:n tehtdvand on yksinkertaisesti tarkastella onko mittari toiminnassa vai ei.
Taman tiedon avulla saadaan helpommin selville, milla alueilla s&hkdkatkoksia on
ilmennyt. Integroimalla OMS-jarjestelmda  GIS-jarjestelmaan, huoltotiimien
ldhettdminen vikakohteisiin on helpompaa, kun vikakohteiden sijainti on tarkasti
tiedossa ja huoltotiimit voivat itse tarkastella vikakohteita kartalla. DMS on
jarjestelmd, joka monitoroi seka hallitsee koko s&hkdverkon tilaa. Se toimii
paatoksenteon tukena niille, jotka yllapitavat sahkdverkkoa ja ovat vastuussa
toimitetun sahkon laadusta. DMS:n tarkoitus on parantaa séhkontoimituksen
luotettavuutta vahentdmalla sahkokatkoja, minimoimalla sahkdkatkon pituudet seka
yllapitamélla toimitettavalle sdhkolle hyvaksyttavaad jannite- ja taajuustasoja. U.S.



Department of Energyn 2016 Advanced Metering Infrastructure and Customer
Systems raportin [5] mukaan kaytetyimmat AMI:in integroidut tietojarjestelmat
olivat laskutusjarjestelma ja CIS. Laskutusjarjestelma oli kaytossa 58 kyselyssa
mukana olleessa AMI-projektissa 60:std kun puolestaan CIS oli kdytossd 53:ssa.
OMS oli kaytossa 37 projektissa kun taas DMS:n kéytt6 oli melko harvinaista. Se oli
kaytossa vain kuudessa kyselyyn osallistuneessa projektissa. [5]

2.3. HyOdyt ja haasteet

Vaikka etéluettavien sdhkomittareiden asentaminen vanhojen tilalle on Kkallista,
etdluettavien sahkomittareiden tuomat hyddyt ovat suuria. Suurin etdluettavien
séhkdmittareiden tuoma hyoty asiakkaille on tdsméllinen kulutuksen mittaus. N&in
ollen asiakkaan laskutus perustuu todelliseen sahkonkulutukseen ja arviolaskut seka
tasauslaskut eivat endd ole tarpeellisia ja s&hkodnkulutuksen laskutus muuttuu
huomattavasti selkedmmaksi. Lisdksi kuluttajan oikeudet parantuvat, kun
asiakaskohtainen sahkdnkulutus ja mahdollinen sahkontuotanto on tallennettu
tuntitasolla tai jopa useammin. Ongelmatilanteissa kulutuslukemat ovat tallessa ja
asiakas voi itse tarkkailla sdhkonkulutustaan s&hkoyhtitiden online-palveluiden
kautta. Asiaan perehtyneet asiakkaat pystyvét online-palveluista saadun tiedon
perusteella  saavuttamaan 5-15 % energiansdastdt muuttamalla  heidan

sédhkdnkulutustottumuksiaan. [1][2]

Sahkon hintaa on mahdollista muuttaa jopa tuntitasolla, kun sahkoyhtiot saavat
reaaliaikaiset kulutuslukemat asiakkailta. N&in ollen asiakkaan on mahdollista valita
séhkotuotteita, joiden hinnoittelu perustuu esimerkiksi sahkon  tuntitason
tukkuhintoihin sédhkdporssissa. Tama laajentaa sahkotuotteiden tarjontaa ja asiakas
voi itse valita sopivimman s&hkdtuotteen itselleen hanen oman sdhkdnkéyton
perusteella. Suurin hyoty etdluettavista sdhkomittareista sahkdyhtidille on se, ettd
sahkomittareiden kulutuslukemia ei tarvitse endd kayda lukemassa paikanpaalld,
vaan kulutuslukemat l&hetetdan automaattisesti sahkoyhtiolle. Tamé véahentaa vilpin
mahdollisuutta, kun kulutuslukemia l&hetetddn lyhyen ajanjakson vélein
séhkoyhtidlle ja poikkeamat mittausdatassa on helppo havaita. [7] Sahkoyhtié saa
myds nopeammin tiedon vikatilanteista sekd sahkonkulutuksen piikeistd, kun

sahkomittarit  l&hettdvéat jatkuvasti tietoa s&hkoyhtidlle. Tam& nopeuttaa
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vikatilanteiden selvittelya ja mahdollistaa nopeamman reagoinnin sahkdnkulutuksen
piikkeihin. [1][2][8] Reaaliaikainen kulutuksen mittaus avaa myo6s sahkoyhtidille
mahdollisuuden kehitelld uusia tuotteita seka raportointipalveluita. Muun muassa
GIS:n avulla voidaan luoda reaaliaikainen kuva sahkoverkon tilasta, vikaantuneista
laitteista sek& s&hkokatkoista. Asiakkaille on mahdollista myydd dynaamiseen
hinnoitteluun perustuvia sahkoétuotteita ja tarjota s&hkonkayton hallintaan ja

monitorointiin soveltuvia online-palveluja. [2]

U.S. Department of Energy julkaisi syyskuussa 2016 Advanced Metering
Infrastructure and Customer Systems raportin [5], joka kasittelee millaisia
vaikutuksia &lykké&éseen energianmittaukseen tehdyilld investoinneilla on ollut
Yhdysvalloissa. Raportin mukaan AMI on alentanut mittaus- ja laskutuskustannuksia
huomattavasti. Sen ansiosta tarvitaan vahemman tyovoimaa, laskutus on tarkempaa,

kiistat asiakkaiden kanssa ovat vahentyneet ja yleisesti toiminta on tehostunut.

Toiseksi 10ydokseksi raportti mainitsee asiakkaiden parantuneen kontrolloinnin
sédhkdnkulutuksen, siihen liittyvien kustannusten seka laskutuksen osalta. Asiakkaat
voivat hallita ja monitoroida sahkon kéayttéaan paremmin uusien tyokalujen kuten
web-portaalien ja uusien tekniikoiden avulla, jotka mahdollistavat kayttdméén

sahkoa, kun se on halvimmillaan.

Kolmanneksi raportti mainitsee alentuneet kayttbomaisuusinvestoinnit, jotka johtuvat
muun muassa alentuneista sdhkdnkayttdpiikeistad ja tehostuneesta yllapidosta, kun
sédhkdverkosta on mahdollista saada reaaliaikainen tilannekatsaus. Kun kéaytdssa on
kysyntdpohjainen hinnoittelu, jossa sahkon hinta maaraytyy kysynnan ja tarjonnan
mukaan, asiakkaat jakavat sahkonkulutuksen tasaisemmin eikd suuria piikkeja

séahkdnkaytossa padse muodostumaan.

Viimeisena l6ydoksena raportti mainitsee alentuneet kustannukset sahkokatkoksista
palautumisessa. AMI  mahdollistaa  reaaliaikaisen  monitoroinnin,  jolloin
séhkokatkoksen sattuessa vika on helpompi paikantaa ja huoltomiehet voidaan

lahett&dd nopeasti paikalle. [5]

Suurien hyotyjen lisaksi etéluettavat sahkomittarit tuovat muutamia uusia haasteita.

N&itd ovat muun muassa tietoturvaongelmat, ihmisten yksityisyydensuoja seké



mittausinfrastruktuurin uudistamiseen vaadittavien investointien suuruus. Koska
useat etaluettavat sahkomittarit toimivat langattoman teknologian avulla, se altistaa
sdhkomittarit ja samalla koko kiinteiston virtalahteen kyberhyokkayksille
mahdollistaen teoreettisesti virtojen katkaisemisen Kkiinteistoltd. Teoriassa
hyokkadjan padstesséd sisdan AMI-operaatioita lahettdvadn jarjestelméan, hén voi
ldhettdd  sahkoyhtion  omistamille  s&hkomittareille mitd tahansa AMI-
operaatiokaskyja. Naistd eniten vahinkoa aiheuttava on sdhkdjen katkaisemiseen
tarkoitettu operaatio, joka katkaisee séhkon kiinteistoltd. N&in ollen jarjestelman
tietoturva on oltava erittain korkealla tasolla, jotta voidaan turvata sahkonjakeluun

kaytettavan infrastruktuurin toimivuus ja luotettavuus.

Myos mittauslukemien lahettdmiseen tarvittavien turvallisten protokollien
kehittdaminen on ollut ongelmallista sdhkdmittareiden rajatun laskentatehon seka
mittarin pitkdn elinidn vuoksi. Mittarin laskentatehon ollessa hyvin rajallinen
salausprotokollan on oltava verrattain kevyt ja se voi olla murrettavissa suuren
laskutehon omaavalla laitteistolla. [9] Heikentynyt yksityisyydensuoja on myods
herdttdnyt huolta uudistuneessa sdhkonkulutuksen mittauksessa. Jatkuvasti jopa
viiden minuutin vélein sdhkoyhtidlle lahetetyt sahkonkulutuslukemat avaavat
séahkoyhtidille mahdollisuuden kayttajien profiloinnille. S&hkdnkayton perusteella
voidaan esimerkiksi ennustaa onko asukas kotonaan vai poissa tai onko asukas
nukkumassa. Sahkonkéyton perusteella voidaan yrittdd profiloida jopa mitéd
séhkolaitteita Kiinteiston asukas kayttda. [10] Tama tieto on monille tahoille
arvokasta kuten velanperijoille ja mainostajille. Mitd harvemmin mittari tallentaa
mittaustuloksia, sitd vaikeampi sédhkonkayttajien profilointi on, mutta samalla se
vaikeuttaa sahkonjakelijoita vastaamaan jatkuvasti muuttuvaan sahkonkysyntdan ja

vaikeuttaa sahkoverkon tilan monitorointia.

2.4. SAhkonmittaus

Voimaloissa tuotettu sahko siirretddn s&hkon kayttéjille sahkdverkon avulla.
Sahkoverkossa sdhko kulkee ilmajohtoja tai maakaapeleita pitkin suurijénnitteisena
vaihtovirtana, jonka avulla séhkdvirta sekd johtojen vastuksen aiheuttama hévio
saadaan pidettyd pienend. Ldhempéana kuluttajia, suurijannitteinen sahké muutetaan

muuntajassa turvallisemmaksi pienjannitteiseksi sahkoksi. Tamé sidhko johdetaan
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kuluttajien Kkoteihin, jotta he saavat sdhkoélaitteiden tarvitsemaa sahkotehoa.
Sahkomittari asennetaan kuluttajan kotitalouden ja pienjanniteverkon valiin. N&in
séhkomittari pystyy mittaamaan kaiken sahkon, joka siirtyy sahkoverkosta asiakkaan

kiinteistdon tai kiinteistosta sahkoverkkoon.

Koska s&hkonsiirto tapahtuu vaihtovirran avulla, tulee sahkomittarin kyeté
mittaamaan vaihtovirran kahta tarkeintd tehoa jotka ovat patoteho (P) seké& loisteho
(Q). Naiden kahden tehon avulla pystytadn laskemaan koko virtapiirin kayttaméa
ndenndisteho (S). Patoteho on sahkolaitteiden todellisuudessa kayttdmaa sahkotehoa.
Pétoteno voidaan laskea séhkovirran voimakkuuden I, jannitteen U sek& niiden
vaihe-eron kosinin tulona P = U = I * cos(6) ja sen yksikkond kéytetddn wattia.
Séhkovirta ilmaisee kuinka paljon sdhkovarausta johtimen l&pi kulkee aikayksikkoa
kohden ja sen yksikkond kéytetddn ampeeria (A). Jannite puolestaan ilmaisee
varauseroa kahden pisteen valilla eli sitd kuinka varautunut johdin on. Varauseron
yksikkoné kaytetdan volttia (V). Sahkdmittarin tarkein tehtéva on laskea mittarin lapi
kulkeman pétotehon madr4, jonka avulla kotitalouksien laskutus tehd&an.
Useimmiten laskutus tehdadn kaytettyjen kilowattituntien (kWh) perusteella.

Loisteho on virtapiirisséd olevaa vardhtelevaa tehoa, joka ei itsesséan tee tyota. Se
vain vdrdhtelee edestakaisin sahkolaitteen sekd siirtoverkon valilla. Erilaiset
séhkolaitteet kuluttavat tai  synnyttdvat eri madrid loistehoa. Esimerkiksi
séhkdémoottorit kuluttavat loistehoa. Vaikka loisteho ei tee ty6td, on tarkeédd, ettd
sédhkdverkossa on sopiva madard loistehoa. Loistehon vajavaisuus voi véhentaa
esimerkiksi sdhkdverkon sahkovirran maéraéd. Loisteho voidaan laskea sahkovirran,
jannitteen ja niiden vélisen vaihe-eron sinin tulona Q = U * I = sin(8) ja sen yksikko
on vari, jota kaytetddn erottamaan loisteho pé&totehosta vaikkakin molemmat
kuvaavat samaa sahkOenergian suuretta. Loistehon kulutus on usein pienille
sédhkonkayttajille kuten omakoti- ja kerrostalotalouksille ilmaista, mutta suurille
séahkonkayttajille loisteho on maksullista. Suuret teollisuuslaitokset voivat kuluttaa
tai tuottaa suuria ma&rid loistehoa s&hkonsiirtoverkkoon. Tama aiheuttaa
séhkoyhtiolle kustannuksia, kun loistehoa tarvitsee siirtdd sédhkodverkossa ja siksi

loisteho on usein maksullista suurille teollisuuslaitoksille. [11]
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Vaihtovirrassa sahko ei virtaa vain yhteen suuntaan, vaan sahkovirran ja jannitteen
madrat vaihtelevat sinimuotoisten signaalien mukaan. Vaihekulma kuvaa sité kuinka
paljon jannitteen sinimuotoinen signaali laahaa tai edistda sahkovirran sinimuotoista
signaalia. Sinimuotoisten signaalien vaihtelua on kuvattu kuvassa 2. Mikéli signaalit
kulkevat tdsmalleen samaan aikaan, jolloin vaihekulma on O, tarkoittaa se sitd, etta
kaikki piirissd oleva sdhkdvirta ja jannite saapuvat kohteeseen yhtd aikaa ja kaikki
piirissé oleva sahkdteho pystytaan hyddyntamaan. Talloin piirissé on vain pétotehoa.
Mikali signaalien vaihekulma on 90 astetta tai -90 astetta, tarkoittaa se, ettd vaikka
piirissé olisi riittdva méard séhkovirtaa sekd jannitettd, saapuvat ne juuri vaaradn
aikaan sdhkoa kayttavélle laitteelle, jolloin laite ei voi hyodyntdd niitd. Talléin
piirissd on vain loistehoa. 180 asteen ero tarkoittaisi, ettd séhkd kulkee kohteesta
ldhteeseen. Vaihekulmasta voidaan siis paatella séhkovirran suunta, sekéd se kuinka
varaava kohde on. [11]

A .
v .

Kuva 2: Resistiivinen kuorma (vasemmalla), induktiivinen kuorma (keskelld) ja
kapasitiivinen kuorma (oikealla). [11]

Etéluettavilla sahkomittareilla on siis kyettdva mittaamaan sahkoyhtion asiakkaiden
kulutettua tai esimerkiksi aurinkopaneeleilla tuotettua patdtehoa seké séhkodverkosta
otetun tai tuotetun loistehon madrad. S&hkomittari tallentaa ndiden kahden tehon
kulutuksen seké tuotannon jatkuvasti neljaan eri rekisteriin; A+, A-, R+ sekd R- -

rekisteriin.

e A+ Patotehon kulutus
e A- Patotehon tuotto
e R+ Kapasitiivinen loisteho

e R- Induktiivinen loistehon

Kaikki rekisterit ovat kumulatiivisia ja kasvavat sitd mukaan kun tuottoa tai kulutusta

esiintyy. A+ -rekisteri kasvaa péatotehon (active power) kulutuksen mukaan kun
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puolestaan A- -rekisteri kasvaa patdtehon tuotannon mukaan. R+ -rekisteri kasvaa
patdtehon ohella tarvitun kapasitiivisen loistehon (reactive power) mukaan ja R-
kasvaa tarvitun induktiivisen loistehon mukaan. Voidaan myds ajatella, ettd
induktiivinen kuorma kuluttaa loistehoa ja kapasitiivinen kuorma tuottaa loistehoa.
Etéluettava sahkomittari tallentaa jokaisen rekisterin hetkellisen arvon tietyin
véliajoin kuten tunnin tai 15 minuutin valein. Asiakkaan laskutus tapahtuu naiden

neljan eri rekisterin arvojen mukaan.

2.5. Mittarityypit

Kolme yleisintad séhkomittaria ovat yksivaiheinen sahkomittari (1P), kolmivaiheinen
kolmijohdinmittari (3P3W) sekd kolmivaiheinen nelijohdinmittari  (3P4W).
Kolmivaihemittarit sisaltavat kolme siséistd johdinta L1, L2 sekd L3, joiden lapi
kulkevan vaihtovirran jannitettd U, sdhkovirtaa | sek& vaihekulmaa 6 mitataan
jatkuvasti. Niiden avulla mitataan pétotehon ja loistehon kaytt6d, jotka tallennetaan
mittarin kumulatiivisiin energiarekistereihin. [12] Kolmivaihevirta on siis yksi
vaihtovirran eri muodoista, jossa kolmessa vierekkdisessd johtimessa kulkee
sinimuotoinen, samantaajuinen ja yhta suuri jénnite. Jénnitteiden sinimuotoisten
signaalien valilla on 120 asteen eli 1/3 jakson vaihe ero, jolloin vaiheista yhteensa

kaytettavissa oleva teho on jatkuvasti yhté suuri.

3P4W-mittarilla on lisaksi neljas johdin, niin sanottu nollajohdin, joka toimii muille
johtimille nollareferenssind. Nollajohdin maadoitetaan, jonka avulla nollajohtimen
séhkdvirta seka jannite saadaan hyvin l&helle nollaa. Johtimien jannitetté laskettaessa

siis mitataan johtimen ja nollajohtimen jannitteen vélista eroa.

Yksinkertaisempi yksivaiheinen sahkomittari (1P) siséltda vain yhden sahkonsiirtoon
kaytettdvan johtimen, jonka liséksi se sisaltdd maadoitettavan nollajohtimen.
Tallaisella mittarilla voidaan mitata vaihtovirran kulutusta, kun vaihtovirta siirretdén

vain yhté johdinta pitkin.

Suomessa kaytetddn yleisesti vaiheen ja nollan valisend jannitteend 230 volttia.
3P4W-mittari siséltad kolme erillistd wattimittaria, jotka laskevat jokaiselle vaiheelle
kulutuksen erikseen nollajohdinta hyédyntden. Muun muassa Norjassa, jossa
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sahkomittarin maadoittaminen kivisen maaperan takia ei onnistu sekd osassa Keski-
Euroopan maissa on kaytossa kolmivaihejérjestelmid, jossa 230 volttia saadaan
kahden vaihejohtimen valiltd eikd vaiheen ja nollajontimen véliltd. Naissa
jarjestelmissé pistorasioiden molemmissa pistokkeissa on hengenvaarallinen noin
133 voltin jannite-ero maahan verrattuna. Téallaisen kolmivaihejérjestelman
séhkonkulutusta mitataan 3P3W-mittarilla. Tallaisissa mittareissa riittaa, etta
kaytetddn vain kahta wattimittaria, jolloin mittaus tehd&an vain kahden vaiheen
valilta. Taman vuoksi kyseisilla mittareilla ei voida laskea vaihekohtaista kulutusta,
vaan ainoastaan koko sahkomittarin lapi kulkema sahkoteho kahden mittauksen
summana. [13] 3P3W-mittarissa on myods mahdollista kayttad kolmea wattimittaria,

jolloin jokaisen johtimen kuormaa mitataan erikseen.

Kolmivaiheisissa sdahkomittareissa on teoriassa mahdollista, ettd yhdessa johtimessa
on kulutusta kun toisessa on tuotantoa. Eri mittarityypit kayttaytyvat kyseisessa
tilanteessa eri tavoin. 3P4W-mittarilla on téllaisessa tilanteessa mahdollista mitata
jokaisen johtimen kulutus ja tuotanto erikseen, jolloin molemmat A+ sekd A- -
rekisterit voivat kasvaa samanaikaisesti, silld jokaisen vaiheen kulutusta seké
tuotantoa mitataan erikseen omilla watti-mittareilla. 3P4W-mittari on myds
mahdollista konfiguroida netottavaksi, jolloin mittari summaa patétehon
mittaustulokset yhteen, jolloin vain yksi A-rekisteri kasvaa kerralla riippuen onko
kulutus suurempaa kuin tuotanto vai tuotanto suurempaa kuin kulutus mitattavan

aikavalin aikana.

3P3W-mittareiden tapauksessa vain toinen A-rekisteri voi kasvaa kerralla, silla
mittarin  siséltaman kahden wattimittarin mittaustuloksen summa ei kerro
vaihekohtaisesta kulutuksesta tai tuotosta, vaan se kertoo koko mittarin lapi
kulkeneesta tehosta. R-rekisterit ovat puolestaan aina summautuvia, jolloin vain
toinen rekisterin arvo voi kasvaa kerralla. Tdma johtuu siitd, ettd samassa
virtapiirissa syntyessaan induktiivinen ja kapasitiivinen loisteho kumoavat toisensa,

joten piirista voidaan mitata vain toista loistehoa kerrallaan.

Yksivaiheisessa sdhkomittarissa vain yksi A-rekisteri sek& yksi R-rekisteri voivat
kasvaa samanaikaisesti, silld mittari sisaltdd vain yhden wattimittarin, jonka arvoja

mittari tallentaa.
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Kuva 3: 3P4W-mittarin (vasemmalla)? ja 3P3W-mittarin (oikealla)® kytkennat

2.6. Vika-asennus

Sahkomittareissa jokaiselle johtimelle on omat sisdéntulo seka ulostuloliitannat, jotka
tulee kytked oikein mittaria asennettaessa. Kéaytdnnon  mahdollisuudet
vaarinkytkennalle ovat johtimien sisadntulojen seka ulostulojen kytkeminen ristiin tai
vaaraan jarjestykseen. [14] Kuvassa 3 esitetyn 3P4W-mittarin tapauksessa tdméa
tarkoittaa yhden, kahden tai kolmen johtimen sisdéntulon seké ulostulon kytkemista
ristiin, johtimien kytkemista vaaraan jarjestykseen tai nollajohtimen sisaantulon ja
ulostulon kytkemistd ristiin. 3P3W-mittareiden tapauksessa vadrinkytkentd voi
tapahtua samalla tavoin kuin 3P4W-mittarin vaarinkytkentd, lukuun ottamatta
nollajohtimen sisaantulon ja ulostulon kytkemisté ristiin, silla 3P3W-mittareissa ei
ole kyseistda johdinta. Yksivaihemittarissa on mahdollista kytked, joko

vaihejannitejohtimen tai nollajohtimen siséantulo seka ulostulo ristiin. [14][15]

Sahkomittarin vadrinasennus muuttaa mittarin mittaustuloksia. 3P4W-mittareissa
yhden L1, L2 tai L3 -johtimen siséantulon ja ulostuloon kytkeminen ristiin aiheuttaa
sahkovirran suunnan vaihtumisen yhdessd kolmesta vaiheesta. Tamé tarkoittaa

netottavalla konfiguraatiolla asennettujen mittareiden tapauksessa molempien A-

2 https://electrialstandards.blogspot.com/2017/04/energy-meter-connectionsingle-phase.html
% https://www.schneider-electric.com.sg/en/fags/FA295682/
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rekisterien arvojen pienenemistd kolmannekseen siitd, mitd oikein asennettu mittari
mittaisi, mikali kaikkien vaiheiden kuormat ovat balanssissa. My0ds R-rekisterien
arvot putoavat noin kolmannekseen siitd, mitd oikein asennettu mittari tuottaisi.
Tama johtuu siitd, ettd mittari olettaa yhdessa johtimessa kulkevan séhkovirran
olevan tuotantoa kulutuksen sijaan, silla mittarin sisélld sahkovirta kulkee véarééan

suuntaan kyseisessa johtimessa.

Mikali kaksi johdinta on asennettu ristiin 3P4W-mittarissa, kaksi kolmesta vaiheesta
mittaakin kulutusta tuotantona, sahkévirran suunnan kaantyessa niissd. Tamé
tarkoittaa, ettd yksi kolmesta vaiheesta mittaa kulutusta, kun kaksi muuta vaihetta
mittaavat tuotantoa. Tama tarkoittaa, ettd arvot, jotka kuuluisivat A+ -rekisteriin,
lisadntyvatkin A- -rekisteriin siten, etta lisdantyva arvo on kolmannes alkuperaisesté

A+ -rekisterin arvosta. Samoin kdy myds R-rekistereille.

Mikali kaikkien kolmen johtimen sisdin- ja ulostulo ovat asennettu ristiin, kaikissa
vaiheissa virran suunta kaantyy, jolloin mittari mittaa kulutuksen sijaan tuotantoa.
Tama aiheuttaa sen, ettd arvot, jotka kuuluisivat A+ -rekisteriin, kaantyvatkin A- -
rekisteriin. Myds R+ -rekisteriin kuuluvat arvot kaantyvat R- -rekisteriin ja R- -

rekisterin arvot R+ -rekisteriin séhkovirran suunnan vaihtuessa.

Nollajohtimen sisééan- ja ulostulon kytkeminen ristiin ei vaikuta mittaustulokseen,
sill4 sen jannite on joka tapauksessa nolla. Mydskéaén vaihejannitteiden kytkeminen
vadraan jarjestykseen ei vaikuta mittaustulokseen ja ndin ollen ei ole varsinainen
kytkentavirhe mittauksen osalta, vaikkakin vaara vaihejérjestys voi vaikuttaa
esimerkiksi s&hkomoottorien pyodrimissuuntaan. Ei-netottavien 3P4W-mittareiden
tapauksessa A-rekisterien arvot kertyvat samanaikaisesti A+ sekd A- -rekistereihin

riippuen siitd montako johdinta on asennettu ristiin. [14][15]

3P3W-mittareiden tapauksessa vaihejannitteiden kytkeminen ristiin aiheuttaa hieman
erilaista poikkeamaa mittausdataan verrattuna nelijohdinmittareihin. Mikali L2-
johdin toimii kaksi wattimittaria sisaltdvassd 3P3W-mittarissa referenssind L1:lle
sekd L3:lle, L2-johtimen sisaantulon ja ulostulon kytkeminen ristiin ei aiheuta
muutosta itse mittaustuloksessa. Tdma johtuu siitd, ettd L2-johtimen s&hkovirtaa el

kaytetd laskettaessa mittarin 1&pi kulkemaa sahkdtehoa vaan laskentaan kaytetaan
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vain L1 ja L3 -johtimien sdhkdvirtaa sek&d L1 ja L3 -johtimen jannite-eroa L2-
johtimeen nédhden. [11]

Tilanteessa, jossa 3P3W-mittarissa joko L1 tai L3 on kytketty ristiin, A-rekistereihin
kuuluvat arvot valuvat R-rekisterien ja R-rekisterien arvot valuvat A-rekistereihin. Se
tallentuuko A-rekisterien arvot R+ vai R- -rekisteriin, riippuu siit4, kumpi johdin on
kytketty ristiin. Testauksen perusteella balansoidulla kuormalla, jossa jannitteet seka
vaihekulmat olivat samat, L1 tai L3 kd&nnettdessd A+ -rekisterin suhteellinen osuus
R-rekistereiden suhteelliseen osuuteen verrattuna pieneni, kun vaihekulmat
vaihtelivat 45 ja -45 asteen vélilla. Tarkemmat tulokset eri vaihekulmilla voi n&dhda
liitteesta. [Liite 1]

Tilanteessa, jossa L1 seka L3 sisaantulo ja ulostulo on kytketty ristiin, mittarin
kahdessa mitattavassa vaiheessa virran suunta kaantyy, jolloin A+ -rekisteriin
kuuluvat arvot kaantyvétkin A- -rekisteriin sekd R+ -rekisteriin kuuluvat arvot
kadntyvéat R- -rekisteriin ja toisin péin. [Liite 1]

3P3W-mittareissa vaiheiden kytkeminen véaraan jarjestykseen ei vaikuta itse
mittausdataan milldén tavoin, joten se ei ole 3P3W-mittareidenkaan tapauksessa
varsinaisesti kytkentdvirhe mittausdatan osalta. Kaikissa edelld mainituissa
tapauksissa oletetaan, ettd vaiheiden kuormat ovat balanssissa keskenaan.
Kéytanndssé vaiheiden kuormat eivét ole taysin identtisia ja joskus vaiheiden vélilla
saattaa olla suuriakin eroja jannitteen ja sahkdvirran méaarassa sekd vaihekulmissa,
mik& aiheuttaa vaihtelua siind, millaista mittausdataa virheellisesti asennettu mittari
tuottaa. [16] Mikali oletetaan, ettd johtimien jannite, sdhkdvirta ja vaihekulma voivat
olla mitd vain, vaarinkytkentd voi teoriassa muuttaa mittarin mittaustulokset

naenndisesti satunnaiseksi. [14][15][17]

1P-mittarissa ainoan johtimen sisadntulon seka ulostulon kytkeminen ristiin saa
séhkovirran kulkemaan 180-astetta vaaréan suuntaan, jolloin kaikki A+ -rekisteriin
kuuluva teho ké&antyykin A- -rekisteriin. Nollajohtimen sisé&&ntulon ja ulostulon

kytkeminen ristiin ei muuta mittaustuloksia.
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Taulukko 1: Esimerkki virhekytkenndn vaikutuksesta mittaustulokseen

Virhekytkenta A+ |A- |R+ | R-
Oikein kytketty 30 |0 24 10
Kaikkien johtimien I/O asennettu ristiin 0 30 |0 |24
3P4W, 2 1/0 kytketty ristiin 10 |20 |8 |16
3P4W, 1 1/0 kytketty ristiin 20 |10 |16 |38
Netottava 3P4W, 2 1/O kytketty ristiin 0 10 |0 |8
Netottava 3P4W, 1 1/O kytketty 10 |0 8 |0
3P3W, L1 1/O kaannetty 14510 0 |18
3P3W, L3 I/O kaannetty 0 145118 |0
3P3W, 1 I/0 kédannetty, epatasainen kuorma | 10 |0 0 |25

Tasta paatellen voidaan olettaa, ettd tavallista suuremmat A- arvot sekd A+ ja R -
rekisterien epatavallinen suhde voivat indikoida vaarin asennetusta sahkdmittarista.
Virhekytkennan vaikutusta mittaustulokseen on myds havainnollistettu taulukossa 1,
josta tdmé& voidaan havaita. Tulee kuitenkin ottaa huomioon, ettd osassa kohteista
saattaa olla esimerkiksi aurinkopaneeleista johtuvaa tuotantoa, jolloin A- kasvua voi
tapahtua. Netottavassa konfiguraatiossa olevassa mittarissa tuotannon pitaa kuitenkin
olla suurempaa kuin kulutus, jotta niiden summa olisi negatiivinen ja néin ollen A-

rekisteri kasvaisi.

Mittari voi my6s vikaantua jostain syystd. Viallinen s&hkomittari voi lopettaa
mittaamisen, jolloin sen ladhettdmét kumulatiiviset rekisteriarvot eivat endd kasva.
Mikali sahkomittarin lahettdméan rekisterin arvo pienenee, se on varma merkki
mittarin vikaantumisesta, silla néin ei pitéisi pystya kdymaan. Liséksi, jos mittarin
l&hettdmé rekisterin arvo kasvaa erittdin suuren summan, on sekin merkki mittarin

vikaantumisesta. Viallisten mittareiden havaitseminen on huomattavasti helpompaa
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verrattuna vaarin asennettujen etaluettavien sahkomittareiden havaitsemiseen, silla se
voidaan tehda luentajérjestelméén saapuvien rekisteriarvojen validoinnilla, jossa
varmistetaan, ettd uudet saapuvat arvot ovat jarkevid suhteessa edellisiin arvoihin.
Mikali, mittari tuottaa vain nolla-arvoja kaikkiin rekistereihin, ei mittarin
viallisuudesta voida olla varmoja, silld samankaltaista mittausdataa voi tuottaa
kohde, jossa ei ole lainkaan kulutusta tai tuotantoa. Tadman lisdksi myos
séhkomittarin mittaamat epéatavallisen suuret jannite ja séhkdvirta lukemat ovat
merkki siitd, ettd mittarissa on mahdollisesti jotain vikaa tai sitd ei ole asennettu

oikein. Sallitut lukemat ovat kuteinkin mittarityypista riippuvaisia.
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3. Poikkeavuuksien havaitseminen

Tassa luvussa kasitellddn poikkeavuuksien havaitsemistekniikoita tiedonlouhinnan
valineend. Poikkeavuuksien havaitsemistekniikat ovat tarked tydkalu havaitessa
poikkeavia datapisteitd datamassan joukosta. Poikkeavat datapisteet indikoivat usein
ongelmatilannetta tai muuta epatavallista tapahtumaa, joka voi vaatia kayttajan
tarkempaa huomiota. Poikkeavuuksien havaitsemistekniikoita on mahdollista
kayttdd, niin l&aketieteessd, pankkialalla kuin sdhkonmittauksessa etsimaan

poikkeavia tapahtumia.

3.1. Poikkeavuuksien havaitsemisen perusteet

Tiedonlouhinta on joukko tyokaluja, joiden tarkoitus on loytad merkittavaa
informaatiota datamassasta. Yksi tiedonlouhinnassa kaytettavistda menetelmistd on
poikkeavuuksien havaitsemistekniikat, joita kutsutaan myds anomaly detection
tekniikoiksi. Niiden tarkoitus on identifioida tyypillisesta datasta poikkeavia
datapisteitd, tapahtumia tai kaavoja. [18] Tyypillisesti tavanomaisesta datasta
huomattavasti  poikkeavat datapisteet kertovat jonkinlaisesta ongelmasta.
Poikkeavuuksien havaitsemistekniikoita voidaan kayttédé useissa eri aiheyhteyksissa,
etsimddn tavanomaisesta poikkeavia datapisteitd kuten havaitsemaan pankkikortin
vadrinkayton, sahkomittarin lukeman véaaristamisen, yrityksen tietojarjestelmaén
tunkeutumisen tai sydvan havaitsemisen rontgenkuvasta. Se millainen datapiste
luokitellaan poikkeavaksi, ja millaisia datapisteitd halutaan tunnistaa datamassasta,
riippuu aiheyhteydesta. Poikkeavat havainnot jaetaan usein kolmeen eri luokkaan,
jotka ovat globaali poikkeama, kontekstuaalinen poikkeama seka kollektiivinen
poikkeama. [19] Globaalilla poikkeamalla tarkoitetaan yht& datainstanssia, jonka
arvo on muihin datapisteisiin verrattuna poikkeuksellinen. Esimerkiksi tavallista
suurempi  osto luottokortilla voidaan luokitella globaaliksi poikkeamaksi.
Kontekstuaalinen poikkeama on poikkeava datapiste tietyssd kontekstissa.
Esimerkiksi loma-aikoina suuremmat ja tihedmmaét luottokortilla tehdyt ostot eivat
valttamatta ole poikkeamia, mutta arkena samanlainen kulutus voidaan luokitella
poikkeavuudeksi. Kollektiiviset poikkeavuudet ovat joukko poikkeavia datapisteitd,
jotka voidaan yhdessa luokitella poikkeavuudeksi. Esimerkiksi useat tihedsti tehdyt
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tilisiirrot ulkomaille voidaan luokitella poikkeavuudeksi, vaikka tilin kayttgjalla olisi
tapana tehdd satunnaisesti tilisiirtoja ulkomaille. Tilisiirrot yhdessa luovat
poikkeavuuden, vaikka yksittdiset tapahtumat eivat vaikuttaisi tavallisesta

poikkeavilta.

Poikkeavuuksien havaitsemismenetelmét voidaan jakaa kolmeen eri kategoriaan.
Kategoriat ovat ohjatut (supervised anomaly detection), puoliohjatut (semisupervised
anomaly detection) sekd ohjaamattomat poikkeavuuksien havaitsemismenetelmat
(unsupervised anomaly detection). [20] Ohjatut tekniikat olettavat, ettd saatavilla on
koulutusdataa, jossa jokainen datapiste on merkitty joko normaaliksi tai
poikkeavuudeksi.  Tyypillinen  l&hestymistapa  ohjatuissa  poikkeavuuksien
havaitsemismenetelmissa on rakentaa ennustava malli tavalliselle vs. poikkeavalle
datalle. Uusia ennennédkemattomia datoja voidaan verrata ennustavaan malliin, joka
luokittelee mihin luokkaan kyseinen datapiste kuuluu. Puoliohjatut tekniikat
olettavat, ettd saatavilla on koulutusdataa, jossa vain normaaleiksi luokiteltavat
datapisteet ovat merkitty. Tyypillinen ldhestymistapa on rakentaa malli kuvaamaan
vain normaaliksi luokiteltavaa dataa ja kayttdd kyseistd mallia tunnistamaan
poikkeavuudet testidatan joukosta. Koska puoliohjatuissa poikkeavuuksien
havaitsemistekniikoissa ei tarvita poikkeavuuksiksi merkittyjad datapisteitd, se on
huomattavasti laajemmin sovellettava tekniikka ohjattuihin tekniikkoihin verrattuna.
Viimeinen kategoria on ohjaamattomat poikkeavuuksien havaitsemismenetelmat.
Kyseiset menetelmat eivat vaadi ollenkaan koulutusdataa, jonka vuoksi ne ovat
kaikista laajimmin sovellettavia tekniikoita. Ohjaamattomat menetelmét perustuvat
oletukseen, ettd normaaliksi luokiteltavia datapisteité esiintyy datassa toistuvammin
verrattuna poikkeavuuksiksi luokiteltaviin, joita oletetaan esiintyvan harvemmin.
Mikali oletus ei pade testattavassa kontekstissa, kyseiset tekniikat eivat valttaméatta
tunnista poikkeavuuksia tehokkaasti. [20] Té&ssd tyossa keskitytddn ndihin

ohjaamattomiin menetelmiin.

Kun poikkeavuuksien havaitsemistekniikka luokittelee datapisteitd, voidaan
luokittelun oikeellisuus jaotella neljaén eri kategoriaan, jotka ovat true positive (TP),
false positive (FP), true negative (TN) seka false negative (FN). Mikali tekniikka
luokittelee datapisteen oikein poikkeavuudeksi, luokittelu mééritelldén TP:ksi ja jos

datapiste luokitellaan oikein tavalliseksi, luokittelu maaritellddn TN:ksi. Jos
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tekniikka luokittelee tavalliseksi laskettavan datapisteen poikkeavuudeksi, kyseessa
on FP ja mikali tekniikka luokittelee poikkeavuudeksi laskettavan datapisteen

tavalliseksi, kyseessa on FN. Luokittelun oikeellisuutta on kuvattu kuvassa 4.

10 Alkuperainen data 10 Tunnistetut poikkeavuudet
& Inliners ® TP
& Outliers ® FP
] ] e TN
& FN
x
B ] B4 x X
L] J-c
4 L L 4 L J-c
21 ] 21 ]
L] L] L] L]
v e . e v e . e
0 2 H 6 8 10 2 H 6 8 10

Kuva 4: Esimerkki luokittelun oikeellisuudesta

Poikkeavuuksien havaitsemistekniikan tunnistustarkkuutta kuvataan tavallisesti
kahdella eri suureella, jotka ovat tarkkuus eli precision sekéd herkkyys eli recall.
Tarkkuus voidaan laskea kaavalla

TP

Precision TP L FP 1)

Tarkkuus kuvaa kuinka monta prosenttia tekniikan poikkeavuuksiksi luokitelluista
datapisteistéd on oikeasti poikkeavuuksia. Herkkyys voidaan laskea kaavalla
TP

- - 2
Recall TPTFN (@)

ja se kuvaa puolestaan kuinka monta prosenttia kaikista poikkeavuuksiksi

laskettavista datapisteisté tekniikka tunnisti oikein poikkeavuuksiksi.

Poikkeavuuksien havaitsemistekniikat koostuvat kahdesta vaiheesta. Ensin
datapisteet pisteytetddn ja jarjestetddn sen mukaan kuinka vahvasti tekniikka
luokittelee datapisteen poikkeavuudeksi. Toisessa vaiheessa tekniikka luokittelee
tietyn osan suurimman pisteytyksen saaneista datapisteistd poikkeavuuksiksi

kynnysarvon eli tekniikalle asetetun contamination raten mukaan. Tekniikoiden
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poikkeavuuksiksi luokiteltavien datapisteiden prosentuaalista osuutta voidaan
vaihdella muuttamalla tekniikan kynnysarvoa. Kynnysarvoa nostamalla tekniikka
luokittelee suuremman osan datapisteistda poikkeavuuksiksi ja kynnysarvoa

laskemalla pienemmén osan.

10 Kynnysarvo: 0.125 10 Kynnysarvo: 0.375
® TP ® TP
% FP % FP
8 e TN a8 e TH
& FN e FN
x
& * R *
L] J-c
4 [ ] x 4 x x
21 ] 21 ]
. . . .
0] e [ 0] e [
0 2 H 6 8 10 0 2 H 6 8 10

Kuva 5: Esimerkki kynnysarvon vaikutuksesta luokitteluun

Kuvassa 5 ensimmaisessd kaaviossa tarkkuudeksi voidaan laskea 1,00 ja
herkkyydeksi 0,50 ja toisessa kaaviossa tarkkuus on 0,67, mutta herkkyys on 1,00.
Kynnysarvon kohottaminen siis lisad véaérien halytysten maarad, mutta yha useampi
poikkeava datapiste tunnistetaan poikkeavuudeksi. Kynnysarvon laskeminen
puolestaan lisad tarkkuutta vahentamalld vaaria halytyksid, mutta siind tapauksessa

yha useampi poikkeavuudeksi luokiteltavista datapisteista jaa tunnistamatta.

3.2. Poikkeavuuksien havaitseminen alykkaassa

sahkonmittauksessa

Etéluettavat sdhkomittarit, kiihtyvd mittausinfrastruktuurien kehitys ja niiden
tuottamat suuret datamassat mahdollistavat uusia tapoja tutkia ja analysoida
mittausdataa ja eristdd siitd uutta hyodyllista informaatiota. Poikkeavuuksien
havaitsemismenetelmid on aiemmin sovellettu AMI:n yhteydessd muutamiin eri
tarkoituksiin. Poikkeavuuksien havaitsemismenetelmia on hyédynnetty muun muassa
tunnistamaan eri syista johtuvaa sdhkohdvikkid, kuten sahkovarkauksia, virheellisia

mittarilukemia ja vikaantuneita mittareita. [21] Etenkin sdhkovarkauden
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tunnistamista poikkeavuuksien havaitsemismenetelmilld on tutkittu paljon ja niista
on saatu melko hyvié tuloksia. [21][22][23] Esimerkiksi eré&ssa tutkimuksessa
pystyttiin tunnistamaan peukaloituja sahkomittareita mittareiden tuntisarjojen
perusteella jopa 94 % tarkkuudella virheellisten tunnistusten osuuden ollessa 11 %.
[22] Poikkeavuuksien havaitsemismenetelmid on sovellettu AMI-kontekstissa
useissa eri tutkimuksissa ja tulokset ovat olleet lupaavia.

Kun poikkeavuuksia yritetddn havaita energiarekisterien tuntisarjojen perusteella,
tunnistus tehdaan usein ohjaamattomilla tai puoliohjatuilla tekniikoilla. Tdma johtuu
siitd ettd, koulutusdatan saaminen, jossa mittausdatat on valmiiksi luokiteltu
normaaleiksi ja poikkeaviksi, on erittdin vaikeaa. Jotta tiedetd&n varmasti, onko
mittarin tuottama mittausdata normaalia vai poikkeavaksi luokiteltavaa, pitaisi
mittari tarkastaa fyysisesti, jotta tiedetddn onko sitd peukaloitu tai toimiiko mittari
kuten pitd&kin. Puoliohjattu malli on mahdollista rakentaa kayttamall4 dataa, jonka
oletetaan olevan normaalia, mutta talloin ei kuitenkaan ole varmuutta, ettd datan
seassa ei olisi joitakin poikkeavuuksiksi luokiteltavia mittausdatoja. Ohjaamattomat
tekniikat ovat kaikista helpoin tapa  soveltaa poikkeavuuksien
havaitsemismenetelmid, kun tunnistus tehdddn sahkomittareiden tuntisarjojen
perusteella. Talloin koulutusdatalle ei ole tarvetta ja tunnistus voidaan suorittaa
kayttamalla luokittelematonta dataa.

3.3. Tekniikoita

Ohjaamattomat poikkeavuuksien havaitsemismenetelmét luokittelevat datapisteet
poikkeamiksi tai tavallisiksi puhtaasti datapisteiden ominaisuuksien perusteella, kun
koulutusdataa ei ole saatavilla. Ohjaamattomien poikkeavuuksien
havaitsemismenetelmien toiminta voi perustua useisiin erilaisiin tekijoihin kuten
etaisyyteen, tiheyteen tai tilastolliseen todenndkoisyyteen ja ne ovat laajasti
sovellettavissa eri sovellusalueille. Ohessa on listaus muutamista ohjaamattomista ja

puoliohjatuista tekniikoista ja niiden toiminnasta.
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3.3.1. Principal Component Analysis

Tavallisesti  principal ~ component  analysis  (PCA)  -tekniikkaa  eli
padkomponenttianalyysia ~ kaytetddn  véhentdmddn  moniulotteisen  datan
ulottuvuuksia. Tekniikassa etsitdédén moniulotteisesta datasta ne komponentit, jotka
kuvaavat dataa kaikista parhaiten, jolloin mahdollisimman vahan merkittavaa
informaatiota katoaa. Tama tarkoittaa, ettd datasta etsitddn ne avaruuden pinnat, joille
projisoituna data tuottaa suurimman varianssin. Padkomponenttianalyysia voidaan
kayttdd myos poikkeavuuksien havaitsemistekniikkana. Mikali otoskoko on suuri,

2
voidaan olettaa, etta 319 %

=174 < p, noudattaa khiin nelié (x?) jakaumaa, jossa p

kuvaa ulottuvuuksien maarad, q vapausastetta, y; datapisteen padkomponentteja ja A

ominaisarvoja (eigenvalues). Datapiste luokitellaan poikkeavuudeksi, mikéli

q
Z ﬁ— > x2(a) 3)

jossa xa(a) on ylempi o prosenttipiste khiin nelié -jakaumassa, vapausasteen ollessa
q. [24]

3.3.2. One-Class Support Vector Machine

One-class support vector machine (OCSVM) on Scholkopf et al. [25] esittelema
tekniikka datapisteiden luokitteluun. Tekniikka luokittelee datapisteet normaaleiksi
tai poikkeavuuksiksi luomalla hypertason datapisteiden viélille, joka erottaa
normaaliksi luokiteltavat ~ datapisteet poikkeavuuksiksi luokiteltavista.
Poikkeavuuksiksi luokiteltavat datapisteet pisteytetddn ja jarjestdd vertaamalla
kuinka kaukana ne sijaitsevat luotuun hypertasoon verrattuna. Pisteytys voidaan

tehda pisteytysfunktiolla

qsym(x) :==p — (W ) (I’(X)) (4)

jossa @ (x) kuvaa mapping funktiota ja jossa painokerroin w ja offset p optimoidaan

ratkaisemalla yhtalo
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1 1w
mingeqn pen 5 W2+ & = p (5)
i=1

joka noudattaa (w - ®(x;)) = p — &,&; = 0,v € (0,1]. [25][26]
3.3.3. k-Nearest Neighbors

k-nearest neighbors (KNN) on etdisyyteen perustuva l&hestymistapa. Se perustuu
oletukseen, ettd normaaliksi luokiteltava data esiintyy tihedmmissd ryppéissa
poikkeavuuksiksi luokiteltaviin datoihin verrattuna. KNN-tekniikkaa voidaan kéyttaa
poikkeuksien havaitsemistekniikkana kayttamalla klusterin k:nneksi lahimman
datapisteen etdisyyttd arviona todennakoisyydelle, ettd Kkyseinen piste on
poikkeavuus. Formaalisti datapisteiden pisteytys voidaan tehdd maarittelemalla

pisteytysfunktio
Qrenwn () := d*(x; X) (6)
jossa d* (x; X) on etaisyys x:n ja sen k-lahimman naapurin valilla. [26][27]
3.3.4. Histogram-Based Outlier Score

Histogram-based outlier score (HBOS) on tiheyteen perustuva lahestymistapa.
HBOS perustuu oletukseen, ettd tihedmmin esiintyvat datapisteet esittavéat
normaaliksi luokiteltavaa dataa kun taas harvemmin esiintyvét datapisteet esittavat
poikkeavaksi luokiteltavaa dataa. HBOS luo jokaisesta eri piirteestd oman
histogrammin, joko laskemalla eri kategoristen muuttujien maéran tai numeeristen
muuttujien tapauksessa madrittelemalld ensin arvoalueet, joihin piirteet tullaan
luokittelemaan ja sen jalkeen laskemalla kuinka monta instanssia kuhunkin luokkaan
kuuluu. Nain jokaiselle piirteelle saadaan muodostettua omat histogrammit, joiden
korkeudet esittdvat esiintymien maarad kyseisessa luokassa tai arvovélissa. HBOS-
tekniikka mahdollistaa my6s arvoalueiden dynaamisen maarittelyn. Kun jokaiselle
piirteelle on saatu luotua histogrammi, histogrammit vield skaalataan siten, etta
suurin sallittu histogrammin arvo on 1, jotta jokainen piirre on samanarvoinen

keskendan. Taman jalkeen voidaan laskea HBOS jokaiselle datapisteelle x kaavalla
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nnos () = Zlog () )

jossa d kuvaa eri piirteiden lukumaarédd. Mita harvinaisempi datapiste on, sitd

suuremman HBOS-arvon se saa. [28]
3.3.5. One-Time Sampling

One-time sampling (OTS) on etdisyyteen perustuva tekniikka, jossa kéytetdédn
hyvédksi satunnaisotosta. Tekniikassa muodostetaan satunnaisesti ja itsendisesti
muodostettu osajoukko S(X) € X vain Kkerran ja tamén jalkeen madaritellaan

pisteytysfunktion
qs, (x) := min,s s d(x, x') (8)

avulla pisteet jokaiselle datapisteelle x € X. Pisteytys tehddan siis mittaamalla
datapisteen etdisyys satunnaisesti valitun osajoukon ldhimpadn datapisteeseen.
Tekniikan suurin hy6ty on sen nopeus. Sen aikavaativuus on vain O(nms), jossa m

kuvaa eri piirteiden lukumaaréa ja s kuvaa satunnaisotoksen kokoa. [26]
3.3.6. Elliptic Envelope

Elliptic envelope (EE) on minimum covariance determinant (MCD) -algoritmiin
perustuva tekniikka. MCD on tilastolliseen todenndkdisyyteen perustuva
l&hestymistapa. Se perustuu oletukseen, ettd tavallisiksi luokiteltujen datapisteiden
jakauma noudattaa jotain tiettya todenndkoisyysjakaumaa kuten normaalijakaumaa.
MCD olettaa, ettda tavallisiksi luokitellut datapisteet esiintyvat suuremman
todennakdisyyden alueella, lahellda jakauman odotusarvoa. Poikkeamiksi oletetaan
datapisteet, jotka esiintyvat jakauman reunoilla, jossa todennakdisyys kyseisen
datapisteen esiintymiselle on hyvin pieni. [29]

3.3.7. Local Outlier Factor

Local outlier factor (LOF) on tiheyteen perustuva lahestymistapa, joka analysoi
datapisteen paikallista poikkeamaa pisteen naapureihin verrattuna. Tekniikka laskee

jokaiselle pisteelle paikallisen tiheyden etsimélld ensin k-lahintd naapuria, joiden
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etaisyyksien avulla tehddan arvio tiheydestd. Vertailemalla datapisteen paikallista
tiheyttd sen naapureihin voidaan identifioida datapisteet, joiden paikallinen tiheys on
huomattavasti alhaisempi sen naapureihin verrattuna. Formaalisti datapisteen

saavutettavuustiheys voidaan kuvata kaavalla

-1

p() = INF@ITH | D max{d¥(e, X0, d(x 1) ©

x'eNk(x)

jossa N*(x) kuvaa x:n k-lahintd naapuria. Datapiste voidaan pisteyttaa laskemalla
sille LOF, joka maaritelladn x:n paikallisen saavutettavuustineyden ja x:n k-

l&himpien naapureiden paikallisten saavutettavuustiheyksien keskiarvon suhteena:

Quor@) = [ INFGOI™T ) p) |p(@)? (10)

x'eNk(x)

Tekniikan aikavaativuus on O(n?m), jossa m kuvaa datan ulottuvuuksien
lukuméaraa. [26][30]

3.3.8. Cluster-Based Local Outlier Factor

Cluster-based local outlier factor (CBLOF) on myo6s tiheyteen perustuva
ldhestymistapa, joka osaa ottaa huomioon myds klusterin koon, johon se kuuluu.
Taman avulla on mahdollista tunnistaa tihed Klusteri poikkeavuudeksi, jos se
poikkeaa suuresti tavallisesta datasta. Tekniikka jaottelee ensin datan klustereihin ja
erottelee suuret Klusterit pienista. Sen jalkeen tekniikka laskee jokaiselle datapisteelle
CBLOF arvon, joka kuvaa datapisteen klusterin keskustan etdisyyttd lahimmaén
suuren Klusterin keskustaan. Nain ollen tekniikka pystyy tunnistamaan tiheédn

Klusterin poikkeavuudeksi, mikali Klusterin etéisyys tavalliseen dataan on suuri. [31]
3.3.9. Isolation Forest

Isolation forest (IF) -tekniikan ideana on eristdd datapisteet, ja pisteyttdd datapiste
sen mukaan kauanko sen eristdminen kestdd. Jos datapisteen eristdiminen kestaa

kauan ja useita kierroksia se tarkoittaa, ettd datapiste ei ole luultavasti tavallisesta
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poikkeava, silld sen eristdminen muista datapisteistd on hankalaa. Datapisteen

eristaminen tapahtuu seuraavalla menetelmalla.* [32]

1) Valitaan datapiste, joka halutaan eristaa.
2) Jokaiselle piirteelle asetetaan raja-arvot, jotka ovat kyseisen piirteen pienin ja
suurin arvo, joiden vélill4 eristdminen tehd&an.
3) Valitaan piirre sattumanvaraisesti.
4) Valitaan satunnaisluku kyseisen piirteen raja-arvojen valilta:
a) Jos datapisteen piirteen arvo on suurempi kuin satunnaisluku, vaihdetaan
satunnaisluku piirteen raja-arvon uudeksi alarajaksi.
b) Jos datapisteen piirteen arvo on pienempi kuin satunnaisluku, vaihdetaan
satunnaisluku piirteen raja-arvon uudeksi yléarajaksi.
5) Toistetaan kohtia 3-4, kunnes tarkasteltu datapiste on ainut piste rajojen
sisélla.
6) Lasketaan kuinka monesti kohdat 3-4 taytyi toistaa. Tatd lukua Kkutsutaan

eristysluvuksi.
3.4. Intuitiiviset sovelluslahtoiset tekniikat

Mikali on tiedossa, minkd tyylinen data voi viitata poikkeuksesta tai jostakin
ongelmasta, on mahdollista luoda my6s intuitiivisia, sovelluslahtdisia
poikkeavuuksien havaitsemistekniikoita. Luvussa 3.3 esitellyt tekniikat ovat
sovellettavissa useisiin eri sovelluksiin ja niitd ei ole kehitetty mihink&an

erityistarkoitukseen.

Sahkonmittauksessa on tiedossa, millaista mittausdataa vaarin kytketty sahkomittari
voi tuottaa. Talléin on mahdollista kayttda myos intuitiivisia tekniikoita etsimaén
kyseisten mittareiden tuottamaa poikkeuksellista mittausdataa. On tiedossa, ettd
vaarinkytkennat nakyvat etenkin tavallista suurempana A- arvona tai A+, A-, R+ ja

R- -rekistereihin kertyneen tehon epétavallisena suhteena, etenkin 3P3W-mittarin

% https://quantdare.com/isolation-forest-algorithm/
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vaarinkytkennan tapauksessa. T&ssd tydssa maéarittelemme kolme intuitiivista
tekniikkaa, joilla pyritddn loytamaan poikkeuksellista mittausdataa.

e MinSum
e MinA+
e MaxA-

Datan esitysmuodon tapauksessa, jossa mittausdata esitetddn péatotehon
tuntikulutuksena, etsitddn vektoreita, jossa patdtehon yhteiskulutus on ollut kaikista
pienintd (MinSum). Tama johtuu siitd, ettd véarinasennetuissa -etédluettavissa
séhkomittareissa A- -rekisteri on taipuvaisempi kasvamaan ja patétehon kulutus on
usein pienempaa oikein asennettuun mittariin verrattuna. Esitysmuodon tapauksessa,
jossa mittausdata esitetadn rekisterien suhteellisina osuuksina, etsitddn mittausdataa,
jossa A-, R+ seka R- -rekisterien summa on mahdollisimman suuri ja A+ -rekisteri
mahdollisimman pieni (MinA+). Etenkin 3P3W-mittarin vadrinasennus muuttaa A ja
R -rekisterien suhdetta ja saattaa osassa tapauksista kasvattaa muita rekistereitd A+ -
rekisterin sijaan. Kolmantena intuitiivisena tekniikkana kéaytetd&n prosentuaalisesti

suurimpien A- -rekisterien etsintda (MaxA-).

Esimerkiksi mikali seuraavista energiarekisterien prosentuaalisista osuuksista, jossa
[A+, A-, R+, R-], tekniikat etsisivat yhden poikkeavan instanssin, MinA+ tekniikka
luokittelisi c:n poikkeavuudeksi sen A+ ollessa kaikista pienin ja MaxA- luokittelisi

a:n poikkeavuudeksi sen A- ollessa kaikista suurin.

a) [0.4,0.3,0.2,0.1]
b) [0.3,0.2,0.4,0.1]
¢) [0.1,0.2,0.3,0.4]

3.5. Datan esiprosessointi

Datan esiprosessointi on tarked osa poikkeavuuksien tunnistamisessa. Alkuperéinen
data saattaa sisaltaa esimerkiksi erittdin suuria poikkeamia, jonka vuoksi pienemmat
poikkeamat jadvat havaitsematta tai alkuperdisessa datassa voi olla kohinaa, joka
heikent&4 joidenkin poikkeavuuksien havaitsemismenetelmien toimivuutta. Siksi on

tyypillistd, ettd kaytettavalle datalle tehddadn muunnoksia ennen kuin siitd yritetdan
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havaita poikkeavuuksia. Datan esiprosessointi voi olla esimerkiksi arvojen

skaalaamista uudelle valille tai arvojen skaalaaminen normaalijakaumalle.

Yleisid datan esiprosessointitekniikoita ovat muun muassa min-max skaalaus,
normalisointi, robustinen skaalaus seka padkomponenttianalyysi. Min-max skaalaus
muuttaa datan skaalaamalla sen [0, 1] valille. Kaava, jolla muunnos tehd&an, on
Xi — Xmin
X =0 (11)
Xmax - Xmin

Normalisointi muuttaa datan jakauman vastaamaan normaalijakaumaa X~N(0,1).
Normalisoinnin avulla datapisteet saadaan keskitettyd 0O:n ympaérille ja

keskihajonnaksi saadaan vakioitua 1. Kaava, jolla muunnos tehdaan, on

x' = (12)

jossa p on vektoreiden keskiarvo ja o vektoreiden keskihajonta.

Robustinen skaalaus sietdd paremmin suuria poikkeamia kuin esimerkiksi
normalisointi, jossa yksi datamassasta selvasti poikkeava arvo voi haitata
normalisoitujen arvojen tasaista jakautumista. Kuten min-max skaalaus, robustinen
skaalaus muuttaa datan skaalaamalla vektorit tietylle valille, mutta robustinen
skaalaus kéyttdd min ja max arvojen sijaan alakvartiilia Q; ja ylakvartiilia Q;.
Alakvartiili on datapiste, jota pienempié arvoja on aineistossa 25 % ja ylakvartiili on

arvo, jota suurempia arvoja on aineistossa 25 %. Kaava, jolla muutos tehdaan, on

X = x; — Q1(x)
Q3(x) — Q1 (%)

(13)

Padkomponenttianalyysin  (PCA) avulla on mahdollista vahentdd datan
moniulotteisuutta. PCA eristdd moniulotteisesta datasta keskeisimmat komponentit ja
esittdd ne kayttden vdhemman ulottuvuuksia kuin alkuperéisessé datassa siten, etta

mahdollisimman véhan merkittdvaa dataa haviaa. [33]
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4. Virhekytkentojen tunnistaminen energiasarjoista

Tassd luvussa tutkitaan kuinka hyvin eri poikkeavuuksien havaitsemistekniikat
toimivat virheellisesti asennettujen sdhkomittareiden havaitsemiseen mittareiden
ldhettdmien energiarekisterit siséltdvien tuntisarjojen perusteella. Testauksessa
vertaillaan, miten eri  poikkeavuuksien havaitsemistekniikat, eri  datan
esiprosessointitekniikat seka virheellisen mittausdatan suhteellinen mééra vaikuttavat

virhekytkentdjen havaitsemiseen.
4.1. Tutkimuskysymys

Tutkielman  tutkimuskysymys on  kuinka hyvin  eri  poikkeavuuksien
havaitsemistekniikat ~ sopivat netottavien sahkomittareiden virhekytkent6jen
tunnistamiseen yhden paivan A+, A-, R+ sekd R- -energiarekisterien tuntisarjojen

perusteella. Tutkittavat virhekytkennéat ovat:

1. Kaikkien johtimien sisdén ja ulostulo on kytketty ristiin.

2. Netottava 3P4W-mittari, jossa kahden johtimen sisaan ja ulostulo on kytketty
ristiin.

3. Netottava 3P4W-mittari, jossa yhden johtimen siséan ja ulostulo on kytketty
ristiin.

4. 3P3W-mittari, jossa yhden johtimen sisaén ja ulostulo on kytketty ristiin.

5. 3P3W-mittari, jossa yhden johtimen sisdan ja ulostulo on kytketty ristiin ja

jossa johtimien kuormat ovat erisuuruiset.
4.2. Tutkimussuunnitelma

Tavoitteena on l0ytdd tutkimuskysymykseen vastaus luomalla oikean mittausdatan
sekaan virhekytkentdd simuloivia mittausdatoja ja yrittdméalla tunnistaa niitd oikean
mittausdatan joukosta. Tutkittavia virhekytkentdja on viisi erilaista.

Testaus koostuu kolmesta eri vaiheesta:

1. Mittausdatan muuttaminen sopivaan esitysmuotoon
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2. Virheellisen mittausdatan simuloiminen eri virhekytkent6jen mukaisesti
3. Virhekytkentdé simuloivien mittausdatojen etsiminen

e Eri poikkeavuuksien havaitsemistekniikat

e Eri datan esiprosessointi

e Eri virheellisen mittausdatan méaéara

Ensimmaisessd  vaiheessa  valitaan  mittausdatalle ~ sopiva  esitysmuoto.
Prosessoimattomat energiarekisteriarvot eivat itsessdan kerro paljoakaan, vaan
mittareiden tuottamista rekisteriarvoista taytyy erotella tarkoituksenmukaiset piirteet,
kuten eri rekisterien véliset suhteelliset osuudet tai tallennettujen rekisteriarvojen

muutos tunneittain.

Toisessa vaiheessa muutamme osan alkuperdisestd mittausdatasta vastaamaan viitta
erityyppista  virheellisesti asennetun mittarin  tuottamaa mittausdataa, jolla
simuloidaan virheellisesti kytkettyd sahkdmittaria. Virheellinen mittausdata

sekoitetaan alkuperaisen mittausdatan joukkoon.

Kolmannessa vaiheessa alkuperdiseen mittausdataan sekoitettua virheellista
mittausdataa yritetddn etsid eri poikkeavuuksien havaitsemistekniikoiden avulla.
Samalla tutkitaan kuinka eri datan esiprosessointimenetelmét seka vaihteleva
virheellisen mittausdatan maara vaikuttavat poikkeavuuksien havaitsemiseen.
Virheellisen mittausdatan maarana kaytetddn 20 ja 100 kappaletta eli 0,158 % ja
0,790 %. Testauksen jélkeen tulokset analysoidaan ja tehddan suosituksia, mitka
menetelmd toimivat parhaiten virheellisen mittausdatan ja taten virheellisesti

asennettujen mittarien tunnistamiseksi.

Poikkeavuuksien havaitsemistekniikoiden vertailu suoritetaan testaamalla jokaista
viittd eri virhekytkentdtapausta erikseen. Jokaisen virhekytkentitapauksen testaus
suoritetaan kayttden kahta eri mittausdatan esitysmuotoa: patdtehon tuntikulutusta
sekd energiarekisterien prosentuaalisia osuuksia. Vertailussa on mukana PCA [24],
OCSVM [25], k-NN [27], HBOS [28], one-time sampling [26], elliptic envelope
[29], LOF [30], CBLOF [31] ja isolation forest [32] tekniikat. P&tGtehon
tuntikulutuksen tapauksessa vertailussa on mukana myos intuititvinen MinSum-
tekniikka seka energiarekisterien suhteellisia osuuksia kaytettdessdé mukana on

MinA+ sek&d MaxA- -tekniikat. Muita varteenotettavia mutta tassa tydssa tapahtuvan
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testauksen ulkopuolelle jadvia menetelmid ovat muun muassa mean-shift outlier
detection (MOD) [34], medoid-shift outlier detection (DOD) [34], outlier detection
using indegree number (ODIN) [35] sek& reverse unreachability (NC) [36]. Datan
esiprosessointitekniikoista vertailussa mukana on paakomponenttianalyysi, min-max

skaalaus, normalisointi seka robustinen skaalaus.

4.3. Datalahteet

Etéluettavat sahkdmittarit mittaavat myds monia muita arvoja patétehon sekéa
loistehon  liséksi, mutta niita el valttamattd l&hetetd  automaattisesti
luentajarjestelmadn, vaan laite l1&ahettdd ne vain pyydettdessa. Tdman vuoksi V&arin
asennettujen laitteiden havaitsemiseen kéaytetddn vain A+, A-, R+ sekd R- -
rekisterien arvoja. Muun datan, kuten vaihekohtaisten vaihekulmien tai sahkdvirran
madran jatkuva kysely laitteilta voi rasittaa mittausdatan lahetykseen kéytettavaa
tiedonsiirtoverkkoa. Ta&mén vuoksi tutkielmassa kéytetadn vain  suoraan
luentajarjestelmasta saatavia energiarekisterien tuntisarjoja, jotka ovat aina saatavilla
kaikille mittareille. Kdytossa oleva data, jonka pohjalta testit tehddén, on aitoa
mittausdataa, joka siséltdd yhteensd 12 663 kappaletta 1P, 3P3W sek&d 3P4W-
mittarien A+, A-, R+ sekd R- -rekisterien tuntisarjat yhdeltd paivalta.

Mittaustulokset ovat mitattu 23.10.2018. Energiarekisterien lisaksi data siséltada
mittarin  uniikin laitekoodin, jonka avulla identifiointi voidaan tehdd seké
mittausajankohdan. Analysoitavaan dataan otetaan mukaan vain laitteet, joilta on
saatavissa jokaisen energiarekisterin lukema jokaiselta tunnilta. Alkuperéisessa
datassa joiltakin mittareilta puuttuu joitakin yksittaisia mittaustuloksia. Naméa on
siivottu pois datamassasta. Tamén lisédksi datamassasta on poistettu sellaiset laitteet,
joiden kumulatiivisen A+ -rekisterin arvo on hyvin pieni, alle 10 kWh, jolloin
séhkomittarin mittaamassa kohteessa ei ole ollut l&hes lainkaan kulutusta. Tama
toimenpide tehd&an siksi, ettd hyvin pienissa rekisteriarvoissa saattaa suhteessa olla
hyvin paljon kohinaa, jolloin ne helposti ndyttavat vaarin asennetulta, vaikka mittari

toimisi oikein.
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4.4. Datan esitysmuoto

Testauksen pohjana toimii noin 12 663 sahkomittarin mittausdata yhdeltd paivélta.
Mittausdata koostuu tunneittain tallennetuista hetkellisistd energiarekisterien
lukemista. Tama tarkoittaa, ettd paivan aikana kumulatiivisista A+, A-, R+ seké R- -
rekistereisti tallennetaan hetkellinen arvo 24 Kkertaa. Voidaan siis ajatella, ettd
jokaisen mittarin jokainen rekisteri luo 24-ulotteisen vektorin, joka koostuu 24 eri
rekisteriarvosta. Jokainen mittari tuottaa siis yhteensa 96 uutta rekisterilukemaa

paivén aikana.

Poikkeavuuksien havaitsemistekniikoiden vertailussa tullaan kayttdmaan kahta eri
mittausdatan  esitystapaa: péatétehon tuntikulutusta sekd energiarekisterien
prosentuaalisia osuuksia. Tiedetdén, ettd virheellisesti asennetun netottavan mittarin
A- -rekisterin suuret arvot ovat usein viittaus virheellisestd kytkenn&std. Ta&méan
vuoksi ensimmadisend esitystapana datasta kaytetddn kayrad, joka koostuu A-
rekisterien tuntimuutosten erotuksesta eli yksi piste kuvaa kuinka monta kWh
patétehoa on yhteensd kulutettu tunnin aikana. N&in mittausdata saadaan myos
vastaamaan netottavaksi asetettua s&dhkomittaria. N&in ollen jokaiselle laitteelle
luodaan oma 23 pisteestd koostuva tuntisarjakdyrévektori, joka kuvaa patétehon

yhdistettya kulutusta ja tuotantoa eri tunteina kuten kuvassa 7 on havainnollistettu.
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Kuva 6: Esimerkki patdtehon kulutuksesta ja tuotannosta tunneittain
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Kuva 7: Esimerkki patotehon yhdistetysté ké&ytdsta

Toinen virhekytkentdd indikoiva merkki etenkin 3P3W-mittareilla on A-rekisterien
sekd R-rekisterien epéatavallinen suhde. A sekd R -rekisterien suhde on usein
tavallisesta poikkeava kun yhden tai kahden johtimen sisédantulo sekd ulostulo on
sdhkomittarissa kytketty ristiin. Tamén vuoksi toiseksi datan esitysmuodoksi
valikoitui rekisterien prosentuaaliset osuudet. Kumuloituvat rekisterit on jaettu
kaikkien rekisterien summalla. T&std syntyy neliulotteinen vektori, joka kuvaa
rekisterien valisia suhteellisia osuuksia ja joiden yhteenlaskettu summa on yksi.
Esimerkiksi mikali mittarin kumulatiivisten rekisterien lukemat olisivat [300, 10,
190, 0] niin uudeksi vektoriksi saataisiin [0.60, 0.02, 0.38, 0.00], jossa luvut
kuvaavat rekisterien prosenttiosuutta kaikesta mittarin 1api kulkemasta sahkotehosta,

kuten kuvassa 8 on havainnollistettu.
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Kuva 8: Esimerkki rekisterien suhteellisista osuuksista
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4.5. Virheellisen datan simulointi

Jotta pystymme vertaamaan poikkeavuuksien havaitsemistekniikoiden kykya
tunnistaa virhekytkentojd, taytyy mittausdatan sekaan luoda virheellistd dataa, joka
simuloi véarin kytketyn sahkOmittarin tuottamaa mittausdataa. Virhekytkentaa
simuloiva mittausdata luodaan muuttamalla osa alkuperéisestd mittausdatasta
vastaamaan virhekytkennan tuottamaa mittausdataa. Eri virhekytkennat voivat
muuttaa mittausdataa viidelld eri tavalla. Kuvassa 9 on esimerkit tavallisesta

mittausdatasta.
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Kuva 9: Esimerkki alkuperéisestd mittausdatasta

Mikali mittareissa jokaisen johtimen sisdantulo ja ulostulo on kytketty ristiin,
sédhkdvirran suunta kaantyy eli mitattu kulutus muuttuu tuotannoksi. Tilannetta
voidaan esittdd k&antdamalla A+ ja A- sekd R+ ja R- rekisterit keskenddn
alkuperaiseen mittausdataan verrattuna. Virhekytkennan vaikutusta mittausdataan on

kuvattu kuvassa 10.
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Kuva 10: Mittausdata kaikkien johtimien 1/O ollessa k&annettyna
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Kuvassa 11 on kuvattu kuinka kyseisen virhekytkenndn tuottama mittausdata

sijoittuu tavalliseen mittausdataan n&hden, kun tavallisen mittausdatan sekaan on

simuloitu 25 virheellista mittausdataa.
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Kuva 11: Esimerkki datan jaottumisesta kaikkien johtimien 1/0O ollessa kdannettyné

Mikali puolestaan netottavassa 3P4W-mittarissa kahden johtimen sisaantulo ja

ulostulo on kytketty ristiin, mittari tuottaa noin -1/3 alkuperéisista A seké R arvoista.

Jos yhden johtimen sisadntulo sekd ulostulo ovat kytketty ristiin, mittari tuottaa noin

1/3 alkuperéisistd A sekd R arvoista olettaen, ettd kaikkien johtimien kuormat ovat
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yhtd suuria eli johtimissa kulkee samansuuruinen jénnite ja virta sek& vaihekulmat

ovat kaikkien vaiheiden johtimissa samat. Kyseisten virhekytkentdjen vaikutusta

mittausdataan on kuvattu kuvissa 12 seka 13.
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Kuva 12: Mittausdata 3P4W-mittarin kahden johtimen vaarinkytkennassa
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Kuva 13: Mittausdata 3P4W-mittarin yhden johtimen vaérinkytkennéssé

Kuvassa 14 sekd 15 on kuvattu kuinka Kkyseisten virhekytkentdjen tuottama

mittausdata sijoittuu tavalliseen mittausdataan nahden, kun tavallisen mittausdatan

sekaan on simuloitu 25 virheellistd mittausdataa.
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A & R rekisterien suhteelliset osuudet
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Kuva 14: Esimerkki datan jaottumisesta 3P4W-mittarin kahden johtimen véarinkytkennassa
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Kuva 15: Esimerkki datan jaottumisesta 3P4W-mittarin yhden johtimen vaarinkytkennéssé

Neljas tapaus on 3P3W-mittarin yhden johtimen sisdantulon ja ulostulon

asentaminen ristiin. T&ma aiheuttaa sen, ettd mittarissa, jossa on kulutusta eli A+ -

rekisterin arvo kasvaa jatkuvasti ja vaihekulmat ovat -90 sek& 90 wvalilla,

energiarekisterien suhteelliset osuudet muuttuvat oikein kytkettyyn mittariin

verrattuna. Se, miten A seka R-rekisterien suhteelliset osuudet muuttuvat, riippuu

siitd, kumpi mittaava vaihejohdin on kytketty vaarin ja mitkd ovat vaiheiden
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vaihekulmat. L1 ollessa kytketty vaéarin, vaihekulmasta riippuen, mittarissa kasvaa
joko A+ tai A- -rekisteri sekd R- -rekisteri. L3 ollessa kytketty ristiin A+ tai A-
kasvaa vaihekulmasta riippuen sekd R+ -rekisteri kasvaa. Rekisterien valiset suhteet
riippuvat myds vaihekulmista. [Liite 1] Esimerkiksi tilanne, jossa oikein kytketty
mittari mittaisi lukemat [39262, 0, 6955, 0] vaihekulman ollessa 10, L1-johtimen
virheellisen kytkennén jalkeen sama mittari mittaisi lukemat [4018, 0, 0, 22641].
Mikali L3-johdin olisi kytketty vaarin, mittari mittaisi lukemat [0, 4018, 22641, 0].
Virhekytkentataulukosta voidaan havaita, ettd rekisterien suhteelliset osuudet eivat
muutu virhekytkenndissa, vaan kokonaistehon méérd muuttuu seké rekisterien paikat
vaihtuvat alkuperdiseen tilanteeseen n&hden. Kun data esitetddn rekisterien
suhteellisina osuuksina, virheellistd mittausdataa voidaan yksinkertaisesti simuloida
vaihtamalla rekisterien paikkoja liitteend olevan Excel-taulukon mukaisesti, silla
rekisterien suhteelliset osuudet eivat muutu virhekytkenndssa. Kun data esitetaan
patotehon tuntikulutuskdyrénd, vaarin kytkettyd sédhkomittaria voidaan simuloida
pienentamélld tai suurentamalla tuntikulutusta liitteend olevan Excel-taulukon

mukaisesti. Virhekytkennan vaikutusta mittausdataan on kuvattu kuvassa 16.
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Kuva 16: Mittausdata 3P3W-mittarin L3-johtimen véaarinkytkenndssa

Kuvassa 17 on kuvattu kuinka kyseisen virhekytkenndn tuottama mittausdata
sijoittuu tavalliseen mittausdataan n&hden, kun tavallisen mittausdatan sekaan on

simuloitu 25 virheellistd mittausdataa.

41



A & R rekisterien suhteelliset osuudet
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Kuva 17: Esimerkki datan jaottumisesta 3P3W-mittarin yhden johtimen véaarinkytkenndssa

Mikali vaiheiden kuormat eivéat ole balanssissa ja vaiheiden vaihekulmat seka
séhkovirta voivat vaihdella johtimien kesken, ei A ja R -rekisterien muutosta
virhekytkennassa voi ennakoida, jos vaihekohtaiset vaihekulmat eivét ole tiedossa.
Téssd tapauksessa virhekytkentd voi tuottaa eri mittaustuloksia riippuen siitd kuinka
paljon sahkovirtaa kussakin johtimessa kulkee ja mitkd ovat eri vaiheiden
vaihekulmat. N&in ollen tapaus, jossa johtimien kuormat eivét ole balanssissa, voi

42



tuottaa ndenndisesti satunnaista mittausdataa ja jonka takia liitteend olevaa Excel-
taulukkoa [Liite 1] ei voida soveltaa tdhén tapaukseen. Tatd tapausta simuloidaan
luomalla satunnaisia rekisterien suhteita siten, ettd A+, A-, R+ ja R- -rekisterien
summa on 1, kun data esitetddn rekisterien suhteellisina osuuksina. Kun data
esitetddn patdtehon tuntikulutuksena, virheellistd mittausdataa simuloidaan
kertomalla p&t6tehon tuntikulutus satunnaisella luvulla -2 ja 2 valilla.
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Kuva 18: Mittausdata 3P3W-mittarin yhden johtimen virhekytkenndssa epabalanssilla kuormalla

Kuvassa 19 on kuvattu kuinka kyseisen virhekytkenndn tuottama mittausdata
sijoittuu tavalliseen mittausdataan n&hden, kun tavallisen mittausdatan sekaan on

simuloitu 25 virheellistd mittausdataa.
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A & R rekisterien suhteelliset osuudet
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Kuva 19: Esimerkki datan jaottumisesta 3P3W-mittarin yhden johtimen virhekytkennéssé

epébalanssilla kuormalla
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5. Tulokset

Tassd osiossa esitetadn tulokset, jotka saatiin vertailemalla eri poikkeavuuksien
havaitsemistekniikoiden tehokkuutta séhkomittarien vaarinkytkentojen
havaitsemisessa. Testissa vaihdeltiin virheellisen mittausdatan maaréda 20 ja 100
valilla, jolloin outlierien prosentuaalinen osuus vaihtelee vélill4 0,158 % ja 0,790 %.
Toistoja testissé tehtiin 10 kertaa, joiden keskiarvot ovat esitettyina tulostaulukoissa.

Tulostaulukkojen sarakkeet kuvaavat eri poikkeavuuksien havaitsemistekniikoita ja
sarakkeet kuvaavat eri datan esiprosessointitekniikoita. Tulokset kertovat kunkin
poikkeavuuksien  havaitsemistekniikan  ja  datan  esiprosessointitekniikan
kombinaation saavuttaman tarkkuuden sek& herkkyyden. Havaitsemistekniikoiden
etsimé virheellisen mittausdatan méaara eli contamination rate on asetettu vastaamaan
mittausdatan seassa olevan virheellisen mittausdatan mé&éraa, jolloin Precision =
Recall. Vé&arien hélytysten maard on siis yhta suuri kuin tunnistamatta jatettyjen

poikkeavuuksien maara.

Testaukset tehtiin Jupyter Notebook -alustalla, johon oli asennettuna Python 3.6
ohjelmointikieli. Kaikki tekniikat ovat valmiiksi implementoituina ja vapaasti
kdytettavissa sklearn®, PyOD® sekd Kenchi’ Python -kirjastoissa. Kaikissa
kaytetyissa tekniikoissa on mahdollista méaarittdd contamination rate eli kuinka
suuren osan datasta tekniikka luokittelee poikkeavuuksiksi. Tama helpottaa
tekniikoiden vertailua, kun kaikki tekniikat etsivat saman maardn poikkeavia
mittausdatoja. Etsittyd poikkeavuuksien maardad lukuun ottamatta kaikissa

tekniikoissa kdytetadn pakettien oletusasetuksia, jotka on listattu seuraavaksi.

e Principal Component Analysis (PCA)

pyod.models.pca.PCA(n_components=None,

n_selected components=None, contamination=c, copy=True,

% https://scikit-learn.org/stable/
® https://pyod.readthedocs.io/
" https://github.com/HazureChi/kenchi
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whiten=False, svd solver='auto', tol=0.0,
iterated power='auto', random state=None, weighted=True,

standardization=True)

One-Class Support Vector Machine (OCSVM)

pyod.models.ocsvm.OCSVM (kernel="rbf', degree=3, gamma='auto',
coef0=0.0, tol=0.001, nu=0.5, shrinking=True, cache size=200,

verbose=False, max iter=-1, contamination=c)

k-Nearest Neighbors (KNN)

pyod.models.knn.KNN (contamination=c, n _neighbors=5,

method="'largest', radius=1.0, algorithm='auto',6 leaf size=30,
metric="'minkowski', p=2, metric params=None, n jobs=1,
**kwargs)

Histogram-Based Outlier Score (HBOS)
pyod.models.hbos.HBOS (n _bins=10, alpha=0.1, tol=0.5,

contamination=c)
One-Time Sampling (OTS)

kenchi.outlier detection.OneTimeSampling (contamination=c,
metric='euclidean’, novelty=false, n subsamples=20,

random state=20, metric_ params=None)

Elliptic Envelope (EE)

sklearn.covariance.EllipticEnvelope (store precision=True,
assume_ centered=False, support fraction=None, contamination=c,

random_state=None)
Local Outlier Factror (LOF)

pyod.models.lof.LOF (n _neighbors=20, algorithm='auto',
leaf size=30, metric='minkowski', p=2, metric_ params=None,

contamination=c, n_jobs=1)
Cluster-Based Local Outlier Factor (CBLOF)

pyod.models.cblof.CBLOF (n_clusters=8, contamination=c,
clustering estimator=None, alpha=0.9, beta=5,

use weights=False, check estimator=False, random state=None,
n_jobs=1)

Isolation Forest (IF)

pyod.models.iforest.IForest (n_estimators=100,

max_ samples='auto', contamination=c, max features=1.0,
bootstrap=False, n jobs=1, behaviour='old', random state=None,

verbose=0)
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Kéytetyt datan esiprosessointitekniikat ovat vapaasti saatavilla sklearn Python-
Kirjastossa.

e 2-ulotteinen paakomponenttianalyysi (PCA)®
sklearn.decomposition.PCA (n_ components=2, copy=True,
whiten=False, svd solver="auto’, tol=0.0,
iterated power=’auto’, random state=None)

o Normalisointi (SS)°
sklearn.preprocessing.StandardScaler (copy=True,
with mean=True, with std=True)

e Min-max skaalaus (MMS)*
sklearn.preprocessing.MinMaxScaler (feature range=(0, 1),
copy=True)

e Robustinen skaalaus (RS)*
sklearn.preprocessing.RobustScaler (with centering=True,

with scaling=True, quantile range=(25.0, 75.0), copy=True)

® https://scikit-learn.org/stable/modules/generated/sklearn.decomposition.PCA.html

® https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing. StandardScaler.html
19 https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing.MinMaxScaler.html
1 https://scikit-learn.org/stable/modules/generated/sklearn.preprocessing. RobustScaler.html
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5.1. Kaikkien johtimien 1/O kytketty ristiin

Taulukko 2: Tunnistusprosentti kdyttden patotehon tuntikulutusta, virhedatan maara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.5 4.0 4.0 135 35 0.0 885 0.0 0.0 86.0
PCA |05 120 115 25 25 05 88.0 05 0.0 86.0
SS 05 4.0 4.0 13.5 3.0 0.0 885 05 0.0 86.0
MMS | 0.5 0.5 4.0 18.5 1.5 0.0 885 0.0 0.0 86.0
RS 05 4.0 4.0 13.5 20 0.0 88.0 05 0.0 86.0

Taulukko 3: Tunnistusprosentti kdyttden pattehon tuntikulutusta, virhedatan méara 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF  MinSum
Orig. | 5.2 53 2.9 2.2 98 1.2 224 27 3.3 95.0
PCA |47 142 13.7 1.6 176 14 233 26 41 933
SS 52 89 2.9 21.3 76 12 223 43 49 95.0
MMS | 5.2 6.6 2.7 28.7 107 1.2 221 3.0 3.3 949
RS 52 87 2.8 219 78 12 223 4.2 5.7 95.0

Taulukko 4: Tunnistusprosentti kayttden rekisterien suhteita, virhedatan méaara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. | 96.5 99.5 145 40.0 975 945 0.0 099.0 50.5 100.0 945
PCA | 715 855 9.0 37.0 725 73.0 0.0 87.0 945 635 62.0
SS 96.5 235 19.0 345 955 945 00 955 445 098.0 94.5
MMS | 96.5 95.0 15.0 40.0 86.5 945 0.0 94.0 47.0 95.0 94.5
RS 96.5 20.0 17.0 41.0 140 945 10 1.0 49.5 0.5 94.5

Taulukko 5: Tunnistusprosentti kdyttaen rekisterien suhteita, virhedatan maéra 100

PCA OCSVM KNN HBOS OTS €EE LOF CBLOF IF MinA+ MaxA-
Orig. | 93.0 98.6 17.2 423 80.2 978 86 98.9 94.7 100.0 97.9

PCA | 979 991 141 95 78.8 989 9.7 99.0 98.7 98.0 97.9
SS 93.0 40.2 187 433 945 978 8.1 929 925 916 97.9
MMS | 93.0 98.0 173 426 704 978 9.1 986 925 99.0 97.9
RS 93.0 298 16.0 433 59.2 978 53 419 94.8 6.0 97.9

Tulostaulukoista 2-5 voimme havaita, ettd tapaukset, joissa kaikkien johtimien
sisdan- ja ulostulo ovat kytketty ristiin, saadaan paremmin havaittua kayttamalla
energiarekisterien suhteellisia osuuksia pététehon tuntikulutukseen verrattuna.
Patotehon tuntikulutusta kayttamalla LOF-tekniikan tunnistustarkkuus oli 88,5 %,
kun virheellisen mittausdatan maaré oli 20 ja MinSum-tekniikan tunnistustarkkuus
oli jopa 95 %, kun virheellisen mittausdatan mé&é&ra oli 100. Suurin osa tekniikoista
kuitenkin epdonnistuu tunnistamaan virheelliset mittausdatat, kun kaytossd on

patétehon tuntikulutus. Vaikka osa tekniikoista toimi myos kayttaméalla patdtehon
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tuntikulutusta, parhaat tulokset saatiin kayttamalla rekisterien suhteellisia osuuksia.
Kaikista parhaiten virhekytkent&& simuloivat mittausdatat tunnisti MinA+ -tekniikka,
joka tunnisti kaikki virheelliset mittausdatat kun mittausdatan esitystapana oli
rekisterien prosentuaaliset osuudet ilman muunnosta. OCSVM seka CBLOF
tunnistivat virhekytkentaa simuloivat mittausdatat lahes yhtd hyvin kuin MinA+ -

tekniikka ja ne saavuttivat noin 99 % tunnistustarkkuuden virheellisen mittausdatan
maaréasta riippumatta.
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5.2. 3P4AW-mittari, kaksi 1/O kytketty ristiin

Taulukko 6: Tunnistusprosentti kdyttden patotehon tuntikulutusta, virhedatan maara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.0 0.0 0.0 2.5 00 00 875 0.0 0.0 845
PCA |00 1.0 0.5 0.0 0.0 0.0 88.0 0.0 0.0 82.0
SS 0.0 0.0 0.0 2.5 00 00 875 0.0 0.0 845
MMS | 0.0 0.0 0.0 2.5 00 00 875 0.0 0.0 85.0
RS 0.0 0.0 0.0 2.5 00 00 875 0.0 0.0 845

Taulukko 7: Tunnistusprosentti kdyttaen patétehon tuntikulutusta, virhedatan méaara 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.0 0.0 0.0 2.7 00 00 196 0.0 0.0 93.6
PCA |01 3.0 3.3 0.4 13 01 212 0.0 0.1 913
SS 0.0 0.0 0.0 2.7 00 00 194 00 0.0 93.6
MMS | 0.0 0.0 0.0 7.3 01 0.0 193 0.0 0.0 93.6
RS 0.0 0.0 0.0 2.8 01 0.0 192 0.0 0.0 93.6

Taulukko 8: Tunnistusprosentti kayttéen rekisterien suhteita, virhedatan maaré 20

PCA OCSVM KNN HBOS OTS €EE LOF CBLOF IF MinA+ MaxA-
Orig. | 96.5 99.0 10.5 43.0 96.5 955 0.0 97.0 28.0 100.0 94.5
PCA 59.5 835 55 70.5 625 595 0.0 855 91.0 46.0 46.5
SS 96.5 18.0 15.0 185 96.0 955 1.0 96.5 47.5 96.5 94.0
MMS | 96.5 945 10.5 46.0 845 955 0.0 955 32.0 95.0 94.0
RS 96.5 85 8.5 46.0 5.0 955 0.0 0.5 38.0 0.5 94.0

Taulukko 9: Tunnistusprosentti kdyttaen rekisterien suhteita, virhedatan maéra 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. | 91.6 98.3 16.4 42.2 79.6 976 9.6 98.3 90.3 99.8 97.4
PCA 96.9 99.0 149 315 98.8 98.2 6.7 99.0 979 96.5 95.9
SS 91.6 36.8 17.3 437 84.1 976 10.2 917 88.5 91.0 97.4
MMS | 91.6 98.0 16.5 429 88.6 97.6 95 97.7 87.6 99.0 97.4
RS 916 174 13.1 437 40.7 97.6 139 485 91.0 0.8 97.4

Tulostaulukosta 6-9 voidaan havaita, ettd virhekytkentd, jossa kolmivaiheisessa
nelijohdinmittarissa kaksi johdinta on kytketty ristiin, on mahdollista havaita melko
hyvin eri poikkeavuuksien havaitsemistekniikoilla. Parhaiten virhekytkenn&t tunnisti
MinA+ -tekniikka kun mittausdata oli esitetty energiarekisterien suhteellisina
osuuksina ilman muunnosta. MinA+ -tekniikka tunnisti kaikki virhekytkentda
simuloivat mittausdatat kun alkuperdisen datan sekaan oli sekoitettu 20
virhekytkent&dd simuloivaa mittausdataa. 100 simuloidun mittausdatan tapauksessa
tekniikka tunnisti 99,8 % simuloidusta mittausdatasta. OCSVM sekd CBLOF
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tunnistivat ldhes yhtd monta virhekytkentad kuin MinA+ tekniikka, kun data
esitettiin rekisterien prosentuaalisina osuuksina. Kéytettdessa datan esitysmuotona
patdtehon tuntikulutusta LOF-tekniikka toimi melko hyvin saavuttaen jopa 88 %
tunnistustarkkuuden, kun datan seassa oli 20 virhekytkentdd. MinSum-tekniikka
saavutti 93,6 % tunnistustarkkuuden kun datan seassa oli 100 virheellista
mittausdataa. Yleisesti ottaen k&yttdmalla datan esitysmuotona rekisterien
suhteellisia osuuksia virheelliset mittausdatat oli helpompi tunnistaa ja
tunnistustarkkuudet olivat suurempia, vaikka muutama tekniikka tunnisti

virhekytkentdja myos patotehon tuntikulutuksesta.
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5.3. 3P4W-mittari, yksi 1/O kytketty ristiin

Taulukko 10: Tunnistusprosentti kdyttaen patdtehon tuntikulutusta, virhedatan maara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF  MinSum
Orig. | 0.0 0.0 0.0 0.0 0.0 00 0.0 00 0.0 0.0
PCA |00 0.0 0.0 0.0 0.0 00 05 00 0.0 0.0
SS 0.0 0.0 0.0 0.0 0.0 00 0.0 00 0.0 0.0
MMS | 0.0 0.0 0.0 0.0 0.0 00 05 00 0.0 0.0
RS 0.0 0.0 0.0 0.0 0.0 00 00 0.0 0.0 0.0

Taulukko 11: Tunnistusprosentti kayttéden patdtehon tuntikulutusta, virhedatan méaéra 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF  MinSum
Orig. | 0.0 0.0 0.0 0.0 00 00 16 0.0 0.0 0.7
PCA |00 0.0 0.0 0.0 00 00 13 0.0 0.0 0.7
SS 0.0 0.0 0.0 0.0 00 00 15 0.0 0.0 0.9
MMS | 0.0 0.0 0.0 0.0 00 00 17 0.0 0.0 0.7
RS 00 0.0 0.0 0.0 00 00 16 0.0 00 04

Taulukko 12: Tunnistusprosentti kdyttaen rekisterien suhteita, virhedatan maéara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. | 0.5 0.0 0.5 0.0 05 05 05 00 0.0 0.0 0.0
PCA | 00 0.0 00 0.0 00 00 05 0.0 0.0 0.0 0.0
SS 05 05 0.5 0.0 05 05 05 05 0.0 0.5 0.0
MMS | 0.5 0.0 0.5 0.0 00 05 05 0.0 0.0 0.0 0.0
RS 05 0.0 00 05 00 05 05 0.0 0.0 0.0 0.0

Taulukko 13: Tunnistusprosentti kdyttden rekisterien suhteita, virhedatan maara 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. |01 04 0.5 0.2 02 04 04 03 0.2 04 0.6
PCA |01 0.3 0.5 0.3 02 03 04 03 0.2 0.2 0.6
SS 0.1 01 0.6 0.4 02 04 04 01 0.0 01 0.6
MMS | 0.1 04 0.5 0.2 02 04 05 04 0.2 04 0.6
RS 0.1 0.2 0.4 0.5 03 03 06 0.2 0.1 0.2 0.6

Tulostaulukoista 10-13 voidaan havaita, ettd virhekytkentad, jossa kolmivaiheisen
nelijohdinmittarin yhden johtimen sisaan- ja ulostulo on kytketty ristiin, on hyvin
vaikea havaita energiasarjojen perusteella, kun sahkdmittari on konfiguroitu
netottavaksi. Parhaana tekniikkana LOF kykeni 16ytdmaéan keskimé&éarin vain 1.7 %

virheellisesta datasta kayttden min-max skaalattua patétehon tuntikulutusta.
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5.4. 3P3W-mittari, yksi 1/O kytketty ristiin

Taulukko 14: Tunnistusprosentti kdyttaden patdtehon tuntikulutusta, virhedatan maara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.0 0.0 0.0 0.0 0.0 0.0 485 0.0 0.0 48.0
PCA |00 05 0.5 0.0 0.0 0.0 49.0 0.0 0.0 45.0
SS 0.0 0.0 0.0 0.0 0.0 0.0 485 0.0 0.0 48.0
MMS | 0.0 0.0 0.0 0.0 0.0 0.0 485 0.0 0.0 48.0
RS 0.0 0.0 0.0 0.0 0.0 0.0 485 0.0 0.0 48.0

Taulukko 15: Tunnistusprosentti kayttden patétehon tuntikulutusta, virhedatan maara 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.0 0.0 0.0 0.0 00 00 253 0.0 0.0 48.6
PCA |00 11 1.5 0.0 03 00 320 00 0.0 483
SS 0.0 0.0 0.0 0.0 00 00 253 00 0.0 48.2
MMS | 0.0 0.0 0.0 0.0 00 00 254 00 0.0 481
RS 0.0 0.0 0.0 0.0 00 00 253 0.0 0.0 481

Taulukko 16: Tunnistusprosentti kdyttaen rekisterien suhteita, virhedatan maéara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. | 50.0 90.5 17.5 26.5 735 310 15 91.0 71.0 90.5 32.0
PCA 57.5 935 140 52.0 84.0 525 320 935 52,5 525 48.5
SS 50.0 31.0 27.0 26.5 485 31.0 5.5 49.5 67.0 50.0 32.0
MMS | 50.0 90.0 21.0 26.5 70.0 31.0 05 86.0 70.0 84.0 32.0
RS 50.0 225 125 26.5 53.0 315 9.0 52.5 64.0 525 32.0

Taulukko 17: Tunnistusprosentti kayttéen rekisterien suhteita, virhedatan maara 100

PCA OCSVM KNN HBOS OTS €EE LOF CBLOF IF MinA+ MaxA-
Orig. | 88.5 96.7 234 383 799 726 35 963 90.5 95.6 70.5
PCA 92.7 971 18.2 49.9 730 711 39 96.7 915 4738 49.3
SS 88.5 66.0 399 336 816 726 7.0 86.6 91.3 86.2.0 70.5
MMS | 88.5 96.0 25.1 383 87.2 726 35 965 91.0 93.7 70.5
RS 88.5 41.8 20.8 25.6 58.7 727 42 60.1 89.8 4738 70.5

Tulostaulukosta 14-17 voidaan havaita, ettd kyseinen virhekytkentd on helpompi
havaita esittdmalla mittausdata energiarekisterien suhteellisina osuuksina verrattuna
patdtehon tuntikulutukseen. Parhaiten virhekytkennét havaitsivat CBLOF ja OCSVM
—tekniikat, kun data oli muutettu kaksiulotteiseksi PCA:n avulla. CBLOF tunnisti
keskimadrin 93,5 % virhekytkenndist4, kun virhekytkentdd simuloivien
mittausdatojen maara oli 20 ja 96,7 % kun simuloituja mittausdatoja oli 100
kappaletta. OCSVM tunnisti keskima&rin 93,5 % virhekytkentdd simuloivista

mittausdatoista kun simuloituja mittausdatoja oli alkuperdisen mittausdatan seassa 20
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kappaletta ja 97,1 %, kun simuloidun mittausdatan maaré oli 100 kappaletta. MinA+
-tekniikka suoriutui vain hieman huonommin OCSVM sekda CBLOF -tekniikoihin
verrattuna. Parhaiten MinA+ -tekniikka tunnisti virhekytkennat kéayttdmalla
alkuperdista dataa ilman muunnoksia. MinA+ tunnisti 90,5 % simuloiduista
virhekytkennoistd kun simuloidun datan maard oli 20 kappaletta ja 95,6 %

simuloidun datan maaran ollessa 100.

Kyseisessd virhekytkentatapauksessa voidaan huomata, ettd useiden tekniikoiden
tunnistustarkkuus nousee huomattavasti, kun virhekytkent&é simuloivan mittausdatan
suhteellinen osuus kasvaa ja kun data esitetddn rekisterien suhteellisina osuuksina.
Esimerkiksi Isolation Forest -tekniikka kykeni tunnistamaan parhaimmillaan
keskimaérin 71,0 % simuloidusta mittausdatan maéran ollessa 20, mutta mé&érén
ollessa 100 tekniikka kykeni tunnistamaan parhaimmillaan 91,5 %
virhekytkennoistd. PCA -tekniikan tulos nousi jopa 35,2 % ja Elliptic Envelope -
tekniikan tulos nousi my6s huomattavasti, kun virhekytkentdja simuloivien

mittausdatojen maaré nousi kahdestakymmenesta sataan.
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5.5. 3P3W-mittari, yksi 1/O kytketty ristiin, epatasainen kuorma

Taulukko 18: Tunnistusprosentti kdyttaen patdtehon tuntikulutusta, virhedatan maara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinSum
Orig. | 0.0 1.5 1.5 6.5 05 00 46.0 0.0 0.0 465
PCA |05 45 80 05 05 05 46.0 0.0 0.0 445
SS 0.0 10 1.5 6.5 05 00 46.0 05 0.0 465
MMS | 0.0 0.0 1.5 7.0 0.0 0.0 46.0 0.0 0.0 465
RS 0.0 10 1.5 6.5 1.0 0.0 46.0 0.0 0.0 465

Taulukko 19: Tunnistusprosentti kayttden patétehon tuntikulutusta, virhedatan maara 100

PCA OCSVM KNN HBOS OTS EE LOF CBLOF |IF MinSum
Orig. | 2.8 54 3.3 7.9 42 08 281 1.7 0.1 4838
PCA 2.7 106 104 1.8 6.2 11 345 15 14 429
SS 28 51 3.6 8.1 40 08 280 1.2 0.1 4838
MMS | 28 35 3.4 10.7 41 08 280 14 0.1 4838
RS 28 47 3.6 8.3 47 08 281 1.7 0.1 486

Taulukko 20: Tunnistusprosentti kdyttaen rekisterien suhteita, virhedatan maéara 20

PCA OCSVM KNN HBOS OTS EE LOF CBLOF IF MinA+ MaxA-
Orig. | 48.5 30.0 48,5 85.0 33,5 52.0 13.0 315 73.5 54.0 50.5
PCA 22,5 305 56.5 59.0 23.0 21.0 4.0 30.5 48,5 14.0 14.5
SS 48.5 48.0 50.0 725 50.5 52.0 155 475 68.5 57.0 50.5
MMS | 48.5 25.0 49.5 85.0 355 52.0 135 305 72.0 57.5 50.5
RS 48.5 61.0 58.5 81.0 155 520 7.0 9.5 715 115 50.5

Taulukko 21: Tunnistusprosentti kayttéen rekisterien suhteita, virhedatan maara 100

PCA OCSVM KNN HBOS OTS €EE LOF CBLOF IF MinA+ MaxA-
Orig. | 74.0 67.3 76.1 93.7 62.2 879 4.0 69.7 89.1 80.3 88.1
PCA 62.2 659 58.3 741 522 67.7 2.0 683 679 46.4 454
SS 74.0 81.2 80.0 90.3 735 879 6.1 741 88.4 84.0 88.1
MMS | 74.0 64.9 77.2 93.6 61.7 879 50 673 89.0 80.6 88.1
RS 74.0 70.3 67.8 88.4 56.0 879 6.9 520 86.9 483 88.1

Tulostaulukosta 18-21 voidaan nahda, ettd tassakin virhekytkentatapauksessa vaarin
kytketyn mittarin tuottamaa mittausdataa simuloivat datapisteet tunnistetaan
paremmin esittdmalld data rekisterien suhteellisina osuuksina. Se kuinka hyvin eri
poikkeavuuksien havaitsemistekniikat tunnistavat virheellisesti kytketyn mittarin
tuottamaa mittausdataa vaihtelee suuresti eri tekniikoiden ja virheellisen
mittausdatan suhteellisen maéran kesken. Parhaiten virhekytkennat tunnisti HBOS-
tekniikka, joka tunnisti parhaimmillaan 85,0 % simuloidusta mittausdatasta

virhedatan maarén ollessa 20 ja 93,7 % virheellisen mittausdatan méaaran ollessa 100.

55



5.6. Virheellisen datan maaran vaikutus tunnistustarkkuuteen

Tassa luvussa on tutkittu tarkemmin, miten virheellisen mittausdatan méaré vaikuttaa
tekniikoiden tunnistustarkkuuteen eri virhekytkentatapauksissa lukuun ottamatta
3P4W-mittarin yhden johtimen virhekytkent&dd. Kuvassa 20 on testattu suurimmat
tunnistustarkkuudet saavuttaneita tekniikoita k&yttden mittausdatan esitysmuotona

rekisterien suhteellisia osuuksia ilman esiprosessointia. Kuvasta voidaan huomata,

ettd virhekytkentatapauksessa, jossa kaikkien johtimien sisédan- ja ulostulo on
kytketty ristiin ja 3P4W-mittarin kahden johtimen virhekytkenndssd, virheellisen
datan maaralla ei ole juurikaan vaikutusta tunnistustarkkuuteen. 3P3W-mittarin

virhekytkenndissa virheellisen datan maéran kasvu nayttéisi lisadvan tekniikoiden

tunnistustarkkuutta.

3IP4W-mittari, kaksi [JO kytketty ristiin

Kaikkien johtimien IJO kytketty ristiin
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Kuva 20: Parhaiden tekniikoiden tunnistustarkkuudet eri virhekytkentatapauksissa
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6. Pohdinta

Kaikkiaan tulostaulukoista voidaan ndhdd, ettd esitettdessa mittausdata patdtehon
tuntikulutuksena, testattujen poikkeavuuksien havaitsemistekniikoiden on hyvin
vaikea tunnistaa virhekytkent6ja simuloivia mittausdatoja oikean mittausdatan
joukosta. Jokaisessa virhekytkentatapauksessa paras tunnistusprosentti saatiin
kayttamalla mittausdatan esitystapana energiarekisterien suhteellisia osuuksia
patdtehon tuntikulutuksen sijaan. Energiarekisterien suhteellisia osuuksia kayttédessa
poikkeavuuksien havaitsemistekniikat vaativat myds vahemman laskentatehoa
vektoreiden ollessa neliulotteisia 23-ulotteisten patdtehon tuntikulutusvektoreiden
sijaan. Liséksi energiarekisterien suhteelliset osuudet saadaan muodostettua, vaikka
mittarilta tulisi pdivan aikana vain yksi mittaustulos sahkodyhtion luentajérjestelméaéan,
kun taas patotehon tuntikulutusvektorin muodostukseen vaaditaan séhkdmittarilta

jokainen péivan aikana lahetetty mittaustulos.

Virhekytkentdtapauksessa, jossa jokaisen johtimen sisddn ja ulostulo on kytketty
ristiin, virhekytkentéd simuloivat mittausdatat tunnisti parhaiten MinA+ -tekniikka,
joka tunnisti keskimaarin 100 % virheellisesta mittausdatasta kun virheellisen
mittausdatan maard oli 20 ja 100, ja mittausdatan esitysmuotona kaytettiin
energiarekisterien suhteellisia osuuksia. OCSVM ja CBLOF tunnistivat lahes kaikki
virhekytkentatapaukset kéayttamalla mittausdatan esitystapana energiarekisterien
suhteellista osuutta, mutta ne eivét tunnistaneet yhta suurta osuutta kuin MinA+ -
tekniikka. Tama virhekytkentdtapaus on melko triviaali tunnistaa, silla kyseisessa
virhekytkenndssa séhkon kulutus mitataankin tuotantona. Vain harvalla oikein
kytketylld sahkomittarilla A- -rekisteri on suuri, jolloin kyseiset virhekytkennéat
erottuvat helposti oikein kytkettyjen laitteiden joukosta. MaxA- -tekniikka 10ysi 94,5
% ja 97,9 % kun kaytdssa oli energiarekisterien suhteelliset osuudet. Testien
perusteella  kuitenkin  MinA+ -tekniikka toimi kaikista parhaiten tdssa

virhekytkentitapauksessa.

Virhekytkennéssd, jossa 3P4W-mittarin kahden johtimen sisdaan ja ulostulo on
kytketty ristiin, parhaiten virhekytkentdd simuloivat mittausdatat tunnisti jélleen

MinA+ -tekniikka kayttdmalla mittausdatan esitysmuotona energiarekisterien
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suhteellisia osuuksia. MinA+ -tekniikka tunnisti keskimaarin 100 % virheellisesta
mittausdatasta, kun virheellistd mittausdataa oli 20 kappaletta ja 99,8 % kun
virheellistd mittausdataa oli 100 kappaletta. Moni muu tekniikka, kuten PCA,
OCSVM, EE, CBLOF sekd MaxA- tunnistivat yli 95 % kun data oli esitettyna
energiarekisterien suhteellisina osuuksina, mutta yksikaan niisté ei tunnistanut yhta
suurta osuutta kuin MinA+ -tekniikka. Kyseinen virhekytkentatapaus on melko
triviaalia havaita, silla vaarin kytketty mittari muuttaa kaikkien rekisterien arvon -1/3
alkuperdisestd, jolloin patétehon kulutus nayttdd mittarille pieneltd tuotannolta. Tama
virhekytkentd tapaus on kuitenkin mahdollista sekoittaa tapaukseen, jossa
esimerkiksi kesamokille on asennettu aurinkopaneeleita, jolloin kyseinen kohde voi
tuottaa hyvin samantapaista mittausdataa kuin kyseinen vaarinkytkentd. Rekisterien
prosentuaaliset osuudet vastaavat kaytdnnossa virhekytkentatilannetta, jossa kaikkien
johtimien sisadntulo ja ulostulo on kytketty ristiin, joten néiden kahden
virhekytkentatapauksen tulokset ovat hyvin samankaltaisia.

Virhekytkentatapauksessa, jossa netottavaksi konfiguroidun 3P4W-mittarin yhden
johtimen sisaan ja ulostulo on kytketty ristiin, yksikaan testattu poikkeuksien
havaitsemistekniikka ei  kyennyt tunnistamaan virhekytkentdd simuloivia
mittausdatoja luotettavasti. Parhaimmillaankin tunnistustarkkuus jai alle kahden
prosentin. T&ma on sindnsd ymmarrettavad, silla kyseisessa virhekytkentatapauksessa
kaikki mittarin mittaustulokset pienenevat kolmanneksella, jolloin virhekytkentd on
erittdin helppo sekoittaa oikein kytkettyyn mittariin, jossa kulutus on pienté.
Rekisterien suhteelliset osuudet pysyvat myo6s tdysin samana oikein asennettuun
mittariin  verrattuna. Té&td virhekytkentdd onkin mahdotonta havaita vain
energiarekisterien  tai  patotehon tuntikulutuskdyrdn perusteella. Kyseisen
virhekytkennan havaitsemiseen tarvittaisiin tarkempaa tietoa vaihekohtaisesta
jannitteestd, virrasta seka vaihekulmasta. Mikéli 3P4W-mittari ei ole konfiguroitu
netottavaksi, MinA+ sekd MaxA- -tekniikat voisivat tunnistaa kyseiselld tavalla
vaarin kytkettyjd sdhkomittareita, silld ei-netottavan 3P4W-mittarin molemmat A-
rekisterit voivat kasvaa yhta aikaa, jolloin yhden johtimen aiheuttama tuotanto ei

jdisi piiloon vaan tallentuisi A- -rekisteriin.

3P3W-mittarin virhekytkentatapaus, jossa L1 tai L3 -johtimen sis&én ja ulostulo on

kytketty ristiin, tuotti mielenkiintoisia tuloksia. Parhaiten virhekytkennat tunnisti
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CBLOF-tekniikka, joka tunnisti keskimé&arin 93,5 % virheellisestda mittausdatasta,
kun virheellistd mittausdataa oli 20 kappaletta ja 96,7 %, kun virheellista
mittausdataa oli 100 kappaletta. Tulokset saatiin kun mittausdata esitettiin
energiarekisterien suhteellisina osuuksina ja jolle oli tehty PCA-muunnos, joka
muutti datan kaksiulotteiseksi. MinA+ -tekniikka tunnisti ldhes yhtd suuren osan
virhekytkennoistd, 90,5 % ja 95,6 %, kun mittausdata esitettiin energiarekisterien
suhteellisina osuuksina ilman muunnosta. Se, onko ero tilastollisesti merkittava,
tulisi vield testata, mutta vaikuttaa siltd, ettd CBLOF-tekniikka tunnistaisi kyseisia

virhekytkentdja hieman MinA+ -tekniikkaa paremmin.

Viimeinen virhekytkentatapaus oli 3P3W-mittarin L1 tai L3 -johtimen sisaén ja
ulostulon kytkeminen ristiin mittarissa, jonka johtimien kuormat eivét olleet
balanssissa keskenadn. Kyseisen virhekytkentatapauksen tunnisti kaikista parhaiten
HBOS-tekniikka, joka tunnisti 85,0 % ja 93,7 % virheellisen mittausdatan mé&éran
ollessa 20 ja 100. Toinen tekniikka, joka tunnisti kyseisen virhekytkennéan hyvin, oli
isolation forest, joka tunnisti 73,5 % ja 89,1 %, kun mittausdata esitettiin
energiarekisterien suhteellisina osuuksina. Molempien tekniikoiden tapauksessa
voidaan huomata, ettd tunnistuksen tarkkuus parani kun virhedatan suhteellinen
osuus kasvoi. Tatd voi kuitenkin osaksi selittdd se, ettd oikeaksi merkittdvan
mittausdatan joukossa saattaa olla valmiiksi virheellisesti kytkettyja sdéhkomittareita,

joita ei ole havaittu aiemmin.

Aiemmat virhekytkentdtapaukset hyvin tunnistanut MinA+ -tekniikka ei tunnistanut
3P3W-mittarin virhekytkentdd yhtd hyvin, kun johtimien kuormat eivét olleet
balanssissa. Se tunnisti vain 57,0 % ja 84,0 % virheellisesta datasta, kun kaytossa oli
rekisterien suhteelliset osuudet, jotka oli normalisoitu. MaxA- -tekniikka tunnisti
kyseisen virhekytkennan lahes yhta hyvin kuin MinA+ -tekniikka. MaxA- -tekniikka
tunnisti 50,5 % ja 88,1 % virheellisestd datasta kun data esitettiin energiarekisterien

suhteellisina osuuksina.

Yleisesti 3P3W-mittarin virhekytkennéssa tapaukset, jossa johtimien kuormat ovat
suhteellisen balansoitu, ovat yleisempié kuin tilanne, jossa johtimien kuormat ovat
erittdin ~ epdbalanssissa.  Taman  vuoksi ~ 3P3W-mittarin  virhekytkennén
tunnistamisessa tulokset, jotka saatiin testaamalla virhekytkentdd balansoidulla
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kuormalla, ovat oleellisemmat verrattuna tuloksiin, jotka saatiin simuloimalla
epébalansoitua  kuormaa.  Mik&li  poikkeavuuksien  havaitsemistekniikoita
kaytettaisiin oikeasti etsiméaan virheellisesti kytkettyja 3P3W-mittareita, on tarkeaa,
ettd sama tekniikka 10ytaéd virheellisesti kytketyt mittarit, riippumatta siitd, ovatko
johtimien kuormat balanssissa vai ei. Tulostaulukoista voidaan n&hda, ettd CBLOF-
tekniikka, joka tunnisti suuren osan virhekytkenndistd balansoidulla kuormalla, ei
tunnistanut virhekytkentdd kovinkaan luotettavasti, kun johtimien kuormat eivat
olleet balanssissa. Samoin kédvi OCSVM ja HBOS-tekniikoille. Tekniikat tunnistivat
toisessa virhekytkentatapauksessa suuren osan virhekytkennoistd, mutta eivéat
kyenneet yhtd hyvéan tunnistusprosenttiin toisessa tapauksessa. Isolation forest -
tekniikka tunnisti molemmissa tapauksissa virhekytkennét verrattain hyvin ja se 16ysi
71,0 % ja 90,5 % virheellisistd mittausdatoista tasaisella kuormalla virheellisen datan
maarén ollessa 20 sekd 100 ja kaytetyn mittausdatan esitysmuotona kéytettéessa
energiarekisterien suhteellisia osuuksia. Epéatasaisella kuormalla tekniikka tunnisti
73,5 % ja 89,1 %. Keskimadrédinen tunnistusprosentti tekniikalla oli neljassa eri
testatussa 3P3W-mittarin virhekytkentdd simuloivassa testauksessa taten yhteensa
81,0 %. MinA+ -tekniikka tunnisti my0s verrattain luotettavasti kaikkia erityppisia
virhekytkentatapauksia 3P3W-mittarin tapauksessa ja tasaisen kuorman tapauksessa

se tunnistikin virheellisen mittausdatan isolation forest -tekniikkaa paremmin.

Paras yleinen tekniikka virhekytkentdjen etsimiseen nayttéisi testauksen perusteella
olevan MinA+ -tekniikka, jossa yksinkertaisesti etsitddn mittareita, joissa A+
rekisterin suhteellinen osuus on kaikista pienin. Se tunnisti l&hes kaikki
virhekytkent&dd simuloivat mittausdatat, kun kyseessé olivat tapaus, jossa kaikkien
vaiheiden johtimien sisaan ja ulostulot olivat kytketty ristiin ja tapaus, jossa
netottavan 3P4W-mittarin kahden johtimen sisaan- ja ulostulo olivat kytketty ristiin
ja mittausdata esitettiin energiarekisterien suhteellisina osuuksina. 3P3W-mittarin
virhekytkenndn tapauksissa osa muista tekniikoista tunnisti suuremman osan
virhekytkentdd simuloivista mittausdatoista, mutta vain isolation forest -tekniikka
tunnisti 1&hes yhtd suuren osan virheellisestda mittausdatasta. 3P3W-mittarin
virhekytkenndn tapauksessa MinA+ -tekniikan tunnistustarkkuus oli keskimaarin
80,1 % neljassa eri testitilanteessa, kun isolation forest -tekniikan keskimaardinen
tunnistustarkkuus oli 81,0 %. Todellisuudessa kuitenkin tasaisen kuorman

virhekytkentatapauksen tunnistaminen on oleellisempaa ja MinA+ -tekniikka toimi
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huomattavasti isolation forest -tekniikkaa paremmin kyseisessa tilanteessa. Vaikka
keskimé&aréinen tunnistustarkkuus oli isolation forest -tekniikkalla suurempi 3P3W-
mittarin  virhekytkennan tapauksessa, kyseinen tekniikka ei toiminut muissa
virhekytkentéatapauksissa yhta hyvin kuin MinA+, jolloin sitd voidaan soveltaa vain
3P3W-mittareiden virhekytkent6jen havaitsemiseen. MinA+ puolestaan sopii
kaikkien virhekytkentitapausten tunnistamiseen vaikeasti havaittavaa netottavan

3P4W-mittarin yhden johtimen vaarinkytkentaa lukuun ottamatta.

Datan esiprosessointitekniikoilla ei saavutettu merkittavasti parempia tuloksia
alkuperdiseen dataan verrattuna. Muutamissa tapauksissa pddkomponenttianalyysilla
sekd normalisoinnilla saavutettiin korkeampi tarkkuus, mutta erot olivat hyvin pienia
ja  esiprosessointitekniikoiden ~ tuoma  hy6ty  vaihteli  suuresti eri
virhekytkentéatapauksissa. Kokonaisuudessaan kéytetyt datan esiprosessointitekniikat
eivat lisanneet merkittavasti testattujen poikkeavuuksien havaitsemistekniikoiden
tarkkuutta.

Testauksessa kaytettyd menetelmad voidaan hyodyntdd oikeassa ymparistdssa
havaitsemaan N epdilyttavintd mittaria, mutta oikeassa ymparistossa ei ole tietoa
kuinka  monta  mittaria  on asennettu  virheellisesti. Asettamalla
havaitsemistekniikoiden etsimien poikkeavuuksien maarén, kayttaja voi hallita
kuinka monta epéilyttavinta mittaria han haluaa etsia mittausdatan joukosta. Saatavat
tulokset kannattaa vield tutkia kdasin, jotta saadaan varmuus mittarin
asennusvirheestd. Poikkeavuuksien havaitsemistekniikat eivét siis itsessdadn anna
varmuutta sille, onko mittari asennettu vaarin vai ei. MinA+ ja MaxA- -tekniikoiden
tapauksessa on kuitenkin mahdollista asettaa algoritmeille ennalta asetetut rajat,
jonka mukaan tunnistus tehddan eika vain etsia N kappaletta epailyttavimpia
mittareita. Asettamalla MinA+ -tekniikalle kynnykseksi esimerkiksi 0,1 tekniikka
olisi merkannut epéilyttaviksi kaikki mittarit, joiden A+ -rekisterin suhteellinen
osuus on alle 10 % mittarin lapi kulkeneesta kokonaistehosta.

Olisi myos mahdollista rakentaa esimaaritellyt rajat, jossa tietyn rajan sisélla olevat
tulokset merkataan eri vakavuusasteilla, kuten esimerkiksi asettamalla tulokselle O -
0,05 vakavuusasteen kriittinen, 0,05 - 0,10 vakavuusasteen suuri ja niin edelleen.

Tama mahdollistaa my6s automaation, kun kaikki mittarit merkataan epailyttavaksi,
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jossa A+ -rekisterin suhteellinen osuus on alle méadritellyn rajan. Tdma estdd myos
sen, etté tilanteessa, jossa kaikki s&hkoyhtion mittarit toimivat oikein, N kappaletta
epéilyttavintd mittaria merkataan viallisiksi, vaikka kaikkien mittareiden A+ -

rekisterien suhteelliset osuudet ovat taysin kelvollisia.

MinA+ -tekniikan tunnistustarkkuutta on myds mahdollista lisdtd maarittelemalld
energiarekistereille rajat, jonka alle jd&vid mittareita ei oteta mukaan analysointiin.
Jos mittari on mitannut vain hyvin vahén kulutusta, on mahdollista, etta rekisterien
suhteelliset osuudet ovat tavallisesta poikkeavat. Esimerkiksi tilanne, jossa mittarin
rekisterien arvot ovat [0.5, 0, 0, 2] on taysin mahdollinen, eikd siind ole mitaan
epéilyttavad, mutta MinA+ -tekniikka luultavasti merkitsisi kyseisen mittaustuloksen
epéailyttavaksi. Poistamalla analysoinnista kohteet, jossa kulutus on ollut hyvin
pientd, estetddn MinA+ -tekniikkaa tunnistamaan valideja mittaustuloksia
virhekytkennaksi.

Poikkeuksien havaitsemistekniikat ovat vertailukelpoisia vain keskenddn ja
tulostaulukoissa olevat tunnistustarkkuudet ovat vain suuntaa antavia tuloksia. On
mahdollista, ettd kayttamélla toista datasettid tulokset olisivat voineet olla hieman
erit. Ei myodsk&én ole varmuutta onko ké&ytetyn mittausdatan seassa virheellisesti
asennettuja mittareita, jolloin vaikka poikkeuksien havaitsemistekniikka olisi
luokitellut kyseisen mittarin tuottaman mittausdatan poikkeavuudeksi, se olisi
tulkittu virheelliseksi luokitteluksi. Testauksen tarkoituksena oli vertailla eri
poikkeuksien havaitsemistekniikoita ja datan esiprosessointimenetelmia keskenéan,

jolloin vain tulosten eroilla on merkitysta absoluuttisen tunnistusprosentin sijaan.

Tutkimuksen pohjalta olisi mahdollista tehd& paljon jatkotutkimusta. Kokeellisessa
osiossa testattiin vain pieni osa Kkaikista saatavilla olevista poikkeavuuksien
havaitsemistekniikoista. Tekniikoiden vertailua voitaisiin laajentaa moniin muihin
tekniikoihin, kuten tilastolliseen todenndkdisyyteen perustuviin angle-based outlier
detection sek& stochastic outlier selection -tekniikoihin tai neuroverkkoon
perustuvaan auto encoderiin. Myos téssa tutkimuksessa kéytetyistd menestyvista
poikkeavuuksien havaitsemistekniikoista voisi tehdd tarkempaa tutkimusta sek&
tutkia miten muut mittausdatan  esitystavat  vaikuttavat tekniikoiden

tunnistustarkkuuteen.
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7. Yhteenveto

Tutkielmassa tutkittiin, miten eri virheellisesti kytketyt 1P, 3P3W ja netottavat
3P4W-mittarit olisi mahdollista havaita etdluettavien sahkomittareiden lahettdmien
energiarekisterien arvojen perusteella. Tutkielmassa kaésiteltiin ~ viittd eri
virhekytkentétapausta, jotka vaikuttavat sahkomittarin mittaustuloksiin ja nain ollen
vaikuttavat siihen, miten asiakasta laskutetaan. Kyseiset virhekytkennat olivat
tapaukset, jossa mittarin kaikkien johtimien sisdan ja ulostulo on kytketty ristiin,
netottava 3P4W-mittari, jossa kahden tai yhden johtimen sisdan- ja ulostulo on
kytketty ristiin sek&d 3P3W-mittari, jossa L1 tai L3 -johtimen sis&an- ja ulostulo on
kytketty ristiin ja jossa johtimien kuormat ovat balanssissa tai epébalanssissa.

Tutkielmassa vertailtiin, mik& poikkeavuuksien havaitsemistekniikka kykenee
tunnistamaan suurimman osan virhekytkentdd simuloivista mittausdatoista.
Taulukkoon 22  on kerdtty  tekniikoiden  tunnistustarkkuudet  eri
virhekytkentétilanteissa kun tunnistus on tehty ké&yttden rekisterien suhteellisia
osuuksia ilman esiprosessointia. MinA+ -tekniikka, jossa etsitddn pienimpida A+ -
rekisterien suhteellisia osuuksia, osoittautui kaikista toimivimmaksi tekniikaksi. Sen
avulla tunnistettiin kohtalaisen luotettavasti virhekytkentdd simuloivat mittausdatat
kaikissa muissa tapauksissa, paitsi netottavan 3P4W-mittarin yhden johtimen sis&an-
ja ulostulon ristiin kytkenndssa. Testauksen perusteella ndyttaisi silt4, ettd parhaiten
virhekytkentdjen tunnistamiseen energiarekisterien perusteella toimii intuitiivinen
tapa, etsid pienia A+ -rekisterin suhteellisia osuuksia sen sijaan, ettd tehtdvaan
sovellettaisiin  ohjaamattomia poikkeavuuksien havaitsemistekniikoita. Ainoa
poikkeus oli 3P3W-mittarin yhden johtimen virhekytkentd epabalanssilla kuormalla,
jossa isolation forest sekd HBOS -tekniikat tunnistivat suuremman osan
virhekytkentdd simuloivista mittausdatoista. Tilanne, jossa kuorma on taysin
epabalanssissa, on kuitenkin melko harvinainen ja 3P3W-mittarit ovat kdytdssa vain
muutamassa maassa. Taman takia kyseinen virhekytkentatilanne on melko
harvinainen, jonka takia pienten A+ -rekisterien suhteellisien osuuksien etsintd on

luotettavampi tapa tunnistaa 3P3W-mittarin virhekytkenta.
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Taulukko 22: Yhteenveto tekniikoiden tarkkuudesta, rekisterien suhde, virheellisen datan maara 100
PCA | OCSVM | KNN | HBOS | OTS | EE LOF | CBLOF | IF MinA+ | MaxA-

Jokainen I/O | 93.0 | 98.6 17.2 | 42.3 80.2 | 97.8 | 8.6 | 98.9 94.7 | 100.0 97.9
3P4W,21/0 | 91.6 | 98.3 16.4 | 42.2 79.6 | 97.6 | 9.6 | 98.3 90.3 | 99.8 97.4
3P4W,11/0 | 0.1 0.4 0.5 0.2 0.2 0.4 04 |03 0.2 0.4 0.6
3P3W, 11/0 | 88.5 | 96.7 23.4 | 38.3 799 | 72.6 | 3.5 | 96.3 90.5 | 95.6 70.5
3P3W, 11/0, | 74.0 | 67.3 76.1 | 93.7 62.2 | 879 | 4.0 | 69.7 89.1 | 80.3 88.1
epatasainen

Energiarekisterien perusteella on mahdollista havaita vain osa virhekytkenndisté ja

kaikkien mahdollisten virhekytkentdjen havaitsemiseen tarvittaisiin paljon enemmaén

informaatiota, joita ei automaattisesti l&heteta séhkoyhtiolle, kuten vaihekohtaiset

jannite-, virta- ja vaihekulmalukemat, joiden perusteella voitaisiin tehda tarkempaa

analyysia mittarin  kytkennasta.

[14] Energiarekisterit analysoimalla voidaan

kuitenkin tunnistaa osa virhekytkentatapauksista ja automatisoimalla prosessi,

voidaan tunnistaa epailyttdvia mittareita ja saada osa véarin kytketyistd mittareista

korjattua.
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Liite 1

Esimerkki 3P3W-mittarin vaarinkytkennan vaikutuksesta energiarekisterikertymaan
balansoidulla kuormalla kayttaen 230V ja 1A.

Oikein kytketyn mittarin tuottama teho

A+ A- R+ R- Vaihekulma
39859 0 0 41 0
39720 0 3511 0 5
39262 0 6955 0 10
38521 0 10273 0 15
37464 0 13700 0 20
36138 0 17006 0 25
34524 0 19910 0 30
32653 0 22962 0 35
30537 0 25660 0 40
28195 0 28220 0 45
25624 0 30540 0 50
22875 0 32675 0 55
19942 0 34534 0 60
16852 0 36106 0 65
13642 0 37473 0 70
10323 0 38494 0 75

6913 0 39258 0 80
3486 0 39708 0 85
0 0 39879 0 90
0 3476 39713 0 95
0 6916 39252 0 100
0 10315 38506 0 105
0 13639 37453 0 110
0 16847 36120 0 115
0 19930 34504 0 120
0 22868 32677 0 125
0 25625 30501 0 130
0 28196 28225 0 135
0 30543 25553 0 140
0 32663 22879 0 145
0 34529 19208 0 150
0 36136 16718 0 155
0 37470 13552 0 160
0 38511 10354 0 165
0 39272 6916 0 170
0 39718 3419 0 175
0 39871 0 25 180
0 39712 0 3475 185
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0 38517 0 10306 195

0 36139 0 16986 205

0 32672 0 22737 215

0 28195 0 28245 225

0 22875 0 32690 235

0 16853 0 36128 245

0 10321 0 38504 255

0 3479 0 39727 265

3473 0 0 39708 275

10325 0 0 38530 285

16850 0 0 36161 295

22877 0 0 32700 305

28198 0 0 28169 315

32658 0 0 22761 325

36138 0 0 17026 335

38518 0 0 10392 345

39730 0 0 3482 355

L1-johdin kytketty ristiin
A+ A- R+ R- Vaihekulma

2042 0 0 22904 5

5952 0 0 22248 15

9726 0 0 20889 25

13219 0 0 18954 35
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16243 0 0 16201 45

18871 0 0 13218 55

20826 0 0 9691 65

22214 0 0 5940 75

22899 0 0 1993 85

22892 0 2007 0 95

22235 0 5971 0 105

20864 0 9744 0 115

18837 0 13198 0 125

16253 0 16268 0 135

13151 0 18673 0 145

9737 0 20705 0 155

5921 0 22246 0 165

1990 0 22901 0 175

0 1994 22920 0 185

0 5979 22213 0 195

0 9709 20976 0 205

0 13199 18844 0 215

0 16301 16312 0 225

0 18881 13210 0 235

0 20886 9728 0 245

0 22240 5951 0 255

0 22890 1984 0 265

0 22930 0 2026 275
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0 22249 0 5977 285

0 20878 0 9756 295

0 18843 0 13209 305

0 16243 0 16248 315

0 13194 0 18877 325

0 9730 0 20828 335

0 5925 0 22260 345

0 1987 0 22936 355

L3-johdin kytketty ristiin
A+ A- R+ R- Vaihekulma

0 2000 22917 0 5

0 5980 22201 0 15

0 9701 20974 0 25

0 13220 18906 0 35

0 16283 16287 0 45

0 18871 13205 0 55

0 20823 9689 0 65

0 22220 5944 0 75

0 22923 1993 0 85

0 22884 0 2019 95

0 22238 0 5970 105

0 20840 0 9736 115

0 18809 0 13179 125
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0 16226 0 16215 135

0 13200 0 18921 145

0 9696 0 20899 155

0 5932 0 22246 165

0 1993 0 22910 175

2007 0 0 22912 185

5981 0 0 22203 195

9746 0 0 20735 205

13183 0 0 18717 215

16279 0 0 16284 225

18838 0 0 13180 235

20848 0 0 9707 245

22216 0 0 5951 255

22898 0 0 1986 265

22945 0 2009 0 275

22240 0 5970 0 285

20856 0 9739 0 295

18815 0 13171 0 305

16262 0 16273 0 315

13189 0 18821 0 325

9743 0 20686 0 335

5921 0 22263 0 345

1978 0 22928 0 355
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L1 & L3 -johtimet k&annetty

A+ A- R+ R- Vaihekulma

0 39728 0 3519 5

0 38532 0 10376 15

0 36143 0 16709 25

0 32676 0 22740 35

0 28194 0 28230 45

0 22878 0 32689 55

0 16856 0 36144 65

0 10318 0 38517 75

0 3473 0 39745 85

3483 0 0 39740 95

10331 0 0 38503 105

16871 0 0 36142 115

22879 0 0 32650 125

28203 0 0 28148 135

32674 0 0 23001 145

36152 0 0 17005 155

38531 0 0 10321 165

39739 0 0 3489 175

39735 0 3443 0 185

38512 0 10333 0 195

36150 0 16797 0 205

32672 0 22979 0 215
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28198 0 28253 0 225

22869 0 32690 0 235

16841 0 36132 0 245

10323 0 38526 0 255

3469 0 39718 0 265

0 3487 39717 0 275

0 10337 38518 0 285

0 16855 36151 0 295

0 22882 32690 0 305

0 28215 28214 0 315

0 32676 23001 0 325

0 36151 17023 0 335

0 38527 10323 0 345

0 39725 3445 0 355
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