EETTISET OHJEISTOT TIETOTEKNIIKKA-ALALLA

Paivi Hirvonen

10.1.2000

Joensuun Y liopisto
Tietojenkésittelytiede
Pro gradu -tutkielma






TIVISTELMA

Eettisen toiminnan varmistamiseks on myos tietotekniikka-alalle laadittu omia eettisia ohjeistoja.
Y hteisen kansainvalisen ohjeiston luominen e kuitenkaan ole onnistunut erilaisten kulttuurien,

lakien ja sosiaalisten lahestymistapaerojen vuoks.

Tutkielmassani perehdyin kirjallisuuden pohjalta eettisten ohjeistojen sisaltoon ja merkitykseen
seka pienimuotoisen kyselytutkimuksen pohjalta ohjeistojen tarpeellisuuteen tietotekniikka-alala.

Erityisesti kiinnitin huomiota asiakastoimintaan liittyvien asioiden ohjeistamiseen.

Asiakastoimintaan liittyvia ohjeita oli paljon, mutta niiden sisélto jéi usein vaatimattomaksi, mm.
hinnoittelun ja kaupank&ynnin etiikkaa ei ohjeistoissa ollut esilla. Organisaation ja sen johdon toi-
minnan ohjeistaminen oli mukana vain harvoissa ohjeistoissa. Ohjeistojen sisall0ssa, rakenteessa ja
my6s nimidinnissa oli runsaasti kirjavuutta. Ohessa omat suositukseni ohjeiston sisalloksi:

1. Henkilokohtaiset ominaisuudet

2. Ammatilliset velvollisuudet

3. Organisaation johdon velvollisuudet

4. Velvollisuudet asiakkaita/kayttdjia kohtaan

5. Asiakkaiden velvollisuudet

6. Suhtautuminen vaarinkaytoksiin.

Kyselyn perusteella kavi selville, ettéa vastagjista 86 % piti eettisten asioiden ohjeistamista tarpeel-

lisena, mutta vain 36 % ties tai oli kuullut eettisten ohjeistojen olemassaolosta.

Vastuu eettisesta toiminnasta on viime kadessa yksilolla. Tietotekniikka-alan eettisten ohjeistojen
avullavoidaan lisdté tietoisuutta alan eettisista tavoitteista ja ihanteista, kunhan ohjeistojen ole-
massaolo ja niiden sisélto tuodaan aalatunnetuiksi. Ohjeistot voivat antaa hyvan eettisen perus-
tan yksilon seké tydyhteison toiminnalle, toiminnan ohjaamiselle ja paétoksenteolle. Lisdks oh-

jeistot voivat véalittéd positiivista imagoa eettisesti sitoutuneesta ammattikunnasta.
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1. JOHDANTO

Eettisten arvojen tarve on noussut esille useilla eri ammattialoilla. Nopea tekninen kehitys tuo
entisté suurempia mahdollisuuksia vaikuttaa ympéristoomme, mutta tekniikkaan liittyva etiikan
ongelmien pohtiminen on vasta viriamassa. Y rityksen menestys ja tekniset kysymykset saavat
usein padhuomion. Kiire ja kovat tyGpaineet johtavat helposti eettisten kysymysten sivuuttami-
seen. Etiikka on asia, josta @ péivittdisessa tydelamassa juurikaan puhuta, vaikka se on 1&sné léhes
kaikessa toiminnassa. Annamme lupauksia kollegoille, esimiehille, projektipadlikdille, asiakkaille
jaitsellemme. Kuinka on meneteltav, jos lupauksia el pystytakaan pitamaan, riittddko rohkeus
tuoda asia esille. Myds monet sijoittgjat ovat alkaneet osoittaa kiinnostusta kohdeyritysten toi-
minnan eettiseen tasoon, kuten rehellisyyteen, henkildstopolitiilkkaan seka yhteiskunnalliseen
vastuuseen [37]. Onkin aiheellista kysya, ramettyvétko eettiset arvot rahan ja tekniikan alle?

Tietotekniikka-alalla epdeettinen toiminta nakyy mm. tiedon salassapitoon, tietoturvaan, tiedon
luottamuksellisuuteen ja tekijanoikeuksiin liittyvind ongelmina. Eettisen kiinnostuksen viridmisesta
kertoo se, ettd alan etiikkaa (computer ethics) kasittelevan, 1ahinna ulkomaisen, kirjallisuuden

maard on kasvanut viime vuosina huomattavasti.

Filosofian tultua kouluaineeksi on ammattietiikka noussut sité kautta esille [29]. Ammattietiikan
opetusta on tarjolla nykyisin myds yliopistoissa ja korkeakouluissa. Pédkaupunkiseudulla kolme
tiedekorkeakoulua on kehitellyt gjatusta Ammattietiikan instituutin perustamisesta [16]. Ehdo-

tusta on edeltanyt yli kolmen vuoden pohdinta ammattietiikan opetuksesta, sen muodoistajato-

teutustavoista.

Eettisen toiminnan varmistamiseks on eri aloille laadittu eettisd ohjeistoja. Useilla tieteen ja am-
mattien aloilla ovat eettiset ohjeet muodostuneet ja kehittyneet useiden vuosikymmenien, jopa
vuosisatojen gjan. Tietojenkasittelytiede ja -teknologia on alana hyvin nuori, joten eettisten oh-
jeistojenkin kehityshistoria on viela varsin lyhyt. Eettisten standardien tarve on kuitenkin télla
alallayhtakriittinen kuin muillakin aloilla, vaikka eettisten pelinséénttjen luominen onkin osoit-

tautunut vaikeaks.



Eettisid ohjeistoja voidaan kutsua eri nimillg, kuten ’ Eettinen sé&nndstd’, ’ Eettinen koodi’ tai
'Eettinen ohjeisto’. Englanninkielessa kdytetéan termejd Codes of Ethics/Conduct/Practise. Kéay-

tan t&ssa tutkielmassa nimed ' Eettinen ohjeisto’.

lllinois Institute of Technologyn yhteydessa toimiva Center for the Study of Ethicsin the Profes-
sions (CSEP) perusti vuonna 1996 projektin, jonka tuloksena mm. tietotekniikka-alan eettiset
ohjeistot koottiin Web-sivuiksi, Codes of Ethics Online [18]. Eri maiden jajarjestdjen laatimia
ohjeistoja l6ytyy noin kolmekymmenta eri puolilta maapalloa. Suomessa Tietotekniikan liitto on
valmistellut Tietotekniikan Eettiset S88nnot.

Tutkielman alussa kéasittelen etiikkaa yleisesti seka esittelen muutamia etiikan teorioita. Tarkaste-

len lisdks hieman ammatti- ja yritysetiikkaa seka etiikan ilmenemismuotoja asiakastoiminnassa

Seuraavassa 0sassa perehdyn eettisten kysymysten ja ongelmien ilmenemiseen tietotekniikka-
aalla. Tarkastelen liséks eettista paétoksentekoprosessia seka ammattilaisen omaa vastuuta Siina
Asian konkretisoimiseks tuon esille muutamia tilanteita tietotekniikka-alalta, joissa on jouduttu

eettisten ongelmien eteen.

Pa&paino tutkielmassani on perehtya tietotekniikka-alan eettisiin ohjeistoihin. Eettisé ohjeistoja
tutkivassa osuudessa kéasittelen taustoja ohjeiden laatimiselle, niiden siséltoa seka tarvetta alan
ammattilaisille. Késittelen ohjeistojen merkitystéa ja roolia eri nékokulmista. Esimerkkeiné tarkas-
telen ja vertailen BCS:n (British Computer Society), ACM:n (Assosiation of Computing
Machinery) ja Tietotekniikan liiton laatimia ohjeistoja. Lagjemman ohjeiden vertailun pohjana olen
kayttanyt IFIP:n (International Federation for Information Processing) tekemaa kansainvélista
tietotekniikka-alan eettisten ohjeistojen vertailututkimusta. Kiinnitén erityisesti huomiota siihen,
asioita ohjeistot sisdltévét, ovatko tamanhetkiset eettiset ohjeistot riittévia ja mika niiden merkitys
tulis olla tietotekniikan ammattilaiselle. Tuon esille myds oman nakemykseni eettisen ohjeiston

sisdllostd, painotuksista ja ohjeiston roolista tietotekniikka-alalla.



2. ETIIKKA, MAARITELMIA JA TEORIOITA

Etiikka on oppi hyvasta elamasta [25]. Eettinen toiminta perustuu yksilén omaantuntoon [4], on
kysymys siitd mihin tulis pyrkia ja kuinka kohdella toisia. Etiikassa arvioidaan ihmisen toimintaa

jaluonnetta niiden arvon ja hyvyyden kannalta.

Eettisilla teorioilla on takanaan pitka ja raskas historia[9]. Etiikkaa luonnehditaan kuitenkin filo-
sofian aktiivismmaks jaluovimmaks alueeksi 1980- ja 1990-luvuilla [4]. N&iden teorioiden tun-
temus antaa pohjaa eettiselle toiminnalle ja paétdksenteolle. Teorioita soveltamalla voidaan olla
tekojen takana myos vaikeissa tilanteissa, jolloin helppoatai selkedé ratkaisua ongelmiin el ole
olemassa [24]. Eettisten ohjeistojen yksi tarkoitus on helpottaa téta paétdksentekoprosessia

Paétoksenteossa on kysymys valintojen tekemisestd, josta jokaisen on otettava vastuunsa.

2.1 Moraalitaju, arvot, normit ja sdadnnot

Moraalitaju, arvot ja normit:
Ihmisille on ominaista moraalitaju, mika ohjaa mieltaméén asioita hyviks tai pahoiksi. Moraalitaju
ohjaa myds sitg, kuinka tunnetaan syyllisyytta, vastuuta ja velvollisuutta. Keskeismpié kysymyk-

sia moraalin alueella ovat arvot ja normit. [3]

Arvot ovat ominaisuuksia, ne ovat nimia asioille joita hyvan elaméan tulee siséltda ja joita pidetdan
yleisesti ihanteellising, esim. rehellisyys ja tasapuolisuus [4]. Viela nykyisinkin kuuluisat antiikin
klassiset hyveet hyvyys, kauneus ja totuus ovat keskeisid arvoja. Muita tuon gjan keskeisia hyveita
olivat viisaus, rohkeus, kohtuus ja oikeamielisyys. Nama kuvastavat antiikin filosofien luotta-

musta ihmisen omaan jarkeen ja kykyyn elda oikein. [6]

Normit ohjaavat meit4 arvoja suoremmin toimimaan oikein, mm. " Ala varastal”. Normit ovat

neuvoja, kehotuksiatai ohjeita toimiayleisten inhimillisten velvollisuuksien mukaisesti [4].

Tarvitsemme arvoja ja normeja mm. ohjeiks valintojen, padtosten ja ratkaisujen tekemiseen [4].

Aristoteleen mukaan [1] toiminnat ja valinnat tahté8vét aina jonkin hyvéan saavuttamiseen, joskin



padmaarét voivat ollaerilaisia eri ihmisilla javaihdella eri tilanteissa. Jokainen meista on omaksu-
nut arvojajanormea, jotka ohjaavat toimintaamme myds tyoelaméssa. Henkilokohtainen arvo- ja

normiperusta on yks oppimiseen ja henkiseen kehitykseen vaikuttavista tekijoista [6].

Arvot ovat asioita, jotka tgjutaan sisdisella nakemyksella [4]. Niita el voi méaritella faktojen avul-
la. Yksinkertaistaen voidaan sanoa, etta normit suojaavat arvoja[39]. Esimerkiksi normi ”Ala
tapa’ suojelee elaméa eli hengissa pysymisen arvoa. Normien noudattamista perustellaankin siten,

ettd ne suojaavat juuri perusarvojamme.

Saannot jalait:
Normien lisaks on viela syyté erottaa kasite sdantd. Normit ovat Sis ohjeita oikeista menettelyta-
voista, s8annot taas ovat toimintaohjeita joihin liittyy sanktio tai sen mahdollisuus [24]. S&antdihin

liittyy 1ahes aina noudattamisvelvoite joko yhteison, yrityksen tai yhteiskunnan puolelta.

Y hteiskunnan kannalta tarkeimmeét sédnnot on koottu laeiksi. Lait antavat rajat missatoimiaja
takaavat tarkeiden moraaliperiaatteiden toteutumisen. Lakien soveltaminen e kuitenkaan aina ole

yksinkertaista, vaan vaatii usein tulkintaa. Tulkintaan taas vaikuttaa myds ns. yleinen mielipide.

[3]

Normit, kuten myos séannét ja lait, voidaan jakaa kielteisiin ja myonteisiin. Kieltonormit kohdis-
tuvat ei-toivottuun tai kiellettyyn kayttaytymiseen. Positiiviset normit taas suosittelevat tai ke-
hottavat tietynlaiseen kayttdytymiseen. Vahvin muoto positiivisesta normista on velvollisuus. Ku-

vassa 2.1 on hahmotettu arvopohjaa lakien, sédntdjen, normien ja ympériston suhteen. [24]



LAIT

SAANNOT JA ASETUKSET

NORMIT

ARVOT

KAYTANTO
TALOUDELLINEN TILA KULTTUURI
TEKNITKKA IDEOLOGIA TIETO

ARVOPOHJA

Kuva 2.1. Arvopohja. [24]

2.2 Etiikka ja moraali

Etiikka on filosofian haara, joka tutkii moraalia, ihmisen kayttaytymistd ja sen arvostusta[42].
Etiikka antaa meille ihanteet, joiden mukaan elamaatulis eléa[4]. Ihmiset toimivat jatkuvasti
vaarin, mutta eettinen ihminen tiedostaa taman ja huolehtii asiasta. Hanelle eettiset arvot ovat

ihanteita.

Moraalia on yksildiden ja ryhmien hyvien tapojen ja kéyttaytymissaantdjen mukainen toiminta
[42]. Moraali on yleispéatevad, joten sen séénntt koskevat samalla tavalla kaikkia [4]. Moraali on
mukana kaikessa toiminnassa, joten se on osa ihmisen persoonallisuutta ja vaikuttaa mm. siihen,
kuinka jokapéivéisia asioita kohdataan ja mista asioista kiinnostutaan [6]. Myos tyoel&améssa tar-

vitaan moraalia, on toimittava yleisen ja tydyhteison oikeuskasityksen mukaisesti [5]. Tyomoraalia



tarvitaan itsendiseen, mutta samalla myos kurinalaiseen pyrkimiseen kohti tuloksellista toimintaa

12].

Etiikkaa voidaan analysoida Koskisen [24] mukaan kahden kysymyksen valossa:

1. Mik&on hyvéa ja pahaa?

2. Mika on oikein ja mika vaarin?

Ensmméisen voidaan sanoa olevan arvokysymys, jossa on pohdittava myds arvo- tai térkeygar-
jestysta. Toinen on toimintakysymys, joka ottaa kantaa minka tekeminen on velvollisuus ja mika

taas on kiellettya.

Tekojen oikedllisuutta voidaan pohtia miettiméall& seuraavia asioita:

* normien, sdantojen, lakien ja toimintaperiaatteiden noudattaminen
* teon seuraukset

* teon tarkoitusja vaikutin.

Moraaligjattelun, kuten etiikankin suuntia, jaotellaan |&hteista riippuen hieman eri tavoin. Aristo-
teleen etiikka on hyve-etiikkaa, missa oikeat teot ovat hyveen mukaisia [1]. Onnellisuusetiikan
mukaan oikean toiminnan perusta on onnellisuuteen pyrkiminen [25]. Emotiivisten etiikan oppien

mukaan toiminnan moraalisena mittana ovat tunnereaktiot, kuten paheksunta ja hyvaksynté.

Olen tassa tutkielmassa ottanut etiikan teorioiden tarkastelun pohjaks Koskisen [24] esittdaman
jaottelun, joskin olen gjatuslinjojen tarkastelussa kayttanyt myos muita lahteita. Eettiset teoriat
ovat taman jaottelun mukaan velvollisuusetiikka, seurausetiikka ja tarkoitusetiikka. Naméa ovat
myds useiden moraalifilosofien painottamia gjatuslinjoja. Jaottelu soveltuu selkeyden ja sisdllon

puolesta hyvin tytelamén etiikan ja eettisten ohjeistojen pohdinnan taustaks.

Y hteista etiikan teorioille on suhtautuminen lupausten pitdmiseen [25]. Lupauksista on pidettava
kiinni, mutta kriteerit lupausten noudattamiselle vaihtelevat eri teorioita tarkastellessa. Seuraus-

etilkan mukaan kriteereind ovat jollakin tavalla méariteltavat hyodylliset seuraukset. Velvollisuus-



etilkan mukaan taas lupausten pitaminen seuraa omantuntomme sisdistamista periaatteista. Seka

seurausetiikan etta velvollisuusetiikan 18htokohtina ovat teot tai niiden tekemétta jéttaminen [24].

Kéytanndssa ei aina yks malli riité eettisen pohdinnan perustaks jateoriat voivat antaa joissain
tilanteissa jopa ristiriitaisia ohjeita. Teorioissa on eroja, ja on harvinaista etta kukaan pystyis nou-
dattamaan aina pelk&stéan yhta teoriaa. Ristiriitaisissa tai hankalissa tilanteissa voivat erilaiset
teoriat auttaa pohtimaan ongelmaa eri nakokulmista, mika auttaa siihen tilanteeseen soveltuvan
ratkaisun 16ytymista. Perusidea onkin, etté jokainen tulee kohdelluks edes jollakin tasolla kunni-
oittavasti. Ihmiset voivat tehda erilaisia ratkaisuja, ja niiden paremmuutta voi olla mahdoton edes

arvioida. Yleensd on helpompi osoittaa toimenpiteet jotka olisivat olleet véaria. [9]

2.3 Velvollisuusetiikka

Velvollisuusetiikka eli deontologinen etiikka on vanhin ja tavallaan yksinkertaisin malli eettisten
kysymysten kasittelyyn. Y ksinkertaistettuna teot ovat joko v&aria, jolloin niit el saa tehd, tai
oikeita, jolloin teon tekeminen on velvollisuus. Velvollisuusetiikassa tekojen on oltava yhteenso-

pivia oletettujen periaatteiden, normien ja sdantdjen kanssa. [24]

Kuuluisin velvollisuusetiikan edustaja on Immanuel Kant (1724-1804). Hanen mukaansa moraali-
nen teko tehdaén vain velvollisuudesta, e mink&&n muun syyn tai seurauksen takia. Kantilaisen
etiikan peruskasitteitéa ovat " oikeus’ ja” velvollisuus’ [4], joista oikeuksia pidetéan nykyfilosofias-

sa velvollisuuksia tarkedmpind (mm. Y K:n ihmisoikeuksien julistus).

Velvollisuuseettiset teoriat perustuvat jonkin auktoriteetin sanelemaan normiin tai omaantun-
toomme. Lupausten pitdminen seuraa Siis omantuntomme sisaistamista periaatteista. Tunnetuin
lienee Immanuel Kantin kategorinen imperatiivi, jonka mukaan toiselle ei tule tehda mitéan, mita
e sois itselleen tehtavan. Taté voi hyvin soveltaa lupausten pitdmiseen, joskin olosuhteiden vai-

kutus on pakosta otettava huomioon kéytannon eldmassa ja tilanteissa. [25]

Velvollisuusetiikkaa on arvosteltu mm. siksi, etteivét velvollisuudet ota huomioon tekojen seu-
raamuksia. Vaikeuksia tulee myos silloin, kun velvollisuudet ovat ristiriitaisia. K&ytannossa eet-

tisten ongelmien ratkaisu johtaa usein eettiseen dilemmaan, kaikki ratkaisut johtavat jollakin ta-



valla vaikeaan lopputulokseen. Velvollisuusetiikassa onkin sirrytty ehdottomasta kaskysté valin-
tojen mahdollisuuteen, koska nykyajan ihmiset ovat kokeneet sen liian ankarana. Velvollisuus-

etiikka el myoskadn anna laheskdan aina konkreettisia toimintaohjeita. [25]

Velvollisuusetiikkaa voidaan tarkastella oheisen esimerkin valossa [24]. Jokaisellaihmisell& on
oikeus tiettyyn henkilokohtaiseen loukkaamattomuuteen. Tietotekniikassa tétéa loukkaamatto-
muusperiaatetta on mahdollisuus rikkoatai kiertdd. Teknisesti on mahdollista yhdistada henkil6ita
muista sosiaalisista tulonsiirroista. Toisaalta kuitenkin tiedamme, etté télla alueella esiintyy paljon
vaarink&ytoksig, joiden selvittamista estéa kielto yhdistéa tietoja. Ongelma on noussut esiin, koska
tietotekniikka on tullut kuvaan mukaan paljon myéhemmin kuin avustusten kayttoonotto. Voi-
daan kysya, onko oikein vai vaarin kayttaa tietotekniikkaa kansalaisten valvomiseen tassa yhtey-
dessd? Voidaan myos kysy4, voiko yhteiskunta sallia sen ettel kaikkia tietotekniikan keinoja kay-
tettais vaarinkaytosten selvittamiseen. Onko eettisesti hyvaksyttavampada kayttéd esm. sosiaali-
turvaa vaarin kuin henkilokohtaista loukkaamattomuutta harkiten viranomaisten toimesta rikkoen
estda moraalittoman toimintatavan levidmista yhteiskuntaan. Missi menee moraalin ja yhteiskun-

nan sietokyvyn ja kantokyvyn raja.

2.4 Seurausetiikka

Seurausetiikka eli teleologinen etiikka méarittelee teon oikeellisuuden sen tuottaman hyddyn pe-
rusteella [25]. Toisin sanoen teon moraalisen arvon ratkaisee aina sen seuraukset [24]. Kéytéan-
ndssa jokaisella vaihtoehtoisella teolla voi olla huonoja seurauksia, télldin seurausetiikan mukaan

on valittava teko, jolla on paremmat seuraukset muihin vaihtoehtoihin néhden.

Tunnetuin seurausetiikan muoto on utilitarismi. Utilitarismin mukaan teon seuraus mééraé sen
eettisyyden. Teko on moraalisesti oikea, jos se tuottaa mahdollisimman paljon onnea mahdolli-
simman monelle. Taman teorian mukaan jokaisen tavoitteena on onnellisuuden saavuttaminen.
Utilitaristit uskovat, ettd ihmiset tavoittelevat onnellisuutta henkisen hyvan kautta. He eivét hae

onnellisuutta materiaalista hyvaa tavoittelemalla, vaan esmerkiks tekemdlla hyvaatoisille. [9]



Utilitarismin mukaan tekojen seurauksien liséks mééritellaén kuinka hyvien ja huonojen seurauk-
sien on jakauduttava [24]. Utilitaristi gjattelee mika on hyvéé ja oikein, hén el gattele normeja,
kaskyja eika velvollisuuksia[4].

Ongelmaks t&ssi teoriassa koettiin kuitenkin mielihyvan mittaaminen seka vertaaminen. Nykyaan
utilitarismissa verrataan asioita asettamalla ne paremmuusjarjestykseen. Jérjestyksen maéraé se,
kuinka ihmiset valitsevat eri vaihtoehtoja. [25]

Ruotsalaisen filosofin Ingmar Hedeniuksen mukaan seurauseettista pdéttelya voi hyvin soveltaa
silloin, kun onni ja ké&rsimys koituvat samalle yksilolle tai kohteelle. Hyvinvointia tai onnea ei

kuitenkaan saa hankkia niin, etta siitd koituu joillekin toisille karsimysté [24].

Nykyaikaista utilitarismin muotoa edustaa oikeudenmukaisuusteoriat. Y hteiskunnan oikeudenmu-
kaisuutta arvioitaessa kaytetdan periaatetta: samanlaisia tapauksia on kohdeltava aina samalla
tavalla, jaerilaisa on kohdeltava aina eri tavalla. Tasta kaytannon essmerkkina vois olla palkan
maardytyminen. Samalla tavalla tyota tekevét ovat " samanlaisia tapauksia’, hellle pitéis siis mak-

saa samaa palkkaa. Vastaavasti " erilaisilie tapauksille” voidaan maksaa erilaista palkkaa. [25]

Jotta olis helpompi ymmértaa ja mieltéé eettisen teorian suhdetta k&ytanndn elaman tilanteisiin,
esittelen seuraavassa lyhenneltynd K oskisen [24] esittamén mallin seurausetiikan soveltamisesta
kaytantoon.

Seurausetiikan soveltamisen mallin viis vaihetta:

1. Tilanteen analysointi

Ensimméisessi vaiheessa méaritelléén vastuuhenkil6(t) ja heidan toimintavaltuudet. Téssa vai-
heessa selvitetdan myos kaikki mahdolliset toimintavaihtoehdot. On huomattava, etté moraalinen
vastuu ulottuu my6s vaihtoehtoon olla tekemétté mitéén. Kun vaihtoehdot on koottu, on ne yh-
tehda yksityiskohtaisempien vaihtoehtojen kesken. Tama vaihe on tehtava tarkasti, jotta vaariin

ratkaisuihin paatymisen riski on mahdollismman pieni.
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2. Seurausten arviointi

Eri vaihtoehtojen mahdolliset seuraukset arvioidaan soveltaen esm. Benthamin arviointiperustei-
ta, joita ovat intensivisyys, kesto, todennakdisyys, laheisyys, tuloksellisuus, puhtaus ja monin-
kertaisuus. Erityisesti on kiinnitettévéa huomiota kehen seuraukset kohdistuvat ja mik& on seura-

usten tosiasiallinen esiintymistodennakdisyys.

3. Yhteenveto myonteisista ja kielteisista arvoista

Téassa vaiheessa eri vaihtoehtojen myonteiset ja kielteiset arvot asetetaan tarkeygarjestykseen.

Erityisesti voidaan tuoda esiin huonoimman vaihtoehdon seuraukset ja keinot sen estémiseks.

4. Analyysin tuottaman arvion hyvaksyminen

Arvion hyvaksymiseks on pyrittévéa asettumaan niiden asemaan, joilta el voida kysya mielipidetta.

5. Valitaan teko tai tekojen kokonaisuus

Valintakriteerind on se, mika tuottaa suurimman hyvan ylijaééman pahan suhteen. Joskus, vaikeissa

tilanteissa, on paadyttéva valitsemaan vahiten pahaa tuottava vaihtoehto.

2.5 Tarkoitusetiikka

Tutkittaessa ihmisten moraalisia ja spontaaneja arviointgja |0ydetaan kolmas merkittava kriteeri
tekojen oikeellisuudelle, mieliala ja tarkoitus. Tata gjattelutapaa kutsutaan tarkoitus- tai mieli-
alaetiikaksi, joskus my6s voluntaristiseks etiikaks.

Tamén etiikan edustaja on mm. Martti Luther, joka oli hyvin perehtynyt seké Platonin etta Aris-
toteleen gatuksiin ja teorioihin. Lutherin gjattelun mukaan kukaan el ole téydellinen, joten on
kohtuutonta vaatia ihmisilta erehtyméttomyyttd moraalisissa asioissa. |hmisen on toimittava va-
paan tahdon ja omantunnon mukaan, seké osattava ratkaista mika on oikein ja mika véaarin. Thmi-

selté voidaan vaatia, etta hén ainakin tahtoo hyvad, vaikka el aina onnistuisikaan tekemaan niin.
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Myaoskin oikeustgjumme ja lainsdadantomme antavat suuren merkityksen teon tarkoitukselle.
Tarkoitusetiikan mukaan teko on oikea kun se on tehty hyvassa tarkoituksessa ja saa alkunsa oi-
keasta mielidasta.

Ongelmia seurausetiikassa tuottaa kysymys subjektiivisesta ja muodollisesta oikeellisuudesta.
Henkil6 voi luulla toimivansa oikein noudattaen normeja ja sdantdja, mutta niité onkin voitu
muuttaa tai henkil® on kasittanyt ne vaarin. Tall6in henkilé on toiminut muodollisesti oikein.
Seurausetiikan mukaan henkild on toiminut oikein silloin, kun hdn noudattaa annettuja normeja tai

uskoo ettéa hanen tekonsa seuraukset ovat hyvig, ja ndin myos kaytanndssa on. [24]

2.6 Ammatti- ja yritysetiikka

Ammattietiikan [&ahtokohtana on ymmartéd ammatin asemaa ja tehtavaa yhteiskunnassa. Ammatti-
ryhmén edustgjalla on ammatin sanelemia velvollisuuksia, mutta ongelmallista voi olla missa mé&a-
rin ammattilainen itse on vastuussa tyostaan (esim. keskityserin vartijata asetehtaan tyontekija).
[30]

TyGelaméssa toimintaamme ohjaavat monet eri tekijét. Lait ovat kaiken perusta, ja usein etiikka ja
lait kulkevatkin kasikadessa [8]. Lakien lisdksi on séantdja ja ohjeita, jotka velvoittavat toimimaan
sentekotilanteissa myds omat ndkemyksemme ja arvomaailmamme vaikuttavat valintoihimme.
Pidamme tarkeimpana totuutena omaa nakokulmaamme ja sen soveltamista kaytanndssi [24].

Y ks valintoihimme vaikuttava tekija on etiikka; tahtd&&mmeko siihen miké on oikein ja tieddamme-

ko edes aina mika on oikein.

Koskisen [24] mukaan jarjestaytynyttd ammattimaista toimintaa harjoitetaan hyddyn luomiseks
ihmisille seka yhteiskunnalle. Y ks ndistd hyddyn muodoista on voitto. Tyon tulos muodostuu
Sitd, miké edistda jotain arvokasta ja mita hyvaa tyo tuottaaihmisille. Myonteiset arvot kohdistu-
vat yrityksille, palkansagjille, asiakkaille seka yhteiskunnalle. Taulukossa 2.2 on kuvattu muuta-

malla esimerkilla eri tahojen arvoja.
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Taulukko 2.2. Arvojen kohdistuminen. [24]

YRITYS TYONTEKIJAT ASIAKKAAT YHTEISKUNTA

Asianmukaiset jaky- | Hyvinvointi, Utelias, myonteinen Lakien ja m&aréysten

sytyt tavarat ja palvelut | eldmanlaatu asenne toimintaan yllgpito

Asiakaskuntaan jatar- | Turvallisuus ja muu- Luottamus Hyva ymparistd

peisiin sopeutettu laa- | tosvalmius

tutaso

Patevéat tyontekijét Vastuullinen vapaus Inhimillinen kohtelu Taloudellinen tuotos

veroina ja maksuina

‘Hyvét’ kaupat Kehitysmahdollisuudet | Tyytyvaisyys tava- Y hteiskunnan hyvan
raan/palveluun maineen edistdminen

Toimintaan sopeutetut | Mielekkaat tyotehtavét

tilat, koneet jne.

Hyva tydymparistd Sosiadlinen palkitse- | Tyytyvéisyys hintaan | Mahdollinen lisa kult-

vuus tuuriin
Kohtuullinen taloudel- | Taloudellinen hytty Halu tulla uudelleen Tyotilaisuudet

linen tuotos

palkan ja muiden etu-

jen muodossa

Yks yritysetiikkaan kiinteasti liittyva asia on palvelun/tuotteen hinnoittelu. Hinnoittelun merkitys

korostuu uusissa tuotteissa ja uusissa palveluissa, joista e vield ole vertailukohtaa. Markkinata-

loudessa kilpailu pyrkii pitdm&én selvien tuotteiden hinnat kurissa, mutta uusilla, nopeasti muut-

tuvilla aoilla, kuten tietotekniikka, e vertailukohtia aina ole. Usein mydskaan asiakas ei taysin

tieda mitd ostaa ja mité palvelu todella maksaa ja mitd se saisi maksaa.

Yrityksen tai yksityisen tietotekniikan ammattilaisen tavoitteena on saada tydpanoksestaan tai

tuotteestaan riittéva korvaus. Jo yrityksen tai yrittgjan toiminnan lahtokohtana on tuottaa voittoa.

Voiton tuottaminen vaatii oikean hinnoittelun. Téssa tullaan tilanteeseen jossa tietotekniikka-ala

on hyvassé kilpailutilanteessa. Tietotekniikkapalvelun todellinen normaalien liiketaloudellisten

periaatteiden mukaisesti laskettu hinta voi olla vaikeasti arvioitavissa. Miten eettiselta pohjalta
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tulis suhtautua téhan kysymykseen. Asiaa tulis kasitella ainakin yritystasolla ja jollain tavoin
my0s eettisissa ohjeistoissa. Nyt ohjeistossa on vain maininta rehellisesta tydagjan ilmoittamisesta
laskutukseen.

Ammattietiikkaa el aina voi pitda neutraalina asiana, vaan siihen voidaan suhtautua jopa kiihkeasti
[46]. Ammattilaiset eivét aina edes ole halukkaita tarkastamaan tyonsa péaméaéria tai asiat pide-
téén omassa piirissa. Erityisesti teknisten alojen asiantuntijat, insindorit ja tiedemiehet elvét usein
tunne eettisa asioita térkeiks [28]. He voivat jopatuntea olonsa epadmukavaks eettisié asioita
késitellessa [35]. Heidan mielestdan eettiset ongelmat jatilanteet eivét ole niin hyvin méaritelty;j4,
ettaniille vois tehda tarkan analyysin kuten teknisissa kysymyksissa. Ei-tieteellisa asioita el
mielletd ammatillisesti merkittaviks [28].

Etiikka voidaan jaotella myds soveltavaan etiikkaan ja ammettietiikkaan. Soveltava etiikka antaa
tarkkoja ohjeita eldman jokapaivéisin tilanteisin. Ammattietiikassa on puolestaan kysymys tiet-

tyyn ammettiin liittyvista tyypillisist yksityiskohdista ja tilanteista. Ammeattietiikassa téytyy ottaa
huomioon ammattilaisen suhde asiakkaaseen, yhteiskuntaan, toiseen ammattilaiseen seka tyonan-

tajaan ja myos itse ammattiin. [9]

Voidaan my0s esittéaa kysymys, elko riitd, etta eettisessé ongelmatilanteessa asia kaydaan |&pi
jotain teoriaa vasten ja tehdéaén paétos teoriaan nojautuen. Mihin ammattietiikkaa tarvitaan? Am-
meatteihin liittyy kuitenkin usein erikoisoikeuksia ja vastuita. Lagkarin esimerkiks odotetaan anta-
van potilaalle apua onnettomuuden sattuessa, vaikka han e silla hetkellé olekaan ‘tydssd . Poliisit
taas voivat kdyttda vakivaltaa tilanteen niin vaatiessa, vaikka moraalisesti toisen satuttaminen ei
ole oikein. Tietotekninen ymparistd on yleensi monimutkainen ja monitahoinen, mité el pida
unohtaa eettisessa padtoksenteossa. Ammattilaiset vaikuttavat tietoteknisen ympariston kehityk-
seen kéyttamélla omia tietoja ja taitoja tuotteiden ja palveluiden tuottamisessa. Néitatietojaja
taitoja on kehitettava, myos yhdessa toisten ammattilaisten kanssa, jotta véltytéan huonoilta tai

vahingollisilta vaikutuksilta yksilGité tai yhteiskuntaa kohtaan. [19]

Tyohon ja tyopaikan laatuun liittyvia arvoja voidaan tarkastella oheisen jaottelun mukaisesti.

Palkka on tarkea (véline)arvo, mutta muitakin arvoja on [24]:
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* Fyysiset arvot ovat aineellisia palkkioita, kuten palkka ja muut edut. Tahan
kuuluu mm. hyva tydympéristo jatekniset vélineet.

» Sosiadliset arvot ovat mm. yhteenkuuluvuutta, osallisuutta, toveruutta, myon-
teisia eskuvia ja oikeudenmukaisuutta.

» Eksistentiaalisia arvoja ovat identiteetti, eldman tarkoitus, mahdollisuus vaikut-
taa tulevaisuuteen, ammattiylpeys ja mm. itsensa tunteminen tarpeelliseksi.

* Psykologisia arvoja ovat esimerkiks oma kehitys, uudet tiedot ja kokemukset,
myonteiset eldmykset, rakentava kritiikki, vapaus ja vastuu, haasteet ja vaihtelu.

Ammattilainen on alansa asiantuntija yhteiskunnassa, mista syysta hanté ei voi pitda vain vélineena
tyon tekemiselle [30]. Ammatteihin liittyy myods valtaa. Mika sitten pitéé huolta Siita,

etteivat ammattikunnat aja vain omaa etuaan, vaan ottaisivat huomioon myds yhteiskunnan? Tama
antaa hyvin taustaa ammattietiikan pohdinnalle seka ohjeistamiselle. On huomattava, etta amma-
tilliset eettiset ohjeistot ovat ammattikunnan itsensa luomia, joten niihin on syyta suhtautua jossain
maarin kriittisesti. Toisaalta taas ammattikunnan on térked luoda omat eettiset ohjeistonsa itse,

koska ulkopuolisten voi olla hankalaa tai mahdotonta ymmartaé alan problematiikkaa.

2.7 Asiakastoiminnan etiikasta

Kasittelen tassa kappal eessa asiakastoimintaa muutamista ndkokulmista, koska tuotettavat tieto-
tekniikkapalvelut kohdistuvat aina jollekin asiakkaalle tai kayttgjale. Asiakas voi ollajoko oman
yrityksen siséinen tai ulkoinen asiakas. Mythemmin kappaleessa 4.5, Eettiset ohjeistot ja asia-

ohjeistoissa.

Tietotekniikkapalvelut ovat nykyisin entistd useammin ulkoistettu, eli palvelut ostetaan yhdelta tai
useammalta tietotekniikka-alan yritykselta. Asiakasyritys voi talloin keskittya varsinaiseen liike-
toimintaansa. Asiakas tarvitsee tietotekniikan ammattilaisia tekemaan padtoksia tai avustamaan
padtoksenteossa asioissa, jotka ovat usein elintérkeité asiakkaan liikketoiminnalle. Asiakkaan on
osattava luottaa siihen, etté han saa kdytt6onsa patevai tietoa ja etta kaikissa tilanteissa toimitaan

lupausten mukaisesti. Y ksik&8n asiakas e ole valmis satsaamaan asioihin, joista ei saatarkoitusta
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tukevaa vastinetta. Eettista toimintaa ei ole velvoitteiden tayttdminen pakotteiden kautta. Eetti-

sessd mielessa toimittgjavastuun voidaan katsoa ylittavan sopimusten ja lainsdadannon velvoitteet.

Asiakassuhdetta voi hoitaa paapiirteittéin kolmella tavala[19]:

1. Toimittaja tekee juuri niin kuin asiakas pyytéa
2. Toimittgjalla on kaikki paatoksentekovalta asiakkaan asioihin.
3. Asiakkaalla on p&édtoksentekovalta, mutta asiakas toimii toimittajan antaman

informaation perusteella.

Kolmas tapa perustuu molemminpuoliseen luottamukseen. Asiakkaan on luotettava paits toimit-
tgjan ammattitaitoon ja kykyyn, myos siihen, etta toimittaja ajaa asiakkaan etua. Asiakkaan on
tiedettava mihin valintapddtoksensa perustaa ja mitéa paétksensa seurauksena saa. Toiminnan
tulee olla avointa, johdonmukaista, vastuullista ja yleisesti tunnustettuja arvoja kunnioittavaa.
Toimittgjan taas on luotettava, ettd hén on saanut asiakkaalta kaiken tarvittavan ja oleellisen tie-

don ja ettd asiakas kuuntelee toimittajaa riittavasti.

Toimittajan on oltava asiakassuhteessa rehellinen myds siing, mitka asiat ovat kohtuudella toteu-
tettavissaja mitkd elvét sitéd ole. Asiakkaan on saatava realistiset aikataulu- ja kustannusarviot,

sekd on voitava vaikuttaa tilattuun ratkaisuun liittyviin asioihin (ohjelmisto, laitteisto jne.).

Etiikan tarve tulee esiin mm. silloin, kun on ristiriitatilanne vastuun hoitamisesta eri tahoille.
Esimerkiks vastuu tyonantagjaa kohtaan velvoittaa suoriutumaan projektista sovitussa aikataulus-
sa. Jos projektissa tulee esille jokin ennalta arvaamaton riski, esimerkiks jokin luotettavuuson-
gelma, aiheuttaa sen ratkaiseminen lisda tyota. Ammattilaisen on pdétettava, tuoko han riskin
esille, ja aiheuttaa siten aikataulun venymisen. Mikali hén on hiljaa, on tyonantgja tyytyvéinen

projektin etenemiseen suunnitellussa aikataulussa

Rigtiriitaisen tilanteen voi aiheuttaa myos se, etté kapea-alaista erikoisosaamista omaava henkil6
joutuu toimimaan suuressa organisaatiossa sen ehdoilla, eika hanella ole valtaa tehda niin kuin itse

asian parhaiten hoitais.
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Asiakkaille tehtévan tyon laadun on oltava hyva ja sovittujen mééritysten mukainen. Ohjelmiin el
saa jattaa laiskuuttaan tai huolimattomuuttaan virheita tai puutteita, ja ongelmiin on reagoitava.
Ratkaisuja tehdessa on gjateltava niiden vaikutuksia ja seurauksia. Vaikeatkin asiat on késiteltéva,

vaikka ihanneratkaisua e aina olisi.

Yks tapa gjatella asiakassuhdetta on asiakkuusajattelu [40]. Asiakkuus mééritellaan seuraavasti:

Asiakkuus on asiakkaan ja yrityksen valinen prosessi, joka koostuu asiakaskohtaamisista, joiden

aikana yrityksen ja asiakkaan arvontuotantoprosessien vélill& tapahtuu resurssien vaihdantaa.

Asiakkuusgjattelun mukaan ei toimittajaa ja asiakasta gjatella osapuolina, vaan yhteistytkumppa-
neina, jossa molemmat voittavat. Asiakas ja toimittgja kehittéavat yhdessi prosessin, jossa toisen
Voitto e ole toisen havio. Amerikkalaiset kutsuvat téta ‘win -win' -tilanteeks. Ajatusta voi jatkaa
vielé koskemaan asiakkaan asiakkaita, mita voidaan kuvata ilmaisulla ‘'win - win - win'. Hankalat
javaativat asiakkaat ovat usein parhaita ja arvokkaimpia asiakkaita, koska he pakottavat toimit-
tgjaa kehittdmadan osaamistaan ja loytamadn uusia osaamisalueita. Asiakkuusgjattelussa asiakkaan
jatoimittgjan vélinen rajapinta el enda ole selkedsti médriteltavissa, koska asiakkaan ja toimittajan
prosessit yhdistyvét toisiinsa. Toimittgjan ja asiakkaan edustajat muodostavat yhteisen itseohjau-
tuvan tiimin. [40]

Asiakkuudessa on tarkedd uusien mahdollisuuksien tarjoaminen asiakkaalle. Téhén ei ole edelly-
tyksig, mikali toimittaja e pida huolta riittéavéan tietoteknisen ammettitaidon yll&pitamisesta ja ke-
hittdmisesta. Useissa tietotekniikka-alan eettisissi ohjeistoissa onkin painotettu ammatillista
osaamista, ja myos Sitd, etta tarvittavien valmiuksien puuttuessa on asia tuotava esille. Toinen
térked asia on panostaa asiakkaan toimialan tuntemukseen, jotta todelliset tarpeet 10ydetéan ja
niihin pystyt&an tarjoamaan toimivia ratkaisuja. Myos riittava asiakkaan tarpeiden kartoitus ja

jérjestelmien toimivuuden testaaminen on useissa ohjeistoissa mukana.
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3. TIETOTEKNIIKAN ETIKKA (computer ethics)

Y hteiskunta on yh& enemman riippuvainen tietokoneista mm. useilla kriittisilla aloilla kuten maan-
puolustuksessa, logistiikassa, |88ketieteessa, pankkitoiminnassa ja teollisuudessa. Tietotekniikka-
alan tutkijat ja ammattilaiset joutuvatkin yhd useammin vaikeiden eettisten padtosten eteen [35].

Vaikka etiikalla on ‘pehmoasian’ maine, el sen tarkeytta voi kiistéa [28].

Tietotekniikka-alan etiikkaan suhtautumisessa on useita erilaisia ndkemyksia. Langford [28] ei
pida tietotekniikkaa mitenk&an erityisend alana, vaan hanen mukaansa siiné patevat samat kéyt-
taytymissaannot ja eettiset arvot kuin muillakin aloilla. Mooren [36] mukaan taas tietotekniikka
eroaa dana muista teknisista aloista, ja siten myds alan etiikalla on omat piirteensi. Néiden
erisuuntaisten nékemysten vélimaastoon sijoittuu Bowyerin [9] nakokulma. Hanen mukaansa tie-
totekniikka on nostanut esiin vain yhden uuden ongelman. Ongelma on se, kuinka paljon p&étok-

sentekoa voidaan luottaa koneen tehtavaks.

3.1 Mitatekemista etiikalla on tietotekniikka-alalla?

Tietokoneet ovat muuttaneet eldmdamme monessa suhteessa ja jatkossa niiden rooli nayttda vain
kasvavan. Koska tietokoneet hoitavat moninaisia tehtévia yhteiskunnassamme, e niiden tarkeytta
tal merkitysta voi kiistda. Tietokoneet muuttavat tyon luonnetta, kommunikointitapoja, koulut-
tautumista ja jopa vapaa-gan viettotapoja. Uuden teknologian kayttéonotto tuo usein mukanaan
myds odottamattomia vaikutuksia, jotka muuttavat yhteiskuntaa syvata ja peruuttamattomasti.
Nain kavi esmerkiks silloin, kun auto keksittiin ja niiden yleistyminen muutti kaupunkikuvaa
peruuttamattomasti. Vastaavalla tavalla muuttavat tietokoneet sité ymparist6a missa niita kayte-
taén. Teknologian muutokset pakottavat moraaliseen tarkasteluun ja eettiseen pagtdksentekoon.
[19]

Yks kéytannon esimerkki teknologian kehittymisen tuomista muutoksista on kirjoituskoneen

korvautuminen tekstinkasittelyohjelmistolla. Tekstinkasittelyohjelmistoa kaytettéessé on mahdol-
lista, ettd joku ‘murtautuu’ yhteisella palvelimella oleviin tiedostoihin, varastaa tietoja, lukee tyon
alla olevan tekstin poistuttuani hetkeks tyopisteestani tai tekee jokin muun vaarinkdytoksen. Toi-
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sadlta, jokainen itse on omalta osaltaan vastuussa siita, ettel tietoja joudu vaériin kasiin esmerkik-

s suojaamalla tiedostot ja varmistamalla, ettel teksti ole ulkopuolisten luettavissa. [19]

Teknologian kehittymisen seurauksena on syntynyt kaks perustarvetta etikkaan liittyen. Ensiksi-
kin eettiset asiat ja ongelmat on tiedostettava eri tilanteissa. Toiseks on kehitettava ymmarté
mysté eettisista asioista ja kehitettava taitoa |0ytda ongelmiin hyvia ratkaisuja. Vastuuta tietotek-
niikan sosiaalisista ja eettisista vaikutuksista e kuitenkaan voi jéttaé pelkéstéén alan ammattilais-
ten vastuulle. On térkedd, etta yleisesti tunnetaan namé vaikutukset. Lagemmalla etiikan tunte-
muksella ja koulutuksella on merkitysta siindkin mielessa, etta nyt tietokoneiden ‘keskell& elavét

nuoret ovat tulevaisuuden ammettilaisia ja paattgjia. [19]

Mooren [36] mukaan tietotekniikan etiikassa on kysymys sen sosiadlisista vaikutuksista ja luon-
teesta seka tietotekniikan kayton periaatteista. Menettelytapojen puuttuminen on tyypillinen eetti-
nen ongelmatélla alalla. Tietokoneet tuovat uusia mahdollisuuksia mik& taas puolestaan tuo uusia
valintatilanteita. Huomio olisikin kiinnitettdva seké henkilokohtaisiin etta sosiaalisiin eettisin peri-
aatteisin tietotekniikan kéyttssi. Tietotekniikka-alan etiikka on monimutkainen ja dynaaminen
tutkimuskohde, koska siind késitelld8n tosiasioita, kasitteits, periaatteita ja arvoja jatkuvasti

muuttuvassa teknologiaymparistssi.

Tietotekniikka-alan etiikkaa voidaan tarkastella myos esimerkiks seuraavantyyppisten sosiaalisten

kysymysten valossa [13]:

» Onko oikein myyda tietokoneita maihin, jotka tukevat terrorismia?

» Onko oikein korvata taitamattomia tyontekijité tietokoneohjatuilla roboteilla?

Kysymys ihmisten korvaamisesta koneilla on ollut usein keskusteltu aihe. ‘Huonoa omaatuntoa
tyopaikkojen vahentamisestéa on sdlitetty sillg, etté ihmiset vapautuvat rutiinitoista mielekkaisin

tehtaviin. Osittain néin onkin ja toisaalta tietotekniikka luo uudenlaisia ammatteja ja tehtévia.
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3.2 Eettinen ongelmatilanne ja paatoksenteko

Ohessaon muutamia esimerkkeja eettisisté ongelmatilanteista [28]:

» konflikti vaatimusten valilla

* paine tehda jossain tilanteessa tietynlainen ratkaisu

* rigtiriita omien ja ympéariston arvojen kanssa

» ongelman olemassaolo tekee olon epamukavaks joko mahdollisten seurausten

tal itse ongelman takia.

Eettisten kysymysten pohtiminen t&ytyis olla osa normaalia paétoksentekoprosessia. Parastatie-
tysti olis, jos hankalia péétoksia vaativat tilanteet voitaisin valttéd. Koskatama el tietenkdan ole
aina mahdollista, on olennaista eettisten ongelmatilanteiden tunnistaminen jataito ratkaista ne

mahdollismman oikein.

Kasittelen ohessa eettista padtoksentekoa Langfordin [28] esittaméan mallin mukaisesti (oma suo-
mennos). Eettista paatoksentekoa vaativissa tilanteissa on oleellista harkita asia tarkkaan. Ratkai-
sun [6ytymista voi helpottaa, jos asiasta pystyy keskustelemaan jonkun kanssa. Hyva indikaattori
tunnistaa eettinen ongelmatilanne on se, ettd asia yksinkertaisesti tuntuu vaéralta. T&ssi on osat-
tava luottaa omaan harkintakykyyn. Eettisissa kysymyksissa on pohjimmiltaan kyse mukavuudesta
jauskalluksesta. Kysymys on my6s mielipiteestd, joten paétos voi vaihdella ja muuttuakin asian
kéasittelyn edetessa.

Suurin osa péivittaisesta paatoksenteosta tehdaén alitgjuisesti, erikseen miettimétté ja vaihtoehtoja
pohtimatta sen oikeudentajun mukaan, miké meille kullekin on kehittynyt lapsuuden ja nuoruuden

aikana. Tama prosessi on esitetty kuvassa 3.1.
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Kysymys Tietoisuus Pa&tos

Kuva 3.1. Automaattinen padtoksentekoprosessi. [28]

Vasta kun kohtaamme jonkin ristiriitaisen, gjatuksia heréttavan tilanteen, kaynnistyy tietoinen
padtoksentekoprosessi, kuva 3.2. Asioiden tarkeys on erilainen eri ihmisilla samoin kuin kuvan

filtteri'. Eri ihmiset voivat reagoida samanlaisissa olosuhteissa asioihin hyvinkin eri tavoilla

Kysymys / Tietoisuus Pa&tos

AN

Filtteri

Kuva 3.2. Tietoinen padtoksentekoprosessi. [28]

Eettisa paatoksia tehdessa on gjateltava paatoksen seurauksia ja mietittéva mitd vaikutuksia
paédtoksella on eri tahoille. Eettisia paétoksia vaativissa tilanteissa voidaan erottaa seuraavanlaisia

virheit&
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1. Ongelma jétetéan kokonaan huomiotta

Mikali ongelma jétetaén huomiottatai se sivuutetaan kokonaan, on se paétos siind kuin jonkin
valinnan tekeminenkin. Tamankaltainen menettely on luonnollisesti véhemman kunniallinen tapa
hoitaa ongelman kasittely. On aina hyva kasitella asia vaikka lopputulos olisikin sama kuin ennen
harkintaa. Y leensé asian perusteellisen miettimisen jélkeen on ‘olo’ rauhallisempi kuin silloin, jos
ongelma ohitetaan miettimétta. Asian gjatteleminen ja harkinta on enssimméinen askel eettiselle

gjattelulle.

2. Ratkaisun perustelu jakikéteen.

Toinen virhe eettisen ongelman kasittelyssa on tehda ensin paétos, ja vasta jalkikateen yrittaa pe-
rustella ja vakuutella pdétoksen oikeellisuutta ja keksia syita kayttaytymiselle. Paatosta tulee
edeltda ongelman analysointi ja paétdkseen johtavien syiden perustelu, ja nimenomaan t&ssa jar-

jestyksessi.

Realismi on luonnollisesti syyta pitda mukana asioiden kasittelyssa ja paatoksenteossa, koska ide-
adliratkaisua e ainaole. Kuvassa 3.3 [ 28] on kuvattu eettisen ongelman tunnistamisen ja kohtaa-
misen vaiheet. Kuvan prosessi on kaytava |&pi, jotta on mahdollista tunnistaa onko jokin asia eet-

tinen ongelma, ja jos on, mité asian kanssa voi tehda

Eettisen ongelman vélttédminen tai ohittaminen voi olla jossain tilanteessa oikein, mutta ongelman
olemassaolon kieltéminen e sité ole. P&atoksia tehdessi on oltava tietoinen myos vastuusta tyon-
antajaa seka asiakasta kohtaan. Padtokset eivét saa olla ristiriidassa mydskaan oman eettisen n&-

kemyksen kanssa, jaliséks on vield osattava kunnioittaa toisten ndkemyksia. [28]

Esitén ohessa yksinkertaisen ja kaytannossa helposti toteutettavan mallin paétdsten perustelemi-
seksl. Paatoksenteossa on osattava erottaa paikkaansa pitévét perustelut virhepdatelmisté. Pa&a-

tost& tehdessd voidaan kayttda seuraavaa menetelméa [9]:

Koska perustelul, ja perustelu2, ...
siks johtopaétos.
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Menetelma on erittain yksinkertainen, mutta kaytannollinen. Ongelma tulee selkeammaksi ja joh-
taa selkeAmpadan kommunikointiin. Mahdolliset ristiriidat tai loogiset heikkoudet
johtopaéttksen tekemiseksi on helppo erottaa. Jokaisella perustelulla tulee olla kolme perusomi-
naisuutta:

1. Perustelun taytyy ollatotta.

2. Jokaisen perustelun tulee olla relevantti.

3. Perustelujen kokoelman tulee ollariittéva perusta sille, etta johtopaétds on oi-

kein.

Hyva kriittinen gjattelutaito on edellytys sille, etté voi toimiatai yrittéaé toimia eettisesti.
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ONGELMA
Tuntuuko Tuntuuko
asaoikdta asaoikdta %
sinua kohtaan? muita kohtaan?
Todennakdi sesti
e ole ettinen
ongelma
TUNNISTAMINEN
Ongelma
<—| Seuraus |«— vai seuraus?
Méadrittele
ongelma
uudelleen
- Onge
l<—| Oire vr;']%i rrg;l —>|Ongelma
HARKINTA HARKITSE:
\J/ Kuinka ongelma vaikuttaa muihin:
emotionaalisesti, kaytannossa,
HARKITSE: moraalisesti?
Kuinka ongelma vaikuttaa sinuun:
emotionaalisesti, kaytannossa,
moraalisesti?
SUURUUS:
\,/ Kuinka paljon energiaa tarvitaan
ongel man ratkai semiseks ?
Eettiset ohjeet, muiden nakemykset, omat nakemykset

Kuva 3.3. Eettinen padtoksentekoprosessi. [28]

3.3 Atk-ammattilaisen vastuu

Tietotekniikka-alalla tyoskentelevéle e riité pelkka koneiden ja teknologian tuntemus. Eettisen
gjattelun tarve tulee esille tarkasteltaessa esmerkiks suhtautumista hakkerointiin, tekijanoikeus-
asioihin, tietoturvaan ja jopa resurssien kéyttoon. Tietoisuutta alan etiikasta olis edistettava, jotta
voitaisin edesauttaa ammatillisesti vastuuntuntoista kayttaytymista. [9]

Yleisin késitys on, ettd vastuu eettisista paatoksista on yksilolla. Paatoksenteon pohjaksi on on-

gelma mietittéva tarkoin ja selvitettéva riittavan tarkasti asiaan vaikuttavat seikat. N&in voidaan
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varmistaa, etta padtoksesté tulee oikeudenmukainen. Ainaei siis kuitenkaan ole mahdollista tehda
eettisesti kestévia pdatoksia. Tama voi johtua esmerkiks gita, ettel ole aikaa tehda perustedllista
harkintaa, vaan on tyydyttava tekeméan siihen tilanteeseen sopiva ratkaisu. Ratkaisu on kuitenkin

pystyttava itse hyvaksymaan.

Miks kasitys etiikasta on sitten tarkeéa tietotekniikan ammattilaiselle [28]:

Luottamus.  Johdonmukaisesti eettisesti oikein toimivaan henkil66n voidaan luottaa.
Turvallisuus: Toimenpiteiden merkityksen tunteminen ehk&isee odottamattomia vaikutuksia

Mukavuus:  Oikein toimiminen rauhoittaa ja tuottaa mielihyvaa.

Se, mihin uskomme, vaikuttaa siithen kuinka toimimme. Olennaista on olla selvilla misté ndkemyk-
semme ovat peréisin, jotta voimme olla varmoja ja hyvéaksya omat mielipiteemme. Etiikan tunte-
mus auttaa siséisen oikeudentgjumme kehittymista ja yll&pitamistd. Henkilokohtaisiin nékemyk-
siimme vaikuttaa ympéristo, kuten perhe, ystavét ja tyopaikka. Vaikutuskentta on esitetty kuvassa
3.4. Henkil6a lahimpana olevat tahot vaikuttavat voimakkaimmin. Joskus omilta tuntuvat mieli-
piteet voivatkin todellisuudessa olla peraisin ympéristostdmme. Tasta syysta on syyta perehtya
asiaan ja harkita paétoksig, erottaa ulkopuoliset paineet ja manipulointi omasta eettisesté pagtok-
senteosta. Mikali henkil® on siséistanyt eettiset asiat, voi han toimia oikein ilman erillisid eettisa
ohjeita. Tamankin nakokulman mukaan korostetaan yksilén omaa vastuuta ja kykya tehda itsendi-
sesti oikeita paatoksia. Mikali olosuhteet muuttuvat radikaalisti, tai henkil® joutuu uuteen tai

epétavalliseen tilanteeseen, korostuu eettisten ohjeiden merkitys. [28]
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rien Harrastukset Epavigallinen
Perhelystava

TyoOkaverit

Viralligen TyOpaikka  Epgvirallinen

Alalammatti

Kuva 3.4. Y mpériston vaikutukset yksiléon. [28]

Eettiseen padtoksentekoon on muutamia apukeinoja[28]:
» Eettisten ohjeistojen tuki. Ohjeista voi saada tukea tietynlaisen tilanteen hoita-
miseksi.
» Keskustelu ongelmasta toisten kanssa. Voit mahdollisesti oppia toisten menet-
telytavoista, koska sama ongelma onkin voitu ratkaista jo aiemmin hyvaksyttévasti.
» Henkilékohtainen tunneperéinen padtoksenteko, johon voi saada tukea esim.

perheelta tai ystavilta

Eettinen kayttdytyminen on elamantapa. Sitd el voi opetella pelkastdan kirjoista eiké siihen ole
yksinkertaisia ja kattavia ohjeita. Mutta esimerkiks lukemalla alan eettisié ohjeistoja, voi oppia
kiinnittdma&an huomiota eettiseen ndkokulmaan. Kokemus on tassakin paras opettaja. Eettisten
vaatimusten tunteminen helpottaa henkilokohtaisen vastuun ottamista. Jos teet vadran eettisen

valinnan, johtuu se melkein aina Siitg, etta katsot asiaa liian lyhytnékdisesti tai oman edun tavoit-
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telemiseks. Eettisesti eldminen el suinkaan aina ole helppoa. Se vaatii vahvaa ja perustedllista
motivaatiota. [9]

Koska useinkaan e ole helppo analysoida eettisesti vaikeaa tilannetta, on kriittisen gjattelun
opettelemisesta apua. Se auttaa gjattelemaan selkedmmin vaikeissa tilanteissa. Kriittinen gjattelu
estda vaaria padttelyjatai jarkeilyja ja auttaa havaitsemaan myos toisten tekemia paéatelmia. Kriit-

tinen gattelu voi jopa parantaa kykya kommunikoida selkeésti ja tehokkaasti. [9]

3.4 Ongelma-alueita

Tietotekniikka-ala kehittyy nopeasti, joten esiin tulevat ongelmatkin ovat uusia. Kasittelen téssa
kappaleessa hieman tarkemmin tietoturvaa, hakkerointia ja ohjelmistojen laitonta jakelua. Olen
valinnut ndma ongelma-alueet tarkastelun kohteiks niiden gjankohtaisuuden ja yleisyyden vuoksi.
Naméa ongelmat esiintyvéat usein myos alan lehdiston otsikoissa seké ovat usein esilla keskusteluis-
sa niin ammattilaisten kuin yleisonkin keskuudessa. Mydhemmin kappaleessa 4.3.5, Ongelma-
alueiden kasittely ohjeistoissa, tarkastelen kuinka tarkemmassa tarkastelussani olevat eettiset oh-

jeistot kasittelevét suhtautumista ndihin alalle tyypillisiin ongelmatilanteisiin.

3.4.1 Tietoturva

Tietoturva on lagja ja monitahoinen alue. Tietoturvan merkitysta on lisdnnyt markkinoiden kan-
sainvalistyminen, vapaa kilpailu seké kaupankaynnin siirtyminen verkkoihin [41]. Tietoturvarat-
kaisuihin liittyvaa lainsdédantoa ja pelinsdént6ja kehitetéan voimakkaasti seké kansallisesti etté
kansainvélisena yhteistyona. Tietoturvaan liittyvia ongelmia ja osa-alueita voidaan jaotella esimer-
kiks tietoturvan perustekijoiden ja tavoitteiden, organisaatioille koituvien menetysten tai tietotur-
van kohteiden mukaisesti [45].

Tietoturvan perustekijoita ja tavoitteita ovat tiedon luottamuksellisuus, eheys, saatavuus ja tar-
kastettavuus. Tiedon luottamuksellisuus on sit4, etté tietoja padsevét kayttdmaan vain kyseisiin
tietoihin oikeutetut henkil6t. Y ksityisté ihmisté koskevien tietojen kasittelystéd méaréa yksilon

tietosuoja. Tietojen eheys on tietojen oikedllisuutta. Tiedot eivat saa muuttua tietojen syoton,
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kasittelyn, varastoinnin eivétka tiedonsiirron aikana. Tiedot elvét saa mydskdan muuttua eivatka
havita laitteisto-, ohjelmisto- tai tiedonsiirtovirheiden takia, eikd muunkaan virheellisen tai luvat-
toman toimenpiteen seurauksena. Tiedon, kuten laitteiden ja palveluidenkin, saatavuus on pyritté-
va takaamaan kaikissa olosuhteissa. Saatavuuden varmistamiseks on liséks huolehdittava, etta
laitteiden varaosat, tarvikkeet, varalaitteistot seka myos ohjelmistopdivitykset pystytéan jérjestéd
maan ongelmatilanteissa sopimusten mukaisesti. Tietojen tarkastettavuuden tavoitteena on tieto-
jenkasittelyn ja sen tuloksena saadun tiedon tarkastusmahdollisuus ja oikeellisuuden osoittaminen.
Tietoturvaongelman selvityksen yhteydessa on oltava mahdollisuudet tarkistaa ja jdljittéaa syyt ja
aiheutuneet vahingot. Tarkastettavuus on olennaista, jotta edellé esitetyt kolme muuta perusteki-
88, luottamuksellisuus, eheys ja saatavuus, voivat toteutua. [45]

Puutteellisesta tietoturvasta tai suojausten tasosta koituvia menetyksid organisaatioille voivat olla
erilaiset omaisuusvahingot, toiminnan keskeytyminen, asiakkaiden ja muiden sidosryhmien vahin-

got seka myos yrityksen imagon huononeminen. [45]

Vatiovarainministerio jaottelee tietoturvan kahdeksaan osa-alueeseen. Hallinnollinen tietoturvalli-
suus méérittelee muiden osa-alueiden toteutuksen. Muut osa-alueet ovat: henkildsto-, fyysinen-,
tietoliikenne-, laitteisto-, ohjelmisto-, tietoaineisto- ja kayttéturvallisuus. Hallinnollinen tietoturva
kasittéd mm. tietoturvaan liittyvien asioiden ohjeistamisen, tehtévien organisoinnin, vastuiden
maarittamisen ja yrityksen tietoturvapolitiikan méarittelyn. Tietoturvapolitiikka méérittelee yrityk-
sen tietoturvan toteutuksen ja painotukset, johon organisaation jajohdon on sitouduttava. Tieto-
turvapolitiikka on tuotava kaikkien tietoisuuteen ja sen térkeys yrityksen toiminnalle ja toiminnan
jatkuvuudelle on ymmérrettava. Samaan osa-alueeseen kuuluvat myoskin tietoturvariskien tun-
nistaminen ja niihin varautuminen. Riskien kartoituksen ja tunnistamisen tavoitteena on tietoturva-
aukkojen poistaminen. Tietoturvan uhkatekijét eivét ole estettévissi pelkastaan fyysisilla mene-
telmilla. Ohjelmistojen monimutkaistuessa ja uusien versioiden ja péivitysten dokumentoinnin
puutteellisuudesta ja mahdollista ohjelmointivirheista johtuen tarvitaan yha enemman myos loogi-
sia suojausmenetelmid. Asiaa el yhtdan helpota samaan aikaan tapahtuva teknologian monimut-

kaistuminen ja eri jarjestelmien valiset yhteensopivuushaasteet. [45]

Internetin k&yttd on tuonut uudenlaisia nékdkulmia ja tarpeita myos tietoturva-asioihin. Internetin
kayttgjakunta on erittéin lagja, joten joukkoon mahtuu aina myos tiedon vaarinkayttjia [41]. In-
ternetissé on mahdollista salakuunnella, muuttaa tai ohjata vaérin lilkennettd, 18hettéa sahkopostia
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toisen nimissa seka poimia lilkenteesta kayttgjatunnuksia, salasanojatai luottokorttien numeroita.
Internetin tietoturvakysymysten ratkaiseminen onkin avainkysymys yrityksille ja organisagtioille,

valtioiden turvallisuudella ja koko jarjestéytyneen yhteiskunnan toiminnalle.

Tekniset jafyysiset tietoturvaratkaisut eivat yksistdan voi taata tietoturvan toteutumista [41].
Keskeisessd asemassa ovat ihmiset ja ihmisten toimintatavat. Y ks esimerkki vastuuntuntoa ja
myds hyvaa ammattitaitoa vaativasta tehtavasta on systeemihoito [28]. Systeemihoidosta vastaa-
valla henkil6ll& on p&asy |8hes kaikkiin tietoihin. Teht&va on vastuullinen, koska on osattava pitéa
huolta siit, ettd kaikki toimii, tiedot ovat turvassa ja kukaan ulkopuolinen ei paése tietoihin k&
ymmértaa asioiden merkityksia ja vaikutuksia. Teht&vanhoidolle on monia eettisid odotuksia, jot-
ka on otettava esille myds uusien henkil6iden aloittaessa kyseisen tyon. Tietojarjestelmisté javer-
koista vastaavien henkiliden tehtévana on huolehtia kaytannon tietoturvan toteuttamisesta méaé-
ritellyn tietoturvapolitiilkan mukaisesti oikein ja huolellisesti. Tamén lisdks on jarjestelmia ja verk-
koja tarkkailtava seka reagoitava poikkeustilanteisiin. Tietojérjestelmisté ja verkoista vastaavilla
on salassapitovelvollisuus luottamuksellisten tietojen osalta. Heidan tulee tietda mita tietoja kéayt-
tgista on luvalista kerété jarjestelmiin seka kuinka tietoja saa kéyttda. Myos jarjestelmien kaytté
jilld on vastuuta. Heidan téytyy toimia yrityksessa sovittujen tietoturvamenetelmien mukaisesti.

saa ohittaa sovittuja toimintamallgja.

Y rityksen henkil0ston osalta tietoturvariskeiksi voivat osoittautua liian lagjat kéyttdoikeudet sekéa
myos liian suuri asiantuntemus. Ehka kuitenkin suurimman riskin muodostaa valinpitdméton asen-

ne tietoturvaa kohtaan sekd motivaation puute tai tyytyméattomyys tyohon. [41]

Tietoturvaratkaisuja mietittdessa on otettava huomioon panostuksista aiheutuvat kustannukset.
Kaikkiariskgla el yleensa kannata eliminoida, koska riskienhallinta voi tulla kalliimmaks kuin itse
vahinko [14]. Ratkaisuja voi [éhtea miettimaan jarjestamallé erityyppiset tietoriskit jarjestykseen
sen mukaan, kuinka suuri on riskin toteutumisesta aiheutuva kustannus ja kuinka usein jotain to-
dennakdisesti tapahtuu. Tietoturvatutkimus on paljolti keskittynyt kryptografiaan ja verkkoproto-
kolliin, mutta nykypéivana haasteet keskittyvét autentikointiin, elektroniseen alekirjoitukseen,
tiedon eheyteen seka erilaisiin tekijanoikeuskysymyksiin [7].
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3.4.2 Hakkerointi ja virukset

Hakkerointi ja hakkeriohjelmien tekeminen on esimerkki epaesttisesta toiminnasta, ja usein on
kysymys jopa rikoksista [9]. Hakkerointi onkin usein esilla alan lehdiston otsikoissa. Saksassa
puhutaan jopa kahdesta kuolleesta hakkerista [44]. Tapaukset ovat osittain selvittamétta, mutta

kysymyksessa lienee hakkereiden sekaantuminen rikolliseen toimintaan.

Hakkerin etiikka on oma kasitteensa [9]. Hakkereiden mielesté kaiken tiedon pit&a olla vapaata.
Informaatio kuuluu kaikille, eik& sen ssamista pitdis mitenk&an estda tai rgjoittaa. Taman tyyppi-
nen toiminta johtais k&ytanndssa moniin vakaviin hankaluuksiin. Tietojen yksityisyys olisi pahasti
vaarassa, jos kuka tahansa padsis muuttamaan tietoja. Kohteena voisivat olla esimerkiksi pankki-
tiedot, luottotiedot tai vaikkapa puolustugérjestelmét. On selkedsti epéaeettista gjatella, ettéa kaiken
tiedon tulis olla vapaata. Hieman lievempi muoto hakkerin etiikasta on saksalaisen hakkereiden
yhteisdn (Chaos Computer Club) vaatimus, etta julkisen tiedon pitéa olla vapaata mutta yksityista
tietoa on suojattava [44]. Lievennys heidén vaatimuksiinsa tuli kuolemantapausten nostattaman
tiukan eettisen keskustelun tuloksena.

Hakkerillaymmérretaén yleisesti henkil 68, joka murtautuu tietokonesysteemiin ja mahdollisesti
kéyttaa sitd luvattomalla tavalla [9]. Tarkkaan ottaen on kuitenkin erotettava nimitykset hakkeri
ja krakkeri.

Hakkeri on alunperin tarkoittanut henkil64, joka on innokas, viaton tietokoneiden harrastgja, joka
nauittii tietokonesysteemien yksityiskohtien oppimisesta ja osaamisesta [45]. Hakkeri haluaa laa-
jentaa osaamistaan, ohjelmoi nopeasti tai on erityisohjelmien asiantuntija, ja yrittaa paljastaa tai
hankkia informaatiota nuuskimalla ympériinsd. Y leensi hakkeri taman méaritelmén mukaisesti el

ole rikollinen, mutta voi kylla liikkua laillisuuden rajamailla.

Krakkeri on puolestaan luvattomasti ja harkitusti tietokoneisiin tunkeutuva hakkeri, joka kayttda
taitojaan jatietojaan laittomiin tarkoituksiin tai taloudellisen edun tavoitteluun [45]. Useimmiten

puhutaan vain hakkeroinnista, vaikka tarkoitetaankin laitonta krakkerointia.
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Tietokoneiden kaytto on luvallista silloin, kun k&ytetdan voimassaolevaa tunnusta tai lupaa, ja
kaytto perustuu julkistettuihin ohjeisiin ja k&yttotapoihin. Kaikenlainen muu kayttd on luvatonta
eli hakkerointia. [9]

Y ks tapa hakkeroida on laatia hakkerointiohjelmia, ohessa muutamia eri tyyppisid ohjelmia[9]:

Virusohjelmat ovat ohjelmia, jotka ‘levidvét’' itsestdan jatarttuvat muihin tietokoneen ohjelmiin.
Virukset ovat kohtalaisen yleis& PC-ymparistdissi. Yleensd viruksilla on vain yks tarkoitus, tu-

hotatai haavoittaa tietokonesysteemia.

‘Mato’ ohjelmat replikoivat itsensa systeemisté toiseen tietoliikenneverkon yli. Mato luikertelee

koneen keskusmuistiin, jossa se kopioi itseddn kunnes koko muisti on tayttynyt.

Troijan hevoseksi sanotaan ohjelmaa, joka ottaa jonkin vastaavan ohjelman roolin ja tekee jotain

ylimééraista. Esimerkki Troijan hevosesta on siséankirjausohjelma, jokakirjoittaa piilotiedostoon

Looginen pommi on ohjelma, joka kéyttaa jotain tiettya tilannetta tai gjankohtaa aktivoituakseen.

Tuhoja ne tekevét esimerkiks poistamalla tiedostoja.

ohjelmista on tullut vakava ongelma I nternet-verkossa

Hakkereithin suhtautuminen vaihtelee, ollaan eri mielta kuinka heita tulis rankaista vai pitaisikd
rankaista ollenkaan [9]. Hakkereita pidetddn usein epasosiaalisina mutta vaarattomina. Hakkerit
puolustavat itse toimintaansa sillg, etta he vapaaehtoiset auttavat yritysta ldytamaan mahdollisa
tietoturvariskejata aukkoja tietosuojassa. Mikali hakkeri el k&ytéa saamiaan tietoja hyvakseen tai
toimita niitd eteenpéin, han tavallaan toimiikin yrityksen tietoturvan testagjana. Kyseisen toimin-
nan hyvaksyminen onkin jo eri asia. Hakkerointia puolustellaan myds sill, etté se on helppo tapa
opiskella tietokoneiden sieluneldmaa. Viruohjelmien tekeminen on harjoittelua monimutkaisten
ohjelmien laatimiselle. Tietokonesysteemeihin murtautuminen ja harmittomatkin virukset voivat
joissain olosuhteissa tehda pahojakin tuhoja. Seuraukset voivat olla lagja-alaisiaja ikavig, mista

syysta tamantyyppista toimintaa el voi pitéd sivistyneend elké harmittomana.
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Eettisissa ohjeistoissa hakkerointi luokitellaan selkedsti epaeettiseks toiminnaks ja ei-
ammattimaiseks kaytokseks [9]. Lainsdadantomme olikin tietokonevirusten kriminalisoimisessa
j8anyt teknisen kehityksen jalkeen [20]. Aiemmin lakimme mahdollisti viruksen kirjoittajan rankai-
semisen vain jos virus oli tehnyt tiedostoille vahinkoa. Itse virusten kirjoittaminen & siis ollut ran-
kaistavaa. Nykyisessa rikoslaissa, 1.12.1999 alkaen, puhutaan rikoksesta nimelta 'vaaran aiheut-
taminen tietojenkasittelylle’. Sen mukaan mm. tietokonevirusten valmistaminen ja saataville aset-

taminen on rikos.

Lainsdadanto ja rangaistukset on yks tapa vahentaé hakkerointia [45]. Muita keinoja hakkeroin-
nilta suojautumiseen ovat systeemien tehokkaampi suojaus ja kayttgjien tunnistus, teknisen suoja-
uksen kehittdminen sek& myds arvojen muuttaminen. Yritykset elvét aina kiinnité riittavasti huo-
miota tietokoneiden ja tietojen turvallisuuteen [9]. Kaikkia tietoturvariskeja vastaan suojautumi-
nen ei aina ole taloudellisesti tai muuten mahdollista. On moraalisesti ja eettisesti vaarin kayttéa
téta puolustuskyvyttomyytta vaarin.

3.4.3 Tietokoneohjelmien laiton kopiointi

Tietokoneohjelmien laitonta jakelua on niiden kopiointi ja edelleen véalittaminen ilman tekijan lu-
paa [14]. Téassa yhteydessa kdytetédn termeja piratismi ja plagiointi. Piratismi on luvattomasti
kopioitujen ohjelmien kayttamista tai levittamista kaupallisiin tarkoituksiin, plagiointi on ohjelmi-
en jdjittelyd. Ohjelmistojen luvattomasta kaytosta on viime vuosina annettu jo useita rangaistuksia
seka tuomittu vahingonkorvauksiin [34]. Yritysten johto on aina vastuussa ohjelmistojen laillisuu-
desta. Kaikissa maissa @ piratismia ole kielletty laeissa [22], vaan ohjelmistojen kéyttda rgjoite-

taan valmistagjien ja kayttgjien valisilla sopimuksilla

Tietokoneohjelmat ovat tietyin edellytyksin suojattu tekijdnoikeudailla. Tekijanoikeus takaa te-
kijélle oikeuden méérata tuotteestaan ja myos ansaita teoksellaan [23]. Tietokoneohjelmaa pide-
taan kirjallisena teoksena, kunhan se ylittaé teoskynnyksen. Teoksesta el ole kysymys, jos ohjelma
on hyvin lyhyt, kyseisen koodinpétkan luomiseen ei sisélly ohjelmoijan persoonallista panosta tai
kun kuka tahansa pystyis tekemaan samanlaisen. Mikali kysymyksessa on teos, on se tekijanoi-
keussuojan alainen. Tekijanoikeus el suojaa ideoita eika periaatteita, edes tietokoneohjelmien
osdta
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Tekijanoikeuksiin sisdltyy myds moraalisia oikeuksia. Teoskappaleissa on ilmoitettava tekija
(isyysoikeus) eika teosta saa muuttaa. Tietokoneohjelmista on kuitenkin tekijanoikeuslaissa eri-
tyissdadoksig, mm. oikeus tehdd ohjelmiin k&yton vaatimia muutoksia seké oikeus ottaa varmuus-
kopioita. IIman tekijénoikeuden omistajien (ohjelmistoyrityksen) lupaa on ohjelmien valmistami-
nen, maahantuonti ja markkinointi laitonta. Mikali ohjelmatai tietokanta on tehty tyo- tai vir-

kasuhteessa, siirtyy sen tekijanoikeus tyonantajalle. [23]

Lain mukaan on siis ohjelmien tai tietokannan kopioiminen ilman tekijanoikeuden omistajan lupaa
piointi tyopaikalta kotikoneelle, mikéli ohjelmasta tehty lisenssisopimus sen salii [14]. Ohjelmis-
toa el saatélloin kayttéd kaupallisin tarkoituksiin eika levittaé edelleen. Ohjelmistoihin liittyvét
tekijanoikeudet pysyvét ohjelmiston valmistgjalla [34]. Ostaessaan ohjelmiston, asiakas saa oikeu-
den kayttda sita. Oikeus todennetaan kayttdoikeustodistuksella eli lisenssilla.

Ohjelmien laittoman kopioinnin takia ohjelmistojen valmistajat menettavét suuren osan hellle
kuuluvasta tuotosta. Microsoftin arvion mukaan Iéhes puolet k&ytdssa olevista ohjelmistoista on
ns. piraattikopioita [34]. Joissain Aasian maissa jopa yli 90% ohjelmistoista on piraattikopioita
[22], koska siella el ole tata koskevaa lainsdadantdd. Ohjelmien luvaton kopiointi voi johtaa hin-
tatason nousuun, jolloin tukipalveluiden tarjoaminen vaikeutuu ja ohjelmiston jatkokehitys tai

jopa uusien ohjelmistojen kehittaminen vaikeutuu.

Ohjelmien luvatonta kopiointia puolustetaan sill, etta kopiointi on harmitonta eika siihen ei si-
sdlly vékivaltaa, jolloin siitd el mydskaan aiheudu mitéén vahinkoa kenellekdan [10]. Luvatonta
kopiointia perustellaan sen helppoudella, ja etta kiinnijd@misen riski on l1dhes olematon [22]. Yksi
perustelu on sekin, ettéd myds muut tekevét niin. Luvattoman kopioinnin yleisyys el kuitenkaan tee
sita hyvaksyttavaa. Koska piratismi on sangen yleistg, vaikuttaa silté etté ihmisten moraali t&ssa

suhteessa on heikko tai piratismia ei edes mielletd moraalisesti vaaraks.

Mita sitten olisi tehtavissa piratismin lopettamiseksi? Kysymys on pitkélle asenteista ja moraalista
[34]. Yleistatietoisuutta olis syyta lisdta kyseisen toiminnan laittomuudesta. Pelko voi toimia
hyvéana rgjoittimena piratismissa. Nayttavasti julkituodut rangaistukset ja ennen kaikkea taloudel-
liset korvaukset ja niiden uhka saattaisivat monessa tapauksessa nostaa kéayttokynnysta ja vahen-

téd piratismia ja siten tekijanoikeuskorvausten menetyksia.
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4. EETTISET OHJEISTOT

Y héd useamman hyvinvointi on kiinni tietokonesysteemeista tavalla tai toisella, joten myos tieto-
tekniikka-alan ammattilaisten vastuu on kasvanut [35]. On useita syitd, miksi eri maissa jaeri jar-
jestjen toimesta on laadittu eettisié ohjeistojaja miks ne on koettu tarkeiksi. Alan ammattilaisten
ndkokulmasta hyvaksyttyja ja tunnettuja eettisd ohjeistoja ja standardeja tarvitaan jarkevien ja
oikeudenmukaisten arviointien tekemiseks seké helpottamaan ja rohkaisemaan paéttksentekoa.
Eettiset ohjeistot ja niiden sis8llon tunteminen antaa liséks itseluottamusta kantaa vastuu teh-
dyisté paétoksista. Yleisesti eettisten ohjeiden perustarkoitus on oman ja toisten karsimyksen

saaminen mahdollismman pieneksi [38].

4.1 Taustaa ohjeistaille

Kasittelen tassa kappaleessa eri nékokulmia ohjeistojen tarpeellisuudelle seké sille, mité asioita
ohjeistoissa kuuluisi olla. Eettiset ohjeistot sisdltavét saantdja, standardeja, periaatteita ja odotuk-
sakayttaytymiselle. Eettisten ohjeistojen sisallon tunteminen auttaa tunnistamaan olemassa olevia
tal esiin tulevia ongelma-alueita, mika rohkaisee tyoskentelemaan asioiden eteen jo ennen varsi-
naisen ongelman syntymista [ 28]. Kun ammattikunta on yhdessa kehittanyt ja hyvaksynyt eettiset
ohjeet, jo pelkka niiden olemassaolo tukee yksilo&a. Tiedetdan, ettd sama ongelma on tullut esiin
muillekin. Joissain tilanteissa ohjeistot voivat auttaa jopa suoraan tai epasuorasti ongelman ratkai-

semisessa.

Langford [28] on esittanyt kolme paéasiallista syyta ohjeistojen olemassaololle (oma suomennos):

1. Ohjeistot antavat ammattikunnalle ja myds muille tahoille mahdollisuuden arvioida mitka

odotukset ovat tarkoituksenmukaisia ja perusteltuja.

2. Ohjeistot osoittavat selvasti ja julkisesti mikd on, jamiké e ole, ammattilaisten hyvaksytté
vaa kaytosta.

3. Yksil6 saa ohjeiden kautta ammattikunnan tuen toimiessaan niiden mukaisesti.
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Eettiset ohjeistot edustavat néin ammattikunnan virallista kantaa ja mielipidetta [28]. Alalle tule-
vat uudet henkil6t saavat ohjeista apua ymmartaa ja arvostaa sité olosuhteiden kirjoa, johon he
joutuvat tydelaméssa. Tyoeldaman paineissa ja paivittaisten vaatimusten alla voi lagjempi nakokul-
ma ja asioiden merkitykset helposti unohtua. Ohjeistoilla on merkitystéa my6s suhteessa asiakas-
kuntaan. Ostotilanteessa voi paatoksentekoon antaa varmuutta tieto Sita, etta alalaja kyseisessa
yrityksessa toimitaan tiettyjen eettisten periaatteiden mukaisesti. Ohjeistot ovat néin valine paa-
toksenteolle, ne auttavat pddmaarétietoisten valintojen tekemiseen ja tavoitteeseen paésemiseen

[9].

Luegenbiehl [31] kuvailee ammatillisten ohjeistojen merkitysta hieman tarkemmin. Hanen mu-
kaansa ohjeistojen rooli on tarjota ohjeita, sdantdja, odotuksia jaihanteita alan ammattilaiselle
sekéd kannustaa niiden noudattamiseen. Ohessa lyhyt kuvaus ohjeistoille asetettavista tavoitteista

(oma suomennos).

Eettiset ohjeistot:

1. Kuvaavat ammattia
Oman esttisen ohjeiston laatiminen osoittaa, ettd ammattia edustava ryhmé pitéa itseBdn ammat-

tikuntana ja toivoo myos julkisuudessa ndkyvan sellai sena.

2. Sugjelevat ryhmaa.

Eettinen ohjeisto voi toimia taloudellisen kiinnostuksen edistgjanéa

3.  Méadrittelevét jasenten hyvét tavat.
Ohjeisto maérittel ee ohjeita ammatilliselle kohteliai suudelle méaarittelemdal|& kuinka jasenten
taytyy kohdella toisiaan.

4. Kannustavat hyvaan kayttéytymiseen.

Ohjeilla kannustetaan hyvaan kayttaytymiseen ja asioiden hoitamiseen.

5. Sigtavét jasenia

Ohjeistot opettavat jasenille yleisesti hyvaksyttyjd ammatillisia ohjeita ja kaytanttja.

6. Opettavat jasenia.

Ohjeet voivat valmentaatai ohjata kurinalaiseen toimintaan.
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7. Edistavét ulkoisia suhteita

Ohjeissa korostetaan mm. asiakassuhteiden ja muiden sidosryhmien suhteiden hoitoa.

8. Luettelevat periaatteita.

Ohjeissa on yleisd moraalisia periaatteita, joita jasenten on kunnioitettava.

9. Illmaisevat ihanteita.

Ohjeissa on tavoiteltavia periaatteita jaihanteita. Ero ndiden vélilld on siing, etté periaattei sta
pidetddn kiinni, ihanteet taas ovat tavoitteita, joihin pyritéén mutta jotka voivat olla saavutta-
mattomissakin.

10. Edittévét sdantdja.

S&annot ovat noudatettavia periaatteita, mutta ovat periaatteita tarkempiaja konkreettisempia

11. Tarjoavat ohjeita.

Ohjeissa on kerrottu mité pitda tehdatai mitd e pidatehda

12. Maéaarittelevét oikeuksia

Velvollisuuksien lisdksi ohjeistossa on méaaritelty ammattikunnan oikeuksia.

Kolmas jaottelu ottaa kantaa myds toiminnan seurauksiin. Ohessa on Holvastin [17] esittami&

perusteluja ohjeistojen tarpeellisuudelle (oma suomennos):

1. Eettisten ohjeiden perustarkoitus on tehdd alan ammattilaisille salvaks, ettd ammattikunta

e ole vastuussa pelkastadn tuotteesta vaan myos sen tucttamista seurauksi sta.

2. Ohjeet tdydentavét ja tukevat lakia. Ohjeistoissa el ole mukana niité k&sitteité ja periaattei-
ta, jotka on jo otettu huomioon laeissa. Koska lait eivét voi sisdltdé kaikkia asioitajatilanteita,
Vvoivat ohjeistot sisdltda tarkemmin ohjeita nimenomaan tietotekniikka-alalle tyypillisiin tilantei-

siin.

3. Ohjeiden kautta julkinen yleiso saa tietoa ammattikunnan etiikasta. Ohjeista ilmenee kuinka
suhtaudutaan toiminnan seurauksiin ja kuinka ammattikunnan vastuuntuntoa pai notetaan. Koska
teknol ogian merkitys kasvaa ja teknisel & kehityksel & on yhé enemman laaja-alaisia seurauksia,
tarvitaan yleistd huomiota niiden tuomiin vaikutuksiin ja seurauksiin. Yleison on hyva tietéa

ammattikunnan eettisistd normeista ja menettel ytavoi sta.
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4. Ohjeiden merkitys ammattikunnalle itselleen on siing, etté ne tuovat yhteenkuul uvuuden
tunnetta samaa tyoté tekevien kanssa. Ohjeet luovat jonkinlaisen statussymbolin alan ihmisille,
Téassd on toisaalta omat vaaransa. Ohjeet eivét saa korosta ammattia niin, etté toiminnan vaiku-

tukset ja seuraukset unohdetaan.

5. Ohjeet voivat edistédd kansainvalistéd yhdenmukaisuutta. Télla on kdyténnén merkitysta, kos-

ka jo Lansi-Euroopan maiden vdilla on eroja lainséddanndssa.

Esitan viimeiseks Martinin ja Schinzingerin [33] esittdman jaottelun ohjeistojen rooliksi. Tassa on
mukana myos ohjeistojen merkitys toimia pelotteena ja siten niiden oletetaan ehkaisevan epéeet-

tistd toimintaa. Ohessa kuvaus ohjeistojen roolista (oma suomennos):

1. Innoitusja opastus
Ohjeistot antavat positiivista kannustusta toiminnalle, inspiroivat positiivisillailmauksilla. Oh-

jeistot sisdltavéat sekéd ohjeita etté velvollisuuksia.

2. Tuki
Ohjeista saa positiivista tukea niille, jotka haluavat toimia eettisesti. Vetoaminen julkaistuun oh-

jeeseen antaa tukea silloin, kun vaikeaa padtosta joutuu perustelemaan.

3. Uhkausjakiristys (kuri)
Ohjeista saa muodollisen perustan kun tutkitaan epéeettista kayttaytymistd. Kun tapauksen tut-
kiminen on mahdollista, pelote estéd epéestti sté toimintaa.

4. Keskindinen ymmarrys
Ohjeet kannustavat keskusteluun ja moraalisten asioiden pohtimiseen. Ohjeissa rohkaistaan ym-

martdmaan moraalista vastuuta eri osapuolia, ammattilaisia, ylei sbé ja organi saati ota kohtaan.

5. Ammattikunnan imagon edistéminen

Ohjeet vélittavét julkisuudelle positiivisen imagon eettisesti sitoutuneesta ammattikunnasta.

6. Nykytilan suojeleminen
Ohjeistoissa on eettisid tapoja, jotka auttavat séilyttdmadn minimitason eettiselle toiminnalle.

Ohjest voivat vaimentaa mahdollisia erimielisyyksid ammattilai sten keskuudessa.

7. Kaupallisen kiinnostuksen edistéminen

Eettisten toimintamallien esittdminen hillitsee kaupankayntiin sopimatonta toimintaa.
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Ohjeiden roolina on tukea toimintaa ja valintoja, antaa ohjeita ja ideoita seké luoda perusta eetti-
selle toiminnalle. Koska ohjeet ovat usein vain yleisié toimintaperiaatteita, painottuu vastuu hen-
kilokohtaiseen tietdmykseen etiikasta. Useimmat edellé esitetyt perusteet korostavat ohjeiden
merkitystd ammattikunnan imagon luojana, samalla julkinen yleisd saa tietoa ammattikunnan etii-
kasta. Ohjeistojen odotetaan myos yhtendistavan ammattikuntaa ja lisdévan yhteenkuuluvaisuuden

tunnetta.

Ohjeissa vaaditaan yleisesti luotettavuutta ja vastuullisuutta tyéssa [8]. Onkin luonnehdittu, etta
etiikka ohjaa yksilon omaatuntoa, laki ohjaa yhteiskuntaa ja eettiset ohjeistot ohjaavat ammattia.
Etiikka, lait ja ohjeistot toimivat siis omilla tasoillaan. Useat tilanteet ovat kuitenkin kéytanndssa
hyvin monimutkaisia ja hankalia ja niiden kasittely vaatii ‘kypsyttelyd ennen kuin ohjeista voi tulla

lakegjatai tarkkoja méarayksia.

4.2 Y hteys etiikan teorioihin

Eettisa teorioita voidaan kadyttéd hyvaks ohjeistoja tutkittaessa ja laadittaessa. Ohjeistot perustu-
vat pdédosin joko velvollisuusetiikkaan tai seurausetiikkaan [11]. Mikdi ohjeissa keskitytéan toi-
minnan padmaariin, puhutaan seurausetiikasta. Teon seuraus maarda sen, onko teko oikein vai
vaérin. Kun ohjeet perustuvat oikeuksiin ja velvollisuuksiin, puhutaan velvollisuusetiikasta. Vel-
vollisuusetiikassa teon oikeellisuus tai vaaryys on koko toiminnan perusajatus. Kun teon perustelu
on péteva, on toimittu oikein [17]. Taman mukaan teot ovat hyviatai huonoja, oli niiden seurauk-

set mité4 tahansa. Esimerkkeja tasté ovat mm. ohjeet ‘Kerro ainatotuus’ tai © Ala koskaan tapal .
Y hdessa teoriassa pitaytyminen el kéytanndssariitéd. Mikali gjatellaan vain oikeuksia ja vaatimuk-

Sia, voi toiminnan lopputulos olla vaéra. Jos taas gjatellaan pelkéstéan lopputulosta tai seurauksia,

jé8 keinojen ja menetelmien miettiminen pelkastaan yksilon vastuulle.

4.3 Esimerkkej & eettisista ohjeistoista

Olen valinnut 18hemmin tarkasteltavaks BCS:n (British Computer Society), ACM:n (Association
of Computing Machinery) ja Tietotekniikan liiton ohjeistot. ACM ja BCS edustavat tietotekniik-
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ka-alan suurimpia ja vaikutusvaltaismpia jarjest6jd. BCS on laatinut enssimméiset eettiset ohjeet
vuonna 1990. Englantilainen BCS on lisdks aina painottanut ammatillisten taitojen ja vastuun
tarkeytta[28]. ACM:n ensmmadiset ohjeet ammatilliselle kéyttaytymisele on laadittu vuonna 1966
[8]. Tietotekniikan liiton eettiset ohjeiston valitsin mukaan edustamaan oman maamme nakemysta

ohjeiston sisdllosta

4.3.1 Englanti, BCS Code of Conduct

BCS, British Computer Society, on perustettu vuonna 1984. BCS pitaa erityisen térkednd amma-
tillisataitoja ja vastuuntuntoa [ 28]. BCS:n laatima ohjeisto, Code of Conduct, on laadittu vuonna
1992 perusteellisen konsultoinnin tuloksena. Ohjeisto on kehitetty Englannissa, mutta sité voidaan

pitda relevanttina myds Englannin ulkopuolella. Ohjeisto on liitteessa 1.

Ohjeisto jakaantuu neljdan padkohtaan:
1. Y hteiskunnallinen vastuu
2. Velvollisuudet tydnantagjaa ja asiakasta kohtaan
3. Velvollisuus ammattia/ammattikuntaa kohtaan

4. Ammatillinen kyvykkyys ja oikeudenmukaisuus.

Esittelen ohessa kunkin pédkohdan sisdllon pagpiirteittain.

1. Yhteiskunnallinen vastuu

Tietotekniikka-alan ammattilaisilla tulee olla tietoa ja ymmarrysté laeista ja standardeista, ja niité
on noudatettava. Myos kolmansien osapuolten oikeudet t&ytyy huomioida ja niita taytyy kunni-

oittaa. Ammattilaisella taytyy olla tietoa myds ihmisten perusoikeuksista jaihmisoikeuksista.

Tassd kohdassa olevat asiat eivét ole kovinkaan lahella péaivittéista tyon tekemistd, vaikka ovat
kiistamétta ratkaisevan tarkeitéd. Ohjelmistojen ja jarjestelmien suunnittelijat voivat kuitenkin vai-
kuttaa ihmisten ja ihmisryhmien elaméaan. Naiden asioiden vastuusta voi olla helppo vetéytya esi-

merkiks toteamalla ‘el ole minun vastuullani, vastaan vain ohjelmoinnista’ . BCS-jérjestd koros-
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taa, ettd ohjelmistot ja systeemit ovat tekijoiden vastuulla, vaikka ko. henkil6 e kuuluisikaan ky-

seiseen jarjestoon.

2. Velvollisuudet tyonantagjaa ja asiakasta kohtaan

Asiakkaan on aina pystyttava luottamaan ammattilaisen neuvoihin. Haénelta odotetaan objektiivista
ndkemysta jatietoa esmerkiks jonkin jérjestelman sopivuudesta asiakkaan toimintaan ja ympé-
ristoon. Haasteellista témé on esimerkiks tilanteessa, jossa ammattilainen edustaa oman yrityk-
sensa tuotetta, ja jokin toinen tuote saattais olla asiakkaalle parempi vaihtoehto. Myos erilaiset

ragjoitteet on saatettava asiakkaan tietoon. Néité ovat esmerkiks tekniset rajoitteet, sovitun aika-

tauluarvion ylittyminen tai ammatilliset rajoitteet.

Tyontekijan odotetaan toimivan ohjeiden ja standardien mukaisesti. Luottamuksellinen tai salainen
tieto e saa joutua asianomaisten ulkopuoléelle. Yleisen mielipiteen on tuettava odotettua eettista

valintaa.

3. Veavollisuus ammattia/ammattikuntaa kohtaan

Ammatilliseen yhteisdon kuuluminen tuo tukea ja statusta, mutta se tuo myds vastuuta. Jasenten
on pidettava ylla sen mainetta vattamalla huonoa mainetta tuovia toimenpiteita. Jasenten odote-

taan toimivan myos yleisen ammatillisen imagon parantamiseks.

4. Ammatillinen kyvykkyys ja oikeudenmukaisuus

Talla nopeasti kehittyvélla alalla on pidettava itsensa gjan tasalla teknisesté kehityksesta ja muut-
tuvista standardeista. Ammatillisen kehittymisen lisdks on huolehdittava henkilokohtaisesta ke-
hittymisestd. On opittava tuntemaan omat kyvyt ja taipumukset, tiedettdva mita ammatillisesti voi
saada aikaan jamita . Riittdva ammatillinen osaaminen on tarpeen, jotta ammettilainen voi ym-

mértaé ja osaa perustella ratkaisunsa.

Tehokkaan ohjeiston aikaansaamiseksi taytyy tuoda esiin lagjasti ideoita ja kokemuksia. BCS:n

ohjeiston etuna on monipuolinen yhdistelma asioista, jotka vaikuttavat ammatissa toimimiseen.
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Vaikka ohjeistoja on kunnioitettava ja ammettilasten odotetaan noudattavan niitd, ei omaa gjatte-
lua ja pééttelya saa unohtaa. Ohjeetkaan eivét ole kiveen hakattuja, ammatti jaihmiset muuttuvat.
Myos ohjeiden kehittdminen on yks ammattilasten vastuu. [28]

4.3.2 Amerikka, ACM Code of Ethicsand Professional Conduct

ACM (Association of Computing Machinery) on uusinut eettisen ohjeistonsa vuonna 1992, edel-
linen ja ensmméinen varsinainen eettinen ohjeisto oli vuodelta 1972. Ohjeet on tarkoitettu kaikille
ACM:n jasenille, joita ovat varsinaisten danivaltaisten jasenten liséks Special Interest Group:n
jasenet, esimerkiks opiskelijat [32]. Aanivaltaisia jasenia oli vuonna 1996 noin 60.000, muita

jésenia noin 25.000.

ACM:n ohjeiston uusimisen yhteydessi vuonna 1992 ohjeisto toimitettiin kommentoitavaks eri
konferensseihin ja tydryhmiin. Ohjeisto tuli kommentoitavaks myds Pohjoismaihin Ruotsiin (De-
partment of Information Science University of Goteborg ) ja Tanskaan (Institute for Electronic

Systems University). Pohjoismaiset tutkijat pitivét tarkeind seuraavien asioiden ohjeistamista [11]:

» ammatilliset menetelmét (professionalization strategies)
* eettisen tason marittdminen (ethical positions)

* jarjestelméllisten puitteiden luominen toiminnalle (methological frameworks).

Uusimisprosessin tuloksena laadittu ohjeisto jakaantuu neljéén paékohtaan:

1. Yleiset moraaliset ohjeet
2. Ammattiin liittyvét velvollisuudet
3. Organisaation ja sen johdon ohjeet

4. Kuuliaisuuteen ja ohjeiden noudattamiseen liittyvét periaatteet.

Pagkohtien lisaks ohjeistossa on tarkennuksia ja havainnollistavia selityksiéa. Ohjeissa on kahdek-
san yleista moraalista ohjetta, kahdeksan erikoisesti ammattiin liittyvaé velvollisuutta, kuus oh-
jetta organisaation johdolle sekad kaks kuuliaisuuteen liittyvaa kohtaa. Uusittu ohjeisto sisdltéa
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myds hyvinkin tarkat selitykset kullekin kohdalle. ACM:n Code of Ethics and Professional Con-

duct on liitteessa 2.

ACM:n uuden ohjeiston pagkohdat ovat samoja kuin edellisessa versiossa, mutta uusi ohjeisto
korostaa enemman ammatin yleista sosiadlista vastuuta. Vaikka ohjeessa on 22 kohtaa, tamakaan
ohjeisto e kata kaikkia tilanteita joita ammattilainen voi kohdata. Seuraavassa on lyhyt kuvaus
kunkin paékohdan sisdllosta

1. Yleiset moraaliset ohjeet

Ensmméinen padkohta kasittelee yleisia moraalisia ohjeita, joita ovat mm. yhteiskunnan ja yksi-
[6iden hyvinvoinnin edistéminen sek& vahinkojen valttaminen (mm. tiedon h&viaminen). Tassa
kohdassa korostetaan myds yksilon ominaisuuksia. Arvostettavia ominaisuuksia ovat rehellisyys,
luotettavuus ja oikeudenmukaisuus. Téassa kohdassa on otettu kantaa myds tekijanoikeuksien ja

yksityisyyden suojan kunnioittamiseen.

2. Ammattiin liittyvét velvollisuudet

Tassa kohdassa keskitytéan ammattiin liittyviin velvollisuuksiin. Ammattitaitoa ja patevyytté on
yllapidettava, jotta saavutetaan mahdollisimman hyvé tyon laatu ja taso. Tama koskee seka tyo-
prosessia etta tyon lopputulosta. Tyon laadun varmistamiseks ammattilaisten on hyvaksyttava
mm. katselmointimenettelyt. Objektiivisuutta korostetaan tietojarjestelmien ja niiden vaikutusten
arvioimisessa. Ammattilaisten velvollisuuksiin kuuluu myds ammattiin liittyvien lakien sek& sopi-

musten ja velvollisuuksien tunteminen ja noudattaminen.

3. Organisaation ja sen johdon ohjeet

Organisaation ja sen johdon toimintaa ja vastuita on kasitelty tassa ohjeistossa omana kohtana.
Johto velvoitetaan painottamaan jasenten vastuunottoa. Johdon on huolehdittava myos tyonteki-
joiden henkilokohtaisesta ja ammatillisesta kehittymisestd, jotta tyon tulokset ja tytelamén laadun
paraneminen voidaan turvata. Tietojarjestelmien toteutuksessa on huolehdittava, etta kéyttgjien ja

jarjestelmien vaikutuspiiriin kuuluvien ihmisten tarpeet tulevat huomioon otetuiksi.
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4. Kuuliaisuuteen ja ohjeiden noudattamiseen liittyvét periaatteet

Neljannessa paakohdassa on esitetty periaatteet ACM:n ohjeen noudattamiselle. Ohjeet elvét si-
sdlla selvid pakotteita, mutta rikkomuksen tapahtuessa voidaan henkil6lta perua ACM:n jasenyys
[32].

4.3.3 Suomi, Tietotekniikan liiton Eettiset SAannot

Suomessa Tietotekniikan liitto on valmistellut Tietotekniikan Eettiset S&annot [43]. Ohjeiden
laatiminen alkoi Tietotekniikan liiton Etiikan ryhman toimesta vuonna 1993 [21]. Etiikan ryhma
pohti aluks kuinka ammattilaisen tulis suhtautua eettisesti erilaisiin intressiryhmiin joihin han
vaikuttaa tai jotka vaikuttavat héneen. Naité intressirynmié ovat mm. asiakkaat, yhteisd, ammatti,
kollegat ja myts ammattilainen itse. Vaikutuksia he lahtivét selvittdmaén pohtimalla miten eri
ongelmatilanteissa alan ammattilaisen tulis toimia. Kootut séénnét perustuvat velvollisuusetiik-

kaan, koska tietotekniikan ammattilaisen velvollisuutena on toimia eettisten ohjeiden mukaisesti.

Tietotekniikan Liiton eettiset séénnot sisdltavét yhdeksan sdantoa. Tietotekniikan ammattilaisen
Eettiset S&8nnot, versio 2, on kokonaisuudessaan liitteessa 3. Useimpia sdantoja tarkentaa jouk-
ko esmerkkegjd siitd, kuinka ammattilaisen olis toimittava eettisesti oikein. S&énnoissa esiintyvét

Seuraavat aSiat:

» ammattilaisen vastuullisuus, oikeudenmukaisuus, rehellisyys ja rohkeus
* suhtautuminen luontoon

 suhtautuminen eri kulttuureihin

* ihmisarvon toteutuminen yhteiskunnassa

* tuotteiden ja toiminnan vastaavuus inhimillisiin ja sosiaalisiin tarpeisiin
* yksityisyyden suoja

 tekijanoikeus

» ammattitaidosta huolehtiminen

e jtsesta huolehtiminen.

Laadittujen ohjeiden ongelmana on niiden yleistettévyys [21]. Vaikka ohjeet on laadittu tietotek-

niilkan ammettilaisille, ne sopisivat hyvin my6s monien muiden ammattikuntien ohjeistoiks.
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Y leistettavyys johtuu Sit, etta ongelmatilanteita voi olla lukemattomia erilaisa. Kéytanngssé el
ole mahdollista laatia ohjeita kuhunkin tilanteeseen, ja toisaalta alan kehittyessi myds uusia on-

gelma-alueita tulee koko gjan lisda.

4.3.4 Esmerkkiohjeistojen vertailu

Seuraavaan taulukkoon 4.1 olen koonnut edella késiteltyjen kolmen ohjeiston tarkeimmét vah-
vuudet (+) ja heikkoudet (-). Ohjeistot ovat keskenddn hyvinkin erilaiset. ACM:n ohjeisto sisdltéa
pitki& tarkentavia selostuksia varsinaisen ohjeen liséksi. Suomalainen ohjeisto on lyhyt ja ytime-
titaidon ja hyvien henkilokohtaisten ominaisuuksien korostus on esilla kaikissa kolmessa ohjeessa.
Erityisesti pidan Tietotekniikan liiton ohjeessa olevasta kohdasta’ Pidan huolta itsestani’, koska

hyvin voiva ihminen jaksaa paremmin kantaa myos eettisen vastuun.



Taulukko 4.1. Esimerkkiohjeiden vertailu.

BCS, Code of Conduct

(Englanti)

ACM, Code of Ethicsand
Professional Conduct
(Amerikka)

Tietotekniikan liiton
Eettiset SA8nno6t
(Suomi)

+ looginen rakenne

+ selked jako padakohtiin

+ velvollisuudet asiakasta
kohtaan omana kohtana

+ ammettitaidon korostus

+ ammattikunnan imagosta
huolehtiminen

+ ohjeet lyhyité ja selkeita

+ jako paakohtiin

+ ohjeen selostukset
konkretisoivat asiaa

+ henkilokohtaisten ominai-
suuksien ja vastuun
korostus

+ ammattitaidon korostus

+ johdolle omat ohjeet

+ ongelma-alueet hyvin esilla

+ esimerkkeja eri tilanteista

+ henkilokohtaisten
ominaisuuksien korostus

+ 'pidan huolta itsestani'

+ muutama alalle tyypillinen
ongelmatilanne hyvin esilla

+ ammattitaidon korostus

+ yksityisyyden suojan ja

tekijanoikeuksien ohjeistus

- @ ohjeita johdolle

- vain yks ohje alan ongelmiin

- alakohtgjaottelu osin sekava
- Ohjetta tdydentavat
selostukset pitkia

- 0sa hyvin yleisid ihanteita

- @ ohjeita johdolle

- péakohtia paljon, jaottelu el
selked

4.3.5 Ongelma-alueiden kasittely esmerkkiohjeistoissa

Ohessa on esitetty tarkemmassa tarkastelussa olleiden ohjeistojen (BSC, ACM ja Tietotekniikan

liitto) sisdltdmét kohdat, joissa on mainintoja tietoturvaan, hakkerointiin, viruksiin tai tietoko-

neohjelmien laittomaan kopiointiin liittyen.

ACM, Code of Ethicsand Professional Conduct (USA):

Vahingon tuottaminen toisille.

"Vahinko" tarkoittaa loukkaantumista tai negatiivisia seuraamuksia, kuten e toivottua tiedon

menetystd, omaisuuden menetystd, omaisuusvahinkoatai e toivottuja ymparistoa koskevia vai-

kutuksia. Tama periaate kieltda tietotekniikan kayton siten, ettd aiheutetaan vahinkoajollekin
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vét sellaisen tarkoituksellisen tiedostojen ja ohjelmien tuhoamisen tai muuttamisen, miké aihe-
uttaa resurssien vakavaa menetysta tai tarpeetonta ihmisresurssien kulutusta, kuten sitd aikaa ja

ponnistusta, joka tarvitaan tuhoamaan tietokonevirus tietojérjestel masta.

Omaisuuden kunnioittaminen, siséltéen tekijanoikeudet ja patentit.

Tekijanoikeuksien, patenttien, liikesalaisuuksien ja lisenssisopimusten ehtojen rikkominen on
useimmissa tapauksissa kielletty lailla. Jopa silloin kun ohjelmistoa e ole tarkkaan sugjattu, t&-
man tapaiset rikkomukset ovat vastoin ammattietiikkaa. Ohjelmistokopioita tulisi tehda vain

valtuutetusti. Asiaankuulumatonta aineiston kopioimista e tulisi suvaita.

Henkisen omaisuuden kunnioittaminen.

Tietokoneammattilaisilla on velvollisuus suojata henkisen omaisuuden koskemattomuutta. Erityi-
sesti, kukaan e saa ottaa kunniaa toisen gjatuksista tai tydsta, el edes silloin kun ty6té e ole sel-

vagti suojattu esimerkiksi tekijanoikeudellatai patentilla.

Toisten yksityisyyden kunnioittaminen.

Tietokone- ja tietoliikenneteknologia sallii henkil 6kohtaisen tiedon ker&émisen ja vaihtamisen
ennenkuulumattomalla laajuudella. Siten on yhd enemmaén mahdollista, ettd yksildiden tai ryh-
mien yksityisyytta rikotaan. Ammattilaisten velvollisuus on sdilyttéé yksi6ita kuvailevan tiedon
yksityisyys ja loukkaamattomuus. Tama pitéa sisdllddn sen, etta ryhdytddn toimenpiteisiin, jotta
taataan tiedon paikkaansa pitévyys seka suojataan se siten, ettéd asiaankuulumattomat eivét padse
siihen kasiks eika sité paljasteta asiaankuulumattomille henkildille. Lisdks taytyy kehittdé me-
netelmid, joillayksil6t voivat katsella omia tietojaan ja korjata epétarkkuuksia.

Rehellisyyden periaate ulottuu tiedon luottamuksellisuuteen aina kun on selvasti luvattu kunni-
oittaa luottamuksdllisuutta tai, epasuorasti, kun saadaan selville sellaista yksityisté tietoa, joka el
suoranaisesti liity yksilon velvollisuuksien suorittamiseen. Asian eettinen merkitys on siing, etta
kunnioitetaan velvollisuutta osoittaa |uottamuksel li suutta tytnantajaa, asiakkaita ja kayttgjia
kohtaan ellel lain Kirjain tai muut néiden sdanttjen periaatteet vapauta yksil6a tésté velvolli suu-
desta.

Tietotekniikka- jatietoliikenneresurssien luvallinen kéaytto.

Ainedlisen tai sdhkoisen omaisuuden varastaminen tai tuhoaminen kielletéan kohdassa 1.2 "Va-

hingon tuottaminen toisill€". Luvaton tunkeutuminen tietokoneeseen tai tietojarjestelméaan ja nii-
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den luvaton kéaytto osoitetaan talla kaskylla. Luvaton tunkeutuminen sisdltéa tietoliikenneverk-
kojen jatietokongarjestelmien tai néihin jarjestelmiin liittyvien kaytt&jatietojen jaltai tiedostojen

paasya jérjestelmiinsé niin kauan kuin he eivét riko syrjintaperiaatetta (ks. 1.4).

Kenenk&an e pida tunkeutua toisen tietojarjestelmdan ja kayttda sité ja siiné olevia ohjelmia tai
tiedostoja ilman lupaa. Ennen jarjestelmén resurssien kaytttd, mukaan lukien tietoliikenneportit,

levytilat, muut jérjestelman oheidaitteet ja kdyttdaika, on aina hankittava asianmukainen lupa.

BCS, British Computer Society Code of Conduct:

Jasenet eivét saa paljastaatai antaa valtuuksia paljastaa eivétka kayttdé omaks tai kolmannen
osapuolen eduks sellaista luottamuksellista tietoa, jonka ovat saaneet tietoonsa ammattia har-
joittaessaan, ellei siihen ole tydnantajan tai asiakkaan etukdteen antamaa kirjallista lupaatai oi-

keus niin maaraa.

Tietotekniikan liitto, Tietotekniikan ammattilaisen Eettiset S&annét (Suomi):

Esimerkkejé rehellisyydesté:
Teen ohjelmiavain laillisillalisenssell&a
Esimerkkejé rohkeutta vaativista tilantei sta:

Pelkka passiivisuus e riitd, eettisyys velvoittaa vastustamaan hakkerointia seka

virusten julkaisemista ja levittémista

Jos huomaan ohjel mistossa laittomasti kopioidun osan, tuon asian rohkeasti esiin.

Kunnioitan yksityisyyden suojaa. En hanki minulle kuulumattomia tietoja enké& kayté vaaralla

tavalla saatavillani oleviatietoja.
Esimerkkej&
En kayta vaérin henkil drekisterin tietoja, joihin minulla on [uvallinen paasy enkéa

tietoja, joitavoin saada eri jarjestelmien tietoja yhdistelemalla

Kunnioitan toisen henkistd omai suutta ja tekijénoikeuksia.

Esmerkiksi:
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En kayta internetisté tai muusta tietoverkosta saamaani teosta tai idesa luvatta en-
k&

| &hdetta mainitsematta.

Eniten tietotekniikka-alan ongelmiin on ohjeita ACM:n ohjeistossa. Kaikkiin tarkastelussani ole-
viin ongelma-alueisiin 16ytyy ohjeita, mutta ne on sijoitettu eri padkohtien alle. Tasta syysta oh-

jeistosta jéé jonkin verran sekava kuva. Tietoturvaan oli kiinnitetty eniten huomiota. Hakkeroin-
tiin ja viruksiin seka tietokoneohjelmien laittomaan kopiointiin liittyvia ohjeita oli molempia kah-

parhaimpana.

BCS:n ohjeistossa oli vain yksi alan ongelmiin kohdistuva maininta, se kohdistuu luottamukselli-

sen tiedon luvattomaan ké&yttoon ja jakeluun.

Tietotekniikan liiton ohjeistossa on ohjeistettu selkeasti yksityisyyden suoja seké tekijanoikeuksi-
en kunnioittaminen. Myds hakkerointi tulee esille, siitda on maininta rohkeutta vaativissa esimer-
keiss&. Téassakin ohjeistossa on ongelmiin liittyvia kohtia eri paékohtien alla, mik& vois olla selke-
ammin ratkaistu toisenlaisella jaottelulla tai erilaisella painotuksilla. Koska kysymyksessa on tie-
totekniikka-alan eettiset ohjeistot, on alalle tyypillisiin ongelma-alueisiin suhtautuminen jollakin

tasolla ehdottomasti oltava ohjeistoissa mukana.

4.4 Eettisten ohjeistojen vertailututkimus

IFIP (International Federation for Information Processing) on tehnyt kattavan kansainvélisen tie-
totekniikka-alan eettisten ohjeistojen vertailututkimuksen. Eettisten ohjeistojen vertailussa kéytéan
téta | FIP:n Ethics Task Groupin laatimaa selvitysta [8], jossa on mukana yli kolmekymmenté
ohjeistoa. Tarkemmassa analyysissa oli niista varsinaisten I1FIP:n jdsenmaiden ohjeistot, joita on
kolmekymmentdyksi. Suomen Tietotekniikan Liiton laatima ohjeisto el t&ssi vertailussa ole mu-

kana.

| FIP on perustettu 1960 tukemaan ja avustamaan informaatioteknologian kehitystd, hyddynté-
mista ja soveltamista kaikkien ihmisten hyédyksi. |FIP on kansainvélinen jarjestd, joka toimii

UNESCO:n alaisuudessa. |FIP:n Ethics Task Group kokos jasenmaidensa ja muutamien muiden
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maiden eettiset ohjeet, analysoi ohjeistojaja laati suositukset jasenmaidensa eettisten ohjeistojen
laatimiseksi. Prosessi akoi jo vuonna 1988. Alunperin oli tarkoituksena laatia yhteinen eettinen
ohjeisto, mutta erilaisten kulttuurien, lakien, historian ja sosiaalisten lahestymistapaerojen vuoksi

he paétyivét suosituksen laatimiseen. Suositus vamistui vuonna 1994.

Tutkimuksessa oli mukana seké | FIP:n jasenten etta | FIP:n ulkopuolisten jarjestjen ohjeistoja eri
maista (mm. Espanja, Kreikka ja Korea). Seuraavassa on luettelo tutkimuksessa mukana olleista
IFIP:n kansallisten jarjesttjen eettisisté ohjeistoista:

* Augralia

Australian Computer Society Code of Ethics

» Canada:

Canadian Information Processing Society (CIPS) Code of Ethics and Standards of

Conduct

* Germany:

Ethical Guidelines Issued by the Gesellschaft fur Informatik (Gl)

» United Kingdom:

British Computer Society Code of Conduct (1992)

British Computer Society Code of Conduct (Version of 1984)

British Computer Society Code of Practice

* India

Computer Society of India (CSl) Code of Ethics

* Ireland:

Irish Computer Society (ICS) Code of Professional Conduct

o Italy:

Professional Code of Conduct for AICA Members (Italia)

* New Zealand:

New Zealand Computer Society (NZCS) Code of Ethics and Professional

Conduct

» Singapore:

Singapore Computer Society (SCS) Professional Code of Conduct

* USA, United States of America:

ACM Code of Ethics and Professional Conduct (Version of 1992)
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ACM Code of Ethics and Professional Conduct (Version of 1972)
The ingtitute of Electrical and Electronic Engineeers, Inc. (IEEE) Code of Ethics
(1990)

» South Africa:

Computer Society of South Africa (CSSA) Code of Conduct
Computer Society of South Africa (CSSA) Code of Practice

* Zimbabwe:

CSZ Code of Professional Conduct for Registered Consultants

CSZ Code of Ethicsfor Institutional Members

CSZ Code of Ethicsfor All Individual Members

CSZ Code of Professiona Conduct for Individual Corporate Members.

Tutkimuksessa oli lisdksi mukana kahden 1FIP:n aluedllisen jérjeston eettiset ohjeistot:
* Europe
European Informatics Skills Structure (EISS-CEPIS)
Code of Professional Conduct
» South East Asa:
South East Asia Regional Computer Confederation (SEARCC)
Code of Ethics.

Kuten edelld olevasta luettelosta nakyy, eettisista ohjeista kaytetdan useimmiten nimityksia Codes
of Ethics, Codes of Conduct tai Codes of Practise. Viimeks mainittua k&ytetdan silloin, kun oh-
jeet sisdltavéat tarkempia erityisohjeita[8]. Vertailussa kéavi ilmi, ettd ohjeistojen nimedmisessa on

suurta vaihtelevuutta, eika [6ydy systemagattista yhteytta nimen ja sisallon vélilla

| FIP:n laatimassa vertailussa on mukana ohjeistojen uusimmeat versiot ja eri nimia kdyttavét oh-
jeet, codes/standards/guidelines of ethics/conduct/practice. Ohjeistojen tutkiminen on jaettu
kahteen osaan. Ensmméisessi osassa tutkitaan ohjeistojen sisaltda ja elementtejd joista ohjeisto
koostuu. Toisessa 0sassa on vertailtu ympérist6ja, joissa ohjeistoja kaytetdan, seka ohjeita laativi-

en jayllapitavien yhteisojen vaikutusvaltaa.
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Esittelen t&ssd ohjeistojen sisdltoa vertailevaa osuutta oman suomennoksen mukaisesti. Tavoit-
teenani on tuoda esille ohjeistojen kohderyhmié seké ohjeistojen pdasisdltoa ja kattavuutta. Ver-
tailutiedot on koottu taulukoiksi, joissa esitetédn lukumaérét niista ohjeista, missa esitetty asia on
mukana. Tutkimuksessa on eritelty | FIP:n jasenten ohjeet muista ohjeista. Olen ottanut téhan
mukaan kokonaisméaaria kuvaavan osan. Tutkimuksen tausta, kasittely, tutkimuksessa mukana

olleet ohjeistot seka kommentit ja tulokset taydellisind on esitetty kirjassa Ethics of Computing
[8].

4.4.1 Ohjeistojen kohderyhmat

Ohjeet voivat kohdistua joko yksiloon tai yhteisdon. Y ksiloitéa ovat kaikki alan jarjestoon kuulu-
vat jasenet (esm. BCS tai ACM), jarjeston @anivaltaiset jasenet, johtajat, myyntihenkil6t, opetta-

jat jakonsultit. Ohjeiden kohdistaminen eri yksiloryhmille esitetty taulukossa 4.2.

Y ksil6 voi kuulua useampaan kuin yhteen em. ryhmistd, joten eri yksiléryhmille kohdistetut ohjeet

voivat koskea yhta yksil6a.

Taulukko 4.2. Eri yksiloryhmien esiintymisten lukumééra ohjeistoissa.

Kaikki |Tietotekn. | Aanivalt. |Johtajat Myynti- | Opettajat  |Konsultit

jésenet |ammatti- | j&senet henkil 6t
laiset
Lkm 21 1 2 4 1 3 7
(Ohjeita
31 kpl)

Y hteisdja ovat yritykset tai organisaatiot, tietotekniikka-alan yhteisot, kansainvéaliset organisaati-
ot, tietotekniikkaa kouluttavat organisaatiot ja kansainvéliset lakeihin tai yleiseen mielipiteeseen

vaikuttavat yhteisot. Eri yhteisdille kohdistettujen ohjeiden lukuméaré on esitetty taulukossa 4.3.
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Taulukko 4.3. Eri yhteisdjen esiintymisen lukuméard ohjeistoissa

Yritys/ Tietotekn. | Kansainvdl. | Koulutus- |Lakeihinvaik. |YI. miglipit.
organisaatio |yhteisd organisaatiot | organis. yhteisot vaik. yhteisot
Lkm 2 2 1 1 1 1
(Ohjeita
31 kpl)

Taulukoista kéy selville, etta yksilGille kohdistettuja ohjeita on selkeésti enemman kuin ohjeita

muille tahoille. Liséks taulukko 4.2 osoittaa, ettd ohjeet ovat enimmakseen suunnattu kyseisen

yhteison kaikille jasenille.

4.4.2 Osapuolten huomion ottaminen

Osapuolten tarkastelussa on kolme tasoa:, ensimmaisena yleisd, toisena organisaatio ja kolmante-

nayksilo, ammatti tai yhteisd. Organisaatio kasittda alaryhmid, jotka kuuluvat tai ovat jossakin

kollegat, opiskelijat ja tydnhakijat. Osapuolten huomioon ottaminen ohjeissa on esitetty taulukos-

sa4.4.
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Taulukko 4.4. Eri osapuolten esiintymisen lukumaéra ohjeistoissa.

Yleisd| Organisaatio Yksilo/
ammetti/
yhteisd

Kaikki Asiak Tyonte- | Tydnan- | Sponso- | Kollegat | Opiskeli-
kaat/kayt- | kija taja rit jaltyénha-
tajat kijat
Lkm 23 3 25 11 8 1 9 5 24
(Ohjeita
31 kpl)

Erityisesti on huomioitava, etta lahes kaikissa ohjeissa on mainittu kaikki edella esitetyt kolme

paédtasoa. Eniten on asiakkaaseen tai kayttgjiin kohdistuvia ohjeita.

4.4.3 Vastuualueet

Vastuualueita kasittelevasta vertailusta olen valinnut téhén kaks yhteenvetoa. Enssmméinen yh-

teenveto kasittelee henkilokohtaisia ominaisuuksia, kyvykkyytta ja tehokkuutta. Toinen kasittelee

tiedon yksityisyytté ja oikeellisuutta. Kyvykkyyden ja tehokkuuden huomioiminen ohjeissa on

esitetty taulukossa 4.5.

Taulukko 4.5. Kyvykkyyden ja tehokkuuden vaatimusten esiintymisten lukuméaré ohjeistoissa

Kyvykkyys Tehokkuus
Yleinen Ammatilli- | Ammatilli- | Ammatil- Tehokkuug | Resurssien | Kehitys
set rgjoituk- | nen kehitt./ | linen arvos-| tyon laatu tehokas
Set koulutus tus kaytto
Lkm 13 18 19 4 12 3 2

(Yht. 30)
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Kyvykkyyttd on punnittu termein yleinen kyvykkyys, ammatilliset rgjoitukset (oma, alaiset, asi-
antuntijat, jne.), ammatillinen kehittyminen ja koulutus (itse tai muut) sekd ammetillinen arvostus.
Useimmissa ohjeissa korostetaan ammatillista kehittymista seka rajoituksia. Rgjoitus on esimer-
kiks se, ettd ammattilaista kielletdén tekeméasta padtoksia joiden seurauksista hanella el ole tietoa.

Myds yleinen kyvykkyys on mainittu useissa ohjeissa

Tiedon yksityisyytta ja oikeellisuutta kasitelty taulukossa 4.6. Tietojen luottamuksellisuus on sel-

keasti useimmin esilla. My6s omistusoikeuden kunnioittaminen on mukana useissa ohjeissa.

Taulukko 4.6. Tiedon yksityisyyden ja oikeellisuuden vaatimusten esiintymisten lukumééra oh-

jeistoissa.
Yksityisyys Ei tietokone-  [Luottamuksel- | Omistusoikeu-| Tiedon Tiedon oi-
yleiseti rikoksia/ lisuus den kunnioitug minimoiminen | kedllisuus
tiedon vaarin- (tarkkuus,
kayttoa turvallisuus,
|uctettavuus)
Lkm 14 7 22 12 2 6
(Yht. 30)
4.4.4 Y hteenveto ohjeistoista

Ohjeiden tarkastelu osoittaa, etta niiden sisélto on hyvinkin yhdenmukainen. Taméa voi helpottaa
eri maissa laadittujen ohjeiden paivittamista tai kokonaan uusien ohjeiden laatimista. Joitakin asi-
oitaolis syyta kasitella tarkemmin, jotta eettisia periaatteita vaadittaessa voidaan huomioida yk-

silon jayhteisdn haavoittuvuus seka varmistaa kehityksen edistéminen.

Vaikuttaa silté, ettd ohjeet laatineen yhteison luonne ja koko vaikuttaa ohjeistojen sisaltoon ja
muotoon. Mita pienempi ja homogeenisempi organisaatio on, sita yksityiskohtaisemmet jatar-
kemmat ovat ohjeistot. Vastaavasti suurempien ja heterogeenisten organisaatioiden ohjeistot ja&

vat yleisemmadllatasolle. [8]




4.5 Eettiset ohjeistot ja asiakastoiminta

Olen perentynyt tarkemmin I FI P:n tutkimuksessa olleiden ohjeistojen asiakastoimintaan liittyviin
ohjeisiin. Pidan asiaa térkeénd, koska useimmissa tyotehtévissa joudutaan joko suoraan tekemisiin
asiakkaiden kanssa tai vélillisesti tuotettujen jérjestelmien tai palveluiden kautta. Ohessa on asia-

kastoimintaan liittyvét maininnat, jotka loytyivét tutkimuksessa mukana olleista ohjeistoista.

ACM, Code of Ethicsand Professional Conduct (USA):

ACM:n jésenend pyrin . . .

Takaamaan, ettd kayttdjien, ja muiden joita jarjestelma koskee, tarpeet on selvasti tuotu esiin ar-
vioinnin ja vaatimusméaarittelyn aikana. Mythemmin téytyy vahvistaa, etta jarjestel ma tayttéé
vaatimukset.

Jérjestelman nykyisten ja ehka tulevien kayttdjien tarpeet, myds muiden henkilGiden, joihin jar-
jestelméa mahdollisesti vaikuttaa, téytyy arvioida ja sisdllyttéé vaatimusmaarittel yyn. Jéarjestelman

vahvistuksen tulisi taata ndiden vaatimusten noudattaminen.

Ilmai semaan selkedsti ne menettelytavat, jotka suojaavat kayttdjien ja muiden tietokonejérjestel -

Sdllaisten jérjestelmien suunnitteleminen tai toteuttaminen jotka tahallisesti tai epdhuomiossa
halventavat yksilgitatai ryhmié e ole eettisesti hyvaksyttavéd. Sellaisten tietokoneammattilais-
ten, jotka ovat paéttksentekoasemassa, tulisi varmistaa, etta jarjestelmét on suunniteltu ja toteu-
tettu suojaamaan henkilon yksityisyytta ja lisddmaan henkil 6kohtaista arvoa.

ACS, Australian Computer Society Code of Ethics:

Tulen palvelemaan asiakkaitteni, tydnantajani, tyontekijdiden ja opiskelijoiden seka yleensd yh-

teison etuja pitamalla niité yhta térkeind kuin omia ja tyotovereideni etuja.

Tulen tydskentelemdén asiantuntevasti ja ahkerasti asiakkaani ja tyontekijéni puolesta.

Olen rehéelinen esitellesséni taitoja, tietoja, palveluksia ja tuotteita.

AICA, Professional Code of Conduct for AICA Members (Italia):
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Lupaan noudattaa taydel lista vaitiol ovel vollisuutta tynantajaa tai asiakasta koskevissa asioissa.

BCS, British Computer Society Code of Conduct:

Velvollisuudet tytnantajia ja asiakkaita kohtaan:

Jasenten tulee suorittaa tehtévansa asiaankuuluvalla huolelisuudella ja ahkeruudel la tyGnantajan
tal asiakkaan vaatimusten mukaisesti. Jos heiddn ammatillinen asiantuntemuksensa jatetéan

huomiotta, heidan tulee osoittaa sen mahdolliset seuraukset.

Jasenten tulee yrittd& saada tehtévaks otetut tydt padtokseen maaritellyssa gjassa ja sovittujen
kustannusten puitteissa ja heidan tulee ilmoittaa tyonantajalle tai asiakkaalle heti kun kéytannos-

sd on mahdollista, jos aikataulun tai kustannusten ylitys on odotettavissa.

Jasenet eivét saatarjotatal antaa asiakkaalle, eivétka vastaanottaa asiakkaalta, mitéan kannusti-
mia toiminnan kayttdonottoa varten ellei asiakkaalle etukdteen selvitetd tilanteeseen liittyvid asi-

oita

Jasenet eivét saa paljastaata antaa valtuuksia paljastaa eivétka kayttdé omaks tai kolmannen
osapuolen eduks sellaista luottamuksellista tietoa, jonka ovat saaneet tietoonsa ammattia har-
joittaessaan, ellei siihen ole tydnantajan tai asiakkaan etukdteen antamaa kirjallista lupaatai oi-

keus niin maaraa.

Jasenten tulis yrittda valttédé joutumasta sellai seen asemaan, jossa he saattavat tullatietoisiks
asioistatai osallistua toimintoihin jotka koskevat sellaista toimintaa, joka on ristiriidassa edel1&

esitettyjen velvollisuuksien kanssa.

Jasenet eivét saa vadristéa tai salatatietoa sellaisten tuotteiden, jérjestelmien tai palvelujen omi-
naisuuksista, joihin he ovat osallising, tai kayttééa hyvakseen toisten tiedon puutetta tai kokemat-

tomuutta.

Jasenet eivét saa késitelld asiakkaan rahojatal tehda sopimuksiatai tarjouksia, jotka liittyvét
tehtéaviin joihin heidat on kiinnitetty henkilkohtaisina konsultteina, ellei tallaisia ohjeita ole

erityisesti annettu.

Jasenet eivéat saa vaittaa tekevansa riippumatonta arviota asiakkaan puolesta mistédan tuotteesta

tal palvelusta, jossa he tieten tahtoen ovat taloudellisesti tai muuten osallisena.
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CIPS, Canadian Information Processing Society, Code of Ethics and Standar ds of Conduct:

Neuvon rehellisesti ja huolellisesti oman pétevyyteni puitteissa ja valvon asiakkaani luottamuk-
sdllisiatietoja ja yksityisid asioita ehdottomasti. Asemassani tuotteen tai palvelun tuottajana olen
maksetun korvauksen arvoinen ja pyrin suojaamaan tuotteeni tai palveluni kayttgjaa niisté johtu-

viltamenetyksilta tai haitalta.

CSl, Computer Society of India, Code of Ethics:

Tietotekniikan ammattilaisen tulee:

- taata, etté kaikkien sopimusten termit ja liiketoiminnan termit on salvasti ja yksi sdlittei sesti
méaéritelty ja ettd niitd kunnioitetaan,

- joka tilanteessa vl ttéa toi mittamasta luonnostaan vaarallisia tavaroita tai palveluja,

- valttéa kayttdmasta tietokonetta vahingoittamaan toisiaihmisia tai todistamaan vaérin,

- olla objektiivinen ja puolueston antaessaan riippumattomia neuvoja.

CSSA, Computer Society of South Africa, Code of Conduct:

Ammattilainen tulee osoittaa téydellisisté uskollisuutta asiakasta kohtaan silloin kun hanelle us-

kotaan lucttamuksdllista tietoa.

CSZ, Code of Ethicsfor All Individual Member s (Zimbabwe):

Hyvéksyn vain sdllaisia tehtdvid, joiden voidaan kohtuudella ja perustellusti odottaa téyttévan

asianmukai sesti tietoisina tehtdvien edistymisestd ja tilanteesta.

Gl, Ethical Guidelines Issued by the Gesellschaft fur Informatik (Germany):

Y lemméssé asemassa ol evien henkil 6iden odotetaan auttavan sen varmistamisessa, etta niille
henkilGille ja ryhmille, joita tietojérjestelman kéyttdonotto koskettaa, annetaan riittava tilai suus
ottaa osaa ko. jérjestelmien suunnitteluun ja niiden olosuhteiden muovaamiseen, joissa niité
kaytetéan.

Erityisesti heidén odotetaan varmistavan, ettei mitéén seuranta- tai valvontajarjestelmaa asenneta

ilman etukatei sneuvottel ua niiden kanssa, joita jérjestel ma koskettaa.

ICS, Irish Computer Society (ICS) Code of Professional Conduct:

Jasenten tulee:
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- suorittaa tehtdvansd ammattimai sesti, téyttéen tydnantgjan tai asiakkaan vaatimukset ja osoittaa
tybnantgjalle tai asiakkaalle mité seuraa, jos jdsenen ammatillinen asiantuntemus jétetdan
huomiotta.

- suorittaa tehtévansd ammattimaisesti aikataulun ja talousarvion puitteissa, ja ilmoittaa tyon-
antgjalletai asiakkaalle ajoissa, jos nédiden vaatimusten téyttyminen nayttdé epatodennakdiselta.

- vélttaa tarjoamasta tai tuottamasta mitaén kannustinta kolmannelle osapuol elle vastapal vel uk-

sena
asiakkaalta saadulle tehtévélle, ellel asiakas ole téysin tietoinen asiasta.

- valttéd ilmai semasta tai antaa lupaa ilmaista luottamuksellista tietoa, jonka on saanut ammattia
harjoittaessaan, ilman tytnantajan tai asiakkaan etukéteen antamaa kirjalista lupaa, ja valttda

kayttdmasta téll aista tietoa omaksi tai kolmannen osapuolen hyodyksi.

NZCS, New Zealand Computer Society (NZCS) Code of Ethics and Professional Conduct:

- e saailmaistatai kayttda luottamuksellista tietoa, jonka on saanut ammattia harjoittaessaan,
ilman asianomaisen henkilon tai asianomaisten osapuolten suostumusta, elei 1aki toisin méa-
raa
- on velvallinen julkistamaan asiakkaille tai tyonantajalle kaikki sellaiset liikesuhteet ja edut, jot-
ka
saattaisivat vaikuttaa ammatilliseen asiantuntemukseen tai heikentéé asiakkaalle tai tyGnanta-
jale
tarjottavan neuvonnan tai palvelun puoluesttomuutta.
- el saasuositdlatai toimittaa tavaroitatai palvelujatyonantajalle tai asiakkaille tuomatta ensin
esiin kaikki niihin liittyvét taloude liset hyddyt.
- kéyttéd ammattitaitoaan kyvykkaasti, huolellisesti ja tarkkaavai sesti.
- e pyydatai houkuttele tydpai kkahakemuksia asiakkaan tyontekijélta ilman ko. asiakkaan etu-
ké-
teissuostumusta (téssé tarkoituksessa tehtya julkista tyopaikkailmoitusta e pideta tietylle yksit-
téi-
selle henkil dlle kohdistettuna kutsuna).
- ottaessaan tehtavakseen toimittaa palvel uja muussa kuin tyontekijan asemassa esittél selvadti
asiakkaalle palveluehdot ja veloitusperusteet tai -hinnat ennen kuin palvelu aloitetaan.
- @ saa hyvdksyd ammattiinsa liittyvaa tycta hyotydkseen siité henkil 6kohtaisesti ilman asianmu-

kaista kunnioitusta olemassa olevaa asiakasta tai tyonantgjaa kohtaan.

SCS, Singapor e Computer Society (SCS) Professional Code of Conduct:
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SCS:n jésen ilmoittaa tytnantajalleen tai asiakkailleen odotettavissa olevat seuraamukset mikali

hénen ammatillinen asiantuntemuksensa jétetdan huomiotta.

Ohessa on lisdks asiakastoimintaan liittyvéat ohjeistukset suomalaisten laatimassa ohjeistossa:

Tietotekniikan liitto, Tietotekniikan ammattilaisen Eettiset S&annét (Suomi):

Tietotekniikan ammatissani toimin vastuullisesti, oikeudenmukaisesti, rehellisesti ja rohkeasti.

Esimerkkejé vastuullisuudesta:

Tiedotan riittévasti tyotovereilleni, esimiehilleni, asiakkailleni ja kayttgille pro-
jektin tilasta ja edistymisesta.

Esimerkkejé rehel lisyydest&:
Laskutusta varten raportoin rehellisesti asiakkaalle projektiin kéytetyn tydajan.
Tuon esilleliian tiukan aikataulun.

Esimerkkejé rohkeutta vaativista tilantei sta:

Huomaan projektin loppuvaiheessa ohjelmointivirheen. Virheen korjaaminen
viivastyttdisi projektin valmistumista. Virheen paljastaminen saattaa aiheuttaa
yrityksdlle viivastyssakot ja minulle potkut. Mahdollisesti virhe ei koskaan tulisi
ilmi, mutta toisaalta saattaa jossain erityistapauksessa aiheuttaa kohtal okkaan va-

hingon asiakkaalletai yhteiskunnalle. Tuon asian rohkeasti esiin.
Edistan ihmisarvon toteutumista yhtei skunnassa.
Esimerkkej&
Kehitan jarjestelmia yhtei styossa kéayttdjien kanssa.
Tuotteeni ja toimintani vastaavat eettisesti hyvaksyttaviin inhimillisiin ja sosiaadlisiin tarpeisiin.
Esimerkkej&

Pidan mielessani, ettd jarjestelmid tekevéat ainaihmiset ihmisille. Suunnitellessani

jatoteuttaessani tietojarjestelmia en véalined lista ihmisté prosessin osaksi.

Kehitan jarjestelmid, jotka tuottavat hyvan tydskentely-ympéristén ja huomioivat

Kehitan jatkuvasti itseéni ja erityisesti ammatillista osaamistani.
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Kehitén sosiaalisia taitojani. Niitd tarvitaan esimerkiks ryhmétyctilanteissa, esi-

mies-al ai ssuhteessa ja asi akasyhteyksi ss.

Asiakastoiminta oli otettu huomioon jollain tavalla suurimmassa osassa ohjeistoja. Muutamissa
ohjeistossa asia oli sivuttu hyvin lyhyesti, mutta esimerkiksi BCS:n ohjeistossa on 12 kohtaa vel-
vollisuuksista asiakasta tai tydnantajaa kohtaan. Eniten on ohjeita tiedon luottamuksellisuuteen,
vaitiolovelvollisuuteen ja vaarinkaytoksin liittyen (AICA, CIPS, CSSA, ICS, NZCS). Kéayttgjien
tarpeiden selvittdminen ja niiden huomioiminen jarjestelmien suunnittelussa oli neljéssa ohjeistossa
(ACM, BCS, Gl, ICS). Seuraavaks eniten oli ohjeita henkilokohtaisten lahjusten ottamiseen tai
lahjusten antamiseen (BCS, ICS, NZCS). Samaan kategoriaan luen kuuluvaksi myds kohdat, jois-
satietotekniikan ammattilaiselta vaaditaan puolueettomuutta tai jaéviytta. Myos sovittujen aika-
taulujen ja kustannusten noudattamista vaadittiin kolmessa ohjeistossa (BCS, CSZ, I1CS). Kahdes-
sa ohjeistossa on kohdat, jossa ammattilaisen odotetaan tuovan esiin seuraamukset mikali hanen

ammatillinen asantuntemuksensa jatetdan huomiotta.

Y leisesti ohjeistossa korostettiin ammattilaisen henkilokohtaisia ominaisuuksia, kuten ahkeruutta,
rehellisyytta ja objektiivisuutta. Myds asiantuntemusta ja ammettitaitoa korostetaan useissa yhte-
yksiss&. Ammattilaisen odotetaan olevan myds maksetun korvauksen arvoinen. Tietotekniikan
liiton ohjeissa on huomioitu yks mielenkiintoinen asia. Ohjeistossa on kohta omien sosiaalisten
taitojen kehittdmisestd, mité tarvitaan mm. asiakasyhteyksissa. Vaikka asia on térked, en kuiten-
kaan néde sita erityisesti tietotekniikan ammattilaisiin kohdistuvana asiana, vaan ylipadtansa toisten

ihmisten kanssa toimimisen yleisena edellytyksené.

Hinnoitteluun liittyvét asiat eivét ole ohjeistoissa esilla Y hdessa ohjeistossa (NZCS) oli maininta,
ettd asiakkaalle on esitettava palveluehdot ja veloitusperusteet tai —hinnat ennen palvelun aoitta-
mista. Y hdessd ohjeistossa oli otettu kantaa sopimuksiin (CSl), tietotekniikan ammattilaisen on
taattava, ettéa kaikkien sopimusten termit ja liiketoiminnan termit on selvasti ja yksiselitteisesti

mééritelty ja etta niitd kunnioitetaan.

Asiakastoimintaan liittyvét esille tulleet asiat ovat tarkeitd, jane tulis alan ammattilaisten ottaa
huomioon toiminnassaan. Erityisen térkeana pidan asiakkaiden tarpeiden huomion ottamista jar-

jestelmien suunnittelussa ja toteutuksessa, koska jarjestelmét palvelevat nimenomaan asiakkaiden
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tyota heidan ehdoillaan. Hinnoittelun etiikka ei ole missédn ohjeistoissa esilla. Siitéa alueesta vois

[6ytya myos selvid ohjeita joko ammattilaiselle tai organisaation johdolle.

4.6 |FIP:n suositukset hyvalle ohjeistolle

| FIP on koonnut lagjan ja perusteellisen selvityksen seka ohjeistojen vertailun pohjalta suositukset
hyvélle eettiselle ohjeistolle. IFIP painottaa, etta se antaa taustatukea, materiaalia ja tietoa oh-

jeistoista, mutta varsinaisesti ohjeistojen laatiminen on jasenyhteisdjen tehtava itse.

Ohjeistojen nimedmisessd oli runsaasti kirjavuutta. |FIP suosittelee, ettd Codes of Ethics -nimeé
kéytetaan silloin, kun ohjeisto sisdltda vision ja tavoitteen toiminnalle ja on suunnattu erityisesti
ulkopuoliselle yleistlle. Codes of Conduct -nimea suositellaan kaytettavaks silloin kun ohjeisto
on suunnattu ammattikunnalle itselleen. Ohjeistojen rooli on vamistella lainsdadantéa tai tarken-

taa Sit, el niinkdan toimia itsendisend ohjeena. [8]

Vertailun tuloksena l6ytyi viis padkohtaa, jotka ovat mukana lahes jokaisessa tutkituissa ohjeis-

toissa[8]:

1. Yleinen kunnioittaminen

Tamé kohta siséltda esmerkiks ammattilaisten oikeuksien, ammatin maineen ja yleison kiinnos-
tuksen ja oikeuksien kunnioittamisen. Joissain tapauksissa se sisdlt8a myos yhteisbn maineen,

elaménlaadun ja yleensakin ihmisten jaihmisten erilaisuuden kunnioittamisen.

2. Henkilokohtaiset ominaisuudet, kuten tunnollisuus, rehellisyys ja positiivinen asenne, kyvyk-

kyys ja tehokkuus

K&yténndssa tunnollisuus ja rehellisyys esiintyvéat ohjeissa useammin kuin vastuuntunto ja oikeu-

denmukaisuus. Myoskin ohjeita sopimusten ja lupausten kunnioittamiseen on useissa ohjeistoissa.
Muita korostettuja ominaisuuksia ovat mm. ammattitaito ja luottaminen toisten tekeméaan tyohon.
Kyvykkyyden ja tehokkuuden lisdksi ammatillinen kehittyminen ja kouluttautuminen, seka tehok-

kuus jatyon laatu on mainittu useissa ohjeissa.
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3. Tiedon luottamuksallisuuden vaatimus

L 8hes jokaisessa ohjeistossa vaaditaan tiedon luottamuksellisuutta. Hyvin usein vedotaan myos
yksityisyyteen ja omistusoikeuden kunnioittamiseen. Kolme muuta esiin tullutta aihetta ovat tieto-
konerikosten kieltéminen, tiedon luvaton jdjentdminen ja tiedon vaarinkayttd. Tiedon oikeellisuu-

den ja tiedon mé&drén minimoiminen on ohjeissa esilla harvemmin.

4. Tuotanto jatiedonkulku

Useimmissa ohjeistoissa vaaditaan tiedonkulun hoitamista ihmisten ja osapuolten valilla. Useissa
ohjeissa mainitaan myos tiedon jakaminen yleisolle. Ohjeissa vaaditaan tuotteen testaukseen, ke-
hitykseen, tuloksiin ja méarityksiin liittyvia asioita. On huomattava, etté ‘tiedon yksityisyyden’

vaatimus voi ollaristiriidassa ‘ vapaan tiedonkulun’ vaatimuksen kanssa. Tasapaino nédiden vélille

olis kuitenkin ohjeisiin 16ydettava.

5. S&antdjen kunnioittaminen

Maarayksiin liittyvét vaatimukset elvét ole ohjeistoissa usein esilla. Alle puolessa tutkituissa oh-
jeistoissa oli vaatimus kunnioittaa lakia tai ammattikunnan ohjeistoja. Myoskadn kehotuksia laki-
en tai ohjeiden kehittémiseen el ohjeistoissa esiinny usein.

Eettisissa ohjeistoissa tulis olla enemman tietotekniikka-alalle ominaisia eettisia kysymyksig, nyt

ohjeet ovat téssa suhteessa usein riittdmattomét. Tarkempien ohjeiden avulla olis tietotekniikka-

alan asiantuntijoiden helpompi ennakoida mahdollisia uhkiaja vaaroja. [8]

4.7 Omat suositukset ja painotukset hyvalle ohjeistolle

Edella esitetty | FIP:n suositus on sis samalla yhteenveto siitd, mitkd asiat ovat useimmin esilla

alan eettisissi ohjeistoissa. Henkilokohtaiset ominaisuudet on selkea kokonaisuus, jonka painoar-
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vo lienee suurin. IThmisten toimintaan ja valintoihinhan kaikki eettinen toiminta perustuu. Kun
eettiset ohjeistot laaditaan tietylle alalle, on niiden merkitys mielesténi korostaa juuri ko. aalle
tyypillisé asioita, tilanteita ja ongelma-alueita. Haluaisin hieman lagjentaa ohjeistojen nékdkulmaa
asiakastoiminnan suuntaan niin, ettéa myos tietotekniikkatoimittajien asiakkaiden oma toiminta
olis ohjeistoissa huomioitu. Asiakkaat, 18hinné ostajat ja tietotekniikkahankinnoista paéttavat
henkil6t, ovat liséks usein itsekin tietotekniikka-ammeattilaisia. Jarjestelmien suunnittelu ja toteu-
tusprojekteissa on mukana asiakkaat, joten heilté tulee vaatia aikataulujen kunnioitusta ja sovit-
tujen tehtavien suorittamista vastaavasti kuin niita toimittajilta vaaditaan. Asiakkaiden odotetaan
lisdks tuotava esiin kaikki oleelliset asiat, jotka vaikuttavat jarjestelmien suunnitteluun ja kehitté
miseen seka palveluiden kayttoon. Tassa vaaditaan myos asiakkailta erilaisia ammatillisia velvolli-
suuksiajataitoja. Mikali he omassa roolissaan vastaavat tietoteknisista paétoksistd, on alan riitté
vatuntemus perusedellytys. Téarked asia on myos se, etta asiakkaat omalla toiminnallaan varmis-
tavat jatukevat, etta tietotekniikkatoimittgjan kanssa sovitut pelinsdannot ja ohjeet ovat asiakkaan

organisaatiossa kéyttssa ja etta niitd myos tarvittaessa kehitetaan.

Esimerkkiohjeiden vertailun, 1FIP:n tutkimuksen ja myds oman tietotekniikka-alan tyokokemuk-
seni perusteella esitén omat suositukseni tietotekniikka-alan eettisen ohjeiston sisélloks. Esitéan
ohessa vain paakohdat, tarkempien ohjeiden ja mahdollisten alakohtien tyéstaminen olisi tehtéva
yhdessa etiikkaan perehtyneiden alan ammattilaisten kanssa, ettei nékemys jaé liian subjektiivisek-
s. Olen [ahtenyt Siit4, etté ohjeistoon e tulis liian yleisid moraalisia velvollisuuksia. Lisdksi haluan
korostaa asiakastoimintaan liittyvia asioita, alalle tyypillisten ongelma-alueiden huomioon otta-
mista seka organisaatioiden johdon velvollisuuksia. Ohjeistojen padasialisin rooli on mielestani
olla tukena alan yritysten oman toiminnan ohjeistamisessa. Eettisid asioita voi huomioida esimer-
kiks yrityksen arvoissa, toiminta- ja laatujérjestelmien kuvauksissa, toimintasuunnitelmissa seka
yleisen ty6- jajohtamisilmapiirin luomisessa. Toisena térkedna ohjeistojen roolina néen yksilon

tukemisen eettistd kannanottoa vaativissa tilanteissa.

Ohessa omat suositukseni ohjeiston paakohdiksi:

1. Henkilokohtaiset ominaisuudet

2. Ammatilliset velvollisuudet

3. Organisaation johdon velvollisuudet

4. Velvollisuudet asiakkaita/kayttdjia kohtaan
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5. Asiakkaiden velvollisuudet

6. Suhtautuminen vaarinkaytoksiin.

Jaottelun pohjana on pitkélti kohderyhmét: ming, ammattikunta, organisaation johto ja asiakas.
Myos ammatillisia velvollisuuksia pidan erityisen téarkeana. Alan luonteesta johtuen on valttamé-
tontd, ettéd ammattitaitoa kehitetdén jatkuvasti teknisen tietdmyksen osalta sekd myds ammatillisen
osaamisen lagjentamiseksi. Ammattitaitoa on myos tarvittavien standardien, sdantéjen, lakien ja

sopimusten tuntemus.

Viimeisen kohdan tulis siséltda ohjeita siihen, kuinka suhtaudutaan aalle tyypillisiin ongelmati-
lanteisiin. Tahan ei luonnollisesti voi sisdllyttaa kaikkia tilanteita, mutta esmerkiks edellé esitellyt

kolme suurta ongelma-aluetta olisi syyta kasitella.

Koska ala muuttuu kovalla vauhdilla, ja uusien teknologioiden kehittymisen ja k&yton my6ta syn-
tyy my6s uudenlaisia ongelmatilanteita, on eettisté ohjeistoa jatkuvasti kehitettava ja pidettava
gjantasala

Pelkka ohjeiston laatiminen e kuitenkaan vielariitd. Tyoelaméssi ja alan lehdistossa tal julkaisuis-
sa Suomessa on etiikka hyvin harvoin esilla. Seuraavassa kappaleessa esitetyn tutkimukseni mu-
kaan alan ammattilaiset eivét juurikaan ole edes kuulleet, etté alalle on laadittu omat eettiset oh-
jeistot. Samassa kyselyssa tuli selkedsti esille ohjeistojen tarve. Eettisté keskustelua olisi herétel-

tava nykyista aktiivisemmin, samoin kuin tietoutta alan eettisestéd ohjeistosta.

4.8 Ohjeistojen tarpeellisuusja kayttokelpoisuus

Vaikka eettiset ohjeistot ovat hyvin laadittuja ja mietittyja, ei niista |0ydy ohjeita kaikkiin kaytan-
non tilanteisiin. Tasté syystéa on oleellisen tarkedé kehittda omaa henkilokohtaista tietoisuutta etii-

kasta ja arvoista seka tietysti myos lagista ja séannoista.

Etiikka on ollut Pohjoismaissa véhan esilla tietotekniikka-alan ammatillisessa keskustelussa. Etii-

man huomiota. Muutamia eettisia ohjeita on kuitenkin laadittu, esmerkkeina Suomen Tietoteknii-
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kan liiton laatimat Eettiset Sa&nntt ja Ruotsissa Swedish Ethical Rules for Computer Profes-

sionals. Myoskaan alan koulutuksessa e etiikka juurikaan ole ollut esilla. Selitys etiikan ohjeiden

luun ja ymmarramme tdman merkityksen. Kaiken kaikkiaan otamme vakavasti eettisen vastuun
ammatistamme. Amerikkalaiset kollegamme voivat olla jopa kateellisia meille pohjoismaalaisille
ammattimme syvallisesta ja lagjasta ymmartamisesté. Tosin kuin amerikkalaiset, emme ole olleet
huolissamme eettisten asioiden ohjeistamisesta, emmeka ole samalla tavalla tarvinneet sééntdja ja
ohjeita ammattimaiselle k&yttaytymiselle kuin amerikkalaiset kollegamme. [11]

Tein kyselyn omassa tydyhteisosséni Siit, tunnetaanko tietotekniikka-alan eettisé ohjeistoja ja
koetaanko eettisten asioiden ohjeistaminen tarpeelliseksi. Kyselyssa oli mukana suuren tietotek-
niikan palveluyrityksen kasittely- ja verkkopalveluja tuottavan yksikn 58 esimiesasemassa tai

tiimin vetovastuussa olevaa henkil6&. Kysymykset olivat:

1. Oletko tietoinen, etta tietotekniikka-alalle on laadittu omia eettisié ohjeistoja?
2. Pidétko eettisten asioiden ohjeistamista tarpeellisena?

Vastauksia tuli 22 kpl, vastausprosentti oli 38 %.

1. Tieto eettisista ohjeistoista

O Kylla
B E

Kuva4.7. Tieto eettisista ohjeistoista.
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Eettisten ohjeistojen olemassa olosta oli vastagjista 36 % tietoisia jollakin lailla, mutta varsinai-

sesti vain yks kertoi tuntevansa Tietotekniikan liiton ohjeiston siséltoa

2. Eettisten ohjeistojen tarpeellisuus

14 %

O Kylla
B E

86 %

Kuva 4.8. Eettisten ohjeistojen tarpeellisuus.

Vastagjista 86 % piti ohjeistoja tarpeellisina. He perustelivat tietotekniikka-alan eettisten ohjeis-

tojen tarpeellisuutta mm. seuraavasti:

- Terveeseen jarkeen luotetaan usein liikaa, eettisella puolella on hyva korostaa oikeita asicita.

- Tietotekniikkaa kdytetédan vaérin, mm. hakkeroinnit jatietosuojarikkomukset, mista syysta

- Mikali yritys haluaa painottaa joitakin tiettyja eettisia nakokohtia ja haluaa erottua muista
yrityksistd, vois eettinen ohjeisto olla paikallaan.

- Ohjeistojen olemassaoloa olisi syyté rummuttaa, jotta tietoisuus lisdéntyy ja niitd hyddynne-
taan.

- Ohjeistot ovat tarpedllisia, koska tietotekniikkayrityksilla on hallussa kriittisia jérjestelmié ja
[uottamuksellista tietoa.

Osa vastagjista piti kuitenkin ohjeistoja tarkedmpéana sit, etta yritys huolehtii eettisista asioista
osana yrityksen normaalia toimintaa ja arvomaailmaa. Eettiset ndkokohdat voidaan siséllyttéa
laatujarjestelméan, sopimuksiin, toimitussaantoihin ja mm. johtamistaidon koulutukseen. Vaarana
kuitenkin pidettiin sitd, etta alan ohjeistossa vain toistetaan yleisesti hyvaksyttyja eettisia periaat-

teita.
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4.9 Ongelmiajakritiikkia

Ohjeistojen tarkoitus on yleensa kaikkialla sama, mutta sisélto ja sasnamuodot vaihtelevat paljon-
kin. Jotkut ohjeista ovat yksipuolisesti ammattikunnan itsensa laatimia, osa ohjeista on laadittu

yhteistydssa jonkin yhteison tai asiakkaiden kanssa. Y ks perusero on ohjeiden kohderyhmé. Joi-
denkin ohjeiden kohderyhmana on yleisd, joissakin kohderyhmia on useita kuten asiakkaat, julki-
nen yleisd ja tyonantaja. Osassa ohjeista on selvid pakotteita tai rangaistuksia, mutta yleensa oh-
jeistojen noudattaminen perustuu enemman tai véhemman vapaaehtoisuuteen. Ohjeistojen sisalto

ja sanamuoto on yhteydessa ohjeiston laatineen yhteison tai jarjeston luonteeseen ja kokoon. [17]

Pelkéastaan laki e riitd ammattilaisten moraaliseen ohjeistukseen [9]. Ammatilliset eettiset ohjeis-
totkaan eivét ole taydellisid, eika niista aina [6ydy johdonmukaista ja oikeaa ohjetta kaikkiin ti-
lanteisiin. Ohjeistojen noudattaminen on vapaaehtoista. Eettisilta ohjeistoilta puuttuu siten aukto-
riteetti [19], ja ne on laadittu tiettyyn tilanteeseen tiettyna aikana. Y ksittéisella henkil 6114 on kui-
tenkin mahdollisuus tarkastaa ohjeistosta oman toimintansa oikeellisuutta. Koska ohjeistoissa on
aukkoja, jaé vastuu paéatoksista ja eettisestéa toiminnasta yksilolle. Lisdks on huomattava, etta
kaikkiin tilanteisiin el edes ole olemassa eettisesti oikeaa ratkaisua tai ohjeet ovat keskenaan risti-

riildassa. Téassakin mielessa ohjeistoja e voi saada téysin kattaviksi.

Koska ohjeistot ovat keskendan erilaisia esim. ohjeiden tarkkuuden suhteen, on niihin kohdistuva
arvostelukin vaihtelevaa. Ohjeita on kritisoitu Siita, ettéa ne ovat liian yksityiskohtaisia[8]. Y ksi-
tyiskohtaiset jatarkat ohjeistot ovat hankalasti yllapidettévid, koska tietotekniikka on nopeasti
kehittyva ja jatkuvasti muuttuva ala. Painvastaisiakin kannanottoja I6ytyy. Jotkut ohjeistoista ovat
liian yleisluonteisia ja sanamuodoiltaan epamagraisig, ja siks niiden soveltamista k&ytannon tilan-

teisiin pidetdan vaikeana tai mahdottomana [19].

Kritisoidaan myds sitd, etta ohjeistot on laadittu teknisesti gjattelevien ihmisten toimesta kehitty-

neissa maissa, jolloin niissé on otettu huonosti huomioon kulttuurisia ja sosiaalisia eroja[8].

Raskainta kritiikkia ohjeistoista on esittanyt Ladd. Laddin mukaan koko ohjeistojen laatiminen on
téysin absurdia, niin dyllisesti kuin moraalisestikin. Ohjeista on vahan positiivisia hy6tyja, niista
voi ollajoskus jopa haittaa. Eettisia periaatteita e voi laatia mink&an yhdistyksen, organisaation

tal jasenkunnan yhteisvoimin, koska eettiset paétokset voivat syntya vain syvalisen harkinnan,
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pohdinnan, tutkimisen ja keskustelun tuloksena. Etiikan luonteen mukaista on vapaus henkil6-
kohtaiseen pdétoksentekoon, eikd sita sais muut ohjata. Jos taas gjatellaan kurinpidollista merki-
tystd, on ne asiat ohjeistettava laeissa tai muissa séénnoiss. Etiikkaa el pida sekoittaa téhan.
Ammatilliset eettiset ohjeet eivét voi antaa erityisia oikeuksiatai erityista suojaa jollekin ammatti-
kunnalle, jokaisella on henkilékohtainen vastuu ja velvollisuus toimia oikein. Eettiset ohjeistot
elvat edistd yksikdiden tai yhteisdjen etiikkaa. Ohjeita voidaan kylla laatia, mutta niita ei voi kut-
sua ‘etiikaks’, ne ovat jotain muita toimintaohjeita. Laddin mukaan on siis virheellista ja har-

meattikunnalla e ole patevyytta etiikan luomiseen. [27]

My0s Ladd korostaa siis ammattilaisten omaa vastuuta. HenkilGiden vélisia suhteita voidaan ku-
vailla kasitteilla rehellisyys, hyvét tavat, kohteliaisuus, inhimillisyys, huomaavaisuus, toisten kun-
nioittaminen ja vastuuntunto. Ammattilaisille ei ole tarpeen lagtia erillisia ohjeita kertomaan ettei
saa valehdellatal huijata asiakasta, tai ettd asiakasta téytyy kunnioittaa ja etta toiset ihmiset on

otettava huomioon. [27]

Naisten ja miesten suhtautumisessa etiikkaan on amerikkalaisen tutkimuksen mukaan eroja. Tut-
kimuksessa kysyttiin suhtautumista mm. tietokoneohjelmien luvattomaan muuttamiseen, vahin-
gossa saadun ohjelmiston kadyttéonottamiseen ja tyopaikan laitteistojen kdyttéon omiin tarkoituk-
siin. Miehet pitivat toimintaa tutkituissa tilanteissa selkedsti useammin hyvaksyttavana kuin naiset.
Miehet perustavat suhtautumisensa henkilokohtaisiin arvoihin ja siihen, mik& on lallista tai lai-
tonta. Naisten suhtautumiseen vaikutti henkilokohtaisten arvojen lisdks ympériston vaikutukset.
Tutkimuksessa korostui myos se, etté organisaatioilta odotetaan selkeita ohjeita sitd, minkélainen
toiminta on hyvaksyttavaa ja mink&lainen el sité ole. My0s epéeettisen toiminnan seurausten tun-
teminen ohjaa kohti eettista kayttaytymista. [ 26]

Ohjeiden ja niita tarkentavien selitysten tarkoitus on tarjota eettisen padtoksenteon perusteita
ammattiin liittyvissa asioissa. Vaikka ohjeet on laadittu tietotekniikka-alalle, on niiss& mukana
my0s yleisia eettisia periaatteita. Kaytannon tilanteessa ohjeita sovellettaessa voi tulla vastaan
myos ristiriitaisia tilanteita. Konfliktitilanteissa on oledllista harkita asia perusteellisesti eri ndko-
kulmista mutta kokonaisuus huomioiden, mieluummin kuin nojautua yksioikoisesti johonkin tiet-

tyyn ohjeeseen.
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Alalle ominaisten konkreettisten ongelmatilanteiden ohjeistaminen on hyodyllistd, koska niista voi

set ja yksityisyyden suojan kunnioittaminen.

Tutkimusten ja kirjallisuuden pohjalta on néhtéavissa, etta ohjeistojen rooli ja merkitys on sangen
epaselva. Vaikka sisdlto on padosin samansuuntainen, on tarkkuudessa ja kaytannon ohjeissa pal-
jon eroja. Ohjeiden merkitysta vois korostaa se, etté alan yritykset velvoittaisivat tyontekijoita
noudattamaan niitd. Joissakin maissa alan jarjestot velvoittavat jasenidén noudattamaan eettisa
ohjeistoja jasenyyden irtisanomisen uhalla. Suuri ponnistus kuitenkin on aluks tuoda eettiset oh-
jeistot tunnetuiks tietotekniikka-alalla. Tapoja keskustelun avaamiseks ja etiikan nostamiseks
ihmisten tietoisuuteen on aiheen kéasittely alan lehdisttssd ja esimerkiks etiikkaa kasittelevien
seminaarien jarjestaminen. Yks aihetta kasitteleva seminaari jarjestettiin Jyvaskylan yliopistossa
kevadlla 1999 [12]. Suomessa myos insinddriliitto on pohtinut eettisia periaatteita etiilkkaseminaa-

rissaan syksylla 1999 [15].
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5. YHTEENVETO

Eettinen toiminta [&htee jokaisesta yksil0std, joten henkilokohtainen vastuu on yks avainasia.
Eettiset ohjeistot voivat tukea eettisen nakemyksen ja tietoisuuden kehittymista. Eettisessa toi-
minnassa on kuitenkin enemman kysymys asennoitumisesta kuin ohjeiden lukemisesta. Jos yksilo

toimii eettisesti vaarin, on laiha peruste syyttéé sita puutteellisatai olemattomia ohjeita.

Yksil6lle, esm. ohjelmoijalle, e mielesténi voi jéttéa vastuuta kaikista eettisista ratkaisuista, vaan
vastuun pédpaino on organisaation johdolla. Johdolla en tassa tarkoita pelké&stéaan tiettyé/tiettyja
henkil6itd, vaan koko johtamiskulttuuria. Organisaation toimintatapojen, ohjeiden ja padtoksente-
on on tuettava eettista toimintaa. Y ksildlla on silloin jotain, mihin han voi tukeutua hankalissa
tilanteissa. Y hten& ilmenemismuotona eettisen toiminnan varmistamisessa on hyvien ominaisuuk-
tettavuus. Yrityskulttuuri muovautuu kéytanndssa myos johdon esimerkin mukaisesti. Jos epéeet-
tinen toiminta on ‘luvallistal johdolle, miten sitten muu organisaatio vois saada motiivin eettiselle

toiminnalle?

Varsinaisia organisaation johdolle asetettuja vaatimuksia el kovin selkeésti tai konkreettisesti ole
tutkituissa ohjeissa mééritelty. Vaikka korostan jokaisen yksilon omaa vastuuta eettisessa toimin-
nassa ja padtoksenteossa, on johdon ja organisaationa vastuu luoda organisaatioon sitd tukeva
kulttuuri jatoimintatavat. Yritysten julkistamat arvot on yks tapa tuoda julkisesti esille yrityksen
tarkeind pitdmia asioita. Jos hiljaa hyvaksytéan epéeettisia toimintamallgja ja ratkaisuja, ohjaa se
vagjaamétta kohti eettisesti kyseenalaista tyoyhteisda.

Tarkedna asiana eettisissa ohjeistoissa pidan ammattitaidon ja sen jatkuvan yll8pitdmisen koros-
tamista. Hyva jariittéva ammattitaito on perusedellytys tyon ja sen tulosten toimivuudelle ja laa-
dukkuudelle. Ta&ma on erityisen térkesa tietotekniikka-alalla, missi kehitys on hyvin nopeaa ja
ympéristét monimutkaistuvat nopeasti. Y hd useammat toiminnot ja alat ovat téysin riippuvaisia
tietojérjestelmistd, ja niiden toimimattomuus voi nopeasti johtaa suuriin taloudellisiin tai muihin
menetyksiin. Erilaisissa tehtdvissa toimivien yksildiden on pystyttéava hahmottamaan ratkaisujen

vaikutukset ja sidokset myds osana lagjempaa kokonaisuutta.
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L akien noudattaminen on tietysti yksi toiminnan perusedellytys. Lakeihin sisdllytetyt asiat on
tuotava organisaation tietoon esimerkiks sisdlytettyind omiin tarkempiin ohjeistuksiin ja toimin-
tatapoihin. Tassakin asettaisin paineita organisaatioiden johdolle huolehtia siita, etta lakien vel-
voitteet ovat kaikkien tiedossa.

Eettisten ohjeistojen asiakastoimintaan liittyvét ohjeet olivat hyvin vaihtelevia. Vaikka edella esi-
tetyssé | FIP:n tutkimuksessa oli 25 ohjetta asiakkaisiin tai kayttgjiin liittyen, niiden sisdlto jai usein
vaatimattomaksi. Ohjeissa oli mainintoja mm. asiakkaiden vaatimusten huomioon ottamisesta,
rehellisyydestd, huolellisuudesta, sovittujen asioiden kunnioittamisesta (aikataulut, kustannukset)
jatietojen luottamuksellisuudesta. Taydellismmét asiakastoimintaa kasittelevét ohjeet ovat mie-
lestéani BCS:n ohjeistossa. Hinnoittelun ja kaupank&ynnin etiikkaa el ohjeistoissa ole huomioitu,

mink& néen yhtend suurena puutteena.

Vastuuta eettisesta toiminnasta e kuitenkaan voi vaatia pelkastaan tietotekniikan ammettilaisilta.
Haluan korostaa, etta myo6s asiakaskunnalta odotetaan vastuuta ja eettisesti hyvaksyttavaa toi-
mintaa, koska hehan tyon tilaavat, hyvaksyvét ja kayttavét tietotekniikkaa oman liiketoimintansa
hoitamiseen. Téasta syysta nakisinkin, etta eettisissa ohjeistoissa tulis olla oma kohtansa myos

asiakkaiden toiminnalle.

On ilmeisen selvéd, etta eettisesta tasosta on jollakin tavoin pidettdva huolta. Eettiset ohjeistot
voivat tuoda tahan hyvéan perustan, kunhan niiden laatimiseen, sovellettavuuteen ja kehittémiseen
kiinnitetdan riittavasti huomiota ja asantuntemusta. Olen esittanyt kohdassa 4.7 omat suositukse-
ni tietotekniikka-alan eettisen ohjeiston pdasisdloks. Ohjeistojen riittavyyttd, kaytettavyytta ja
merkitysta olis tutkittava alan tyopaikoilla. Eettiset ohjeistot tuskin yksin riittavét takaamaan
eettisen toiminnan tason, mutta niiden avulla, kunhan ne tuodaan aalla tunnetuiksi, voidaan eetti-
set periaatteet ja odotukset tuoda hyvin esille. Ohjeistot voivat antaa tietotekniikka-alan ammatti-
laisille ja aan yrityksille hyvén eettisen perustan ja kohottaa siten myds ammattikunnan ja alan

imagoa.
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Code of Conduct

As an aid to understanding, these rules have been grouped into the principal dutieswhich al members should

endeavour to discharge in pursuing their professional lives.

The Public Interest
Duty to Employers and Clients
Duty to the Profession

Professional Competence and Integrity

The Public Interest

1.

Members shall in their professional practice safeguard public health and safety and have regard to protection of the
environment.

2.

Members shall have due regard to the legitimate rights of third parties.

3.

Members shall ensure that within their chosen fields they have knowledge and understanding of relevant legidati-
on, regulations and standards and that they comply with such requirements.

4,

Members shall in their professional practice have regard to basic human rights and shall avoid any actions that
adversdly affect such rights.

Duty to Employers and Clients

5.

Members shall carry out work with due care and diligence in accordance with the requirements of the employer or
client and shall, if their professional judgment is overruled, indicate the likely consequences.

6.

Members shall endeavour to complete work undertaken on time and to budget and shall advise their employer or
client as soon as practicable if any overrun is foreseen.

7.
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Members shall not offer or provide, or receivein return, inducement for the introduction of business from a client

unlessthereisfull prior disclosure of the facts to the client.

8.

Members shall not disclose or authorise, to be disclosed, or use for personal gain or to benefit athird party, confi-
dential information acquired in the course of professional practice, except with prior written permission of the
employer or client, or at the direction of a court of law.

0.

Members should seek to avoid being put in a position where they may become privy to or party to activities or
information concerning activities which would conflict with their responsibilitiesin 1-4 above.

10.

Members shall not misrepresent or withhold information on the capabilities of products, systems or services with
which they are concerned or take advantage of the lack of knowledge or inexperience of others.

11.

Members shall not, except where specifically so instructed, handle client's monies or place contracts or ordersin
connection with work on which they are engaged where acting as an independent consultant.

12.

Members shall not purport to exercise independent judgment on behalf of a client on any product or servicein

which they knowingly have any interest, financial or otherwise,

Duty to the Profession

13.

Members shall uphold the reputation of the Profession and shall seek to improve professional standard through
participation in their development, use and enforcement, and shall avoid any action which will adversely affect the
good standing of the Profession.

14,

Members shall in their professional practice seek to advance public knowledge and understanding of computing
and information systems and technology and to counter false or miseading statements which are detrimental to the
Profession.

15.

Members shall encourage and support fellow membersin their professional development and, where possible,
provide opportunities for the professional devel opment of new entrants to the Profession.

16.

Members shall act with integrity towards fellow members and to members of other professions with whom they are
concerned in a professional capacity and shall avoid engaging in any activity which isincompatible with profes-
sional status.

17.
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Members shall not make any public statementsin their professional capacity unless properly qualified and, where
appropriate, authorised to do so, and shall have due regard to the likely consequences of any statement on others.
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Professional Competence and Integrity

18.

Members shall seek to upgrade their professional knowledge and skill and shall maintain awareness of technol ogi-
cal developments, procedures and standards which are relevant to their field, and shall encourage their subor-
dinatesto do likewise.

19.

Members shall seek to conform to recognised good practice including quality standards which arein their judg-
ment relevant, and shall encourage their subordinates to do likewise.

20.

Members shall only offer to do work or provide a service which iswithin their professional competence and shall
not claim to any level of competence which they do not possess, and any professional opinion which they are asked
to give shall be objective and reliable.

21.

Members shall accept professional responsibility for their work and for the work of their subordinates and asso-
ciates under their direction, and shall not terminate any assignment except for good reason and on reasonable
notice.

22.

Members shall avoid any situation that may give rise to a conflict of interest between themselves and their client

and shall make full and immediate disclosure to the client if any conflict should occur.
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Association of Computing Machinery

Code of Ethics and Professional Conduct

Commitment to ethical professional conduct is expected of every voting, associate, and student member of ACM.
This Code, consisting of 24 imperatives formulated as statements of personal responsibility, identifies the elements

of such a commitment.

It contains many, but not all, issues professionals are likely to face. Section 1 outlines fundamental ethical conside-
rations, while Section 2 addresses additional, more specific considerations of professional conduct. Statementsin
Section 3 pertain more specifically to individuals who have a leadership role, whether in the workplace or in a
volunteer capacity, for example with organizations such as ACM. Principles involving compliance with this Code

aregiven in Section 4.

The Code is supplemented by a set of Guidelines, which provide explanation to assist membersin dealing with the
various issues contained in the Code. It is expected that the Guideines will be changed more frequently than the
Code.

The Code and its supplemented Guidelines are intended to serve as a basis for ethical decision making in the con-
duct of professional work. Secondarily, they may serve as a basis for judging the merit of aformal complaint per-

taining to violation of professional ethical standards.

It should be noted that although computing is not mentioned in the moral imperatives section, the Codeis concer-
ned with how these fundamental imperatives apply to one's conduct as a computing professional. These imperati-
ves are expressed in a general form to emphasize that ethical principles which apply to computer ethics are derived

from more general ethical principles.

It is understood that some words and phrases in a code of ethics are subject to varying interpretations, and that any
ethical principle may conflict with other ethical principlesin specific situations. Questions related to ethical con-
flicts can best be answered by thoughtful consideration of fundamental principles, rather than reliance on dtailed
regulations.
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1. General Moral Imperatives

Asan ACM member | will . ..

1.1 Contribute to society and human well-being

This principle concerning the quality of life of all people affirms an obligation to protect fundamental human
rights and to respect the diversity of all cultures. An essential aim of computing professionalsisto minimize nega-
tive consequences of computing systems, including threats to health and safety. When designing or implementing
systems, computing professionals must attempt to ensure that the products of their efforts will be used in socially
responsible ways, will meet social needs, and will avoid harmful effectsto health and welfare,

In addition to a safe social environment, human well-being includes a safe natural environment. Therefore, com-
puting professionals who design and devel op systems must be alert to, and make others aware of; any potential

damage to the local or global environment.

1.2 Avoid harm to others

"Harm" meansinjury or negative consequences, such as undesirable loss of information, loss of property, property
damage, or unwanted environmental impacts. This principle prohibits use of computing technology in ways that
result in harm to any of the following: users, the general public, employees, employers. Harmful actionsinclude
intentional destruction or modification of files and programs leading to serious loss of resources or unnecessary

expenditure of human resources such as the time and effort required to purge systems of computer viruses.

Wéll-intended actions, including those that accomplish assigned duties, may lead to harm unexpectedly. In such an
event the responsible person or persons are obligated to undo or mitigate the negative consequences as much as
possible. One way to avoid unintentional harm isto carefully consider potential impacts on all those affected by

decisions made during design and implementation.

To minimize the possibility of indirectly harming others, computing professionals must minimize malfunctions by
following generally accepted standards for system design and testing. Furthermore, it is often necessary to assess
the social conseguences of systemsto project the likelihood of any serious harm to others. If system features are
misrepresented to users, coworkers, or supervisors, the individual computing professional is responsible for any
resulting injury.

In the work environment the computing professional has the additional obligation to report any signs of system
dangers that might result in serious personal or social damage. If on€e's superiors do not act to curtail or mitigate
such dangers, it may be necessary to "blow the whistle" to help correct the problem or reduce the risk. However,

capricious or misguided reporting of violations can, itself, be harmful. Before reporting violations, all relevant
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aspects of the incident must be thoroughly assessed. In particular, the assessment of risk and responsibility must be
credible. It is suggested that advice be sought from other computing professionals. (See principle 2.5 regarding

thorough evaluations.)

1.3 Be honest and trustworthy

Honesty is an essential component of trust. Without trust an organization cannot function effectively. The honest
computing professional will not make deliberately false or deceptive claims about a system or system design, but
will instead provide full disclosure of all pertinent system limitations and problems. A computer professional has a
duty to be honest about his or her own qualifications, and about any circumstances that might lead to conflicts of
interest.

Membership in volunteer organizations such as ACM may at times place individuals in situations where their
statements or actions could be interpreted as carrying the "weight" of alarger group of professionals. An ACM

member will exercise careto not misrepresent ACM or positions and policies of ACM or any ACM units.

1.4 Befair and take action not to discriminate

The values of equality, tolerance, respect for others, and the principles of equal justice govern thisimperative.
Discrimination on the basis of race, sex, religion, age, disability, national origin, or other such factorsis an explicit
violation of ACM policy and will not be tolerated.

Inequities between different groups of people may result from the use or misuse of information and technology. In
afair society, al individuals would have equal opportunity to participatein, or benefit from, the use of computer
resources regardless of race, sex, religion, age, disability, national origin or other such similar factors. However,
these ideal s do not justify unauthorized use of computer resources nor do they provide an adequate basis for viola-

tion of any other ethical imperatives of this code.

1.5 Honor property rights including copyrights and patents

Violation of copyrights, patents, trade secrets and the terms of license agreementsis prohibited by law in most
circumstances. Even when software is not so protected, such violations are contrary to professional behavior. Co-
pies of software should be made only with proper authorization. Unauthorized duplication of materials must not be

condoned.

1.6 Give proper credit for intellectual property
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Computing professionals are obligated to protect the integrity of intellectual property. Specifically, one must not
take credit for other'sideas or work, even in cases where the work has not been explicitly protected, for example by

copyright or patent.

1.7 Respect the privacy of others

Computing and communication technology enables the collection and exchange of personal information on a scale
unprecedented in the history of civilization. Thusthereisincreased potential for violating the privacy of individu-
alsand groups. It isthe responsibility of professionalsto maintain the privacy and integrity of data describing
individuals.This includes taking precautions to ensure the accuracy of data, aswell as protecting it from unauthori-
zed access or accidental disclosure to inappropriate individuals. Furthermore, procedures must be established to

alow individuals to review their records and correct inaccuracies.

Thisimperative implies that only the necessary amount of persona information be collected in a system, that re-
tention and disposal periods for that information be clearly defined and enforced, and that personal information
gathered for a specific purpose not be used for other purposes without consent of the individual (s). These principles
apply to eectronic communications, including e ectronic mail, and prohibit procedures that capture or monitor
electronic use data, illcluding messages, without the permission of users or bona fide authorization related to sys-
tem operation and maintenance. User data observed during the normal duties of system operation and maintenance
must be treated with strictest confidentiality, except in cases where it is evidence for the violation of law, organiza-
tional regulations, or this Code. In these cases, the nature or contents of that information must be disclosed only to

proper authorities (See 1.9)

1.8 Honor confidentiality

The principle of honesty extendsto issues of confidentiality of information whenever one has made an explicit
promise to honor confidentiality or, implicitly, when private information not directly related to the performance of
one's duties becomes available. The ethical concern isto respect all obligations of confidentiality to employers,
clients, and users unless discharged from such obligations by requirements of the law or other principles of this
Code.

2. More Specific Professional Responsibilities

Asan ACM computing professional | will . . .

2.1 Striveto achieve the highest quality, effectiveness and dignity in both the process and products of

professional work
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Excdllence is perhaps the most important obligation of a professional. The computing professional must strive to
achieve quality and to be cognizant of the serious negative consequences that may result from poor quality in a

system.
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2.2 Acquire and maintain professional competence

Excellence depends on individual s who take responsibility for acquiring and maintaining professional
competence. A professional must participate in setting standards for appropriate levels of competence, and strive to
achieve those standards. Upgrading technical knowledge and competence can be achieved in several ways. doing

independent study; attending seminars, conferences, or courses; and being involved in professional organizations.

2.3 Know and respect existing laws pertaining to professional work

ACM members must obey existing local, state, province, national, and international laws unless there is a compel -
ling ethical basis not to do so. Policies and procedures of the organizations in which one participates must also be
obeyed. But compliance must be balanced with the recognition that sometimes existing laws and rules may be
immoral or inappropriate and, therefore, must be challenged.

Violation of alaw or regulation may be ethical when that law or rule has inadequate moral basis or when it con-
flicts with another law judged to be more important. If one decides to violate alaw or rule becauseit is viewed as

unethical, or for any other reason, one must fully accept responsibility for one's actions and for the consegquences.

2.4 Accept and provide appropriate professional review

Quality professional work, especially in the computing profession, depends on professional reviewing and criti-
quing. Whenever appropriate, individual members should seek and utilize peer review aswell as provide critical

review of the work of others.

2.5 Give comprehensive and thorough evaluations of computer systems and their impacts, including analysis of

possible risks

Computer professionals must strive to be perceptive, thorough, and objective when evaluating, recommending, and
presenting system descriptions and alternatives. Computer professionals arein a position of special trust, and the-
refore have a special responsibility to provide objective, credible evaluations to employers, clients, users, and the
public. When providing evaluations the professional must also identify any relevant conflicts of interest, as stated

in imperative 1.3.

As noted in the discussion of principle 1.2 on avoiding harm, any signs of danger from systems must be reported to
those who have opportunity and/or responsihility to resolve them. See the guidelines for imperative 1.2 for more

details concerning harm, including the reporting of professional violations.
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2.6 Honor contracts, agreements, and assigned responsibilities

Honoring one's commitmentsis a matter of integrity and honesty. For the computer professiona thisincludes en-
suring that system elements perform as intended. Also, when one contracts for work with another party, one has an

obligation to keep that party properly informed about progress toward completing that work.

A computing professional has a responsihility to request a change in any assignment that he or she feels cannot be
completed as defined. Only after serious consideration and with full disclosure of risks and concerns to the emplo-
yer or client, should one accept the assignment. The major underlying principle here is the obligation to accept

personal accountability for professional work. On some occasions other ethical principles may take greater priority.

A judgment that a specific assignment should not be performed may not be accepted. Having clearly identified
one's concerns and reasons for that judgment, but failing to procure a changein that assignment, one may yet be
obligated, by contract or by law, to proceed as directed. The computing professional’s ethical judgment should be
thefinal guide in deciding whether or not to proceed. Regardless of the decision, one must accept the responsibility
for the consequences. However, performing assignments "against one's own judgment™ does not relieve the profes-

sional of responsihility for any negative consequences.

2.7 Improve public understanding of computing and its consequences

Computing professionals have a responsibility to share technical knowledge with the public by encouraging un-
derstanding of computing, including the impacts of computer systems and their limitations. Thisimperative im-

plies an obligation to counter any false views related to computing.

2.8 Access computing and communication resources only when authorized to do so

Theft or destruction of tangible and electronic property is prohibited by imperative 1.2--"Avoid harm to others."
Trespassing and unauthorized use of a computer or communication system is addressed by thisimperative. Tres-
passing includes accessing communication networks and computer systems, or accounts and/or files associated
with those systems, without explicit authorization to do so. Individuals and organizations have the right to restrict

access to their systems so long as they do not violate the discrimination principle (see 1.4).

No one should enter or use another's computing system, software, or data files without permission. One must al-
ways have appropriate approval before using system resources, including communication ports, file space, other

system peripherals, and computer time.
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3 Organizational Leadership Imperatives

Asan ACM member and an organizational leader, | will . . .

3.1 Articulate social responsibilities of members of an organizational unit and encourage full acceptance of those

responsibilities

Because organizations of all kinds have impacts on the public, they must accept responsibilities to society. Or-
ganizational procedures and attitudes oriented toward quality and the welfare of society will reduce harm to mem-
bers of the public, thereby serving public interest and fulfilling social responsibility. Therefore, organizational

leaders must encourage full participation in meeting social responsibilities aswell as quality performance.

3.2 Manage personnel and resources to design and build information systems that enhance the quality of working

life

Organizational leaders are responsible for ensuring that computer systems enhance, not degrade, the quality of
working life. When implementing a computer system, organizations must consider the personal and professional
development, physical safety, and human dignity of all workers. Appropriate human-computer ergonomic stan-

dards should be considered in system design and in the workplace.

3.3 Acknowledge and support proper and authorized uses of an organization's computing and communications

resources

Because computer systems can become tools to harm as well as to benefit an organization, the leadership hasthe
responsibility to clearly define appropriate and inappropriate uses of organizational computing resources. While
the number and scope of such rules should he minimal, they should be fully enforced when established.

3.4 Ensure that users and those that will be affected by a system have their needs clearly articulated during the

assessment and design of requirements. Later the system must be validated to meet requirements.

Current system users, potential users and other persons whose lives may be affected by a system must have their
needs assessed and incorpolated in the statement ot requirements. System validation should ensure compliance

with those requirements.

3.5 Articulate and support paliciesthat protect the dignity of users and others affected by a computing system

Designing or implementing systems that deliberately or inadvertently demean individuals or groupsis ethically

unacceptable. Computer professionals who are in decision making positions should verify that systems are desig-

ned and implemented to protect personal privacy and enhance personal dignity.
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3.6 Create opportunities for members of the organization to learn the principles and limitations of computer sys-

tems

This complements the imperative on public understanding (2.7). Educational opportunities are essential to facili-
tate optimal participation of all organizational members. Opportunities must be available to all membersto help
them improve their knowledge and skillsin computing, including courses that familiarize them with the conse-
guences and limitations of particular types of systems. In particular, professionals must be made aware of the dan-
gers of building systems around oversimplified models, the improbability of anticipating and designing for every

possible operating condition, and other issues related to the complexity of this profession.

4. Compliance with the Code

Asan ACM member | will . ..

4.1 Uphold and promote the principles of this Code

The future of the computing profession depends on both technical and ethical excellence. Not only isit important

for ACM computing professionals to adhere to the principles expressed in this Code, each member should en-

courage and support adherence by other members.

4.2 Treat violations of this code as inconsistent with membership in the ACM

Adherence of professionals to a code of ethicsislargely a voluntary matter. However, if a member does not follow

this code by engaging in gross misconduct, membership in ACM may be terminated.
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EETTISET SAANNOT

Etiikan tydryhmé on valmistellut alla olevat sdanndt Tietotekniikan liiton toimesta.

Tietotekniikan ammattil aisen Eettiset Saannot, versio 2

Saanto 1

Tietotekniikan ammatissani toimin vastuullisesti, oikeudenmukaisesti, rehellisesti ja rohkeasti.

Esimerkkejé vastuullisuudesta:

1. Osdlistun vain sdllaisiin projekteihin, joiden aikataulu ja resurssien kaytto voidaan arvioida

kohtuullisiksi.

2. Tiedotan riittévasti tyotovereilleni, esimiehilleni, asiakkailleni ja kayttgjille projektin tilasta ja
edistymi sesté.

3. Tiedotan tilanteista, joista voi ollavahingollisia seurauksia.
Esimerkkejé oi keudenmukai suudesta:
1. Envahingoita kollegaani ep&oikeudenmukaisella arvostelulla.
2. Osdlistun vain sellaisiin tehtéviin, jotka ovat sopusoinnussa yleisen oikeustajun kanssa.
3. Toimin oikeudenmukaisten tietoteknisten palvelujen ja ratkaisujen aikaansaamiseksi.
Esimerkkejé rehel lisyydest&:
1. Laskutustavarten raportoin rehellisesti asiakkaalle projektiin kaytetyn tyGajan.
2. Teenohjemiavain laillisillalisensseilla
3. Tuon esilleliian tiukan aikataulun.
4. Arvioin rehellisesti omaa toimintaani.
Esimerkkejé rohkeutta vaativista tilantei sta:

1. Pekk&passivisuus e riitd, eettisyys velvoittaa vastustamaan hakkerointia seka virusten julkai-

semista ja levittdmista
2. Jos huomaan ohjelmistossa laittomasti kopioidun osan, tuon asian rohkeasti esiin.

3. Huomaan projektin loppuvai heessa ohjelmointivirheen. Virheen korjaaminen viivastyttéis pro-

jektin valmistumista. Virheen paljastaminen saattaa aiheuttaa yrityksdlle viivéstyssakot ja mi-
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nulle potkut. Mahdollisesti virhe ei koskaan tulisi ilmi, mutta toisaalta saattaa jossain erityista-
pauksessa ai heuttaa kohtal okkaan vahingon asiakkaalle tai yhteiskunnalle. Tuon asian rohkeasti

esin.

Saanto 2

Tietotekniikan ammatissani en vahingoita luontoa.

Esimerkkej&

1. Tietotekniikan ammattilai sena otan vastuun siitd, ettéatietotekniikkaa ei kdytetéd ympéristoa va

hingoittavalla tavalla.
2. Edistén laitteiden kierrétysté ja raaka-aineen ja muun materiaalin maéran minimoimista.

S&énto 3
Edistan kulttuurien valistd ymmar tamysta.

Esimerkkej&

1. Pidéan arvossa kansallisten ja paikallisten kulttuurien korvaamatonta ja eettisesti arvokasta pe-

rintoa.

2. Rakentaessani ja sovittaessani ohjelmia jajarjestelmid paikalliseen ympdristoon otan mukaan

paikallisten kulttuurien edustajia.

Saanto 4
Edistéan ihmisarvon toteutumista yhteiskunnassa.
Esimerkkej&

1. lhmisarvon k&sitdmme siten, kuin se on méaritelty Y hdistyneiden kansakuntien yleismaailmalli-

sessa ihmisoikeuksien julistuksessa.

2. Edistén mm. oikeutta yksilon suojaan, tasa-arvoon, itsensa toteuttamiseen, lepoon ja virkistyk-

seen.
3. Enriistdihmisarvon osatekij6itd mill&an tietoteknisilla toimilla

4. Vaikutan siihen, etté tietotekniikan avulla tehtévaa tyota el jaeta tyontekijan kannaltaliian pie-

niin osiin, jottei kadoteta tyon mielté ja kokonaisuuden hallintaa.

5. Kehitan jérjestelmia yhte stydssa kayttgjien kanssa.
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Saééntd 5
Tuotteeni ja toimintani vastaavat eettisesti hyvaksyttaviin inhimillisiin ja sosiaalisiin tar peisiin.
Esimerkkej&

1. Pidén mielessani, ettd jarjestelmia tekevét ainaihmiset ihmisille. Suunnitellessani ja toteuttaes-

sani tietojérjestelmid en vainedlista ihmisté prosessin osaksi.

Saanto 6

Kunnioitan yksityisyyden sugjaa. En hanki minulle kuulumattomiatietoja enké kéyté vaar alla tavalla saata-

villani olevia tietoja.

Esimerkkej&

1. En kéytd vaarin henkilorekisterin tietoja, joihin minulla on luvallinen paésy enkatietoja, joita
voin saada eri jérjestelmien tietoja yhdistdlemd &

Saantoé 7
Kunnioitan toisen henkistd omaisuutta ja tekijanoikeuksia.
Esimerkiksi:

1. En kéytdinternetistd tai muusta tietoverkosta saamaani teosta tai ideaa luvatta enka |&hdetté

mai nitsematta.

Saanto 8
Kehitan jatkuvasti itseéni ja erityisesti ammatillista osaamistani.

1. Toimin ammattimaisesti
2. Pyrin lagjaan ammatilliseen osaamiseen. Olen valmis oppimaan jatkuvasti.
3. Pidén itseni ammattikuntaani koskevien sopimusten, lakien ja asetusten tasalla.

4. Kehitén sosiaalisiataitojani. Niita tarvitaan esimerkiksi ryhmétyétilanteissa, esimies-

alaissuhteessa ja asi akasyhteyksi ssi.
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Saanto 9

Pidan huolta itsestani.

Ihminen on fyysinen ja henkinen kokonaisuus, jonka molempien puolien vaaliminen on yhté tar-
ked&. Itsesté huolehtiminen on eettisen toiminnan perusta. Siksi kuuntelen itseéni ja muistan myos

levéta



