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Tiivistelméa
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maisohjelmistojen ja komponenttien hyodyntdmistda WWW-palvelinympériston toteuttami-
sessa. Tutkielman liitteend on yksinkertainen tietokantasovellus, joka on toteutettu Apache-,
PHP- ja MySQL-ohjelmistoilla.
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1 Johdanto

Tietoyhteiskunnassa valtava méaaré tietoa litkkuu sédhkoisessd muodossa. Tietoa voidaan hal-
lita ja hakea verkkosovellusten avulla. Verkkosovellus voi toimia yrityksen sisdisessa tai jul-
kisessa verkossa. Julkisella verkolla tarkoitetaan téssd tutkielmassa Internet-verkkoa. Verk-
kosovellus tarvitsee toimiakseen palvelimen, jonka toteuttaminen voi tulla monessa tapauk-
sessa taloudellisesti kannattavaksi mikili palvelujen ulkoistamiskustannukset ovat korkeat
tai palveluilta halutaan tiettyjd rddtaloityd ominaisuuksia. Palvelin voi toimia esimerkiksi
posti-, tulostus- tai WWW-palvelimena. Kaikkia palveluita, joita kdytetdén selaimen kautta
voidaan kutsua verkkosovelluksiksi. Lahtosen (2002) mukaan suuri osa maailmalla olevasta
informaatiosta on tallennettuna tietokantoihin. Tietokantojen hyoty on merkittdva, kun verk-

kosovelluksesta halutaan tehdé tehokas ja monikayttdinen.

Verkkosovellusten vaatiman palvelimen toteutukseen on olemassa useita erilaisia vilineitd ja
ohjelmistoja. Téssd tutkielmassa tarkastellaan sellaisia ohjelmia, jotka ovat kaikkien vapaasti
saatavilla olevia ilmaisohjelmia. Teknisesti toimiva palvelin voidaan toteuttaa jonkin sopivan
WWW-ohjelmointikielen ja tietokantaratkaisun yhdistelmalld kohtuullisen helposti. Ilmais-
ohjelmistoista mahdollisia vaihtoehtoja tarjoavat muun muassa Apache, PHP sekd MySQL
ja kaupallisista vaihtoehdoista esimerkkeind mainittakoon ORACLE ja PL/SQL (Silvén,
1999). Kaupallisena WW W-palvelinratkaisuna voidaan mainita Microsoftin Windows Ser-
ver System, joka on Netcraftin (2004) mukaan Apachen jilkeen toiseksi suosituin palvelin-

jérjestelmd ja SunONE on kolmanneksi suosituin ympaéristo.

Palvelin
Selain Apache MySQL -
HTTP WWW_ palvelin Tietokanta
TCP/IP palvelin
PHP-sovellus
Linux

Kuva 1: Verkkosovelluksen erds malli.



Apachen alustaksi voidaan kayttdd joko Linux- tai Windows-perusteista kédyttdjarjestelmai.
Mikali palvelin toimii yrityksen sisdisessd verkossa ilman ulkoista liitdntdd, voidaan tietotur-
varatkaisut toteuttaa suljetun jirjestelmin ehdoilla. Téll6in ei tarvitse ottaa huomioon ulkois-
ten liitdntdjen aiheuttamaa tietoturvariskid. Sisdisistd verkoista voidaan mainita esimerkiksi
pankkiautomaatit. Julkisessa verkossa WWW-palvelimen tulee pystyd vastaamaan ulkoisiin
HTTP-pyyntoihin. Kaikki Internet-yhteydessd olevat palvelimet tuovat mukanaan turvalli-
suusongelmia, joiden huomioonottaminen on tirkedd tiedon ja jérjestelmédn turvaamiseksi.
Tietoturvan takaamiseksi eivdt kuitenkaan riitd pelkit tekniset turvatoimet, vaan jirjestelméin
kayttdjien toimiminen hyviksyttyjen tietoturvaperiaatteiden mukaan ja ohjeistuksen noudat-

taminen ratkaisevat suojaustoimien onnistumisen.

WWW-palvelimen toiminnan hyddyntdminen vaatii usein dynaamisia palveluita. Siten si-
vuista saadaan mielekkéitd ja jarkevidsti toimivia interaktiivisia kokonaisuuksia. Mikili
suunnittelutyd tehddin jarkevasti voidaan PHP, MySQL ja Apache yhdistelmailld toteuttaa
laajojakin kokonaisuuksia, joiden konfiguroiminen eli jérjestelméin asetusten valitseminen on

helppoa.

Tutkielman rakenne on seuraava. Aluksi esitelldén palvelimen toteuttamisympaéristdjéd siten,
ettd luku 2 esittelee kaupallisen ja vapaan ldhdekoodin erilaiset 1dhestymistavat. Kaytetyt il-
maisohjelmat sekd komponentit tarkentuvat kohdissa 2.1 — 2.7. Luku 3 kaésittelee palve-
linympériston kayttoonottoa. Luvussa 4 selvitetdén palvelimen ylldpitoprosessia. Luku 5 si-
saltdd esimerkkisovelluksen yksinkertaisesta autotietokannasta, joka on toteutettu Apache,

PHP ja MySQL ohjelmilla. Tutkielman paittdd lyhyt yhteenveto luvussa 6.

2 Palvelimen toteutus

Palvelin voidaan toteuttaa joko kaupallisilla tai vapaan lihdekoodin eli GPL-ohjelmistoilla.
Molemmilla on vahvuutensa ja heikkoutensa. Kaupallisten sovellusten hankintaa tukee kat-
tavampi tukiorganisaatio sekd tuotteiden yhtendisyys esimerkiksi Microsoft-ympéristdssa,
mutta kertainvestointi on selkeidsti suurempi kuin GPL-ohjelmistoissa. Usein verkkopalvelut
ja palvelimen kapasiteetti mitoitetaan liian suureksi ja kaupallisten sovellusten tuoma lisdar-

vo jaa helposti kiyttiméttd. Sama palvelinjédrjestelmi olisi mahdollista toteuttaa siis myos



GPL-ohjelmistojen avulla. GPL-toteutus on hyvd vaihtoehto, varsinkin jos yritykselld on

kéytettdvissd mikrotukea oman henkilokunnan joukossa.

Ammattitaitoinen henkild pystyttdd toimivan palvelimen muutamassa tunnissa, kun hdn on
tehnyt etukdteissuunnitelman palvelimen toteutuksesta ja hankkinut tarvittavat komponentit
sekd ohjelmat. Kaikki tarvittavat ohjelmistotuotteet 10ytyvét ilmaisohjelmistoina, jolloin kus-
tannussddstd on merkittdvad. Seuraavissa kohdissa tarkastellaan Linux-pohjaista alustaa kéyt-

tavid palvelimen toteutusympéristoa.

2.1 Linux

Linux on tehokas 32-bittinen moniajokiyttdjarjestelma. Linux-kdyttdjirjestelmian perustan
loi suomalainen Helsingin yliopistossa opiskellut Linus Torvald. Jérjestelmédn on Unix-
pohjainen ja sen ensimmadinen versio oli nimeltddn minix. Ensimméinen virallinen Linux-
versio julkaistiin vuoden 1991 lopulla. Torvald jérjesti ldhdekoodin vapaasti saataville ja an-
toi muille mahdollisuuden kehittdd Linuxia eteenpdin (Pitts ja Ball, 1999). Linuxissa on
kaikki samat ominaisuudet mitd voisi odottaa Unix-jdrjestelmédstd: moniajo, virtuaalimuisti,
jaetut tiedostokirjastot, muistinhallinta ja TCP/IP verkkotoiminta. Linuxin johdolla tapahtu-
nut avoimen ldhdekoodin suosion kasvu on saanut monet organisaatiot siirtymdin GPL-

ohjelmistoihin.

Linux on erittdin vakaa, turvallinen ja tdydellisesti verkkoymparistoon sopiva kayttdjarjes-
telmi. Koska kaikki 14hdekoodi on saatavilla, on my0s jokaiseen turvallisuusaukkoon saata-
vissa korjaus yleensd 24 tunnin sisélla siitd, kun turvallisuusaukko on huomattu (Linux Onli-
ne, 2004). Tietoturvan kannalta Linux on usein parempi kuin kaupalliset suljetut jérjestelmat.
Vapailla ohjelmilla on yleensi riittdvit tietoturvaratkaisut, kun ne on otettu kéyttoon. Esi-
merkiksi palomuurityokalut- ja toteutukset ovat turvallisia, mikéli ne ovat oikein konfiguroi-
tu. Peltoméen ja Linjaman (1999) mukaan koko Linux-tietoturva rakentuu kahden perus-
komponentin mukaan: 1) tiedostojen suojaukset eli kiyttdoikeudet, jotka méérittelevit eri re-
surssit vain niiden tahojen kdyttoon, joille ne on tarkoitettu ja 2) kéyttdjdtunnukset ja niithin
liittyvdt salasanat varmentavat kéyttdjan oikeudet méiéréttyihin resursseihin. Linux-

jarjestelmin hakemistorakenne on kuvattu taulukossa 1. Tiedostot ja hakemistot ymmarre-



tddn Linux-tiedostojirjestelméssd samaksi asiaksi. Linuxin tiedostojarjestelmé on hierarkki-

nen puurakenne, johon kaikki tiedostot tallennetaan.

Taulukko 1: Linuxin hakemistorakenne.

Hakemisto Kuvaus

/boot Kansio joka sisadltaa bootloaderin (esi-
merkiksi Lilo).

/bin Kansio, johon on tallennettu tarkeat bi-
naaritiedostot (kaikille kayttajille).

/sbin Kansio, johon on tallennettu tarkeat bi-
naaritiedostot (root).

/1lib Kansio, joka sisaltaa wvalttamattomat
Jaetut kirjastot seka kernelin moduulit.

/etc Kansio, Jjohon tallennetaan konfiguraa-
tiotiedostot.

/tmp Kansio, joka sisaltaa valiaikaiset tie-
dostot.

/var Kansio, Jjossa sijaitsee muuttuva data,

esimerkiksi sahkoposti, uutisryhmat ja
tulostusjonot.

/dev Kansio, Jjohon on tallennettu laitetie-
dostot (device files), Jjotka wvastaavat
koneen komponentteja.

/mnt Kansio, Jjohon on tarkoitettu tiedosto-
jarjestelmien valiaikaiseen mounttaami-
seen(liittamiseen) .

/home Kansio, Jjossa sijaitsevat kayttajien ko-
tihakemistot.

/root Jarjestelmanvalvojan (root) kotihakemis-
to.

/usr Toissijainen hakemistopuu.

/opt Kansio, johon on tallennettu ohjelmisto-
ja.

/proc Kansio, joka on tarkoitettu illusionaari

tiedostoja varten.



2.2 Apache

Yksi avoimen ohjelmistokehityksen lippulaivoista on Apache ja se on laajimmin levinnyt
WWW-palvelinalusta maailmassa (Laurie ja Laurie, 1999). Apache on WWW-palvelin, joka
on vastuussa ylivoimaisesti suurimmasta osasta Internetin WWW-palveluista. Apachella
pyoOritetddn erditd maailman suurimpia sivustoja. Se on hyvin mukautuva ja toimii myds
vanhemmilla tietokoneilla. Esimerkiksi verkkokauppa Amazon (http://www.amazon.com)
toimii Apache-pohjaisella jarjestelmélld. Netcraftin (2004) mukaan Apache on vakaa ja luo-
tettava tuote kuvan 2 mukaisesti. Sen osuus maailman WWW-palvelimista on ldhes 70 %. Se
on stabiili, turvallinen ja tehokas palvelinohjelmisto, miké tarjoaa runsaasti erilaisia skripta-
us- ja konfigurointimahdollisuuksia. Apache ohjelmaa voidaan ajaa useilla eri kéyttojéarjes-
telmilld. Apache on suosittu, koska se on ilmainen ja helposti konfiguroitavissa oleva
WWW-palvelin ja se on my0s yksi Linux-jérjestelmien tyypillisimmin tarjoamista palveluis-
ta (FCS partners, 2004). Apachen vahvuuksia ovat joustavuus ja sopeutuvuus liittyé erilaisiin

kéyttojarjestelmiin ja alustoihin.
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Apache 32280582 67.20 33329879 66.99 -0.21
Microsoft 10099760 21.02 10691683 21.49 0.47
SunONE 1651575 3.44 1661229 3.34 -0.10

Kuva 2: Apachen osuus palvelinalustana ajalla elokuu 1995 - huhtikuu 2004.



Apachea on mahdollisuus kéyttdd monikielisend versiona. Tdma antaa kéyttéijille valinnan
mahdollisuuden eri kieliversioiden vililld. Yleisesti standardikielend on englanti, mutta esi-

merkiksi virheilmoitukset voidaan tulostaa kédyttdjan didinkielelld.

2.3 Apachen konfigurointi

Palvelinohjelmiston konfiguroiminen on tirkein vaihe Apache-palvelimen saattamisessa
toimintakuntoon. Apachen asetukset maidritelldén tekstitiedostoihin, jotka sijaitsevat ole-
tusarvoisesti palvelimen /usr/local/apache/conf-alihakemistossa. Taulukosta 2
ilmenevit tarkeimmit konfigurointitiedostot. Apachen kaikkein tirkein tiedosto on
httpd.conf. Se on tiedosto, joka sisdltdd kaikki olennaisimmat palvelimen asetukset.
Tiedostoa on helppo muokata tekstieditorilla. Apachen tiedostot ovat yleisesti erittdin hyvin
kommentoituja, joten asetusten muokkaaminen on helppoa. Tiedosto srm.conf siséltdd ja
madrittelee palvelimella olevia resursseja, kuten HTML- ja XML-dokumentteja, CGI-
ohjelmia sekd muita kéytettavid resursseja. Palvelimen hakemistojen ja niissd olevien tiedos-
tojen oikeuksia voidaan muokata editoimalla access.conf-tiedostoa. Apache-
palvelimella sijaitseva hakemisto on helppo suojata luomalla suojattavaan hakemistoon
.htaccess tiedosto, joka miirittelee mistd tiedostosta kdyttdjatunnus- ja salasana haetaan
(kuva 3). htpasswd-ohjelmalla voidaan lisdtd kéyttdjid ja muuttaa salasanoja hakemiston

kayttooikeuksiin (kuva 4).

AuthUserFile
/home/tko/jhalls/th.txt

AuthType Basic

AuthName “Autotietokanta yllapito”

require valid-user

Kuva 3: Esimerkki tiedostosta . htaccess

Ohjelmalla htpasswd kirjoitetaan kayttdjétunnus- ja salasana. Optio —c luo uuden sa-
lasanatiedoston ellei sitd ole jo olemassa. Mikéli tiedosto on luotu aiemmin, korvataan sen

sisalto uusilla tunnuksilla.



htpasswd -c th.txt matti
Adding password for matti
New password: mainio

Re-type new password: mainio

Kuva 4: Kéyttdjatunnuksen ja salasanan antaminen htpasswd ohjelmalla.

Apache kryptaa automaattisesti salasanan, joten salasanatiedoston th. txt sisdlto salasanan
mainio kryptauksen jilkeen on matti: ZKMVo9NNxaFU2. Salasana on kryptattu DES-
algoritmilla (Data Encrypting Standard). Tdmén avulla salasanasta saadaan 4096 (2"12) eri-
laista kryptattua versiota. Kryptaus toteutetaan sen vuoksi, ettd salasanojen listoista ei voi
padtelld mitka salasanoista ovat samoja (Rantala 2003). Tiedostoa etc/shadow saa lukea

ainoastaan root-kdyttdja, koska sielld sijaitsevat jarjestelmén salasanat.

Taulukko 2: Apachen konfigurointitiedostot.

Tiedosto Selitys

httpd.conf Téarkein konfigurointitiedosto.
srm.conf Resurssien maarittelytiedosto.
access.conf Kayttooikeuksien maarittelytiedosto.

Apache-palvelinta voidaan ajaa kahdessa tilassa, joko standalone- tai inetd-tilassa.
Kun palvelinta ajetaan inetd-tilassa, niin Linux huolehtii palvelinohjelmiston kdynnista-
misestd aina, kun hakupyyntd saapuu tiettyyn TCP-porttiosoitteeseen. Prosessit muodostavat
hierarkkisen jarjestelmén siten, ettd initd-prosessi on kaikkien prosessien diti. Suoritusky-
vyn optimoimiseksi Apachea kannattaa ajaa standalone-tilassa, koska tdlloin Apachen

palvelinprosessi on jatkuvasti pailld odottamassa uusia hakupyyntdja (Rantala, 2002).

Apachen tietoturvaa voidaan parantaa asentamalla palvelimelle ainoastaan tarvittavat ohjel-
mistot ja komponentit. Kaikki kdyttdméttd olevat portit kannattaa sulkea mahdollisten mur-
toyritysten varalta. Linuxin ja Apachen tallentamia lokitiedostoja kannattaa sdénndllisesti

tarkkailla sekd automaattisesti ettd CGI-skriptein manuaalisesti (Peltomiki, 1999).



2.4 PHP

PHP on HTML-koodin yhteyteen sijoitettava skriptauskieli, jolla saadaan WWW-sivuille
dynamiikkaa varsin helposti. Syntaksiltaan PHP muistuttaa hyvin paljon C-, Java- ja Perl-
kielid, joten se on tehokasta ja helposti opittavissa. Kielen tavoitteena on tarjota nopeasti
hyodynnettdvéd kehitysympdristd (Akkanen & al., 2002). PHP-kokonaisuuden kehittdminen
alkoi ideasta saada tietdd kuka lukee WWW-palvelimella olevia dokumentteja. Kun muut
kayttdjat ottivat kdyttoon kehitetyn ohjelmapaketin pyytéden siihen lisdd ominaisuuksia, syn-
tyi alkuperdinen PHP eli Personal Home Pages Tools (Kujala, 2000). Alkuperdisen PHP:n
kehitystyon aloitti Rasmus Lerdorf vuonna 1994. PHP:n suosio lisddntyi, kun PHP3 julkais-
tiin kesdakuussa 1998. Viimeisin PHP:n stabiili versio on 4 (Rantala, 2002).

Nykyisin PHP:td kdytetddn laajasti erilaisissa WW W-toteutuksissa. PHP on avoimen ldhde-
koodin ohjelmisto, joten sen kdyttdminen on ilmaista. PHP on toimiva kieli WWW-
pohjaisten sovellusten tekemiseksi, koska komentojonoja voidaan upottaa suoraan HTML-
koodiin. Jos ohjelmoijalla on kokemusta esimerkiksi C- tai Java-kielestd niin PHP:n omak-
suminen on kohtuullisen helppoa kielten samankaltaisen syntaksin vuoksi. PHP:11d voidaan
rakentaa dynaamisia WWW-sivustoja, ldhettdd kuitteja (cookie) tai kytkeytyé erilaisilla In-
ternet-protokollilla erilaisiin palvelimiin. PHP tukee valmiiksi esimerkiksi SMTP- (Simple
Mail Transfer Protocol), POP3- (Post Office Protocol 3), FTP- (File Transfer Protocol) ja
tietenkin HTTP-protokollaa (HyperText Transfer Protocol), joten se soveltuu hyvin esimer-
kiksi WWW-pohjaisten palveluiden ohjelmointiin (Hakala & al., 1999). Palvelimella suori-
tettavien sovelluksien merkittdvd etu on niiden toiminnan varmistaminen erilaisilla jérjes-
telméaalustoilla. Esimerkiksi eri valmistajien selaimet, PDA-laitteet ja matkapuhelimet hyo-
tyvit palvelimella suoritettavista ohjelmista. PHP:114 viltetdén yhteensopivuusongelmia, joi-

ta voi ilmetd esimerkiksi JavaScript-sovelluksissa.

Mannermaan (1999) mukaan PHP:n erinomainen ominaisuus on sen hyvé tuki eri tietokan-
noille. Télla hetkelld 16ytyy ajurit niin Oracle- ja dBase-tietokannoille kuin maksuttomille
MySQL- ja PostgreSQL-kannoille. Mikéli kantaa ei 16ydy suoraan tuettavien tietokantojen
listasta voi kdyttdd geneerisid ODBC-ajureita, jotka 10ytyvit melkein jokaiseen relaatiotieto-

kantaan.



2.5 Istunnonhallinta

PHP:n turvallisuutta ja hallittavuutta voidaan parantaa istunnonhallinnalla. Rantalan (2002)
mukaan istunnolla tarkoitetaan sellaisia yhteenkuuluvia HTTP-pyynt6jé, joita voidaan tar-
kastella selkedn aloitus- ja lopetustapahtuman avulla. WWW-sovelluksessa istunnon luomi-
nen on hankalaa, koska HTTP on tilaton protokolla, jonka avulla ei ole mahdollista ylldpitda
tilatietoa eri siirtotapahtumien vililla. Istunnonhallinnan avulla pystytién ylldpitdmaén tila-
tietoa sovelluksen tilasta asiakaspddssd. PHP mahdollistaa sisdédnrakennetut komponentit is-
tunnonhallintaan versiosta 4 alkaen. PHP tukee istuntojen hallintaa pysyvien tietojen tallen-
nuksessa (PHP Manual, 2004). Istunto on tietty joukko muuttujia, jotka sdilytetddn palvelu-
pyyntdjen vililld. Istunto tulee pystyéd tunnistamaan tietyn tunnistekoodin avulla. Tunniste-

koodi vélitetddan HTTP-kuittien avulla (Leponiemi, 2004).

Istunto luodaan PHP:ssé funktiolla session start. Istunnolle asetetaan muuttujia késit-

telemilld $ session-taulukkoa. Kuvassa 5 on esimerkki istunnon luomisesta.

<?php

session_ start();

$ SESSION[“Muuttuja”] = “Arvo”;
?>

Kuva 5: Istunnon luominen.

Istuntoon lisdtddn muuttujia sijoittamalla niitd taulukkoon $ SESSION. Taulukko on kiy-
tossd ainoastaan funktion session start kutsun jilkeen. Muuttuja poistetaan funktion
unset avulla, esimerkiksi unset ($ SESSION[“Muuttuja”]) (Leponiemi, 2004).

Istunnon voi tarvittaessa tuhota komennolla session destroy ()

Leponiemen (2004) mukaan kuitit tarjoavat mahdollisuuden maaritelld verkkopalvelua asi-
akkaan valintojen mukaan. Yksinkertainen esimerkki kuittien kéytostd on ylldpitdd tietoa
asiakkaan vierailusta maératylli WWW-sivulla. Asetetaan kuitti kun asiakas ensimmaéisen
kerran lataa WWW-sivun. Kuitti on lyhyt tekstimuotoinen tieto, joka tallennetaan kiyttdjan

tybasemalla selaimen avulla. Kuitti muodostuu nimi—arvo parista ja sille voidaan méaéarittaa



vanhenemisaika, eli aika jolloin selain poistaa kuitin. Kuitin avulla voidaan mukauttaa
WWW-palvelua kéyttdjan valintojen mukaan. Tdma on yleistd esimerkiksi pankkien verkko-
palveluissa, jotka tunnistavat kdyttdjén ja hidnen aiemman profiilinsa kuitin avulla. Kuitteja
on kahdenlaisia: istuntokohtaisia ja pysyvid. Istuntokohtaiset kuitit sdilyvit selaimen muis-
tissa niin kauan kuin selain on auki. Pysyvit kuitit tallentuvat levylle ja séilyvit sielld kunnes
kayttdjd menee samaan palveluun uudestaan ja selain palauttaa kuitin palvelimelle. Kuvassa
6 on esimerkki kuitin luomisesta. Esimerkin rakenne on seuraava: Muuttuja $k alustetaan
arvoon 1. Kuitti nimeltd "kaynnit” asetetaan siten, ettd sen vanhenemisaika on 1 tunti.
Kun kéyttija lataa WWW-sivun uudelleen, niin muuttuja $k:n arvo kasvaa yhdelld. Otsake-

tiedoissa kerrotaan selaimelle, ettd tietoja ei saa tallentaa valimuistiin.

<?php // ASETETAAN KUITTI
Sk = 1;
if ($_COOKIE[“kaynnit”]) {
$k = $ COOKIE[“kaynnit”] + 1;
}
setcookie (“kaynnit”, S$k, time() + 3600);

header (“"Pragma: No-cache”); ?>

Kuva 6: Kuitin luominen.

Myo6hemmin voidaan tulostaa kéyttdjélle hanen vierailujensa méérd viimeisen tunnin aikana

esimerkiksi seuraavasti:

Olet ladannut taman sivun viimeisen tunnin aikana

<b><?= Sk ?></b> kertaa!

Kuittien toimintaan ei tule tiysin luottaa, koska kayttdjélld on mahdollisuus kieltdd niiden
kayttd. Kun halutaan varmistaa WWW-sovellusten toiminta, niin kuittien tulisi oletusarvoi-

sesti olla sallittuja.
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2.6 MySQL

Hakalan & al. (1999) mukaan tietokantojen kdyttd perustuu yleensé relaatiotietokantajirjes-
telméén ja standardeihin kyselykieliin seké rajapintoihin. Sovellusohjelmilla ei ole yleensd
suoraa pédsyd tietokantoihin, mikd mahdollistaa tiedon suojaamisen ja korruptoimisen vaa-
rinkdytoksiltd. Toimiva SQL-tietokanta tarvitsee rajapinnan tietokannan ja ohjelmointikiel-

ten vilille.

MySQL on ilmainen vapaan lihdekoodin relaatiotietokantasovellus (MySQL, 2004). Ruot-
salainen T.c.X Ab yhtio kehitti sen aluksi omiin yhtion sisdisiin kéyttotarkoituksiinsa.
WWW-ohjelmoinnin lisdéntyminen on saanut aikaan rajapintojen kehittymisen itse palve-
linohjelmiin, kuten Apache-palvelimeen. MySQL:n noudattama sisdinen asiakas—palvelin-
arkkitehtuuri tekee siitd vakaan ja helposti hallittavan ohjelmiston, jossa sovellukset eivét
koskaan kasittele suoraan tietokantaa, vaan kisittely tapahtuu aina palvelinohjelman kautta.
MySQL-palvelimeen voidaan ottaa yhteys erilaisten rajapintojen kautta, kuten ODBC ja
JDBC. Java-kielen liséksi tietokantaa on mahdollista kasitelld myés PHP-, Perl-, Python-
kielilld sekd C- kielelld kdyttden Tcl-tekniikkaa. ODBC on rajapinta SQL-ohjelmointiin
Windows ympéristdssd. Lihes jokaiseen tietokannanhallintajdrjestelmdin on saatavilla ajuri,
joka tulkitsee ODBC APIL:n (4pplication Programming Interface) kautta suoritetut SQL-
komennot. JDBC on standardi Java-ohjelmoinnissa tietokantayhteyksien ja tietokantojen va-
lilld. JDBC API mahdollistaa SQL-kyselyiden suorittamisen (Sun Microsystems, 2004). Ha-
luttaessa myos C++ kieltd voidaan hyddyntdd (Heinisuo, 2001). MySQL toimii myds Tom-
cat-palvelimella servlet-ohjelmointia hyodyntden. Tomcat on ilmainen WW W-palvelin, joka
sisdltdd muun muassa tuen JSP-sivustoille ja Java-servleteille. Tomcat-ohjelmisto on ladat-

tavissa asennusohjeineen osoitteesta: http://jakarta.apache.org/tomcat.

MySQL:n nykyinen versio on 4.0.12 ja se siséltdd SQL-standardin ANSI SQL99 tuen. SQL
(Structured Query Language) on standardoitu relaatiotietokantojen yhteydessd kéytettava
kieli, joka sisdltyy ldhes kaikkiin tietokannanhallintajdrjestelmiin (Lahtonen, 2002). Lahto-
sen (2002) mukaan kehittyneisiin tietokannanhallintajirjestelmiin on rakennettu ominaisuuk-
sia, kuten monipuoliset tietoturvatoiminnot, elvytystekniikat ja transaktiot. Transaktio on
my0s MySQL:n tukema looginen toimintakokonaisuus, joka joko tapahtuu kokonaan tai ei
ollenkaan. Esimerkki transaktiosta on toiminta pankkiautomaatilla. Koko toiminta mééritel-

ladn transaktioksi joka tapahtuu kun kaikki toiminnot on todettu virheettomiksi. Kayttdjalla

11



on mahdollisuus vahvistaa toimintoketju komennolla commit tai peruuttaa toimintoketju
komennolla rollback. Kuvassa 7 on esimerkki transaktiosta, kdyttdja Matti siirtdd rahaa

kéyttdjille Jussi.

UPDATE tili
SET summa = summa — 1000

WHERE kayttaja = 'Matti’;
UPDATE tili
summa = summa + 1000

WHERE kayttaja = ’Jussi’;

COMMIT;

Kuva 7: Transaktio.

MySQL sisdltdd ominaisuudet tietoturvan ja kdyttdoikeuksien hallintaan. Jokaiselle taululle
maédritellddn omistaja owner. My®0s valtuuksien edelleen ohjaus onnistuu grant-optiolla.
Valtuuksia voidaan evétd revoke toiminolla. Ndkymien kasittelyyn voidaan mééritelld oi-

keudet samalla tavalla kuin tavallisten taulujen yhteyteen (Lahtonen 2002).

2.7 MySQL:n turvallisuus

MySQL tarjoaa kéyttdjien oikeuksien (priviledge) miirittelyn sekd padsynvalvonnan (access
control) (MySQL, 2004). Oikeuksien méérittely tarkoittaa SQL:n GRANT-méérittelyjen
suorittamista. Pddsynvalvonta tarkoittaa kayttdjatunnuksia ja néihin liittyvid salasanoja.
Versiosta 4.1 alkaen PASSWORD()-funktio on tarkoitettu MySQL:n kiyttdjatilien hallin-
taan, mutta sovellusohjelmoija voi omiin tarkoituksiinsa kayttdd SHAI1()- ja MD5()-
funktioita. MD5 (Message Digest 5) ja SHA (Secure Hash Algorithm) ovat niin sanottuja
hash-funktiota. Téllaiset tiivistealgoritmit eivét tarvitse erillistd avainta sanoman tiivistimi-
seen. Tiivistefunktiot salaavat syotteensd yksisuuntaisesti siten, ettd saadusta tuloksesta ei
voida péitelld mitddn syotteestd. Turvallisuuden lisddmiseksi MySQL-palvelimen ja asia-

kasohjelmien vélille on mahdollista rakentaa mydskin SSL-salaus (MySQL, 2004). Turvalli-

12



suutta voidaan parantaa myoskin hyvilld kdytdnnoilld, esimerkiksi sallimalla tietokannan
konfiguroiminen ainoastaan root-oikeuksilla. Kun MySQL-palvelin kdynnistetdin asennuk-
sen jilkeen ensimmaéisen kerran, root-tunnukselle ei ole vield mairitelty salasanaa. Antamal-
la komento SET PASSWORD root@localhost=PASSWORD ('uusi salasana')

luodaan salasana péadkayttéjélle root.

3 YMPARISTON KAYTTOONOTTO

Hyvd WWW-palvelin koostuu selkedstd ja nopeasta ohjelmistosta seké tarkoituksenmukai-
sesta laitteistoista, jolloin ohjelmat ja laitteisto saadaan optimoitua vakaaseen yhteistyohon.
On varmistettava, ettd kaikki komponentit ovat riittdvén tehokkaita ja ettei palvelimen toi-
mintaan vaikuttavia pullonkauloja piddse syntyméén. Lahtosen (2002) mukaan dynaamisten
sivujen tuottaminen ei tuota ongelmia, koska WWW-palvelin suorittaa varsinaisen PHP-
koodin ja huolehtii yhteyden ottamisesta tietokantaan. Dynaamisten sivujen generointi on

kuitenkin huomattavasti raskaampaa kuin tavallisten staattisten dokumenttien tuottaminen.

3.1 Nimipalvelin

Palvelimen kytkeytyminen julkiseen Internet-verkkoon tapahtuu IP-osoitteen avulla. Do-
main-nimipalvelut (Domain Name Services, DNS) tarkoittaa jarjestelmidd, jolla tietokoneet
16ytavit toisensa Internetissd. Jokainen palvelin omistaa oman IP-osoitteensa (The Linux
Documentation Project, 2001). TCP/IP-protokollan ja Internet-tietoliikenteen toiminnan
kannalta IP-osoitteet ovat keskeisessd roolissa. IP-osoite on nelitavuinen luku, esimerkiksi
193.167.42.127, joka on Joensuun yliopiston tietojenkdsittelytieteen laitoksen CS-
palvelimen osoite. Nimipalvelimen avulla IP-osoite muutetaan muotoon www.yritys.fi
ja piinvastoin. Pittsin ja Ballin (1999) mukaan DNS on laaja, jaettu tietokanta, joka sisdltdd
isantdkoneiden nimien ja IP-numeroiden yhdistelyjd. Linux-alustassa kdyttokelpoinen nimi-
palvelin on Bind. Nimipalvelimia tarvitaan aina kaksi kappaletta, ensisijainen ja toissijainen
palvelin, jotka sijaitsevat fyysisesti eri palvelimilla. Tdméa varmistaa sen, ettd mikéli toinen
palvelin ei vastaa pyyntdoon niin haettu HTTP-pyyntd ohjautuu automaattisesti toissijaiselle
palvelimelle ja yhteys haluttuun palvelimeen voidaan toteuttaa. Nimipalvelimen konfiguroi-
minen tapahtuu muokkaamalla tiedostoa named.conf, joka 16ytyy hakemistosta

/etc/bind/named. conf.
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3.2 Webmin

Webmin on monipuolinen etdhallintaohjelma Linux-palvelimelle. Sen avulla voidaan hallita
selainpohjaisella liittymalld Apache-palvelinta. Webmin on yksinkertainen WWW-palvelin
joka hyodyntdd cgi-sovelluksia etdhallintatoiminnoissa. Webmin koostuu useista moduuleis-
ta. Standardimoduuleilla voidaan hallita jérjestelmén peruspalveluja sekd monia verkkopal-
veluita, kuten Apachea, SQL-palvelimia, DNS-palvelinta ja CVS-versionhallinta palvelinta.
Java-tuella varustetulla WWW-selaimella voidaan kisitelld myds jarjestelmin tiedostoja
suoraan (Webmin, 2004). Oletusarvoisesti Webmin asentuu porttiin 10000. SSL-salaus var-
mistaa hallinnan tietoturvan kéytettdessi Webmin-ohjelmaa verkon yli etdhallintana. Mikéli
tietoturvaa halutaan parantaa, kannattaa oletusportti vaihtaa esimerkiksi portiksi 20000. Ku-

vassa 8 on esimerkki Webmin-kéyttoliittymasta.

M Apache Webserver — Metscape
. FEile Edit Miews Go Bookmarks Tools Window Help

" @0 Q @ @ @ | W http/iudu:1 0000/apacher |

. B Mail & alM | ESBookmarks T Webmin on fud.. % Webmin on flori.. % Webmin on lent.. % User Mailboxes

Global Configuration
P— P D
| ] g gmi,:;.}
E ﬂuiaeo;. (Pl
Processes and Networkdng and Apache Modules MIME Tvpes Miscellaneous
Limits Addresses
B o 1 -DSS
i CGI l:—- Ocore = DphF
Lt st | .Y
CGI Proprams Per-Directory Re-Configure Edit Defined Edit Config Files
o Optons Files Koown Modules FParameters

Virtual Servers

Defines the default settings for all other wirhial servers, and processes any unhandled
\T\ENW

requests,
Address Any Server Name Automatic
Default Server  pyry Aoy Document Root "/home/bttpd/html”

N ] Handles the name-based server fudu.curlybracket.com on all addresses
E:E =) Q EEF E | admin logged into Webmin 1.030 on fudy home {Caldera OpenLinuz 3.1)

Kuva 8: Webmin kayttoliittyma.
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3.3 Apachen hakemistorakenne

Apachen hakemistorakenne on jaettu selkeisiin helposti hallittaviin osiin. Taulukossa 3 on

lyhyt esimerkki hakemistoista ja kuvaus niiden sisélloisté.

Hakemisto
bin
cgi-bin
conf

error

htdocs tai web-
docs

icons
logs
manuals

modules

Taulukko 3: Apachen hakemistorakenne.

Kuvaus

Bindaritiedostot.

Kansio, johon oletusarvoisesti tallennetaan
CGI-ohjelmat.

Kansio, johon oletusarvoisesti tallennetaan
konfiguraatiotiedostot.

Kansio, johon oletusarvoisesti tallennetaan
kayttajadlle naytettavat virheilmoitukset.
Kansio, johon oletusarvoisesti tallennetaan
julkaistavat HTML-dokumentit. Hakemiston ni-
mi voli olla my®s public html.

Kansio, johon tallennetaan muun muassa doku-
mentaation kayttamat kuvakkeet.

Kansio, johon oletusarvoisesti tallennetaan
erilaiset lokitiedostot.

Kansio, johon on tallennettu Apachen doku-
mentaatio.

Kansio, johon tallennetaan kaikki moduulit.

3.4 Tiedostojen ja hakemistojen kayttooikeudet

Jarjestelmén turvallisuuden ja vakauden perustan luovat tiedostojen ja hakemistojen kaytto-

oikeudet. Tiedostojen kiyttdoikeudet jactaan kolmeen osaan: tiedoston omistaja, tiedoston

ryhma ja kaikki muut. Tiedostojen oikeudet voi tarkistaa komennolla 1s-1 joka kertoo tie-

dostojen oikeudet koodiriveind. Hakemistojen kédyttooikeudet ilmaistaan samalla tavalla kuin

tiedostojenkin. Lukuoikeus antaa mahdollisuuden listata hakemiston tiedostojen nimet, kir-

joitusoikeus antaa mahdollisuuden kirjoittaa hakemistoon uusia tiedostoja ja suoritusoikeus

antaa mahdollisuuden tehdad hakemistoja nykyiseen hakemistoon.

Kayttdjat jaetaan kolmeen joukkoon taulukossa 4 ilmenevilld tavalla, jossa joukot ovat toi-

sensa poissulkevia.
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Taulukko 4: Hakemistojen ja tiedostojen omistajat sekd ryhmiéit.

Symboli Selitys

u user, omistaja
g group, omistajan ryhma
o} others, muut.

Jokaiseen joukkoon liittyy suojauskenttd, joka ilmoittaa mitkd oikeudet kyseiselld joukolla

on. Suojauskentén kirjainten merkitykset ilmenevét taulukosta 5.

Taulukko 5: Kédyttdoikeudet hakemistolistauksessa.

Symboli Selitys

r read, luku

W write, kirjoitus
X execute, suoritus.

Jos suojauskentédn kohdalla on viiva, niin kyseinen suojaus puuttuu (Hietanen 1996).

4 Yllapito

Jarjestelmén pitdminen ajan tasalla tarkoitta Rantalan (2002) mukaan kaikkien virallisten oh-
jelmapdivitysten asentamista. Eri Linux-jakeluissa on useita menetelmia jérjestelméan paivit-
tdmisen automatisoimiseksi. Etenkin julkisessa verkossa olevien palvelimien pitdminen ajan
tasalla tietoturvapdivitysten osalta on tirkedd. MySQL-tietokanta tulee varmuuskopioida
saannollisin véliajoin mahdollisten jirjestelméihdirididen tai levyrikkojen varalta. Yksinker-
tainen tapa suorittaa varmuuskopiointi on kayttdd mysgldump komentoa. Antamalla ko-
mento mysgldump -u -matti —-p autokanta > varmuuskopio.sgl luodaan

identtinen kopio autokanta tietokannasta.
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5 Esimerkkisovellus

Esimerkkisovellus perustuu MySQL-tietokantaan, jota kidytetddn ja hallitaan PHP-
lomakkeilla. WWW-selaimella kéytettdvalla sivustolla pystytddn lisddmédn, muokkaamaan
ja poistamaan tietoa tietokannasta. Kéyttdjé-osio listaa tietokannassa olevat autot jarjestetty-
ni auton merkin mukaan. Hallinta-osiolla pystytddn lisidméédn ja poistamaan sekd muok-
kaamaan autojen tietoja. Tietokanta voidaan luoda root-oikeuksilla seuraavan esimerkin

mukaan:

Luodaan tietokanta nimelta “autokanta”

CREATE database autokanta;

Annetaan kaikki oikeudet kayttdjanimelle “matti” ja salasanalle “mainio”

grant all on * to matti@localhost identified by 'mainio';

Kuvassa 9 luodaan taulu nimeltd henkiloauto

CREATE TABLE henkiloauto (
id int(11) NOT NULL auto increment,
merkki wvarchar (255),
rekisteri numero varchar(11),

PRIMARY KEY (id)

Kuva 9: Tietokantataulun luominen.

Sovelluksen hallinta-osio tulee olla ainoastaan tietokannan yllapitdjan kdytettavissid. Hallin-
ta-hakemisto on suojattu kdyttdmalld . htaccess tiedostoa. PHP:n avulla hallinta-osio olisi
mahdollista suojata esimerkiksi sallimalla niiden kiyttd ainoastaan tietystd [P-osoitteesta.
Mikadli ylldpitdjand on ainoastaan yksi henkild, on tarkoituksenmukaisempaa kayttaa
.htaccess menetelmdd. Télloin suojaus tapahtuu kdyttojarjestelmétasolla ilman, ettd var-

sinaiseen PHP-koodiin tarvitsee tehdd muutoksia. Myds MySQL-tietokantaa on mahdollista
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hyodyntad kayttdjatunnistuksessa luomalla erityinen kayttajat taulu, joka ylldpitda sallit-

tuja kéyttdjatunnuksia ja salattuja salasanoja.

Taulukosta 6 ilmenee sovelluksessa kdytettyjen tiedostojen nimet ja tehtavét.

Taulukko 6: Esimerkkisovelluksessa kéytettavien tiedostojen kuvaukset.

Tiedoston nimi

Tehtava

index.php

Toimii sovelluksen etusivuna.

style.inc

Sisaltaa tyylitiedoston maaritte-
lyt.

functions.inc

Tassa tiedostossa on funktio(t),
joita kutsutaan sovelluksen eri
kohdista.

admin.php

Hallinta-osion etusivu, joka si-
saltaa lomakkeen uuden auton 1li-
saamiseksi tietokantaan.

avaakanta.php

Tiedosto, joka sisaltaa tietokan-
nan avausrutiinit.

update.php

Suorittaa lisaystoiminnon.

muokkaa.php

Hallinta-osion nakymé&, jossa lis-

tataan kaikki tietokannassa olevat
autot. Auton nimi toimii linkkina

muokkaustilaan.

muokkaa auto.php

Sivu, Jjossa valitun auton tietoja
voidaan muokata tai auto voidaan
poistaa tietokannasta.

update muokkaa.php

Suorittaa pyydetyn SQL-toiminnon.

delete.php

Poistaa auton tietokannasta.

.htaccess

Suojaa hallintakansion kayttojar-
jestelmatasolla.

style.inc

Tiedosto, joka sisaltaa tyylimaa-
ritykset.
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Sovelluksen sivurakenne on kuvan 10 mukainen.

index.php

\ 4 JV \ 4

A 4

muokkaa.php

A 4

update.php

php

update
muokka.

A 4

muok-
kaa auto.

php

delete.php

Kuva 10:Esimerkki sovelluksen sivurakenne.

Liitteet 1 ja 2 sisdltidvit autotietokanta-sovelluksen ldhdekoodin.

6 Yhteenveto

Laajenevassa tietoyhteiskunnassa WWW-palvelimelta vaaditaan kustannustehokkuutta ja
joustavuutta. Yritykset ovat alkaneet panostaa verkkosovelluksiinsa yhd enemmin. Dynaa-
misten WWW-palveluiden avulla voidaan toteuttaa useanlaisia verkkopalveluita erilaisiin
kéyttotarpeisiin. Palvelimen tulisi olla tehokas, vakaa ja helposti ylldpidettava. Tdhdn ke-
hykseen sopivat Linux-pohjaiset palvelinratkaisut. Tutkielmassa on tarkasteltu palvelinym-
périston toteutusta ilmaisohjelmien ja komponenttien avulla. Linux, Apache, PHP ja MySQL

ovat komponentteja, joilla voidaan toteuttaa toimiva ja vakaa palvelin. Kaikki komponentit

voi ladata niiden valmistajien kotisivuilta ilmaiseksi.
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Kaupallisten palvelinjérjestelmien ja ilmaistuotteiden valinnan ratkaisee mielesténi kustan-
nustehokkuus ja kéyttdjien asenne palvelinratkaisua kohtaan. Kaupallisissa tuotteissa tulee
usein mukana sellaisia ominaisuuksia, joita ei koskaan tarvita. Jos ylldpitdjalld on aktiivi-
suutta perehtyd ilmaistuotteiden konfiguroimiseen, lopputulos on yleensid vakaampi ja hel-
pommin hallittava palvelinkokonaisuus. Tutkielman lopuksi esitetty yksinkertainen tietokan-

tasovellus on esimerkki Apache, PHP ja MySQL ohjelmien helposta yhteensovittamisesta.

Viitteet

Akkanen A., Grohn A., Héllstrom J., Jaatinen P., Korhonen A., Korhonen P., Kuittinen J.,
Lehikoinen J., Okkonen A., Pakarinen P., Tammivuori S. (2002) PHP-opas.
http://cs.joensuu.fi/~jhalls/php opas/php index.html (5.4.2004).

FCS partners (2004) Apache-palvelimen pystyttiminen.
http://www.fcspartners.fi/koulutus/kurssit/309.html (27.3.2004).

Hakala, M., Kurki-Suonio, J., Kurki-Suonio, K., (1999) Linux yrityksen avoin vaihtoehto,
Edita, Helsinki.

Heinisuo, R. (2001) PHP ja MySQL. Tietokantapohjaiset verkkopalvelut. Satku, Jyviskyla.

Hietanen, R. (1996) Unix-kdyttdjdn alkeisopas Helsingin yliopiston Unix-ympdiristossd.
http://www.helsinki.fi/atk/oppaat/unix/unixopas.html (26.4.2004)

Kujala, P. (2000) Dynaamisten WWW sivujen tuottaminen PHP-kielen avulla.
http://www.mit.jyu.fi/pjkujala/studies/LuK (10.4.2004).

Lahtonen, T. (2002) SQL. Docendo Finland Oy, Jyviskyla.

Laurie, B., Laurie. P. (1999) Apache. The definitive guide. 2nd Edition. O'Reilly & Associ-
ates, CA.

Linux Online (2004) WWW-sivusto

20



http://www.linux.org (8.5.2004).

Leponiemi, J. (2004) Verkkopalvelut ja PHP.
http://www 1 1.uta.fi/~jl/php/index.php (8.5.2004).

Mannermaa, M. (1999) PHP3. Teknillinen Korkeakoulu.
http://www.tml.hut.fi/Studies/Tik-110.300/1998/Essays/php.html (13.4.2004).

MySQL (2004) MySQL Reference Manual,
http://dev.mysql.com/doc/ (10.5.2004).

Netcraft (2004) Web Server Survey.

http://news.netcraft.com/archives/web_server survey.html (5.4.2004).

Peltomiki, J., Linjama, T. (1999) Linux. Teknolit Oy, Jyviskyla.

PHP Manual (2004)
http://www.php.net/manual/en/ref.session.php (10.5.2004).

Pitts, D. ja Ball, B. (1999) Inside Linux. IT Press, Helsinki.

Rantala, A. (2002) PHP. Docendo Finland Oy, Porvoo.

Silvén, O. (1999) Oulun yliopisto intranet-tyéryhmdn loppuraportti.
http://herkules.oulu.fi/nbnfi-fe19991195/html/x92 htmI#AEN143 (24.3.2004).

Sun Microsystems (2004)
http://java.sun.com/products/jdbc/overview.html (17.5.2004).

The Linux Documentation Project (2001) DNS HOWTO.
http://www.tldp.org/HOWTO/DNS-HOWTO.html (8.5.2004).

Webmin (2004) http://www.webmin.com (6.5.2004).

21



Liite 1: Esimerkkisovelluksen Lihdekoodi kiyttijit-osiolle

Tiedosto Index.php:

<html>

<head>

<title>Database</title>

<? include “style.inc”; ?>

<? include “functions.inc”; ?>
</head>

<body>

<h2>Autotietokanta</h2>
<a href=“hallinta/admin.php”>Yllédpito</a>
<?php

echo “<hr size=\"”1\"” noshade>"“;

include (“hallinta/avaakanta.php”); // avataan tietokanta

mysqgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“$tietokanta”);

/* —————- suoritetaan SQL kysely —---—--- */
$taulu=“henkiloauto”;
Skysely=“select merkki as 'Merkki',

rekisteri numero as 'Rekisterinumero' %;
Skysely .=“from S$taulu order by merkki ASC”;

S$tulos=mysqgl query($kysely) or die(“Kysely epdonnistui!”);

if (Stulos != M%)
?>
<l——-e—- tulostus kysely taulukkoon ------ >

<table width=“400"” border=“0">
<tr>
<?php
while (Skentta=@mysgl fetch field($tulos)) {
echo “<th align=\"left\”>"%;
echo “S$kentta->name”; // kentdn nimen tulostus

echo “</th>"“;
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while (Srivi=@mysql fetch row(Stulos)) {
echo “<tr bgcolor=\""“,vaihda vari(),”\” valign=\"top\”>";
// tulostetaan joka toinen rivi varilla #33ccff
for ($i=0;$i<@mysgl num fields ($tulos);S$i++) {
echo “<td>"“;
echo “S$rivi[$i]”;
echo “</td>"“;
}
echo “</tr>\n”;
}
?>
</body>
</html>

Tiedosto functions.inc:

<?
function vaihda vari ()

{
static $varikoodi;

if ($varikoodi ==%“#33ccff”)
{

Svarikoodi=“#ffffff”;
else

Svarikoodi=“#33ccff”;
}

return ($Svarikoodi) ;

?>
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Tiedosto style.inc:

<style type=“text/css”><!--
td,body, input, textarea {
font-size:12px;
font-family:Verdana,Arial,Helvetica, sans-serif;

color:#000000}

A:link {text-decoration: none; color: #336699;}

A:visited {text-decoration: none; color: #336699;}

A:active {text-decoration: none; color: #336699;}

A:hover {text-decoration: none; color: #336699; text-decoration: under-
line}

--></style>
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Liite 2: Esimerkkisovelluksen liihdekoodi hallinta-osiolle

Tiedosto admin.php:

<html>
<head>
<title>Database</title>

<? include “style.inc”; ?>

</head>
<body>
<h2>Autotietokanta</h2>
<p>
<a href=“../index.php”>Kayttdjien nakymdan</a> |
<a href=“muokkaa.php”>Naytd kaikki & muokkaa</a>
<hr size=“1" noshade></p>
<p>
Lisadtaan tietokantaan uusi auto
<form name=“lisays lomake” method=“post” action=“update.php”>
<p>
<input name=“merkki” type=“text” id=“merkki”>merkki</p>
<p>
<input name=“rekisteri numero” type="“text” id=“rekisteri numero”>
rekisterinumero</p>
<p>
<input type=%“submit” name=%“Submit” value=“Lisaa auto”>
</p>
</p>
</form>
</body>
</html>
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Tiedosto avaakanta.php:

<?

// avataan tietokantayhteys

$Spalvelin=“localhost”;

Skayttaja=“matti”;

$salasana=“mainio”;

Stietokanta=“autotietokanta”;
mysqgl connect (“$palvelin”,”Skayttaja”,”$salasana”);
@mysgl select db(“Stietokanta”);

?>

Tiedosto update.php:

<html>
<head>
<title>database</title>

<? include “style.inc”; ?>

</head>
<body>

<?php

/* = avataan tietokantayhteys ------ */
include (“avaakanta.php”);

mysqgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“Stietokanta”);

if ((S$merkki =="%) || ($rekisteri_numero =="%))
echo”Tietojen lisdys epdonnistui, taytd kaikki kent&dt<br><br>

<a href=\"admin.php\”>Takaisin</a>"“;

else {

/* —m—— suoritetaan SQL toiminto ------ */
Staulu=“henkiloauto”;

Skysely=“insert “;

Skysely .=“into S$taulu (id,merkki,rekisteri numero)”;

Skysely .=" values ('$','Smerkki', 'Srekisteri numero')”;

Stulos=mysqgl query(S$kysely) or die(“Paivitys epdonnistui, anna tiedot

delleen”);
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if (Stulos != “W)

echo”Tietojen lisdys onnistui<br><br><a href=\"admin.php\”>Takaisin</a>“;
}

?>

</body>

</html>

Tiedosto muokkaa.php:

<html>

<head>

<title>Database</title>

<? include “style.inc”; ?>

<? include “../functions.inc”; ?>
</head>

<body>

<h2>Autotietokanta</h2>
<?php
echo “<a href=\"admin.php\”>Takaisin</a>"“;

echo “<hr size=\"”1\"” noshade>"“;

echo “<br>Auton merkki on linkki muokkaustilaan<br><br>"“;

/* —————= avataan tietokantayhteys ------ */
include (“avaakanta.php”) ;
mysqgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“Stietokanta”);

/* —————- suoritetaan haluttu SQL kysely —---—-- */

S$taulu=“henkiloauto”;

Skysely=“select id , merkki as 'Merkki', rekisteri numero as 'Rekisterinu-
mero' “;

$kysely .=“from $taulu order by merkki ASC”;
Stulos=mysql_query (Skysely) or die(“Kysely epdonnistui”);

if (Stulos != W)
?>
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<l==———- tulostus kysely taulukkoon ------ >
<table width=“400” border=“0">
<tr>
<?php
while (Skentta=@mysgl fetch field(Stulos)) {
echo “<th align=\"left\”>"%;
echo “S$kentta->name”; // kentdn nimen tulostus

echo “</th>"“;

while (Srivi=@mysql fetch row(Stulos)) {
echo “<tr Dbgcolor=\"",vaihda vari(),”\” valign=\"top\”>"“;
for ($i=0;$i<@mysgl num fields($tulos);S$i++) {
echo “<td>“;

if ($i==1) echo”<a href=\"muokkaa auto.php?id=Srivi[0]\”>";

echo “S$rivi[$i]”;
echo “</a>“;
echo “</td>“;
}
echo “</tr>\n”;
}
?>
</body>
</html>

Tiedosto muokkaa_auto.php:
<html>

<head>
<title>Database</title>

<? include “style.inc”; ?>

</head>

<body>
<h2>Autotietokanta</h2>
<?php

echo “<a href=\"muokkaa.php\”>Takaisin</a>"“;
include (“avaakanta.php”);

mysgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“S$tietokanta”);
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/* ————— suoritetaan SQL kysely ------ */
$taulu=“henkiloauto”;

Skysely=“select * “;

Skysely .=“from S$taulu where id = '$id'“;

Stulos=mysql query (Skysely) or die(“Anna muokattavan auton <b>id</b> nu-

mero <br><a href=\"admin.php\”>Takaisin</a>"“);

if (Stulos != “%)
?>
<?php

while (Srivi=@mysql fetch row(Stulos)) {
for ($i=0;$i<@mysgl num fields($tulos);S$i++) {
Smerkki = “Srivi[l]”;

Srekisteri = “Srivi[2]”;

}
?>
<form name=“muokkaus lomake” method=“post” action=%“update muokkaa.php”>
<input type=“hidden” name=“id numero” value=“<? echo”$id”; ?>"“>
<p>
<input name=“merkki” type=“text” id=“merkki” wvalue=%"<? echo”S$merkki”;
25N>
merkki</p>
<p>
<input name=“rekisteri numero” type="“text” id=“rekisteri numero” va-
lue="<? echo”$rekisteri”; 2> “>
rekisteri numero</p>
<p>
<input type=“submit” name=“Submit” wvalue=“Hyvadksy muutokset”>
</p>
</form>
<form name=“poisto lomake” method=“post” action=“delete.php”>
<input type=“hidden” name=“id numero” value=" <? echo $id ?> “>
<p>
<input type=%“submit” name=%“Submit” value=“Poista auto”>
</p>
</form>
</body>
</html>
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Tiedosto update_muokkaa.php:

<html>
<head>
<title>database</title>

<? include “style.inc”; ?>

</head>

<body>

<?php

/*x ————— avataan tietokantayhteys —------ */
include (“avaakanta.php”);

mysgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“S$tietokanta”);

/F* —————- suoritetaan SQL toiminto —------ */
$taulu=“henkiloauto”;
Skysely=“update “;
Skysely .=“$taulu set merkki=\"Smerkki\”,

rekisteri numero=\"$rekisteri numero\”"“;
Skysely .=“ where id='S$id numero'";

Stulos=mysql query (Skysely) or die(“Paivitys epdonnistui”);

if (Stulos != “W)

echo “Paivitys onnistui <br><br><a href=\"admin.php\”>Takaisin</a>"“;
?>

</body>

</html>
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Tiedosto delete.php:

<html>
<head>
<title>database</title>

<? include “style.inc”; ?>

</head>

<body>

<?php
[* ————— avataan tietokantayhteys ------ */

include (“avaakanta.php”);

mysgl connect (“$palvelin”,”Skayttaja”,”$salasana”);

@mysgl select db(“S$tietokanta”);

/F* —————- suoritetaan SQL toiminto —------ */
$taulu=“henkiloauto”;

Skysely=“delete “;

Skysely .=“from S$taulu”;

Skysely .=" where id = $id numero”;

$tulos=mysgl query(Skysely) or die(“Toiminto ep&donnistui,

delleen”);

if (S$tulos != ™M)

echo “Poisto onnistui<br><br>"“;

echo “<a href=\"admin.php\”>Takaisin</a>";
?>

</body>
</html>

31

anna tiedot

uu-—




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /All
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Warning
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJDFFile false
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /SyntheticBoldness 1.00
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveEPSInfo true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /Description <<
    /FRA <>
    /ENU (Use these settings to create PDF documents with higher image resolution for improved printing quality. The PDF documents can be opened with Acrobat and Reader 5.0 and later.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308000200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e30593002537052376642306e753b8cea3092670059279650306b4fdd306430533068304c3067304d307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e30593002>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [612.000 792.000]
>> setpagedevice


