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Tiivistelma

Hajautettujen jarjestelmien rakentaminen on padsaantdisesti kalliimpaa ja
monimutkaisempaa kuin keskitettyjen jarjestelmien. Merkittdvana syynd tdhan ovat
hajautetuille jarjestelmille ominaiset ja niisséd usein toistuvat ongelmat. CORBA-
standardi méarittelee hajautettujen jarjestelmien toteutusalustan, joka sisaltaa
tallaisten ongelmien ratkaisemiseen tarkoitettua toiminnallisuutta. Tassé tutkielmassa
tutustutaan hajautettuihin jarjestelmiin ja CORBA-standardiin, sekd tutkitaan
CORBA:n kayttdkelpoisuutta hajautettujen jarjestelmien toteutusalustana. Tutkiminen
tehddén jakamalla hajautetuille jarjestelmille ominaiset ongelmat kuuteen eri
ongelma-alueeseen ja tarkastelemalla CORBA:n néihin ongelma-alueisiin tarjoamia
teknisid ratkaisuja. Tutkimus keskittyy itse standardiin, ei sen toteutuksiin. Taman
vuoksi esimerkiksi tehokkuutta tutkitaan vain teoreettisella tasolla. Tutkimus osoitti
CORBA:n olevan erittédin kayttokelpoinen toteutusalustaksi, silla se tarjoaa paljon
valmiita ratkaisuja hajautettujen jarjestelmien keskeisiin ongelma-alueisiin. Erityisen
Kiittdvasti standardissa on ratkaistu yhteensopivuusongelmat. Tietoturvaan liittyvissa

ratkaisuissa sen sijaan on puutteita.

ACM-luokat (ACM Computing Classification System, 1998): C.1.4, C.2.4, D.4.7

Avainsanat: Hajautetut jarjestelmat, CORBA
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1 Johdanto

Hajautetut jarjestelmét eli kokoonpanot joissa jarjestelmén toiminnallisuus on
hajautettu useaan eri palvelinkoneeseen, ovat monesti mielekés vaihtoehto yhden
ainoan palvelimen ympaérille rakennetuille keskitetyille jarjestelmille. Syyna
toiminnan hajauttamiseen voi olla yksittdisen koneen riittdmaton suorituskyky, tarve
sijoittaa jarjestelman osia maantieteellisesti eri paikkoihin tai vaikkapa jarjestelman
luotettavuuteen kohdistuvat tavallista suuremmat vaatimukset. Taman tutkielman
tarkoituksena on tutustua hajautettuihin jérjestelmiin ja CORBA-standardiin. Lisaksi
tutkielman tarkoituksena on tutkia CORBA-standardin  kayttokelpoisuutta

hajautettujen jarjestelmien toteutusalustana.

Tutustumme hajautettuihin jarjestelmiin luvussa 2. Aloitamme tdman tutustumisen
esimerkeilld kohdassa 2.1. Nama esimerkit eivét kuitenkaan esittele tutkielmassa
keskeisen mielenkiinnon kohteena olevia hajautettuja jarjestelmid, vaan pikemminkin
hajautettujen jarjestelmien diversiteettid. Kohdassa 2.2 tutustumme hajautetun
jarjestelman madritelmaan sek& aihepiirin peruskasitteisiin. Tallaisia ovat 16yhéasti
kytketty hajautettu jarjestelmd, heterogeenisyys sekd hajautetun jarjestelmén
toteutusalusta. Kohdassa 2.3 tutustumme véliohjelmistoon, joka on yleensé
kayttojarjestelman ja sovellusten véliin sijoittuva ylimaardinen kerros. VValiohjelmistot
ovat tutkielmassa erityisen mielenkiinnon kohteena, silla CORBA-standardi on
toteutettu  véliohjelmistona. Kohdassa 2.4 tutustumme objektien kéytt6éon

hajautetuissa jarjestelmissé.

Luvussa 3 padsemme tutustumaan itse CORBA-standardiin, joka on suosittu
hajautettujen jarjestelmien toteutusympéristoja kuvaava standardi. T&ssd luvussa
tutustumme itse standardin lisaksi sen keskeisiin rakenneosiin ja kasitteisiin, joita ovat
muun muassa OMA, ORB, IOR, GIOP, IIOP, IDL, BOA, SlI ja DII. Samalla saamme
merkityksen néille sekd monille muille lyhenteille, joita standardi sisaltdd runsain

mitoin.

Luvussa 4 kdymme lapi hajautettujen jarjestelmien teknisid avainasioita ja tutkimme
niiden avulla CORBA:n kayttokelpoisuutta hajautetun jarjestelman toteutusalustana.



Tekniset avainasiat ovat erityisen keskeisessdé asemassa olevia hajautettujen
jarjestelmien teknologia luonteisia ongelma-alueita. Ne sopivat edelld mainittuun
kayttokelpoisuuden tutkimiseen hyvin, silla tutkimalla CORBA-standardin ndihin
ongelma-alueisiin tarjoamia ratkaisuja, saadaan esiin standardin merkittdvimmat

ominaisuudet tai niiden puutteet.



2  Hajautetut jarjestelmat

Tassa luvussa tutustumme hajautettuihin jarjestelmiin. Aloitamme kaymaélla Iapi
kohdassa 2.1 muutamia esimerkkeja tavanomaisista jarjestelmistd, jotka
mahdollistavat resurssien jakamisen useamman laitteen tai kayttdjan kesken.
Kohdassa 2.2 kdymme lapi aihepiirin peruskasitteitd ja hajautettujen jarjestelmien
rakenneosia. Né&ihin kuuluu hajautetun jarjestelman maaritelma, 16yhésti kytketty
hajautettu jarjestelma, heterogeenisyys ja toteutusalusta. Kohdassa 2.3 tutustumme
valiohjelmistoihin ja kohdassa 2.4 késittelemme objektien merkitysta hajautetuille

jarjestelmille.

2.1 Esimerkkeja hajautetuista jarjestelmista

Tdassa kohdassa tutustumme esimerkeiksi valittuihin kokoonpanoihin, jotka edustavat
seka eri tyyppisié etté eri mittakaavassa toimivia hajautettuja jarjestelmid. Mukana on
henkilokohtainen tietokone oheislaitteineen, tytasemien jakama tietokantapalvelin,
raskaaseen laskentaan tehty tydasemaryvés seka maailmanlaajuisesti tavoitettavissa

oleva www-palvelin.

<::> tulostin
kannettava 5l .
1. tietokone <:> lahiverkko <:::> tycasema : [

hauha-asema

2 vwvw—palvelin<:::> lahiverkko <:><::> Iahiverkko <:::> tydasemia
palvelin
kayttajan s joukko
3. tybdasema <:> Iahiverkko <:> tybasemia
4. Www-selaimig) <:::><:::> www-palvelin

Kuva 1. Erilaisia hajautettuja jarjestelmié.

|

Kuva 1 esittelee erilaisia hajautettuja jarjestelmid. Ensimmaisessd kuvan esimerkissa
on ty6asema, jossa on oheislaitteina tulostin ja nauha-asema. Téhan tydasemaan on

liitetty lahiverkon avulla kannettava tietokone, joka voi hyddyntad tydasemaan



liitettyja oheislaitteita. N&in vastaavien oheislaitteiden hankkiminen erikseen myos
kannettavaan tietokoneeseen on tarpeetonta. Tallainen pienimuotoinen hajautettu
jarjestelma, jossa yksittéisen tietokoneen resursseja jaetaan toisen tietokoneen kanssa
on tyypillinen vyksittdiselle  kayttdjalle ja jarjestelylld tadhdatddn usein
kustannussaéstoihin laitteistohankinoissa. Vaikka jarjestelmd on pienimuotoinen,
vastaavanlaisia jarjestelyitd kaytetddn usein myoés paljon suuremmassa mittakaavassa,
kuten lukuisia henkilokohtaisia ty6asemia sisaltavissa lahiverkoissa, joissa verkkoon
on sijoitettu tehokkaita verkkotulostimia sekd levypalvelimia jaettavaksi kaikkien

tybasemien kesken.

Toisessa esimerkissd on tietokantapalvelin, joka on jaettu sekd lahiverkon kautta
silhen  kytkettyjen tydasemien kesken ettd WWW-palvelimen valityksella
tietokantapalvelimeen yhteydesséd olevien Internetissa sijaitsevien tietokoneiden
kesken. Téllainen jarjestely mahdollistaa esimerkiksi samanaikaisesti yrityksen sisé-
ja ulkopuolella tydskentelevien tyontekijoiden keskindiden tiedon jakamisen.
Tietokantapalvelimen tilalla (tai rinnalla) voisi olla myds levypalvelin.
Huomionarvoista esimerkissa on my6s hajautettujen jarjestelmien hieman
epdjohdonmukainen terminologia. Vaikka kyseinen jérjestelmé on selvasti hajautettu
ja jarjestelméstd tekee hajautetun kaikille yhteisen tietokanta- tai levypalvelimen
jakaminen, tdma palvelin on juuri se paikka johon kaikille jarjestelmén osille yhteinen

tieto tai toiminnallisuus keskitetdan.

Kolmannessa esimerkissd on jérjestelmé, jossa kayttdjalla on néenndisesti kaytossaan
vain yksi tydasema, mutta tosiasiassa kayttajan tydasema jakaa sille annetun tehtdvan
osiin, jotka se delegoi suoritettavaksi joukolle (yleensa tarpeettomista ohjauslaitteista
kuten naytdista ja ndppaimistoistd) riisuttuja tydasemia. Tallaista rinnakkaislaskentaa
hyddyntdvaa tybasemaryvasta voidaan kayttad, mikali tietojenkasittelytehtavé on liian
raskas yksittéiselle tietokoneelle ja tehtdvd on mahdollista jakaa erillisiin
samanaikaisesti suoritettaviin osiin. Kuvan riisutut tyfasemat voisivat olla myds
erilaisia alijarjestelmid, joista kukin olisi erikoistunut vain tietynlaisen tehtdvén
ratkaisemiseen. Tallaisid alijérjestelmid voisivat olla esimerkiksi erillisiin
tietokoneisiin sijoitetut yksittdisen tietokannan tietokantataulut, jolloin tietokantaan
kohdistuva kysely voitaisiin suorittaa eri taulujen osalta samanaikaisesti ja nain

lyhentd4 kyselyn suoritukseen tarvittavaa aikaa merkittavasti.



Neljannessé esimerkissé on nykyisin paljon kéytetty hajautettu jarjestelmd, jossa
Internetiin  sijoitettu  WWW-palvelin tarjoaa WWW-sivuja maantieteellisesti
mielivaltaisissa paikoissa sijaitseville WWW-selaimille. Namé selaimet voivat sijaita
yhdessd tai useammassa tyasemassa, mutta esimerkin WWW-palvelin sijaitsee aina
yhdessa tietyssa palvelinkoneessa, johon selainohjelmat ottavat yhteyden. Mikéli
WWW-palvelinohjelmisto ja kaikki kaytettavat selaimet olisi sijoitettu yksittaiseen
tietokoneeseen, ei jarjestelmdd voisi sanoa hajautetuksi vaikka kummassakin

tapauksessa kaytetdan taysin samoja ohjelmia.

Yhteista kaikille kuvan jarjestelmille (sekd hajautetuille jarjestelmille yleisesti) onkin
niiden toimintaperiaate: Jarjestelmd koostuu itsendisistd, fyysisesti erillisista
alijarjestelmistd, jotka tarjoavat niille itselleen ominaisia palveluita asiakkailleen.
Jarjestelma toimii suorittamalla yksittaiset tietojenkasittelytehtdvét joko yhden tai
useamman téllaisen palvelun avulla. Kun asiakasohjelma tarvitsee tehtavén suoritusta,
se tekee palvelupyynnon palvelua tarjoavalle ohjelmalle. Nama palvelupyynnét ovat
eri tietokoneisiin hajautettujen ohjelmien tapa kommunikoida keskenédén, ohjelmille
yhteisen tehtadvén suorittamiseksi. Hajautetun jarjestelmén palvelupyyntdja voisi
verrata karkeasti keskitetyssé jarjestelméssa toimivan ohjelman aliohjelmakutsuihin,
jotka toteuttavat ohjelman toiminnallisuutta mahdollisten syotetietojen perusteella,
samalla kuitenkin piilottaen toteutuksen yksityiskohdat kutsujalta. Kéaytdnndssa
hajautetun jarjestelman palvelupyynnon ja keskitetyn jarjestelmén aliohjelmakutsun
vélilla on kuitenkin oleellisia eroja, joiden huomiotta jattdminen heikent&4 sovellusten
tehokkuutta ja luotettavuutta. Tdma myds monimutkaistaa hajautetun jarjestelman
rakentamista keskitettyyn jarjestelméan verrattuna. Toisaalta siind missa keskitetyn
jarjestelman toiminnallisuus on sijoitettava vain yhteen fyysiseen paikkaan, voidaan
hajautetun jarjestelman toiminnallisuutta sijoittaa tarpeen mukaan maantieteellisesti

toisistaan hyvinkin etaalla sijaitseviin paikkoihin.



2.2 Hajautettujen jarjestelmien peruskasitteita

Tassa kohdassa tutustumme hajautettujen jarjestelmien keskeisiin peruskasitteisiin
kuten hajautetun jarjestelman madritelmaéan, 16yhésti kytkettyihin hajautettuihin
jarjestelmiin, heterogeenisyyteen sek& hajautetun jarjestelman toteutusalustaan. Nama
kasitteet ovat avainasemassa tutkittaessa mistd hajautetuissa jarjestelmisséd on

oikeastaan kysymys ja millaisia ongelmia niité rakentaessa tulee vastaan.

Hajautetun jarjestelman maaritelma

Hajautetuiksi  jarjestelmiksi  kutsutaan  yhteenkytketyista tietokoneista tai
tietojérjestelmistd koostuvaa kokonaisuutta, jossa jarjestelmén toiminnallisuutta on
jaettu useiden laitteiden kesken. Té&ma méaaritelm& on I0yhd, mutta sisaltaa
hajautettujen jarjestelmien kaksi erittdin oleellista piirrettd. Naméa piirteet ovat
laitteiden kytkeminen yhteen sekd jarjestelman toiminnallisuuden toteuttaminen
kayttamalla yhteen kytkettyja laitteita kokonaisuutena. Terminologian kannalta on
ongelmallista, ettd l1&hes mik& tahansa jarjestelma jossa on useita yhteen kytkettyja
laitteita, sisdltdd edelld mainitut piirteet ja jarjestelmd voidaan ndin ollen lukea
kuuluvaksi hajautettuihin jarjestelmiin. Cornafion-tutkimusryhmé onkin todennut:
"Vaikka termi hajautettu jarjestelma on yleisesti kéytetty, sille ei ole olemassa tarkkaa
ja yleispédtevdad méaéaritelmaa” [1]. Valitettavasti sama péatee my®ds moniin muihin
hajautettuihin jarjestelmiin liittyviin kasitteisiin. Selkedn ja yleispatevan késitteiston
puute onkin varmasti osaltaan vaikuttanut monitulkintaisen ja osittain paallekkéisen
termiston syntyyn. Termiston selkeytta ei mydskaan helpota aihepiirid késittelevan

kirjallisuuden suosiossa oleva runsas lyhenteiden kaytto.

Loyhasti kytketty hajautettu jarjestelma

Loyhasti kytketyiksi hajautetuiksi jarjestelmiksi kutsutaan sellaisia jarjestelmid, jotka
muodostuvat  heikohkotehoisella  kommunikointiverkolla toisiinsa  kytketyista
tietokoneista [2]. Tallaisissa jarjestelmissa on kaksi merkittavaa erityispiirrettd, jotka
tulee ottaa huomioon jarjestelmien suunnittelussa ja kehittdmisessa. Ensimmaéinen
naistd on jarjestelmén osien vélisen kommunikaatioverkon heikohko suorituskyky,

jolla tarkoitetaan t&ssd verkon rajoittunutta tiedonsiirtokapasiteettia, tiedonsiirrossa



esiintyvdd merkittdvaa viivettd sek& verkon virhealttiutta. Toinen erityispiirre on
yhteen kytkettyjen rakenneosien keskindinen erilaisuus eli heterogeenisyys, jota

kasittelemme hieman my6hemmin.

Verkon heikohko suorituskyky ei tarkoita valttamétta sitd, ettd verkon tulisi olla
ominaisuuksiltaan huono. Tallainen verkko voi olla toisinaan hyvinkin
suorituskykyinen. Loyhasti kytketyn jarjestelmén kommunikaatioverkon suorituskyky
onkin  heikko  vain  verrattaessa  sitd  niiden  tietokoneiden  sisdisen
kommunikointiverkon suorituskykyyn, joita se yhdistdd. Mikali jarjestelman
tietokoneita yhdistava verkko on suorituskyvyltd&dn samantehoinen tai parempi kuin
siihen kytkettyjen tietokoneiden sisdinen kommunikaatioverkko, kyse ei ole 16yhasti

kytketysta hajautetusta jarjestelmasta.

Tietokoneita toisiinsa  yhdistdvd kommunikaatioverkko toimii  hajautetussa
jarjestelmassa eradnlaisena osia yhdistavana tukirankana (system backbone). Tamén
vuoksi sen vaikutus jarjestelman eri ominaisuuksiin kuten tehokkuuteen ja
luotettavuuteen on merkittava. Verkon mahdollisesti heikko suorituskyky syyté ottaa
huomioon jarjestelm&& suunniteltaessa. Tama voidaan tehda esimerkiksi erilaisilla
ohjelmistoihin tehtévill4 ratkaisuilla, joiden awvulla verkon puutteita voidaan
kompensoida. Tallaisia ratkaisuja kasitelladn tutkielmassa luotettavuuden osalta
kohdassa 4.4 ja tehokkuuden osalta kohdassa 4.5.

Heterogeenisyys

Hajautetun jarjestelman heterogeenisyydelld tarkoitetaan jarjestelman koostumista
sekalaisista rakenneosista. Heterogeenisyyteen liittyy yleensd monimuotoisuutta
(variety) ja eroavaisuutta (difference) [3]. Naistd monimuotoisuus tarkoittaa
samantyyppisten, mutta toisistaan kdytanndssa eroavien rakenneosien samanaikaista
kayttdmista. Monimuotoisuutta sisaltavéssa jarjestelmasséd voi olla samanaikaisesti
esimerkiksi kaksi relaatiomalliin perustuvaa tietokantaohjelmistoa, jotka ovat
toistensa kanssa yhteensopia mutta tulevat eri valmistajilta. Eroavaisuus puolestaan
tarkoittaa kéaytettdvien rakenneosien sellaista keskindistd poikkeavuutta, jossa
rakenneosien toimintamallit eroavat perusteellisesti toisistaan. Téllainen poikkeavuus

ilmenee yleensd osien yhteensopimattomuutena. Eroavaisuutta sisaltavéssa



jarjestelmédsséd aiemmin mainituista tietokantaohjelmistoista ensimmadainen voisi
perustua relaatio- ja toinen oliomalliin. Tallgin tietokantaohjelmistot omaavat
perusteellisesti toisistaan poikkeavat toimintamallit ja ovat erittdin suuressa maarin

epayhteensopivia toistensa kanssa.

Vaikka  edelld kaytettiin esimerkkeind  tietokantaohjelmistoja, eivéat
tietokantaohjelmistot eivatkd ohjelmistot yleensakaan ole ainoa jarjestelman
heterogeenisyyteen vaikuttava tekija. Omasta mielestani heterogeenisyytta voivat
aiheuttaa periaatteessa kaikki jarjestelman toimintaan vaikuttavat rakenneosat tai
niiden perustana olevat maéarittelyt (joskin tdméan méaéritelman tulkitsemisessa on
syytd olla meneméttd liiallisuuksiin). N&in ollen on mahdollista ettd jokainen
hajautetussa jarjestelméssa oleva tietokone voi omata rakenneosan, jollaista
jarjestelmdn muissa koneessa ei ole. Koneissa voi olla esimerkiksi erilaisia
arkkitehtuureja kayttavat prosessorit, erilaiset kayttojarjestelmat, erilaiset merkistot,
erilaiset tiedontallennusformaatit, eri tiedostojarjestelmia kayttavat kiintolevyt, eri
sovellusohjelmat seké tdysin erilaiset oheislaitekokoonpanot. Liséksi tietokoneita
voidaan k&yttaa eri maiden kielilla ja ohjelmoida eri ohjelmointikielilld. My0s koneita
yhdistavat kommunikaatioverkot voivat olla erilaisia sek& toistensa kanssa
yhteensopimattomia (esim. Ethernet ja Appletalk verkot). On huomionarvoista, etti
heterogeenisyydestd huolimatta jarjestelman eri osien on pystyttdvd toimimaan
luotettavasti yhtend kokonaisuutena. Tamén vaatimuksen toteuttaminen tekniikan

jatkuvasti kehittyessa onkin erés hajautettujen jéarjestelmien suurimpia haasteita.

Hajautetun jarjestelman toteutusalusta

Hajautetun jarjestelman rakentamiseen liittyvéat ongelmat ovat lilan monimutkaisia ja
tyolaitd ratkaistavaksi yha uudelleen jokaisen uuden jarjestelmén rakentamisen
yhteydessd. Tamén vuoksi toteutusalustalla on merkittdva rooli jarjestelméa
rakennettaessa. Toteutusalustalla tarkoitetaan t&ssd valmista toiminnallisuutta
tarjoavaa ympadristod, jonka palveluita hyvaksi kéyttdamalla ohjelmoijat voivat
rakentaa sovellusohjelmansa tekemattd kaikkea itse. Ohjelmiston toteutusalustan
merkitys on nykyisin suuri jo keskitetyissa jarjestelmissd, joiden rakentamisessa
aliohjelmakirjastot, ohjelmistokomponentit seké& kokonaiset sovelluskehykset toimivat

aikaa ja kustannuksia saastavind tekijoinéd. Hajautetuissa jarjestelmissé toteutusalustan



rooli on kuitenkin vield moninaisempi  kuin Kkeskitetyissd  j&rjestelmissa.
Sovellusohjelmien  rakentamiseen liittyvien valmiiden ratkaisuiden lisaksi
toteutusalusta tarjoaa jérjestelman osien hajautukseen liittyvaa toiminnallisuutta.
Tallainen toiminnallisuus voi olla esimerkiksi joukko tapahtuman- tai
samanaikaisuudenhallinnan toteuttavia palveluita, joiden avulla jarjestelmén eri osat
saadaan kayttdytymaan yhtena kontrolloituna kokonaisuutena. Mikéli toteutusalusta ei
tarjoa riittdvasti hajautukseen liittyvid palveluita, jarjestelman rakentajien on
pahimmassa tapauksessa ohjelmoitava namé palvelut itse. Edella mainittujen asioiden
lisdksi toteutusalusta toimii monesti my0s rajapintana muihin jarjestelman osiin,
muodostaen yhteensopivuuden osalta erddn hajautetun jarjestelman kriittisimmista
kohdista.

2.3 Valiohjelmistot

Tietokoneen ohjelmointiympériston muodostavat rajapinnat voidaan jaotella karkeasti
kahteen eri ryhmééan. Ensimmaisen ryhméan muodostavat toteutusalustan kuten
kayttojarjestelmén tarjoamat palvelut, jotka ovat monesti varsin yleiskayttoisia.
Néiden palveluiden abstraktiotaso on kuitenkin varsin matala, jolloin yksittdinen
palvelu toteuttaa vain vahéan toiminnallisuutta. Toisen ryhmén muodostavat korkean
abstraktiotason omaavat valmiit sovellusohjelmat, joiden yksittaiset toiminnot voivat
toteuttaa kerralla paljon toiminnallisuutta. Téllaisten sovellusohjelmien kéyttd
rajoittuu usein kuitenkin vain hyvin kapealle alueelle. On tavallista etta korkean tason
erikoistuneet sovellusohjelmat rakennetaan kayttdmalla toteutusalustan kuten
kayttojarjestelman tarjoamia matalan abstraktiotason palveluita. Tastd kuitenkin
seuraa ongelmia muun muassa sovellusohjelmien siirrettdvyyden suhteen, silla kun
sovellusohjelma rakennetaan toteutusalustan palveluiden varaan, se myo6s sidotaan
kiinni kyseiseen toteutusalustaan. Véliohjelmisto on erds mielenkiintoinen ratkaisu,
jonka avulla sovellusten ja toteutusalustan yhteenkytkenndstd aiheutuvia ongelmia
voidaan véhentdd, menettdméattad kuitenkaan yleiskéyttoisista matalan abstraktiotason
palveluista saatavaa hyotyd. Té&ssd kohdassa tarkastelemme valiohjelmistoa ja sen
merkitysta hajautetuille jarjestelmille. Tutustumme samalla merkittdvimpiin ongelma-

alueisiin, joihin se tarjoaa ratkaisuja.



Valiohjelmiston késite ja sen merkitys

Véliohjelmisto (middleware) on yleiskayttoisistd palveluista koostuvaa kerros, joka
sijoittuu yleensa kahden tarkean ohjelmistokerroksen véliin [4] (englanniksi "in the
middle"). Hajautetuissa jarjestelmissé kaytettavissa valiohjelmistoissa, ndmé kerrokset
ovat yleensa kayttojarjestelmé- ja sovellusohjelmakerros. Sijoittuessaan kerrosten
valiin, véliohjelmisto korvaa kayttojarjestelmakerroksen tarjoamat palvelut omillaan,
jolloin  sovellusohjelmakerros  sidotaan  kéyttojarjestelmakerroksen  sijasta
valiohjelmistokerrokseen. Kéyttojarjestelmékerros el kuitenkaan ~ muutu
tarpeettomaksi, silla valiohjelmisto toteuttaa tarjoamiaan palveluita kéayttojarjestelman
tarjoamien palveluiden avulla. Valiohjelmisto yhdistadkin kerrokset toisiinsa,
muodostaen uudenlaisia ominaisuuksia sisdltdvdn kokonaisuuden. Kuva 2

havainnollistaa edelld mainittujen kolmen kerroksen keskinéista suhdetta.

sovellus <:> valiohjelmisto <:::>kéyttéjérjestelmé

Kuva 2. Viliohjelmisto-, sovellus- ja kayttojarjestelmakerroksen suhde toisiinsa.

Tapaa jolla valiohjelmisto toimii eri kerrosten yhdistdjana voidaan pitaa eradnlaisena
ohjelmallisena liimana. Véliohjelmistokerros  ottaa  vastaan pyyntoja
sovelluskerrokselta, toteuttaa pyynnot kayttojarjestelméd hyoddyntéden ja palauttaa
tulokset takaisin sovelluskerrokselle kytkien ndin kerrokset yhteen. Tama ei
kuitenkaan tarkoita kerrosten kytkemista toisiinsa pysyvésti, vaan asia on
pikemminkin péinvastoin! Valiohjelmiston erds keskeinen idea onkin eristaa
palveluita kayttdva sovelluskerros ja palveluita tarjoava kayttojarjestelmakerros
toisistaan, mahdollistaen samalla kuitenkin kerrosten vélisen yhteistoiminnan. Tasté
nimittdin seuraa merkittavid etuja sovellusten siirrettdvyyden kannalta, silla kun
valiohjelmisto vahent&4 sovelluksen tarvetta kayttaa kayttojarjestelman rajapintoja (ts.
palveluita) tarjoamalla omat vastaavansa, sovellus ei ole endd taysin sidottu
kayttojarjestelman rajapintoihin, eikd sovelluskehittjd ole vastaavasti sidoksissa

kayttojarjestelman valmistajaan. Tallainen alustariippumattomuus véhentdd omalta
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osaltaan hajautetun jarjestelmén heterogeenisyyteen liittyvid ongelmia, erityisesti
pitkélla aikavalilla.

Alustariippumattomuuden saavuttaminen ei kuitenkaan ole aivan ndin yksinkertaista.
Korvatessaan toteutusalustana toimivan kaytt6jarjestelman palvelut omillaan,
valiohjelmistosta itsestddn tulee se jarjestelman toteutusalustan osa johon sovellukset
sidotaan. Tamén vuoksi véliohjelmisto on voitava tarvittaessa siirtda
kayttojarjestelmasta toiseen ja se on voitava tarvittaessa korvata toisella vastaavalla
tuotteella. N&ma vaatimukset valiohjelmisto voi tayttdd kayttamalla yksinomaan
standardoituja rajapintoja. Kasitteelld standardoitu rajapinta tarkoitetaan tassa
rajapintoja, jotka ovat hyvin médriteltyjd ja joiden madritelmat ovat
kokonaisuudessaan julkisesti saatavilla (ts. rajapinnat ovat avoimia). Tallaisiin
rajapintoihin perustuva valiohjelmisto on vaihdettavissa ja tatd kautta myos
siirrettavissd, silla se ei ole yleensa sidottu vain yhteen ohjelmistotuotteeseen tai
valmistajaan. Hajautetuissa jarjestelmissa voidaan my6s joutua kayttdmaan useita
erilaisia  véliohjelmistoja samanaikaisesti, jolloin  véliohjelmistojen vélisen
kommunikaation taytyy perustua kaikille osapuolille tuttuihin rajapintoihin. Nain ei
asianlaita kuitenkaan monesti ole ja eri valmistajien valiohjelmistot eivét usein

toimikaan toistensa kanssa [5].

Alustariippumattomuuden toteuttaminen ei kuitenkaan jaa ainoaksi valiohjelmiston
tarkoitukseksi. Sen tarkoitus on my0s tarjota sovelluskehittdjille valmiita korkean
abstraktiotason palveluita, jotka yksinkertaistavat hajautettujen jarjestelmien
rakentamista [6]. Na&in Kkehittjat voivat keskittyd enemmaén itse sovelluksiin
hajautukseen liittyvéan toiminnallisuuden sijasta. Ellei nimittdin véliohjelmisto tai muu
toteutusalustan osa tarjoa hajautuksen hallintaan liittyva4 perustoiminnallisuutta
valmiina, sen toteuttaminen j4& yleensd sovelluksen ohjelmoijan tehtévéksi.
Hajautettuihin jarjestelmiin erikoistuneiden asiantuntijoiden toteuttama ja testaama
perustoiminnallisuus tarjoaa myos luotettavan ja yhtendisen pohjan jérjestelmén
rakentamiselle. T&std on etua erityisesti silloin kun jarjestelm& on niin suuri, ettd
vastuu sen kehittdmisesté ja yllapitdmisesta on jaettu usean toisistaan riippumattoman
organisaation kesken. Tall6in on nimittdin olemassa vaara, ettd paikallisesti tehdyt
ratkaisut aiheuttavat ongelmia jarjestelmalle sen toimiessa kokonaisuutena.

Pahimmillaan tallainen tilanne voi ilmetd vield niin, ettei ongelmien aiheuttajaa kyeta
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havaitsemaan lainkaan tarkasteltaessa jarjestelmdn toimintaa yhdestd yksittaisesta
paikasta.

Vaéliohjelmistojen keskindiset eroavaisuudet

Kaikki samojen maaritelmien mukaan tehdyt valiohjelmistot eivat ole samanlaisia,
eivatka toistensa kanssa yhteensopivia. Tahdn on syyna etupadssa valiohjelmiston
abstrakti luonne. Valiohjelmisto on itse asiassa vain ohjelmistoarkkitehtuurinen malli,
joka voidaan toteuttaa lukuisilla eri lahestymistavoilla. Tdman vuoksi konkreettiset
véliohjelmistot (eli véaliohjelmistotuotteet) noudattavat yleensa jotain valtavirtaan
kuuluvaa ohjelmointiparadigmaa. Valiohjelmistot voidaankin luokitella niissa
kaytettdvan ohjelmointiparadigman perusteella neljaéan eri luokkaan [6]. Ndma luokat
ovat tapahtumapohjaiset, viestinvélitysorientoituneet, proseduraaliset sekd objekti- tai
komponenttipohjaiset valiohjelmistot. Né&istd viimeksi mainittuun lukeutuu OMG:n
CORBA, joka on tassa tutkielmassa erityisen Kiinnostuksen kohteena. Erilaisten
ohjelmointiparadigmojen kayttd ei kuitenkaan saa varsinaisesti aikaan aiemmin
mainittua véliohjelmistojen keskinéistd yhteensopivuutta. Sen saa mielesténi

aikaiseksi poikkeminen yksiselitteisisté standardeista.

Syynéd standardoitujakin rajapintoja kayttavien véliohjelmistojen keskindiseen
yhteensopimattomuuteen on yleensa useiden paallekkéisten standardien olemassaolo
sekd rajapintoihin  kohdistuvat valmistajakohtaiset lisdykset. Palvelukohtaisia
ohjelmointirajapintoja ovat standardoineet muun muassa suuret standardointijérjestot
kuten I1SO ja ANSI, muutamat tietokonealan yrityksista koostuvat ryhmittymat kuten
X/OPEN, OSF ja OMG sekd yritykset kuten IBM ja Microsoft. Useiden
paallekkaisten standardien olemassaoloon on olemassa useita syitd. Téallaisia ovat
muun muassa rajapintoihin kohdistuva historian painolasti, arvovaltakysymykset seka
eri ryhmittymien vélinen kilpailu. Paallekkaisyys ei ole valttamatta ongelma, mikali
valiohjelmisto tukee samanaikaisesti kaikkia tarvittavia standardeja. Tallgin
valiohjelmistoa voidaan kayttdd samanaikaisesti useamman standardin mukaisella
tavalla, eikd ongelmia pitdisi syntyd. Valmistajakohtaiset lisdykset ovat sen sijaan
jarjestelman pitkan elinkaaren kannalta ongelmallisempi tekija. Tallaiset lisdykset
nimittdin  perustuvat valmistajien omiin standardeihin, jotka ovat yleensa

epdyhteensopivia muiden valmistajien vastaavien lisaysten kanssa (mikéli vastaavaa
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lisdysté kilpailevasta tuotteesta edes 16ytyy). Vaikka lisdykset toisinaan sisaltavétkin
standardin  ulkopuolelle jatettyd tarpeellista toiminnallisuutta, syyt niiden
olemassaoloon ovat yleensa selkedsti kaupallisia [7]. Tama on valitettavaa, silla erds

valiohjelmiston tarkeimmista tavoitteista on kéyttaa vain standardoituja rajapintoja.

2.4  Objektit hajautetuissa jarjestelmissa

Objektikeskeisyydesté on tullut erittéin suosittu ohjelmointiparadigma. Tallaiseksi sen
on tehnyt tarve  systematisoida  ohjelmistojen  rakentamista,  lisata
uudelleenkaytettavyyttd sekd helpottaa yllapitoa [8]. Se nimittdin tarjoaa kaikkiin
edelld mainittuihin seikkoihin muita ohjelmointiparadigmoja paremmat lahtokohdat.
Taman lisaksi  objektiparadigman  ympérille on kasvanut monipuolinen
ohjelmointikulttuuri, joka tarjoaa vélineitd kaytdannon ohjelmistokehitykseen. Naihin
valineisiin lukeutuu esimerkiksi ohjelmointikielid, luokkakirjastoja, analyysi- ja
suunnittelumenetelmid, suunnittelumalleja, sovelluskehyksida sekda CASE-vélineita.
Objektikeskeisyys on kiinnostava lahestymistapa myods hajautettujen jarjestelmien
rakentamiseen. Objekteihin perustuvien menetelmien on nimittdin todettu olevan
hyodyllisid hajautetuissa jarjestelmissg, silla abstrakteina datatyyppeind maariteltavat
objektit muodostavat luonnollisen perustan hajautukselle, resurssien hallinnalle seké
toiminnallisuuden abstraktoinnille [9]. Tassa kohdassa tarkastelemme Ilyhyesti
hajautetun jarjestelmén toteuttamista objektien avulla. Keskeinen osa tésta
tarkastelusta kohdistuu objektien ké&yttoon sovellusten osittamisessa. Tutustumme

mya0s lyhyesti aihepiirin terminologiaan.

Hajautetut objektit

Hajautetussa jarjestelmdssé toimivan yksittaisen sovellusohjelman tulee usein toimia
useammassa kuin yhdessd tietokoneessa samanaikaisesti. Tasta huolimatta
sovelluksen on kuitenkin muodostettava yksi toiminnallinen kokonaisuus. Sovellus on
siis tarpeen vaatiessa pystyttava osittamaan erillisiksi yksikoiksi, jotka ovat riittdvan
itsendisia toimimaan erillisissa tietokoneissa. Sovellusten osittaminen on hajautetuissa
jarjestelmissé erittdin tarkeda, silld jarjestelmd voidaan osittaa ainoastaan jos
sovellukset voidaan osittaa ja néin sovellusten osittamisesta tulee avainasia [10].
Osittaminen tarkoittaa k&ytdnndssa sovelluksen rakenneosien konkreettista jakamista

13



omiksi ajokelpoisiksi ohjelmikseen hajautetun jarjestelmén eri tietokoneita varten,
ellei kaytettava toteutusalusta tarjoa tarkoitukseen hienovaraisempaa ratkaisua.

Eras téllainen ratkaisu on kayttaa objekteja hajautuksen perusyksikkoind. Ratkaisu on
toimiva, silla objektit soveltuvat tdhan tarkoituksen hyvin [9]. Paitsi ettd objektit ovat
objektikeskeisessa ohjelmoinnissa ohjelman luonnollisia rakenneyksikditd, ne myods
jakautuvat helposti kahteen erilliseen osaan. Objektit nimittain siséltavat seka
itsendisen kayttoliittymén ettd tatad vastaavan kayttoliittymasta erilladn olevan
toiminnallisuuden sisdltavédn osan. Sovelluksia ositettaessa kayttoliittyma voidaan
liittd4 objektin palveluita (operaatioita) kéyttdvaan sovelluksen osaan ja varsinainen
toiminnallisuus puolestaan johonkin muuhun mielekkaaseen jarjestelman osaan, jossa
toiminnallisuus (kutsuttavat objektin operaatiot) halutaan varsinaisesti suorittaa.
Ositettu objekti vaatii toimiakseen kayttoliittyma- ja toteutusosan lisdksi néita
yhdistavad yliméarédistd toiminnallisuutta, mutta tastd huolehtii tarkoitukseen
suunniteltu totetusalusta, eikd tamé objektille yliméardinen toiminnallisuus yleensé
nay objektia kayttavalle sovellukselle lainkaan. Osia yhdistavaan toiminnallisuuteen
kuuluu vyleensa véhintddn palvelupyyntéjen (ja niihin liittyvien mahdollisten
parametrien) sek& operaation tuloksen (tai mahdollisen virheen) valittdminen objektin
kayttoliittyman ja toteutusosan vélilla.

Vaikka osiin jaettuja objekteja sekd niihin liittyvid rakenneosia on edella esitelty
niiden toiminnan ymmartdmistda helpottavilla termeilld, aihepiiriin  liittyva
terminologia on kirjallisuudessa melko vakiintunutta ja sita tulisi kayttada aina kuin
mahdollista. Objekteja joita on aiemmin kutsuttu ositetuiksi tai jaetuiksi, kutsutaan
yleisesti hajautetuiksi objekteiksi (distributed object). Hajautettu objekti on
objektiparadigmaa noudattava ohjelmoinnin perusyksikkd, jonka kayttOrajapinta ja
toteutusosa on sijoitettavissa tietojarjestelman eri osiin. Hajautetun objektin
kayttoliittyman sisaltdvdd osaa kutsutaan asiakaskannaksi (stub) ja kayttoliittymaa
vastaavaa varsinaista toiminnallisuutta siséltdvad osaa puolestaan palvelinrungoksi
(skeleton). Kaytantd yleensd vaatii ettd kummastakin osasta muodostetaan erikseen
kadannodskelpoinen luokka, jotta osat voidaan sijoittaa eri paikkoihin. Osittamatonta
objektia kutsutaan hajautettujen jarjestelmien yhteydessa toisinaan paikalliseksi
objektiksi (local object) sekaannusten valttdmiseksi. Kuva 3 esittdd hajautettua

objektia.
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asiakaskanta palvelinrunko || toteutuskoodi

Kuva 3. Hajautettu objekti

Objektien kayttd ei kuitenkaan ole ainoa tapa osittaa sovellukset erottamalla
ohjelmien perusyksikdiden (objekti, kirjasto, metodi, aliohjelma jne.) kayttoliittymé ja
toteutusosa toisistaan. Remote procedure call (RPC) on objektien kulta-aikaa
edeltdvan aikakauden l&hestymistapa hajautuksen toteutukseen ja se sopii hyvin
proseduraalisia ohjelmointikieli&d kayttaviin tietojarjestelmiin. RPC:nd pidetéan
yleisesti joukkoa menetelmid, joille on yhteista aliohjelmakutsujen valittdminen
paikasta toiseen kommunikaatioverkon vilitykselld. Aivan kuten objekteihin
pohjautuvat menetelmdat, myds RPC menetelmdt perustavat toimintansa
kaannoskelpoiseen asiakaskantaan ja palvelinrunkoon. Lukuun ottamatta objektien
ominaisuutta tallentaa tietoa attributteihinsa, suoraviivaisesti toteutettu objekteihin

pohjautuva lahestymistapa ei juurikaan eroa toiminnallisesti RPC menetelmisté.

Objektikeskeisyyden vaikutus hajautettuihin jarjestelmiin ei kuitenkaan rajoitu vain
ylla mainitun kaltaiseen, objektien eroitetun kéyttoliittymén ja toteutusosan
(abstraktin tietotyypin) suoraviivaiseen hyddyntamiseen. Edelld kuvatun kaltaista
l&hestymistapaa kutsutaankin hajautetuista jarjestelmista puhuttaessa
objektiperustaiseksi. L&hestymistapoja joissa hyddynnetddn abstraktin tietotyypin
lisaksi my0s muita objektiparadigman oleellisimpia piirteitd, kutsutaan
objektiorientoituneiksi lahestymistavoiksi hajautukseen. Oleellisimmat piirteet jotka
erottavat objektiperustaisen jarjestelman objektiorientoituneesta ovat periytyminen,
monimuotoisuus sekd ajonaikainen sidonta [11]. Naill& piirteillda saavutettavat edut
eivét kuitenkaan liity suoranaisesti hajautuksen toteutukseen tai sen hallintaan, jonka

vuoksi ne ovat tdman tutkielman aihepiirin ulkopuolella.
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3 CORBA-standardi

Common object request broker architechture (CORBA) [12] tunnetaan yleisesti
Object Management Group:in (OMG) alun perin hajautettujen jarjestelmien sekalaisia
menetelmid yhdistdneend teollisuusstandardina. Nykyisin CORBA on kohtuullisen
suosittu hajautettujen jarjestelmien toteutusymparistdjd kuvaava standardi, jolla on
lukuisia (yli 100 kappaletta) toteutuksia. Toisin kuin useat edeltgjansa (esimerkiksi
RPC), se tarjoaa yhtendisen pohjan useita erilaisia kayttojarjestelmia seka
ohjelmointikielia samanaikaisesti sisaltaviin ympéristdihin. CORBA toimii tallaisessa
heterogeenisessa hajautetussa jarjestelmassd kommunikaatio- ja tulkkauskanavana,
joka mahdollistaa toistensa kanssa yhteensopimattomien osien yhteistoiminnan.
Standardin ylevéna tarkoituksena on mahdollistaa mink& tahansa kayttojarjestelman
tai ohjelmointikielen liittdminen osaksi CORBA-jarjestelmad. Kaytdnnossa edelld
mainittuja voidaan liittda osaksi jarjestelméaa vain silloin, kun ohjelmointikieli kuuluu
tuettuihin kieliin ja kayttojéarjestelmélle on olemassa ORB (jota késitellddn hieman
my6hemmin). Tassa luvussa tutustumme CORBA-standardiin sekd sen keskeisiin

rakenneosiin ja kasitteisiin.

3.1 CORBA jaOMA

CORBA-standardi pohjautuu OMG:n Object Management Architechture (OMA)
malliin, joka madarittelee standardin perustan muodostavat rakenneosat. Nama
rakenneosat ovat OMG-objektimalli (OMG Object Model) sekd OMA-viitemalli (OMA
Reference Model). OMG-objektimalli kuvaa semantiikan, jonka avulla objektien
ulospédin nékyvia piirteitd voidaan maaritelld toteutusriippumattomasti. OMA-
viitemalli puolestaan luettelee ja kuvailee OMA:n muodostavat rakenneosat. Néihin
osiin kuuluvat OMA:n komponentit, rajapinnat seka yhteyskaytannot. Kuva 4 esittelee
OMA-viitemalliin perustuvat CORBA komponentit.
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sovellusobjektit CORBA-toiminnot

ORB

CORBA-palvelut

Kuva 4. OMA-viitemalliin perustuvat CORBA komponentit.

OMA:n kannalta keskeisin kuvan komponenteista on Object Request Broker (ORB),
joka toteuttaa objektien valisen kommunikoinnin objektipohjaisessa hajautetussa
jarjesteméssa. ORB on mytds CORBA:n kannalta OMA:n keskeinen komponentti,
silla  nimenomaan CORBA-standardi maarittdd ohjelmointirajapinnat OMA-
viitemallin ORB-komponentille. Taéten ORB-komponenttia voidaan pitdd CORBA-
standardin totetuksena, joskin se toteuttaa vain osan standardin siséllosta. Toinen
erittdin keskeinen komponentti on CORBA-palvelut (CORBA services), joka on
erédanlainen hajautettujen jarjestelmien standardikirjasto. CORBA-palvelut siséltavéat
hajautettuihin objekteihin perustuvan jarjestelmén yleiskayttoisid palveluita, joiden
avulla pyritadn véhentdmaan samojen perustavanlaatuisten ohjelmistoratkaisuiden
jatkuvaa uudelleen keksimistd, sekd lisddmaan sovellusten siirrettavyytté ratkaisuiden
yhdenmukaistuksen kautta. CORBA-palveluihin  viitataankin toisinaan
rakennuspalikkoina (building blocks), joiden avulla voidaan rakentaa hajautettuja
sovelluksia ja tatd kautta hajautettuja jarjestelmid. Ne myds auttavat pitdmaan
CORBA-ytimen (CORBA core) mahdollisimman pienikokoisena ja yksinkertaisena
CORBA-standardin jatkuvasti laajetessa. Nama palvelut on kuvattu lyhyesti liitteessa
1.

17



Siind missé CORBA-palvelut tarjoavat valmiiksi toteutettuja perustoimintoja
yksittéisten objektien kayttoon, CORBA-toiminnot (CORBA facilities) tarjoavat
korkeamman asbtraktiotason toiminnallisuutta. CORBA-palvelut jakautuvat kahteen
osaan, joita kutsutaan horisontaalisiksi seka vertikaalisiksi palveluiksi. Horisontaaliset
palvelut sisaltdvat loppukdyttajiin  orientoitunutta  toiminnallisuutta  kuten
kayttoliittymiin, tiedon mallintamiseen, jarjestelmanhallintaan seka
tehtavienhallintaan liittyvia palveluita. Vertikaaliset palvelut sen sijaan on tarkoitettu
kokoamaan yhteen korkean tason toiminnallisia méaarittelyita (ns. business-logiikkaa),
jotka liittyvét kapeisiin seka tarkasti madariteltyihin sovellusalueisiin. Té&llaisia ovat
esimerkiksi  terveydenhuollon, telekommunikaation tai vaikkapa sé&hkdisen
kaupankdynnin sovellusten kaésitteistd, seka suoritettavien toimintojen rakenteet.
CORBA-palveluita toteutetaan sovellusobjekteina (application objects), jotka ovat
sovelluksiin upotettavia hajautettuja objekteja. Ohjelmoijat voivat kéyttdd néitd
objekteja sellaisinaan tai muokata niistd periyttdmisen kautta sopivia objekteja (tai
oikeastaan luokkia). Sovellusobjektien ei tarvitse olla yksittdisia objekteja, vaan ne

voivat esimerkiksi edustaa kokonaista sovelluskehysta (application framework).

3.2 ORB

ORB on CORBA:an perustuvan hajautetun jarjestelmén kulmakivend toimiva
mekanismi, jonka tehtdvdnd on valittdd operaatioita tai attribuutteja koskevat
palvelupyynnét asiakaskannalta palvelinrungoille, seka palauttaa mahdolliset tulokset
takaisin kutsut tehneelle asiakaskannalle. ORB toteuttaa tdman asiakaskannan ja
palvelinrungon vélisen kommunikoinnin siten ettd hajautettu objekti kayttaytyy sen
kayttdjan kannalta aivan kuten sen paikallinen vastine kayttaytyisi [13]. Téllaista
lapikuultavaa (transparent) kommunikaatiota kéytettdessa objekteja kayttava sovellus
erottaa hajautetun objektin paikallisesta periaatteessa vain ylimaardisesta viiveesta,
jota yleensa esiintyy hajautettuja objekteja kéytettdessd. ORB:in toimintaa voidaan
tarkastella tutkimalla kuinka hajautettua objektia vastaavat konkreettiset luokat

luodaan jarjestelmaén, seka kuinka viestit kulkevat naiden luokkien valilla.

Ohjelmoija muodostaa hajautettua objektia vastaavan luokan kirjoittamalla ensin IDL-
kielelld (jota kasittelemme mySdhemmin) kuvauksen objektin rajapinnoista ja ajamalla
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tdman kuvauksen IDL-k&&ntdjan l&pi. Tuloksena tastd IDL-k&annoksesta on
asiakaskannan ja palvelinrungon l&hdekoodit. Tass&d vaiheessa palvelinrungon
ldhdekoodissa metodit ovat sisalloltdén tosin vield tyhjia. Nama metodit ohjelmoijan
tulee tadydentdad ohjelmakoodilla, ennen kuin palvelinrungosta saadaan luokka, joka
voidaan kaantad ja sijoittaa jonkin sopivan ORB:in alaisuuteen toteuttamaan haluttua
palvelua. Nyt jarjestelméén rakennettava sovellus voi kayttda asiakaskantaa kuten
paikallista objektia, silla asiakaskanta k&&nnetddn sovellukseen kuten muutkin
sovelluksen luokat. Kutsuessaan asiakaskannan metodeja tai lukiessaan sen
attribuuttien arvoja, sovellus tekee palvelupyynnon jonka asiakaskanta valittaa
ORB:lle asianmukaisen rajapinnan kautta. ORB puolestaan valittdd tdmén
palvelupyynnon palvelun toteutuksesta vastaavalle toteutusobjektille, mikéli tdma
objekti sijaitsee sen itsensd alaisuudessa. Muussa tapauksessa se vélittada
palvelupyynnon (yleensa verkon yli) toiselle, kyseisen objektin omistavalle ORB:ille,
joka puolestaan valittad palvelupyynnon itse objektille. Saadessaan palvelupyynndn,
toteutusobjekti ajaa palvelua vastaavan ohjelmakoodin ja palauttaa vastauksen
takaisin pyynnon tekijalle samaa reittid pitkin jota itse pyyntokin kulki. Lopulta
vastaus nékyy kutsun tehneelle sovellukselle kutsutun metodin palautusarvona. Kuva

5 havainnollistaa kommunikointiin liittyvid rakenneosia.

sovellusohjelma palvelinohjelma
sovelluskoodi toteutuskoodi
asiakaskanta palvelinrunko
ORB
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Erds mielenkiintoinen tapa nahda tdm& kokonaisuus on tarkastella yhteenkytkettyja
ORB:eja ohjelmistovayléana (software bus), joka yhdistdd hajautetun jarjestelmén
objekteja toisiinsa. Sovellusohjelmat voivat kayttaa lahes mielivaltaisesti vaylaan
kytkettyja palveluita (objekteja) vaylan piilottaessa kommunikointiin, palveluiden
toteutukseen ja sijaintiin liittyvat yksityiskohdat. Véylan kayttokelpoisuutta lis&é
merkittavasti CORBA:n nimipalvelu, joka mahdollistaa palveluiden sijaintitietojen
tallentamisen keskitettyyn tietovarastoon, jonka sisaltdd voidaan muuttaa milloin
tahansa jarjestelmén toiminnan siitd hairiintyméattd. N&in vayladn Kkytkettyjen
palveluiden sijaintia voidaan muuttaa ‘lennossa’ ja vieldpd palveluita toteuttavia
jarjestelman osia uudelleen k&antdmattd. Kuva 6 esittdd ohjelmistovayla-tyyppista

nakokulmaa useita ORB:eja siséltdvadn hajautettuun jarjestelmaan.

sovellus 1 sovellus 2 sovellus n palvelu 1 palvelu 2 palvelu n

0 00 ¢ 8¢

ORB 1 ORB 2 ORB 3

- i~ 7

Kuva 6. Ohjelmistovayla

3.3 IOR

Voidakseen osoittaa toteutusobjektille  palvelupyyntdjd, sovellus tarvitsee
yksiselitteisen osoitteen jonka perusteella se voi kohdentaa pyynnot oikealle
objektille. Taman osoitteen tulee sisaltdd riittdvasti informaatiota seka
toteutusobjektin paikallistamiseksi, ettd sen identifioimiseksi. Objekti on nimittdin
kyettdva ensin paikallistamaan jarjestelmaén kytketyilta palvelimilta, jonka jalkeen se
on pystyttava identifioimaan muiden samaa luokkaa edustavien objektien joukosta.
CORBA:ssa objektien osoitteistus toteutetaan talla hetkella 110OP-yhteyskaytantoon

pohjautuvien objektien vélisten viitteiden, IOR:eiden (Interoperable Object
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Reference) avulla. IOR on CORBA:n sisdinen kéytdntd objektiviitteiden
toteuttamiseksi, eikd CORBA tarjoa toiminnallisuutta jonka avulla ohjelmoija voisi
tutkia IOR:in sisaltdmé&a tietoa. Taman vuoksi toteutettaessa jarjestelmaan viittauksia
tarvitsevia ohjelmia, 10R:it muunnetaan kéytettdvan ohjelmointikielen mukaisiksi
osoitinrakenteiksi. Ohjelmoijan ei siis tarvitse kdyttdd IOR:eita suoraan,
toteuttaessaan jarjestelméan sovelluksia tai palveluita.

34 GIOPjallOP

IOR on CORBA:n sisdinen kaytantd objektiviitteiden toteuttamiseksi. Se olisi taysin
riittava viittausmekanismina, mikali jarjestelmassa olisi vain yksi ORB-ohjelmisto (tai
tarkalleen ottaen vain yksi, yksiselitteinen osoiteavaruus). Kaytdnngssé CORBA-
perustaisessa hajautetussa jarjestelmassa on kuitenkin oltava kéytossa useita ORB:eja
samanaikaisesti. Taman vuoksi ORB:ien véliseen kommunikointiin on maéritelty oma
GIOP (General Inter-ORB Protocol) yhteyskédytantonsd. Toisin kuin useimmat
yhteyskaytannot, GIOP on abstrakti maaritelma, jonka perusteella ei voida suoraan
toteuttaa toimivaa kommunikointimekanismia. Ké&ytdnngssdé GIOP:in sijasta
kaytetdankin jotain sen tdydennettyd versiota kuten IIOP (Internet Inter-ORB)
yhteyskéytantod, jossa fyysiseksi yhteyskaytannoksi on maéaritelty TCP/IP. Avoimeksi
GIOP:in madritelmassé ei nimittéin ole jatetty kuin fyysinen yhteyskaytanto. Vaikka
IIOP on vain yksi monista yhteyskaytdnndistd, se on erittdin suosittu kayttdmansa
TCP/IP:n suosion vuoksi ja ndin myds erittdin keskeisessda asemassa CORBA

ymparistossa.

3.5 IDL

Joustavien sovellusten kehittdminen heterogeenisessa toteutusymparistossa vaatii
objektien kayttoliittymien huolellista eroittamista niiden toteutusosasta [14]. Té&t&
tarkoitusta varten CORBA siséltad IDL-kielen (Interface Definition Language), joka
on objekti-orientoitunut méarittelykieli. Sen avulla hajautettujen objektien
kayttoliittymat voidaan madritelld, sitomatta madritelmad mihinkdan tiettyyn
toteutuskieleen tai —tapaan. IDL-kieli sisaltdd vain ominaisuuksia jotka ovat
tarpeellisia objektien kayttoliittymien (luokkien kuvausten) méérittamiseksi. Né&ihin

ominaisuuksiin lukeutuu yksittdisen luokan madrityksen tuki, moduulit joilla
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méarityksid voidaan koota kokonaisuuksiksi, poikkeuksien tuki, yksittais- ja
moniperiminen sek& tuki kattavalle joukolle erilaisia tietotyyppeja. Tuettuja
tietotyyppeja ovat perustietotyypit seké ndista johdetut tarkentavat tietotyypit, kuten
vakiot, taulukot, rakenteiset ja geneeriset tietotyypit seka tyyppimaaritelmét. Kielesta
puuttuu useita ohjelmointikielissé esiintyvid ominaisuuksia, joita ei maarittelyssa
tarvita. Tallaisia ovat muun muassa kontrollirakenteet sekd osoittimet. Kielesta
puuttuu myds monia objekti-orientoituneista kielista tuttuja ominaisuuksia, vaikka sen
esikuvana on ollut C++ Kkieli. Tallaisia ominaisuuksia ovat jasenmuuttujat (data
members), operaatioiden kuormittaminen (operator overloading) sekd rakentajat
(contructors) ja tuhoajat (destructors). IDL-kieli onkin suunniteltu varsin
yksinkertaiseksi ja helposti opittavaksi. Kielen yksinkertaisella rakenteella on ollut

tarkoitus tukea mahdollisimman selkeiden kayttoliittymien Kirjoittamista.

Pelkk&dna maéarittelykielena IDL-kielelld ei voida toteuttaa ohjelmia ja siksi OMG
onkin laatinut IDL-kielen ja olemassa olevien ohjelmointikielten valisia kartoituksia
(mappings). Nama  kartoitukset ~ mahdollistavat  IDL-kielelld  kirjoitetun
kayttoliittymakuvauksen muuntamisen totutuksen mahdollistaville ohjelmointikielille,
kuten esimerkiksi C++ tai Java-kielelle. Muunnos IDL-kuvauksesta halutulle
ohjelmointikielelle tehdaé&n IDL-kaantdjan avulla ja tuloksena tasta IDL-k&annoksesté
on kaannodskelpoista ohjelmointikielen ohjelmakoodia. Néin IDL-kielella méaaritellyt
kayttoliittymakuvaukset voidaan aina tarvittaessa siirtdd uuteen ympéristoon
ohjelmointikieli- ja laitteistoriippumattomasti, kunhan kaytettavd ohjelmointikieli on
kartoitettu IDL-kieleksi ja kyseisen laitteiston toimintaymparistd tukee tata kielta.
Taman vuoksi IDL-kieli onkin erityisen keskeisessa asemassa CORBA-standardissa.
CORBA:n ohjelmointikieli- ja laitteistoriippumattomuus perustuu nimittdin vahvasti
standardoituihin rajapintakuvauksiin, joissa rajapintojen tarjoamien palveluiden
kayttoliittymat on tehokkaasti eristetty toteutuksistaan madarittelemalld kyseiset
rajapinnat  IDL-kuvauksina. N&in standardin toteutukset ovat siirrettavissa
ymparistostd toiseen ja uudet toteutukset ovat rajapintojen suhteen toistensa kanssa

yhteensopivia.
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3.6 Objektisovitin

Obijektisovitin (object adapter) on ohjelmoijille yleensa taysin nakymétdn rakenneosa,
jonka vastuulla on toteutusobjekteihin liittyvista jarjestelmétason toiminnoista
huolehtiminen. Naihin toimintoihin kuuluu toteutusobjektin k&ytén mahdollistavat
toimenpiteet kuten objektien luominen (tai oikeastaan objektiviitteiden luominen),
toteutusobjektien aktivointi ja kaytdsta poistaminen sekd jarjestelman sisdisessé
muodossa olevien palvelupyyntdjen tulkitseminen toteutusobjektien ymmartdmaan
muotoon. Lisdksi objektisovitin toimii erd&nlaisena siltana, jonka kautta
toteutusobjekti padsee kasiksi ORB:in tarjoamiin palveluihin. Tallaisia palveluita

voivat olla esimerkiksi CORBA-palvelut.

OMG mééritteli objektisovittimen alun perin rakenneosaksi, joka eristdd palvelun
toteuttavan objektin ja ORB:in voimakkaasti toisistaan. Ajatuksena oli mahdollistaa
objektin  toteutukselle  mielivaltainen  toimintaymparistd,  maéaarittelemalla
objektisovitin vaihdettavaksi aina tarpeen mukaan. Nain objektin toteutus voi olla
tiedostosta ajattavan ohjelman sijaan vaikkapa tietokantaan tallennettu proseduuri,
jolle ORB vélittdd palvelupyynnon tahan tarkoitukseen Kirjoitetun objektisovittimen
kautta. Objektisovitin vastaa nimensa mukaisesti yleisesti tunnettua sovitin-
rakennemallia [15],[16]. Objektisovittimien kirjoittaminen ei kaytdnndssa ole
kuitenkaan aivan yksinkertaista ja CORBA:an perustuvaa jarjestelmaa rakentaessaan,
suunnittelijat tyytyvat lahes poikkeuksetta k&yttdmaan tavanomaisia objektien
toteutus- ja ajoympéristojd, sekd CORBA:n ndihin ympdristoihin tarjoamia valmita
objektisovittimia. Yleisin kdytetty objektisovitin on epdilemattda BOA (Basic Object
Adapter) tai POA (Portable Object Adapter) riippuen CORBA-standardin versiosta.
Naméa objektisovittimet ovat toiminnaltaan hyvin samanlaisia. POA on oikeastaan
vain BOA:n uudempi versio, jossa OMG on korjannut erdita BOA:n siirrettavyyteen
liittyvia ongelmia. Alkuperdaiskielisten nimiensa seka ominaisuuksiensa perusteella
BOA:a voisikin luonnehtia perusobjektisovittimeksi ja POA:a siirrettavaksi

perusobjektisovittimeksi.

23



3.7 Luokkarajapintojen staattinen sidonta (Sl1lI)

Ohjelmia Kirjoittaessaan ohjelmoija madrittelee monesti kaikki kaytettavét luokat
ennen ohjelman k&&ntdmistd. Tallaista tapaa sitoa luokkien rajapinnat toisiinsa
kadnnosaikaisesti kutsutaan staattiseksi sidonnaksi (static binding) ja IDL-
kaannoksestda saadut asiakaskanta- ja palvelinrunkoluokat sidotaan muihin
kaannoksessa kaytettaviin luokkiin juuri ndin. Asiakaskannan ja palvelunrungon
rajapinnat tunnetaankin standardissa nimell& Sl (statical invocation interface) eli
staattisina  palvelupyyntorajapintoina. CORBA tarjoaa Sll:n lisdksi myds
mahdollisuuden sitoa luokkarajapinnat vasta ajonaikaisesti Sll:td vastaavan

dynaamisen sidonnan avulla.

3.8 Luokkarajapintojen dynaaminen sidonta (DI1)

Luokkien kutsurajapintojen kaanndsaikainen sitominen Sll:n avulla on melko
suoraviivaista, selkedd ja helppoakin. Kutsurajapintojen kddnndsaikainen sitominen
ajaakin asiansa useimmissa tapauksissa, mutta on olemassa myds tilanteita joissa
tallainen menettely ei ole mielekéstd. Tallainen tilanne voi tulla eteen esimerkiksi
rakennettaessa sovellusta, joka ei varsinaisesti kasittele saamaansa tietoa, vaan siirtaa
sitd eteenpdin jollekin tietylle tiedon laadun perusteella valitulle vastaanottajalle.
Vastaanottaja voi nimittdin olla objekti, jonka IDL-kuvausta eikd néin ollen IDL-
kaannoksesta saatavaa asiakaskantaluokkaakaan, ole ollut olemassakaan valittajaa
kaannettdessa. Talloin valittdja ei luonnollisesti pysty lahettdmédén tietoa
vastaanottajalle, silla se voi kommunikoida (staattista sidontaa kaytettdessd) tdman
kanssa vain asiakaskannan kautta. CORBA ratkaisee tdman kaltaiset ongelmat

mahdollistamalla luokkarajapintojen ajonaikaisen eli dynaamisen sidonnan.

DIl (Dynamic Invocation Interface) rajapinta mahdollistaa luokkarajapintojen
ajonaikaisen sitomisen. Sen kautta sovellusohjelma voi paasta ké&siksi haluamiinsa
objekteihin, ilmoittamalla tdméan objektin luokan nimen ASCII-merkkeind. Tdman
tiedon perusteella DIl palauttaa kutsujalle viitteen kyseistd luokkaa edustavaan
objektiin. Ongelmina DIl:ss& ovat Sll:t4 huomattavasti tehottomampi toiminta,
dynaamisen ohjelmointirajapinnan kayton monimutkaisuus seka tyyppitarkistusten

siirtyminen kaannosaikaisesta ajonaikaiseksi. Sovellusohjelmien kayttdon tarkoitetun
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DIl-ohjelmointirajapinnan lisdksi, CORBA sisaltdd myos vastaavan palvelinohjelmien
kayttoon tarkoitetun ohjelmointirajapinnan. DSI (Dynamic Skeleton Interface)
mahdollistaa palveluiden toteuttamisesta vastaavien toteutusobjektien ajonaikaisen
sitomisen, aivan kuten DIl mahdollistaa sovellusohjelmien ajonaikaisen sitomisen.
Valitettavasti DSI kérsii myos samoista ongelmista kuin DIIl. Yhdessé DIl ja DSI
muodostavat kuitenkin tdysimittaisen ajonaikaisen tyypitysjarjestelman, jolla voidaan
ratkaista k&annosaikaiseen sitomiseen liittyvia ongelmia. DII- ja DSI-
ohjelmointirajapintojen toimintaa tdydentda IRF (Interface Repository) komponentti,
joka toimii luokkarajapintakuvausten keskitettynd tallennus- ja hakupaikkana. Sita
voidaan  pitdd  erddnlaisena  hajautetun  jarjestelmén  luokkamaaritysten
keskusvarastona. Tarkemmat IRF-komponentin tarjoamat palvelut ovatkin
luokkarajapintavaraston sisallon selaaminen sekd yksittdiseen luokkarajapintaan

liittyvien tdydellisten tietojen tarjoaminen.

3.9 Pysayttavat ja ei-pysayttavat kutsut

Kutsutapaa jossa kutsuja j&& odottamaan kutsuttavan operaation suorituksen
paattymista, sanotaan pysayttavaksi kutsuksi (blocking call). Tama kutsutapa on
epéilemattd yleisimmin kaytetty lukemattomista eri syistd. CORBA:ssa kutsuista tulee
automaattisesti pysayttavia, mikali kutsut tehddan kutsujaan staattisesti sidotun
asiakaskannan kautta. Kdytettdessa dynaamista sidontaa, vastaavanlainen pysayttava
kutsu saadaan aikaiseksi kayttdmalla invoke() operaatiota. Kutsuttavien operaatioiden
suorituksen paattymisen odottaminen ei kuitenkaan ole aina paras mahdollinen tapa
edetéd kutsuvan ohjelmakoodin suorituksessa. Taman vuoksi CORBA tarjoaa myos ei-
pysayttavia (non-blocking) kutsutapoja, jotka mahdollistavat kutsuvassa koodissa
etenemisen odottamatta kutsuttavien operaatioiden suoritusten paattymista. Tallaisten
kutsutapojen kayttd johtaa yleensd rinnakkaisuuteen (parallerism) ohjelmakoodin

suorittamisessa.

Yksisuuntainen kutsu (oneway) on yksinkertaisin CORBA:n ei-pysdyttdva kutsutapa.
Tatd kutsutapaa kaytettdessd ohjelmakoodin suoritusta jatketaan valittomasti
operaation kutsun jalkeen, eikd kutsuja jaa odottamaan operaation suorituksen
lopputulosta. Tallaisen operaation onnistunut suoritus (tai suoritus yleensakaan) ei ole

tdysin varmaa, silld kutsuja ei voi lukea lainkaan operaation palautusarvoa.
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Yksisuuntaiset kutsut toteutetaankin yritetddn parasta (best-effort) semantiikalla,
jossa jarjestelmd yrittdd parhaansa operaation suorittamiseksi, muttei takaa
onnistunutta suoritusta [17]. Téallainen kutsu tehd&an kaytannéssa madaritteleméalla
ensin kutsuttava operaatio yksisuuntaiseksi luokan IDL-kuvaksessa, jonka jalkeen itse
kutsuminen tehd&&n DII:n kautta send_oneway() operaatiolla, invoke() operaation
sijasta. Yksisuuntaiseksi méaéritellyn operaation IDL-kuvaukseen ei voi siséllyttdé
paluuarvoa, eikd myodskédan OUT- tai INOUT-tyyppisid parametreja. Yksisuuntaisia

kutsuja ei myoskaan voi tehda lainkaan kédytettdessa staattista sidontaa.

Myohastetty (a)synkroninen kutsu (deferred (a)syncronous) on yksisuuntaista kutsua
monipuolisempi, mutta samalla myds monimutkaisempi tapa toteuttaa ei-pysayttava
kutsu. Toisin kuin yksisuuntainen kutsu, myohastetty kutsu mahdollistaa paluuarvon
sekd OUT- ja INOUT-tyyppisten parametrien kayton. Sitd voidaan kayttdd myds
pysayttdvan kutsun tavoin, mikali ohjelmoija néin haluaa. Kutsun valinnaisen
toimintatavan mahdollistaa se, ettd vaikka kutsuttava operaatio suoritetaan heti kutsun
jalkeen, sen tulosta ei palauteta kutsujalle vaan jarjestelma tallentaa tuloksen
myOhempéa kayttoa varten. N&in kutsujan ei tarvitse jadda odottamaan tulosta, vaan
se voi tiedustella sitd jonain sopivampana ajankohtana. Tdman ominaisuuden avulla
myoOhéstettyjd kutsuja voidaan kayttdd estdvind tiedustelemalla tulosta erikseen
jokaisen operaatiokutsun jalkeen, jolloin kutsuvan ohjelmakoodin suoritus pyséhtyy
aina operaation suorituksen ajaksi. Ei-estaviné kutsuja voidaan kayttaa tiedustelemalla
tuloksia vasta useamman operaation kutsumisen jalkeen, jolloin kutsuvaa
ohjelmaakoodia suoritetaan pysahtymaéttd aina tiedusteluun saakka. My0héstettyjen
kutsujen monimutkaisuus on seurausta paitsi tulosten tiedustelun tarpeesta, niin myos
pakosta kayttaa DIl:td. Myohastettyja kutsuja voidaan nimittdin suorittaa toistaiseksi

vain sen kautta.

26



4 Hajautettujen jarjestelmien tekniset avainasiat

Rakennettaessa konkreettisia tietojarjestelmid, torméatadn poikkeuksetta joukkoon
erilaisia ongelmia. Namé& ongelmat ovat niin yleisid ja niiden lukumé&aré on niin suuri,
ettd ongelmien luokittelu vakavuuden perusteella on kaytdnndssa léhes pakollista.
Néin on ainakin silloin, kun tietojarjestelmat aiotaan saada joskus valmiiksikin. Tarve
luokitella ongelmia vakavuusasteen mukaan, on olemassa epdilematta myos
rakennettaessa hajautettuja jarjestelmid. Niissa esiintyvét ongelmat eivat nimittdin ole
ainakaan helpommin hallittavissa, kuin vastaavien Kkeskitettyjen jarjestelmien
ongelmat. Erityisen keskeisessa asemassa olevia, teknisiin asioihin liittyvia
hajautettujen jarjestelmien ongelma-alueita kutsutaan tdssd tutkielmassa teknisiksi
avainasioiksi. Tekniset avainasiat ovat siis erityisen keskeisessa asemassa olevia
hajautetun jarjestelmén rakentamiseen liittyvid teknologia luoteisia ongelma-alueita.
Ne ovat erityisen keskeisessa asemassa, silla niissa esiintyvét ongelmat ovat erittdin
yleisid hajatettujen jarjestelmien keskuudessa. Champine maéérittelee tallaisiksi
avainasioiksi  tietoturvan, samanaikaisuudenhallinnan, yhteensopivuuden (tai
oikeastaan =~ muutoksen  kestdvyyden), luotettavuuden,  tehokkuuden ja
monimutkaisuuden hallinnan [10]. Han ei kuitenkaan ole ainoa, joka korostaa tiettyjen
osa-alueiden merkitysta hajautettujen jarjestelmien rakentamisessa. Myos Coulouris,
Dollimore ja Kindberg esittdvat tavoitteita, joihin hajautettua jarjestelmaa
rakennettaessa tulisi pyrkia [3]. N&ma tavoitteet ovat melko lailla yhtenevia
Champinen maéarittelemien teknisten avainasioiden kanssa. Myd6s lukuisat muut
tutkijat vaikuttavat olevan kohtuullisen yksimielisia siita, ettd edelld mainitut asiat
ovat erittdin oleellisia hajautettuja jarjestelmida rakennettaessa. Koska hajautetun
jarjestelman toteutusvalineen tulisi mielesténi tarjota tukea jarjestelman rakentajille
vahintdan kaikkein oleellisimmilla ongelma-alueilla, kéytdn tdssa tutkielmassa
Champinen madrittelemid teknisida avainasioita CORBA-standardin tutkimiseen.
Tekniset avainasiat soveltuvat tah&n tarkoitukseen hyvin, silld tarkastelemalla
CORBA-standardin  hajautettujen  jarjestelmien yleisimpiin  ongelma-alueisiin
tarjoamia ratkaisuja, saadaan esiin standardin merkittdvimméat ominaisuudet tai niiden

puutteet. Seuraavissa kohdissa tarkastelemme néité ratkaisuja ongelma-alueittain.
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4.1 Tietoturva

Tietoturvaominaisuuksilla tarkoitetaan téssa tutkielmassa toiminnallisuutta, jonka
avulla estetdan jarjestelman ja siihen kuuluvien osien luvaton kayttd sekd néiden
sisdltdman tieton luvaton tarkastelu, muuttaminen ja poistaminen. Yleisesti ottaen
tietoturvaominaisuuksien tarkoitus on estdd kaikenlainen jérjestelmén epétoivottu
kayttd. Kaytannossa tietoturvasta ei kuitenkaan saada, eikd yritetdkaan saada
absoluuttista suojaa kaikkea mahdollista epatoivottua toimintaa vastaan. Sen sijaan
tietoturvan taso yritetddn monesti saada jarjestelman arvoa vastaavalle tasolle.
Tietoturvan toteuttaminen nimittdin maksaa rahaa lisdéntyneind kehitys- ja
yllapitokustannuksina  ja  usein  heikentdd  jarjestelman  kaytettavyytta.
Tietoturvaongelmien  luonteeseen  kuuluu  ongelma-alueen  lievd  ennalta-
arvaamattomuus. Ta&mé& ilmenee muun muassa tietomurtojen kohdentumisena
jarjestelman kaikkiin vahankin julkisesti kaytettavissa oleviin osiin, vaikka ndmé osat
tuntuisivat tietoturvan kannalta epé&oleellisilta jarjestelmén suunnittelu- tai
toteutusvaiheessa. Asiansa tuntevat murtomiehet hyoddyntdvat nimittdin  kaikkia
kéytettavissa olevia keinoja. Edella mainitun seka lukuisten muiden seikkojen vuoksi
tietoturva on térked osa nykyaikaista tietojarjestelmad. Mielestani k&ytannollisesti
katsoen kaikki hyotykayttoon tarkoitetut tietojarjestelmat tarvitsevat jonkinlaisia
tietoturvaominaisuuksia. Téassa kohdassa tarkastelemme hajautettujen jarjestelmien
tietoturvaan liittyvia kysymyksia seka tutustumme CORBA:N

tietoturvaominaisuuksiin.

Tietoturva hajautetuissa jarjestelmissa

Hajautettujen jarjestelmien tietoturvan toteuttaminen on yleensd monimutkaisempaa
kuin vastaavien keskitettyjen jarjestelmien tietoturvan toteutus. Ta&ma johtuu
etupadssa siitd, ettd hajautetuissa jarjestelmissa on potentiaalisia tietoturvaongelmia
jonkin verran enemman kuin vastaavissa keskitetyissé jarjestelmissé. Hajautettujen
jarjestelmien tietoturvaongelmiin lukeutuu nimittdin vastaavanlaisten keskitettyjen
jarjestelmien tietoturvaongelmat, seka lisaksi koko joukko tiedon ja toiminnallisuuden
hajautuksesta aiheutuvia, tiedonsiirtoon liittyvia tietoturvaongelmia. Keskeisimmat

naistd ongelmista liittyvéat tiedon siirtdmiseen julkisia verkkoja pitkin. Tiedonsiirron
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yhteydessé esiintyvid uhkia ovat muun muassa tietoliikenteen salakuuntelu, muokkaus

seké luvaton uudelleenohjaus kolmannelle osapuolelle.

Tietoturva CORBA standardissa

Tietoturvaominaisuuksien tarve on huomioitu myés CORBA-standardissa. CORBA:n
tietoturvapalvelu (CORBASEC) sisaltdd toiminnallisuutta, jota hyddyntamélla
rakennettavan jarjestelmén tietoturvan taso on mahdollista nostaa tarvittaessa
hyvinkin  korkeaksi. Tietoturvapalvelun pohjana toimiva Security Service
specification [18] madrittelee jarjestelmén tietoturvalle nelj& perusvaatimusta, jotka
taytettyddn se on OMG:n mielestd kaupallisille jarjestelmille yleisesti hyvaksytylla
tasolla. Ndma vaatimukset ovat luottamuksellisuus (confidentiality), koskemattomuus
(integrity), vastuullisuus (accountability) ja saavutettavuus (availability). Naista
luottamuksellisuus pitdd sisalladn jarjestelman sisaltdman tiedon  tarkastelun
rajoittamisen ainoastaan niille kayttajille joilla tdhan on oikeus. Koskemattomuus taas
pitaa sisallaén sen, etté jarjestelmén sisaltamaa tietoa voivat muokata ainoastaan tdhan
oikeutetut henkil6t ja vain sallituilla tavoilla. Tietoa tulee my6s voida siirtdé vain ja
ainoastaan niiden henkildiden valilla, joiden valilla kyseisté tietoa on ollut alun perin
tarkoitus siirtdd ja vain aiotuilla tavoilla. Vastuullisuuteen siséltyy velvollisuus saada
kayttdjat tarvittaessa vastuuseen tietoturvaa loukanneista toimistaan. Erikoistapaus
tdstd vastuusta on on kiistamattomyys (non-repudiation), jossa kayttdjaa estetaan
kiistdmasta vastuutaan esimerkiksi havittamalla tai véarentamélld todistusaineistoa.
Saavutettavuus puolestaan on vaatimus, jonka mukaan jarjestelman luvallista kéyttoa

ei tule voida estaa vihamielisilla toimenpiteill&.

Perusvaatimusten lisaksi tietoturvapalvelun pohjana toimiva spesifikaatio maérittelee
joukon Kkaésitteitd ja ominaisuuksia, jotka toimivat varsinaisen toiminnallisuuden
pohjana. Merkittdvimmat néista ovat toimeksiantaja (principal), oikeudet (privileges),
valtuudet (credentials), attribuutit (attributes) ja turva-alueet (security domains).
Néistd toimeksiantaja on kéyttdja, jota koskevat tiedot ovat olemassa jérjestelméssa ja
joka voi todistaa identiteettinsd néiden tietojen perusteella (esimerkiksi antamalla
nimensd ja salasanansa tarkastettavaksi Kirjautuessaan sisddn jarjestelmaan).
Toimeksiantajaan liittyy aina yksilollinen kéayttajatunnus, jonka avulla hdnet voidaan

tunnistaa yksiselitteisesti. Kaytt&jan lisaksi toimeksiantajana voi myos toimia sovellus
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tai jokin sovelluksen osa kuten yksittdinen objekti. Oikeudet puolestaan méaérittelevéat
mitéd toimeksiantaja saa tehdd jarjestelmassa, mihin ryhmaan hén kuuluu, mité roolia
han edustaa seka mitd kykyja ja selvityksia hénelld on. Toimeksiantajan oikeudet
madritelld&n kaytanndssa sitomalla haneen oikeusattribuutteja. Attribuutit ovat tyyppi-
arvo pareja, jotka assosioidaan toimeksiantajaan ja joita sailytetddn hdanen
valtuuksissaan. Oleellisimmat attribuutesista ovat identiteetti-attribuutit (el
identiteetti) seka oikeusattribuutit (eli oikeudet). Naistd identiteetti-attribuuttien
sisaltdmat arvot yksiloivat yhdessa toimeksiantajan ja oikeusattribuuttien arvot
puolestaan yksiloivat sen mitd toimeksiantaja saa jarjestelmassa tehd&. Erilaisia
attribuutteja on Security Service spesifikaatiossa mééritelty identiteetin ja oikeuksien
lisaksi koko joukko (esimerkiksi kayttajaryhma, rooli seka kyky) ja attribuutteja on
mahdollista madaritelld tarvittaessa lisdd. Erilaisten attribuuttisen avulla
toimeksiantajille voidaan madritelld joustavasti oikeuksia jarjestelméan eri osiin.
Valtuudet pitdvat sisélldan toimeksiantajaan liittyvat attribuutit, sekd lisaksi muutamia
muita térkeité tietoja kuten toimeksiantajan valtuuksien voimassaoloajan. Valtuuksia
kaytetdan kayttooikeuksien varastoinnin lisdksi kayttdjan toimien seurantaan ja
palvelupyyntojen ldhettdjan identiteetin varmennukseen. Toimeksiantajaan liittyvien
ominaisuuksien lisdksi edelld mainittu spesifikaatio maéarittelee turva-alueeksi
kutsutun rakenteen. Turva-alueeseen on mahdollista liittd4 yksittéisia jarjestelman
osia niin, ettd kaikille naille osille patevat tietoturvan osalta samat saannét. Turva-
alueiden ei tarvitse valttamatta jakaa jarjestelmaa osiin vaan, niitd voidaan madritella
tarvittaessa myos paallekkain (overlapping) ja sisékkain (nesting). Naiden alueiden
tarkoitus on pienentdd jarjestelman tietoturva-asetusten lukumaarad seka vahentéa

oikeuksien uudelleenmadrittelya jarjestelmén muuttuessa.

CORBA:n tietoturvapalvelun keskeiset toiminnot

Kayttdjan tunnistus (user identification) sekd kayttajan identiteetin varmentaminen
(user authentication) ovat epdilematta kaytetyimpien tietoturvatoimintojen joukossa.
Kéayttajan tunnistuksessa on kysymys kéyttdjan identiteetin saattamisesta jarjestelman
tietoon, esimerkiksi vaatimalla k&ytt4jda antamaan ké&yttajatunnuksen. Kayttajan
identiteetin varmentamisessa on puolestaan kysymys identiteetin oikeellisuuden seka
kayttooikeuden tarkistamisesta. Tdma voidaan tehda esimerkiksi vertaamalla annettua

kayttdjatunnusta jarjestelméan kayttajéluetteloon sekd pyytamélla kayttajatunnusta
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vastaava salasana, jota puolestaan verrataan kayttgjaluettelon kyseisen kayttajan
kohdalle tallennettuun salasanaan. Kayttajan tunnistus ja identiteetin varmentaminen
yhdessa pyrkivét varmistamaan, ettd kayttaja todella on se joka véittaa olevansa ja ettéd
kyseisella kayttajalla on lupa kayttdd jarjestelmaa. Tietoturvapalvelu kayttaa
identiteetin  varmennukseen toimeksiantajaperustaista varmennusta (principal
authentication), jossa kayttdja todistaa identiteettinsa tietoturvasta vastuussa oleville
jarjestelman osille ja ndméa osat myontavat kayttajalle identiteetille kuuluvat oikeudet.
Kéytannossd varmentaminen tapahtuu joko salasanan tai salausavaimen avulla
sisdankirjautumisen yhteydessa. Samalla siséankirjautuminen toteuttaa myods kéyttdjan
identifioinnin. Varmentaminen voidaan tarvittaessa suorittaa myos kaksisuuntaisesti,
jolloin sekd jarjestelmd voi varmistaa kayttajan identiteetin oikeellisuuden, etta

kayttdja voi varmistua kayttdméansa jarjestelman osan identiteetin oikeellisuudesta.

Kéayton kontrolloinnilla (access control) rajoitetaan jarjestelman tai sen osien kayttoa
niin, etta jarjestelman kayttaja voi suorittaa vain itselleen sallittuja toimenpiteita.
Tietoturvapalvelu mahdollistaa jarjestelmaan sijoitettujen objektien  kéayton
kontrolloinnin jopa yksittaisten operaatioiden tarkkuudella. Kontrollointi on toteutettu
kaytdnndssa kohteisiin  sidottavilla rajoittavilla attribuuteilla, kyvyilla seka

toimeksiantajiin sidottavilla ominaisuuksilla kuten valtuuksilla.

Kayton seurannan (security auditing) avulla yllapito voi seurata jarjestelmén kayttoa
kéyttajakohtaisesti. Seurannan tarkoitus on saattaa yll&pidon tietoon tilanteet, joissa
(toisinaan ndennaisesti) luvalliset ké&yttajat suorittavat heilta kiellettyja toimenpideita.
Tallaisiin toimenpiteisiin lukeutuu esimerkiksi yleisesti tietossa olevien tietoturva-
aukkojen systeemaattinen etsiminen ja hyoddyntdminen. Tietoturvapalvelu toteuttaa
kayton seurannan tallentamalla tietoturvaan liittyvat tapahtumat (security related
events). Tallennuksen avulla on tarkoitus havaita sek& tapahtuneet ettd yrityksen
asteelle jaé&neet tietoturvarikkeet. Vaikka tallennus toteutetaan monesti vain
Kirjaamalla tapahtuma lokitiedostoon, se voidaan toteuttaa tarvittaessa muullakin
tavoin. Esimerkiksi vakavan rikkeen kohdalla tallennus voisi tarkoittaa tapahtuman
kirjauksen liséksi myds valittoman hélytyksen antamista jarjestelman yllapitajille.
Palvelun keskeinen tarkoitus on kuitenkin mahdollistaa kéyttdjien epéilyttavien
toimien tallennus lokitiedostoihin, jotta jarjestelman vyllapito voi tarvittaessa

tarkastella ja korjata kayttajan tekemid tuhoja jalkikateen. Jotta lokitiedostot eivat
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kuitenkaan tayttyisi turhasta seurantatiedosta, seurantaa on mahdollista rajoittaa
edeltdkasin maariteltavalla seurantapolitiikallla (audit policy). Sen avulla yllapitéjat
voivat madrittdd mitd tapahtumia seurataan ja millaisissa tilanteissa seurantaa
suoritetaan. Tapahtumia voidaan myds ryhmitelld tapahtumaperheiksi (event
families), jolloin niitd voidaan kasitelld yksittdisia tapahtumia suurempina

kokonaisuuksina.

Kiistamattomyyden (non repudiation) avulla yllapitajat voivat Kkiistatta osoittaa
toimeksiantajan suorittaneen jarjestelméssa kiellettyja toimenpiteitd. Nain yllapito saa
kayttajat vastuuseen teoistaan tarpeen vaatiessa. Osoittaminen voidaan toteuttaa
kaytannossa esimerkiksi keraamalla todisteita suoritettuihin toimintoihin liittyvien
palvelupyyntdjen lahettdjistd, seka naihin palvelupyyntdihin liittyvien paluuviestien
vastaanottajista. N&in voidaan todistaa teko, sen tekija sekd lopputuloksen
vastaanottaja. Toteutuksen on kuitenkin syytd varmistaa, ettei kayttajéalle ja&
mahdollisuutta poistaa tai muokata keréttya todistusaineistoa. Kiistamattomyyden
toteutus on  maédritelty  tietoturvapalvelun  kuvaavassa  spesifikaatiossa
harkinnanvaraisesti toteutettavaksi, eli sitd ei tarvitse Vvéalttdmattad toteuttaa

tietoturvapalveluun lainkaan.

Kommunikoinnin tietoturvalla (security of communication) voidaan luoda tietoturvan
kannalta luotettavia kommunikaatiokanavia julkisten verkkojen yli. Luotettavat
kommunikointikanavat ovat hajautetun jarjestelmén tietoturvan kulmakivi, silla
jarjestelman sisdisen tiedonsiirron vuotaminen asiattomille tahoille pudottaa
tietoturvan tason yleensa olemattomaksi. Esimerkiksi tiedonsiirtoa salakuuntelemalla
selville saadut kayttajatunnukset salasanoineen, avaavat yleensa tien jarjestelmaan ohi
kaikkien muiden turvajérjestelyiden. Salakuuntelun lisdksi muita kommunikointiin
kohdistuvia uhkia ovat muun muassa siirrettavan tiedon muuttaminen siirron aikana,
kommunikaatiokanavien tukkiminen sek& valeidentiteetin omaksuminen lahettdvassa
tai vastaanottavassa padssa. Tietoturvapalvelussa vastapuolen identiteetin oikeellisuus
varmistetaan avaamalla asiakkaan ja toteutusobjektin vélille turvayhteys (secury
association). Sen avaaminen muodostaa samalla turvakontekstin (security context),
jonka sisélla tieto siirtyy tarvittaessa salakirjoitetussa muodossa. Turvakontekstin
kayttd pienentda tietoturvan toteutuksen jarjestelmalle aiheuttamia haittoja, silla

kontekstin muodostumisen jalkeen sen piirissé toimivat objektit voivat kommunikoida
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aivan normaalisti. Nain vastapuolen identiteetin varmentaminen ja salakirjoitukseen
liittyva salausavainten vaihto tarvitsee suorittaa vain kerran avattua yhteyttd kohti.
Ilman téllaista jarjestelyd, varmentaminen ja salausavainten vaihto pitéisi suorittaa
jokaisen palvelupyynnon yhteydessé erikseen. Turvayhteyden toteutukseen liittyvat
yksityiskohdat madaritellddn  turvayhteyskaytannossd (Secure Interoperability
Protocol), joka méarittdd kommunikoinnissd kéytettavat rajapinnat. Téllaisia
yhteyskéytantoja on useita erilaisia ja niiden tukemat toiminnot vaihtelevat
kaytanndittain. OMG ei suosittele mitéén tiettya yhteyskaytantod, vaan siirtda vastuun
valinnasta jarjestelman suunnittelijoille. Yhteyskaytannoistd tosin Secure Inter-ORB
Protocol (SECIOP) nayttdd olevan tdman tutkielman Kirjoitushetkelld erityisen
kiinnostuksen kohteena. OMG asettaa kuitenkin kaikille tuetuille yhteyskéytanngille
ja niissa kaytettaville salausmenetelmille korkeat vaatimukset, joiden mukaan muun
muassa turvayhteyskaytantdjen tulee perustua julkisesti saatavilla oleviin
spesifikaatioihin ja niissé tulee k&yttad vain luotettavina pidettyja salausmenetelmia.

Tietoturvapalvelun ongelmia ja puutteellisuuksia

Mik&an tietoturvan toteuttava jarjestely ei ole koskaan taydellinen. Valitettavasti tdma
koskee myos tietoturvapalvelua, jonka sisaltoon on kohdistunut perusteltua arvostelua
[19]. Ensimmadinen ndista Kritiikin aiheista on muuttuvien sovellusten ja tarkasti
rajaamattomien ymparistdjen heikko tuki. CORBA:n tietoturvapalvelu on
arvostelijoiden mukaan alun perin suunniteltu muuttumattomia sovelluksia sek&
tarkasti rajattuja ympéristgja varten. Tdéman vuoksi se soveltuu melko huonosti
jatkuvasti muuttuviin  ymparistéihin ja sovelluksiin. Esimerkiksi Internetin yli
toimivien sovellusten tietoturvan toteuttaminen tietoturvapalvelun avulla on
ongelmallista, silla siirtotien varrelle sijoitetut palomuurit usein estavdt ORB:ien
valisen kommunikoinnin, eiké jarjestelmén yllapitdjilla ole monesti mahdollisuutta

vaikuttaa kaikkien naiden palomuurien toimintaan.

Toinen kritiikin aihe on yksittéisten tietoturvatoimintojen sijoituksen vaikeus.
Arvostelijoiden mukaan toisinaan on vaikeaa paattad, kaytetddnkd ORB:in alaisuuteen
sijoitettuja valmiita tietoturvapalvelun toimintoja vai rakennetaanko Kkyseiset
toiminnot itse suoraan sovellukseen. Periaatteessa tietoturvapalvelun tarjoamaa

valmista toiminnallisuutta tulisi kdyttada aina kun mahdollista, sill& sen kaytt0 s&éstéa
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tyotd ja sen sisaltod voidaan pitdd luotettavana. Kaytannossd palvelun
tietoturvaominaisuudet ovat toisinaan kuitenkin lilan raskaita yksinkertaisten
tietoturvatoimintojen toteuttamiseen, jolloin tietoturvaominaisuudet on jarkevinté
rakentaa itse suoraan sovelluksiin. Tastd johtuen on usein epéselvaa, miten yksittainen

tietoturvatoiminto tulisi toteuttaa ja minne se tulisi sijoittaa.

Kolmas kritiikin aihe on sisaisten kommunikaatiokanavien (covert channels)
salaamattomuus, joka on tietoturvan kannalta erittdin paha puute. Nailla kanavilla
ORB:it nimittain siirtdvat salamattomana jarjestelmén siséisesta toiminnasta kertovaa
informaatiota, kuten palvelimien ja objektien nimia. Sisdisten kanavien salakuuntelu
voikin paljastaa vaarinkayttod suunnitteleville tahoille luottamukselliseksi maéariteltyé

tietoa jarjestelméan sisdisesta rakenteesta.

Neljés kritiikin kohde on toimeksiantajaa ja hanen oikeuksiaan kuvaavien valmiiksi
madriteltyjen attribuuttien niukka mé&ard. N&ma attribuutit eivat aina riita
madrittdmaan, mitd kayttaja tarkalleen ottaen edustaa ja mitd han saa jarjestelméassa
tehdd. Tamé& aiheuttaa jo lyhyelldkin tdhtédimelld ongelmia, silld ilman riittdvan
ilmaisuvoimaisia attribuutteja toimeksiantajien valtuuksien maérittelyssa joudutaan
tekemaan kompromisseja. Ndiden kompromissien seurauksena mydnnetyt valtuudet
voivat olla joko sallivampia tai rajoittavampia kuin olisi tarpeen. Pitkélla tahtaimella
attribuuttien niukka maard on vieldkin vakavampi ongelma, silli se pakottaa
valmistajat lisaédmaan OMG:n tietoturva-attribuuttien rinnalle omia yhteensopivuutta
heikentdvid standardoimattomia attribuuttejaan. Riittdmattomat esimaaritellyt

attribuutit ovatkin tietoturvapalvelun erds merkittédva heikkous.

Viides kritiikin aihe on kayttdjien toimien seurannan pohjana olevien madaritysten
puutteellisuus. Tietoturvapalvelun pohjana toimiva spesifikaatio jattdd maéarittelematta
seuranta-informaation salauksen seka kerdatyn tiedon analysointiin liittyvan
toiminnallisuuden. Spesifikaatio jattdda myds madritteleméattd kerattdvan tiedon
tallentamiseen kaytettdvan tallennusmuodon, joten epdyhteensopivuus eri valmistajien
toteutusten kesken on enemman kuin todenndkdistd. Tdmad estdd muun muassa
seurantatiedon keskitetyn kasittelyn, mikéli jarjestelmassé kdytetddn useamman kuin

yhden valmistajan toteutusta tietoturvapalvelusta.
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Kuudes kritiikin  kohde liittyy kiistamattémiin todisteisiin. Kiistamattomyyden
kayttokelpoisuutta heikentdd sen pohjana olevien maaritelmien puutteellisuus ja sen
kayttoon liittyvat ongelmat. Tarpeellisia ja  tdysin maaritteleméttd jaéneita
ominaisuuksia ovat esimerkiksi jakelun paatantavalta (delivery authority), tuomion
langettaja (adjucator) seka turvatallennus (secure storage). Ndiden ominaisuuksien
puute heikentdd kerattyjen todisteiden uskottavuutta. Esimerkiksi ilman jakelusta
vastaavaa yksiselitteistd tahoa, todisteita voi joutua asiattomillekin henkildille ja
ilman turvatallennusta todisteiden muuttamattomuutta ei voida taata varmuudella.
Keratyt todisteet eivat ole myodskaan itse teon todistuksen kannalta taysin kiistattomia,
silla  niiden avulla voidaan osoittaa tarkasteltavaan operaatioon liittyvan
palvelupyynnédn l&dhettdminen ja vastaanottaminen, muttei itse operaation onnistunutta
suoritusta. Néin todisteiden avulla voidaan osoittaa periaatteessa vain yritys, eika itse
tekoa. Suurimman ongelman muodostanee kuitenkin lainsd&ddantd, joka rajoittaa
kayttajan toimia tarkasti kuvaavan seurantatiedon kerd&misté useissa eri maissa, kuten
esimerkiksi ~ Suomessa.  Kiistattomien  todisteiden  kerddmisen  toteuttava
toiminnallisuus on kaiken lisdksi maaritelty tietoturvapalveluun valinnaisesti mukaan
otettavaksi ominaisuudeksi, joten sitd tuskin on toteutettu useankaan valmistajan
tietoturvapalvelu komponenttiin. Kaikkien edelld mainittujen seikkojen perustella
kiistamattomyys vaikuttaakin ominaisuudelta, johon on toistaiseksi syytd suhtautua

varauksella.

Seitsemés kritiikin aihe liittyy toimintatapojen hallinnointiin (policy management).
Tietoturvapalvelu tarjoaa SecurityAdmin-rajapinnan, joka tarjoaa karkeasti
madriteltya toiminnallisuutta toimintatapojen hallinnointiin. Palvelusta kuitenkin
puuttuu useita tarkeita tietoturvaominaisuuksien hallinnointiin liittyvid ominaisuuksia,
kuten  toteutusalustan  tarjoamien tietoturvapalveluiden ja  sovellustason
turvaominaisuuksien hallinnointi sek ristiriitaisten toimintatapojen késittelysaannot

ja toimintatapojen yhdistely.

Kahdeksas kritiikin aihe liittyy luotettavuuteen (assurance). Luotettavuus on laajalle
alueelle levitetyissé hajautetuissa jarjestelmissd usein vaikeasti saavutettavissa, silla
tallaiset jarjestelmét sisaltavat lukuisia rakenneosia, joiden hallinnointi voi vieldpa
kuulua eri organisaatioille. Liséksi téllaiset jarjestelmét eldvat jatkuvassa

muutostilassa. Tietoturvapalvelun pohjana toimiva spesifikaatio tosin esittelee
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hajautetun turvakeskuksen (distributed trusted computing base), jonka tarkoituksena
on parantaa nimenomaan luotettavuutta. Taman keskuksen tulisi siséltdd kaikki
tietoturvan kannalta kriittiset jarjestelman rakenneosat. Téllaisia osia ovat
tietoturvasta vastuussa olevat sovellusobjektit, ORB ytimen koodi, objektisovittimet,
salausalgoritmit seka jarjestelman laitteisto. Keskuksen toteuttaminen k&ytdnndssé
saattaa kuitenkin olla vaikeaa, silla kaikki tietoturvan kannalta kriittiset rakenneosat
eivat useinkaan ole jarjestelméstd vastaavien tahojen hallinnassa. Esimerkiksi
sovellusobjektit kuuluvat sovelluksiin, jotka puolestaan voivat kuulua jarjestelméaa

kayttaville asiakkaille.

4.2 Samanaikaisuudenhallinta

Nykyaikaiset tietokoneet suorittavat ldhes poikkeuksetta useampia operaatioita
samanaikaisesti, oli sitten Kkyseessd yksittdinen tietokone tai moniosainen
tietojarjestelma. Selviytyminen tastd samanaikaisuudesta luotettavasti ja tehokkaasti,
onkin térked osa tietokoneen tai tietojarjestelman toiminnallisuutta. Operaatioiden
samanaikainen  suoritus voidaan toteuttaa joko aidosti samanaikaisella
rinnakkaissuorituksella tai vain  né&enndisesti  samanaikaisella  vuoroajolla.
Kéytettdvasta toteutustavasta riippumatta, useiden operaatioiden suorittaminen
samanaikaisesti aiheuttaa joukon suorituskykyyn ja luotettavuuteen liittyvia ongelmia.
N&ma ongelmat on otettava huomioon jarjestelma& rakennettaessa. Toimintaa jonka
avulla téllaisilta ongelmilta pyritddn valttymadn, kutsutaan tdssa tutkielmassa
samanaikaisuudenhallinnaksi (concurrency control). Tdssd kohdassa tutustumme
samanaikaisuuteen  hajautettuissa  jarjestelmissa  sekd =~ CORBA-standardin

samanaikaisuudenhallintaan.

Samanaikaisuudenhallinta hajautetuissa jarjestelmissa

Yksittéisen tietokoneen samanaikaisuudenhallinta toteutetaan yleensa
kayttojarjestelmatasolla. Nykyiset kayttojarjestelmat tarjoavat tdhan tarkoitukseen
vahintdan moniajoa tukevan prosessien hallinnan, sek& muun siihen kiintedsti liittyvan
toiminnallisuuden kuten muistinhallinnan. Tallainen prosessitason hallinnointi ei
kuitenkaan riitd hajautetun jarjestelmén samanaikaisuudenhallinnan toteuttamiseen,

silla se  toteuttaa  vain yksittdisen  jarjestelman osan sisdisen
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samanaikaisuudenhallinnan, sivuuttaen jarjestelmén kayttdytymisen kokonaisuutena.
Siksi toteutusvélineen tulisikin tarjota yleiskayttoista toiminnallisuutta, jonka avulla
samanaikaisuudenhallinta voidaan toteuttaa koko jarjestelméén sen yksittaisten osien
toimiessa rinnakkaisesti. Vaikka edelld puhutaan rinnakkaisuudesta, samanaikaista
tietojenkésittelya ei tule kuitenkaan sekoittaa tietojen rinnakkaiskasittelyyn (paraller
computing), jossa pyritddn mahdollisimman suureen tehokkuuteen yleensa
jarjestelman yleiskayttdisyyden kustannuksella. Hallitussa samanaikaisuudessa
nimittdin  pyritddn ensisijaisesti vain selviytymaan rinnakkain suoritettavien
operaatioiden toisilleen aiheuttamista ristiriitatilanteista minimaallisin vahingoin.
Tama ei kuitenkaan tarkoita tehokkuusndkokohtien tdydellista unohtamista, vaan

yksinkertaisesti luotettavuuden priorisoimista tehokkuusnakokohtien edelle.

Lukot samanaikaisuudenhallinnan tyokaluna

CORBA-standardi madrittelee samanaikaisuudenhallinnan toteutettavaksi
samanaikaisuudenhallintapalvelussaan (Concurrency Control Service). Téaman
palvelun kuvaavassa spesifikaatiossa standardi mé&érittelee muutamia keskeisia
kasitteitd, jotka on hyva tuntea. Néaistd kasitteistd asiakas (client) on taho joka kéyttaa
jarjestelman resursseja ja jota edustaa tyypillisesti objekti. Resurssi (resource) on
jarjestelman mielivaltainen osa, joka voi tarjota kayttajalleen sisaltdmaansé tietoa tai
toiminnallisuutta ja joka tyypillisesti kéayttdd samanaikaisuudenhallintapalvelua
hallitakseen useita samanaikaisesti itseensa kohdistuvia palvelupyynt6ja. Lukko (lock)
on puolestaan resurssiin kiinnitettdva elementti, jonka avulla resurssiin kohdistuvia
vaateita voidaan kontrolloida hallitusti. Resurssin kontrollointi lukon avulla
toteutetaan asettamalla lukon kiinnittanyt asiakas etulyontiasemaan usean asiakkaan
kayttadessa resurssia. Kontrollointiin siséltyy monesti myos useiden samanaikaisten
lukkojen kiinnittdmisen estaminen, mikali lukkoja kiinnittdvien asiakkaiden toimet
aiheuttavat jaettavalle resurssille ristiriitatilanteen. Tallainen ristiriitatilanne voisi
edellyttdd esimerkiksi resurssina toimivan objektin tilan olevan samanaikaisesti
erilainen eri asiakkaille, mik& ei (viela toistaiseksi) ole objektiparadigman perusteella
mahdollista. Objektin tilan tulee nimittéin olla aina yksiselitteinen. Lukot ovat erittéin
keskeisessd asemassa CORBA:n samanaikaisuudenhallinnassa, silla ne ovat
kaytannollisesti  katsoen ainoa CORBA:n ohjelmoijalle tarjoama tydkalu

jarjestelmatason samanaikaisuudenhallintaan.
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Lukkojen toimintaperiaate on hyvin yksinkertainen, mutta ne voidaan toteuttaa monin
eri tavoin. Naiivi lukko edustaa néistd toteutustavoista yksinkertaisinta. Se varaa
resurssin taysin yhdelle asiakkaalle, estden muita asiakkaita padsemaan kasiksi
resurssiin ennen lukon poistamista. Naiivin lukon toteuttaminen ja k&yttdminen on
varsin suoraviivaista ja se onkin erds yksinkertaisimmista tyokaluista resurssien
hallitun jakaminen toteuttamiseen. Nain toteutetut lukot eivét kuitenkaan ole taysin
ongelmattomia. Naiivien lukkojen kayttd nimittdin vahentaa jarjestelman tehokkutta.
Yhden asiakkaan varatessa resurssin tdysin omaan kayttoonsa, muut sit4 tarvitsevat
asiakkaat voivat vain odotella sen vapautumista tekemattd mitddn. Taméa on
merkittdva ongelma, silla naiivien lukkojen kaytosté aiheutuva tehokkuuden menetys

voi olla jarjestelmdssé erittdin suurta.

CORBA:n samanaikaisuudenhallinta palvelu toteuttaa lukot naiveja lukkoja
edistyneemmalld tavalla. Samanaikaisuudenhallinta palvelu antaa jarjestelman
rakentajille mahdollisuuden vahentdad lukkojen kaytosta aiheutuvaa joutoaikaa (idle
time) maarittelemalla lukoille viisi erilaista tilaa. N&iden tilojen avulla resursseja ei
tarvitse varata yhden ainoan asiakkaan kayttoon, vaan ne voidaan jakaa eri
asiakkaiden kesken asetetuista lukoista huolimatta. Jaettavaan resurssiin kohdistuvat
vaateet eivat kuitenkaan saa aiheuttaa ristiriitatilanteita resurssin kayttaytymiselle.
Taman vuoksi samanaikaisuudenhallinta palvelussa maaritelldankin lukitustilojen
yhteensopivuuskartoitus (lock compability mapping), jonka perusteella lukkojen
toteutuksesta vastaava taho voi havaita mahdolliset ristiriitatilanteet etukateen.
Lukitustilat eivat kuitenkaan ratkaise resurssien lukituksesta aiheutunutta
tehohédvikkia automaattisesti, silla asiakkaan on valittava kéytettdva tila lukkoa
asetettaessa itse. Nain tilat antavat ohjelmoijille mahdollisuuden resurssien kayton
yksityiskohtaisempaan hallintaan ja tatd kautta tehoh&vikin pienentdmiseen. Tama
tarkoittaa valitettavasti my0s sitd, ettd lukitustiloista saatava hyoty riippuu taysin
ohjelmoijien kyvysta ja viitselidisyydestd hienoséataa resurssien hallintaa erilaisilla
lukitustiloilla. Mikali ohjelmoijat k&yttdvat jatkuvasti vain vahvinta mahdollista
lukkoa, samanaikaisuudenhallinta palvelun lukot kayttaytyvét aivan kuten naiivit
lukot. Taulukko 1 esittelee samanaikaisuudenhallinta palvelun lukitustilojen

yhteensopivuuskartoituksen.

38



Myonnetty tila Aikomus Luku Paivitys Aikomus Kirjoitus
(pystytasossa) / lukea Kirjoittaa

Anottu tila

(vaakatasossa)

Aikomus lukea OK OK OK OK RISTIRITA
Luku OK OK OK RISTIRIITA RISTIRIITA
Péivitys OK OK RISTIRIITA RISTIRIITA RISTIRITA
Aikomus OK RISTIRIITA | RISTIRITA OK RISTIRIITA
kirjoittaa

Kirjoitus RISTIRITA | RISTIRITA | RISTIRITA RISTIRITA RISTIRITA

Taulukko 1 : Erilaiset lukitustilat seké niiden valiset yhteensopivuudet.

Tehottomuus ei kuitenkaan ole ainoa lukkojen kayttoon liittyva ongelma. Lukkoja
kaytettédessa resurssien valille syntyy usein riippuvuussuhteita, joista voi muodostua
ratkeamattomia pattitilanteita eli lukkiumia (deadlocks). Lukkiumassa operaatiot
odottavat resurssien vapautumista periaatteessa ikuisesti, pysdyttden pahimmillaan
koko jarjestelman toiminnan. Tallainen tilanne voi syntya esimerkiksi kahden
toisistaan riippuvaisen resurssin odottaessa toistensa vapautumista. Lukkiumat
ovatkin lukkojen kayttoon liittyvd vakava ongelma ja mielestdni hajautetun
jarjestelman toteutusympariston tulisi tarjota toiminnallisuutta, jonka avulla
lukkiumista voidaan selviytya hallitusti. Lukkiumia voidaan nimittdin hallita
estaimélld niiden syntyminen tai avaamalla ne niiden syntymisen jalkeen.
Kummassakin tapauksessa lukkiumat tulee kuitenkin pystyd havaitsemaan.
Menetelmat joiden avulla lukkiumat voidaan havaita jo ennen niiden syntymista
perustuvat yleensd algoritmeihin, jotka osoittavat mahdolliset lukkiumat asiakkaan
asettaessa lukkoa resurssiin. Téallainen algoritmi voi perustua esimerkiksi syklien
etsimiseen riippuvuussuhteita kuvaavasta verkosta. Jalkik&teen lukkiuman havaitsevat
menetelmdt perustuvat usein madrdaikoihin (timeout), jotka antavat lukon
olemassaololle vain rajallisen elinian. Maérdajan umpeuduttua lukon pitavyyttd
Ioysennetédan tai se poistetaan kokonaan. Tall6in on olemassa mahdollisuus ettd
lukkiuma havidd. Ongelmaksi maardaikoja kéytettdessa muodostuu kuitenkin
menetelman epavarmuus, silla lukkiumien syntymistd valvova taho ei tiedd johtuuko
madrédajan ylitys lukkiumasta vai jostain muusta syystd. Lukkoa vain I6ysennetéan
madréajan umpeudettua, olipa syy sitten mika tahansa. Seurauksien huomioimisesta

puhumattakaan.
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CORBA-standardi ei suoranaisesti ota kantaa lukkiumien hallintaan. Periaatteessa
koko standardista puuttuu lukkiumien hallinnan toteuttava toiminnallisuus, silla
CORBA ei tarjoa minkéanlaista algoritmistd lahestymistapaa lukkiumien
havainnointiin, eikd se myodskéaan tue lukoille asetettavia maardaikoja. Lukkiumien
hallinnan voi kuitenkin toteuttaa CORBA:ssa kohtuullisen pienelld vaivalla,
esimerkiksi  asettamalla  palvelupyyntdjen  suoritukselle maérdajat  pyynnot
suorittavassa ohjelmakoodissa. Talloin ohjelmoijat joutuvat kuitenkin toteuttamaan
itse sen, mitd toteutusvélineen tulisi tarjota valmiina. Lukkiumien hallinnan
puuttuminen onkin omasta  mielestani vakava  puute CORBA:n

samanaikaisuudenhallinnassa.

4.3  Yhteensopivuus

Yhteensopivuuteen liittyvat ongelmat muodostavat erityisen keskeisen hajautettujen
jarjestelmien ongelma-alueen. N&ma ongelmat tulevat monesti esiin jo jarjestelmén
elinkaaren alkuvaiheessa, jolloin jarjestelmaa ollaan vasta rakentamassa. Jo talloin
joudutaan usein kayttdmaan rakenneosia, jotka eivdt ole suunniteltu toimimaan
toistensa kanssa. Jarjestelmid ei nimittéin yleensa rakenneta taysin puhtaalta poydalta,
vaan uuteen jarjestelmaédn joudutaan monesti liittdmaan vanhempia olemassa olevia
tietojarjestelmid tai —varastoja, jotka eivét ole yhteensopivia uusien rakenneosien
kanssa. N&in muodostuvat osien véliset liitokset ovat harvoin ongelmattomia.
Ongelmaa pahentaa usein se ettei tietojarjestelmien yhdistely rajoitu pelkéstdén
jarjestelman rakentamisen alkuvaiheisiin, vaan yhdistely voi jatkua vaikka koko
tietojarjestelman elinkaaren ajan, jolloin ongelmat kasaantuvat ajan myo6td yha
suuremmiksi. Pelkdn yhteensopivuuden sijasta asiaa voisikin kasitelld myds
muutoksen kestdvyytend, mutta koska termi yhteensopivuus pitda sisallaédn seka
valittémasti ettd tulevaisuudessa ilmenevat yhteensopivuuteen liittyvat ongelmat,
asiaa kasitelladn t&ssa tutkielmassa yksinkertaisesti yhteensopivuutena. Téassa
kohdassa kdymme l&pi yhteensopivuusongelmien keskeisid osa-alueita ja tutustumme

CORBA:n yhteensopivuusongelmiin tarjoamiin ratkaisuihin.
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Ohjelmointikielten yhteensopivuus

Ohjelmointikielet ovat yhteensopivia paasdantoisesti vain itsensa kanssa. Tama
aiheuttaa ongelmia, silla hajautetuissa jarjestelmisséd toiminnallisuutta joudutaan
monesti Kirjoittamaan useammalla kuin yhdelld kielella. CORBA toteuttaa eri
ohjelmointikielilla Kirjoitettujen osien yhteensovittamisen IDL-kieleen perustuvan
jarjestelyn avulla. Tamé jarjestely mahdollistaa eri ohjelmointikielilla Kirjoitettujen
jarjestelman osien véalisen kommunikoinnin, silld jarjestelyssé osat eivat kommunikoi
suoraan toistensa kanssa, vaan IDL-kielell& kuvattujen
ohjelmointikieliriippumattomien rajapintojen kautta. IDL-kieleen perustuvassa
jarjestelysséd  kaytettdvien ohjelmointikielten véliset eroavaisuudet peitetdédn
tulkkaamalla tietoa lahettdvan ohjelman lahdeohjelmointikielen piirteet ensin IDL-
kielen vyleispateviksi piirteiksi, jotka tdman jalkeen tulkataan takaisin tietoa
vastaanottavan ohjelman kayttdamélle ohjelmointikielelle. Koska tulkinta voidaan
suorittaa kaikkien IDL-kartoitusten kautta tuettujen kielten vélill4, voidaan kaikkia
naita kielia kayttda jarjestelmdssd samanaikaisesti. Samalla ratkaisu mahdollistaa
yhteensopivuuden rakantamisen olemassa olevien ja tulevaisuudessa kehitettavien
kielten vélille. IDL-kieli toimiikin hajautetuissa jarjestelmissa universaalina
ohjelmistorajapintanotaationa [20]. IDL-kieltd ja kartoituksia on kasitelty luvussa 3.

Tiedon erilaiset esitystavat

Tietojarjestelmissd kédytetddn vain harvoin yhtd ainoaa esitystapaa tiedon kasittelyssa
ja sen tallennuksessa. Tamén wvuoksi jérjestelmiin onkin monesti toteutettava
toiminnallisuutta, joka muuntaa tarvittaessa tietoa esitystavasta toiseen. IDL-kieleen
perustuva jarjestely toteuttaa CORBA jarjestelmissd muunnoksen automaattisesti eri
ohjelmointikielien tietotyyppien valilla, mutta se ei ratkaise kaikkia tiedon
esitystapoihin liittyvia ongelmia. Jarjestelmissé on nimittdin usein tietovarastoja kuten
tiedostoja ja tietokantoja, joiden siséltdd on tarpeen muuntaa esitystavasta toiseen.
CORBA ei tarjoa tdéhdn muuntamiseen valmiita tyokaluja, mutta IDL-kieltd tukevien
ohjelmointikielten avulla jarjestelmén yllapit4jat voivat tehdd itse muunnokset

toteuttavat konversio-ohjelmat.

Erilaiset tiedonsiirtoprotokollat
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Erilaisten tiedonsiirtoprotokollien keskindinen yhteensopimattomuus on hajautetuissa
jarjestelmisséd ongelma, silld toimivan jarjestelmén rakenneosien tulee voida
kommunikoida keskendan. CORBA vahentéa téllaisia ongelmia kayttdmalla ORB:ien
valisessa kommunikaatiossa omaa GIOP yhteyskaytant6dan. GIOP véhent&é
yhteensopivuusongelmia, silld se tarjoaa avoimen ja koko jarjestelmalle yhteisen
yhteyskéytdnnon, joka ei ole sidottu mink&an yksittadisen valmistajan patenteilla
suojattuun standardiin. ORB:ien vilista tiedonsiirtoa ja GIOP-yhteyskédytantéd on

kéasitelty luvussa 3.

Kayttojarjestelmien yhteensopivuus

Kayttojarjestelmd muodostaa perustan, jonka péélle sovellukset sek& jarjestelman
sisdiset palvelut rakennetaan. Se tarjoaa sovelluksille peruspalvelut kuten
tiedostojarjestelman seka muistin- ja prosessien hallinnan. Tallaisia palveluita
kayttamalla ohjelmoijat vélttyvat kirjoittamasta perustavanlaatuista toiminnallisuutta
yh& wuudelleen ja voivat keskittyd jarjestelmdn varsinaisen toiminnallisuuden
toteuttamiseen. Kayttojarjestelmén palveluissa on kuitenkin myds varjopuolia. Né&it4
palveluita k&yttdessaan ohjelmoijat sitovat ohjelmat tiukasti kayttojarjestelmien omiin
ohjelmointirajapintoihin, jotka ovat lahes poikkeuksetta epdyhteensopivia muiden
kayttojarjestelmien vastaavien ohjelmointirajapintojen kanssa. Nain ohjelmien
siirrettdvyys eri kayttojarjestelmilla varustettujen tietokoneiden valilla heikkenee
merkittdvasti. Tdma on ongelmallista hajautetuissa jarjestelmissd, joissa kéytetdédn
monesti samanaikaisesti useaa eri kayttojarjestelmdd. CORBA:n valiohjelmisto-
tyyppinen arkkitehtuurimalli védhentdd usean kayttojarjestelmén samanaikaisesta
kaytOstd seuraavia yhteensopivuusongelmia korvaamalla kayttojarjestelmékohtaisia
ohjelmointirajapintoja omilla rajapinnoillaan. Nain sovelluksia ei tarvitse sitoa
suoraan kayttojarjestelmien rajapintoihin, vaan ne voidaan sitoa CORBA:n
valiohjelmistorajapintoihin,  jotka  puolestaan  sidotaan  kayttojarjestelmien
rajapintoihin -~ ORB:eissa.  Tdémd&  mahdollistaa  sovelluksen  siirtdmisen
kayttojarjestelmastd toiseen, silla CORBA:n véliohjelmistorajapinnat ovat aina

samanlaisia, oli kéytettava kayttojarjestelma sitten mika tahansa.
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4.4  Luotettavuus

Luotettavuudella tarkoitetaan tassé tutkielmassa jarjestelmien tai niiden osien kykya
suoriutua niille annetuista tehtdavistd jollain ennaltakdsin tunnetulla onnistumisen
todenndkoisyydelld. Luotettavuuden merkitys tietojarjestelmille on suuri, silla
tietojarjestelmat ovat tulleet yha tarkeamméksi tekijaksi seka yksittaisten ihmisten ettéd
erilaisten  ogranisaatioiden toiminnassa. Rahoitusyhtiét, media, tukku- ja
jalleenmyynti, kuljetuspalvelut sekd muut ihmisten jokapéivdiseen eldméan
vaikuttavat tahot ovat yhd suuremmissa madrin riippuvaisia tietojarjestelmiensé
toiminnasta. Mikali jarjestelmat eivét toimi odotetusti, organisaatioille seka niiden
asiakkaille aiheutuu vahinkoa, jonka vakavuus voi Vvaihdella pienimuotoisesta
mielipahasta aina ihmishenkien  menetyksiin  asti. Vahinkojen laajasta
vakavuusasteikosta huolimatta sellaisten organisaatioiden lukumé&ard, joille
tietojarjestelmien toimintahairiét aiheuttavat merkittavid kustannuksia on jatkuvasti
kasvussa [21]. Té&man vuoksi tietojarjestelmien luotettavuuteen tulee Kkiinnittaa
erityistd huomiota niin hajautetuissa kuin keskitetyissékin jarjestelmissa. Tassa
kohdassa tarkastelemme poikkeuksia, tapahtumanhallintaa sekd toisinnusta
jarjestelman luotettavuutta parantavina tyokaluina. Tutustumme myds CORBA:n

tapaan toteuttaa kyseiset ominaisuudet.

Poikkeukset ja luotettavuus

Poikkeukset (exceptions) ovat objektiperustaisessa ohjelmoinnissa keskeinen véline
virhetilanteiden havainnointiin ja kasittelyyn. Niitd voidaan pitda eraénlaisina
ilmaisimina, jotka osoittavat virhetilanteet ohjaamalla ohjelman suorituksen erillisiin
virheiden kaésittelyyn varsinaisen toiminnallisuuden toteuttavan ohjelmakoodin
ulkopuolella. Ohjelmakoodi selkeytyy huomattavasti, kun toiminnallisuus ja virheiden
kasittely eroitetaan toisistaan. Lisaksi poikkeusten mukana on mahdollista kuljettaa
tarkkaa tietoa virheiden syistda ja esiintymispaikoista. Jos poikkeukset ovat
kayttokelpoisia rakennettaessa keskitettyja jarjestelmida, niin ne ovat erittdin
hyodyllisid rakennettaessa hajautettuja jarjestelmia. Toiminnallisuuden hajauttaminen
useaan eri tietokoneeseen kasvattaa nimittdin potentiaalisten virheiden mééaraa, silla

hajautus itsessddn aiheuttaa paljon sellaisia virhetilanteita, joihin keskitetyissa
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jarjestelmissé ei tarvitse varautua lainkaan. Téllaisia virhetilanteita ovat esimerkiksi
kommunikaatioverkon hairigistd johtuvat virheet. Huomioitavien virhetilanteiden
madrén ollessa suuri, toiminnallisuuden toteuttavan koodin ja virheiden kasittelyn
eroittaminen toisistaan nousee oleelliseksi tekijéksi rakennettaessa luotettavasti
toimivaa jarjestelmdd. Myos virheen syystd ja esiintymispaikasta kertova tieto on
erittain kayttokelpoista korjattaessa esimerkiksi toistuvia virheitd monimutkaisessa
ymparistossd. Poikkeukset ovatkin toimiva keino selkeyttdd ohjelmakoodin
virheenkésittelya ja ndin ne myds tukevat luotettavasti toimivien hajautettujen

jarjestelmien rakentamista ja yll&pitoa.

CORBA tukee poikkeuksia ja poikkeusten méaérittely toteutetaan standardissa IDL-
kielen kautta. Ohjelmoija voi madritelld itsendisia poikkeuksen kaésittelijoita, jotka
voidaan sitoa operaatioihin IDL-kuvauksissa. Téllaisten kayttajan maarittelemien
poikkeusten  (user defined exceptions) lisaksi CORBA tarjoaa joukon
jarjestelmapoikkeuksia  (standard exceptions), jotka kattavat yleisimmat
toteutusalustassa ilmenevat virhetilanteet. Tallaisia virhetilanteita ovat etupadssa
muistinvarauksessa, kommunikaatiossa sekd ORB:in rakenneosissa esiintyvat hairiot.
CORBA ei kuitenkaan Kkartoita kaikkia mahdollisia virhetilanteita omiksi
poikkeuksikseen, vaan yksittdinen jarjestelmapoikkeus kattaa useita erilaisia samaan
kontekstiin liittyvid virhetilanteita. Esimerkiksi dynaamisen muistinvarauksen
virheestd ilmoittava jarjestelmapoikkeus Kkattaa sekd muistinvaraus- ettd
vapausyritykseen liittyvat virheet. Jarjestelmapoikkeukset parantavatkin CORBA:an
perustuvan  hajautetun  jarjestelmdn toimintavarmuutta, silla ilman niit4

jarjestelmatason virheiden havaiseminen jaisi taysin ohjelmoijien vastuulle.

Tapahtumanhallinta ja luotettavuus

Tapahtumanhallinta (transaction handling) tunnetaan parhaiten tietokantojen
luotettavuuden parantamismenetelmand. Nykyisin on kuitenkin yleisesti myoénnetty,
etta se on avain my0s luotettavasti toimivien hajautettujen sovellusten rakentamiseen
[22]. Tapahtumanhallinta ei kuitenkaan menetelménd ole hopealuoti (the silver
bullet), jolla sovellusten tai  jarjestelmien  epdluotettavuus  poistetaan
paivajarjestyksestd. Itse asiassa se ei ole yksinddn edes riittdvd menetelma

jarjestelman luotettavuuden toteuttamiseen. Se tarjoaa kuitenkin varsin yksinkertaisen
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tavan tehdd sovelluksista entistd luotettavampia. Objektiperustaisissa sovelluksissa
kaytettdva tapahtumanhallinta toimii ohjelman kannalta hyvin samankaltaisesti kuin
relaatiotietokantojen tapahtumanhallinta. Aluksi ohjelma aloittaa uuden tapahtuman
kertomalla siitd tapahtumanhallinnalle (vrt. SQL-kielen begin kasky). Taman jalkeen
ohjelma luo, k&yttdd, muokkaa tai poistaa sovelluksen objekteja (vrt. tietokannan
rivejd), jotka ovat jonkin luokan (vrt. tietokantataulun) instansseja. Lopuksi ohjelma
kertoo tapahtumanhallinnalle hyvéksyvansd muutokset (vrt. SQL-kielen commit
kasky). Vasta tassd vaiheessa ohjelman objekteihin kohdistamat toiminpiteet
muuttuvat  pysyviksi.  Virheen  sattuessa  ohjelman  suoritus  ajautuu
poikkeuksenkaésittelijadn, jonne sijoitettu tapahtumanhallinnalle annettava muutosten
perumiskésky (vtr. SQL-kielen rollback kasky) kumoaa kaikki tapahtuman sisalla
tehdyt toimenpiteet. Nain tapahtumanhallinta varmistaa objektien tilojen eheyden ja

tat4 kautta nopeuttaa toipumista erilaisista virhetilanteista.

Tapahtumanhallinta on térked osa luotettavuuden parantamiseen tahtédavaa
toiminnallisuutta CORBA-standardissa. CORBA toteuttaa tapahtumanhallinnan
omalla tapahtumanhallinta palvelullaan, jonka keskeisida toimintaperiaatteita ovat
ACID-ominaisuudet, kaksivaiheinen hyvaksymisprosessi (two-phase commit) sek&
sisakkaiset tapahtumat (nested transactions). ACID-ominaisuuksiksi kutsutaan
neljastd toimintaperiaatteesta koostuvaa joukkoa, jonka tarkoitus on tehda
tapahtumanhallinnasta ~ hyodyllinen  ja  luotettava.  Joukon  muodostavat
toimintaperiaatteet ovat atomisuus (atomicy), yhtendisyys (consistency), eristaminen
(isolation) sek& kestavyys (durability). Atomisuus on periaate, joka takaa ettd kaikki
tapahtuman sisélla tehdyt muutokset joko saatetaan voimaan tai perutaan. Periaate
takaa ettei voimaan saateta koskaan vain osaa tehdyistda muutoksista. Yhtendisyys
puolestaan tarkoittaa periaatetta, jonka mukaan tapahtumanhallinnan on saatettava
objektit yhdestd yhtendisestd tilasta toiseen yhtendiseen tilaan. Kaésiteltdvan
objektijoukon eheys ei siis saa millonkaan hajota tapahtumanhallinnan toiminnan
seuraksena. Eristdminen takaa sen etteivat tapahtuman sisalla tehdyt muutokset nay
ulkopuolelle ennen niiden voimaansaattamista. Tamé periaate mahdollistaa muutosten
perumisen ilman jarjestelmalle aiheutuvia vahingollisia sivuvaikutuksia. Kestavyys
puolestaan takaa ettd voimaan saatetut muutokset jadvét voimaan pysyvasti, lukuun
ottamatta ehkd taysin kestdmattomia virhetilanteita kuten laitteiston toiminnan

pyséyttavia sahkokatkoksia.
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Kaksivaiheinen voimaansaattaminen on kaupallisissa tietokantaohjelmistoissa
vakiintunut menetelmad, joka nimensd mukaisesti suorittaa voimaansaattamis prosessin
kahdessa erillisessd vaiheessa. Voimaansaattamisen ensimmaisen vaiheen aikana
tapahtumanhallinta voimaansaattaa alustavasti kaikki tapahtumaan siséltyvét
muutokset, jonka jalkeen se pyytdd kaikilta muutoksista vastaavilta tahoilta
kuittauksen voimaansaattamisen onnistumisesta. Vasta varmistuttuaan kaikkien
voimaasaattamisten onnistumisesta, tapahtumanhallinta muuttaa voimaansaattamisen
pysyvéksi. Tallainen kaytantd sietdd vikatilanteita hyvin ja se soveltuukin
vikasietoisena menetelména kaytettdvaksi myds hajautetussa tietojenkasittelyssa [3].
Sisékkaiset tapahtumat ovat tapahtumanhallinnan ominaisuus, joka sallii usean
sisakkain sijoitetun hyvaksymattéman tapahtuman samanaikaisen olemassaolon. Siina
toistensa alle sisentyvat tapahtumat muodostavat puurakenteen muodon omaavan
hierarkian. Sisékkaiset tapahtumat mahdollistavat kookkaan tapahtuman jakamisen
useisiin  pieniin alitapahtumiin. Tamé& lisda vikasietoisuutta, silla yksittdisen
alitapahtuman epéonnistuminen ei valttamatta johda koko tapahtuman perumiseen.
Alitapahtumia voidaan nimittdin yrittdd saattaa Vvoimaan tarpeen vaatiessa
useamminkin kuin kerran, esimerkiksi yrittdméalla suorittaa ep&onnistuneen
tapahtuman siséltdma toiminto uudestaan. N&in voidaan ehkéistd esimerkiksi

satunnaisten tiedonsiirtovirheiden haitallista vaikutusta jarjestelman toimintaan.

Toisinnus ja luotettavuus

Toisinnus (replication) on menetelmd, jossa jarjestelmén resursseista luodaan kopioita
(copy,replica) kéaytettavaksi alkuperdisen resurssin sijasta. Se on erds keskeisessa
asemassa oleva menetelma vikasietoisten hajautettujen jarjestelmien rakentamisessa
[3]. Kopioiden kayton voima luotettavuuden parantamisessa perustuu varsin
suoraviivaisesti  vian  esiintymistodenndkdisyyden  pienenemiseen  kopioiden
lukumédéran kasvaessa. Usean tarvittaessa toisensa korvaavan rakenneosan
samanaikaisen hajoamisen todennédkoisyys on nimittdin periaatteessa kaanteisesti
verrannollinen kopioiden lukuma&éran nelioon, mikali rakenneosien
hajoamistodennakdisyys on kaikille kopioille yhté suuri. Toisinnus voidaan toteuttaa
joko aktiivisena tai passiivisena. Aktiivisessa toisinnuksessa (active replication)

asiakas kommunikoi kaikkien kopioiden kanssa taysin tietoisina kopioiden
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olemassaolosta. Passiivisessa toisinnuksessa (passive replication) asiakas luulee
kommunikoivansa vain yhden objektin kanssa, eika néin ollen ole tietoinen kopioista.
Tassa tutkielmassa késiteltivd CORBA-standardin versio ei suoranaisesti tue
toisinnusta, mutta se sisaltda yleiskayttdista toiminnallisuutta, joka avustaa
ohjelmoijia  toisinnuksen  toteuttamisessa.  Esimerkiksi  tapahtumapohjainen
viestintdpalvelu on kayttokelpoinen apuvéline téhén tarkoitukseen, silla se
mahdollistaa yhdeltd monelle tyyppisen viestinndn. Sen avulla viestit parametreineen
saadaan valitettyd kohteina olevien resurssin lisdksi samanaikaisesti myos niiden

kopioille.

45 Tehokkuus

Tehokkuus on luotettavuuden ohella erds tarkeimmista tietojarjestelman
ominaisuuksista. Tamén vuoksi se on my0ds erityisen huomionarvoinen hajautun
jarjestelman suunnittelukriteeri. Hajautettujen jarjestelmien tehokkuudelle asetetut
vaatimukset eivét yleensd eroa merkittavasti keskitettyjen jarjestelmien vastaavista
vaatimuksista. Tehokkuuden saavuttamiseksi tarvittavat keinot ovat kuitenkin eri
tyyppisid, silla hajautettujen ja keskitettyjen jarjestelmien rakenteet eroavat toisistaan
merkittavasti. Tassa kohdassa tutustumme hajautetun jérjestelmén pullonkauloihin

seka tehokkuusnakokohtien huomioimiseen CORBA-standardissa.

Hajautetun jarjestelméan pullonkaulat

Verrattaessa hajautetun ja keskitetyn jarjestelmén rakenteita toisiinsa tehokkuuden
nakokulmasta, merkittdvimmat eroavaisuudet 10ytyvat jarjestelmien kommunikaation
toteuttavista osista: Siind missa keskitetyn jarjestelmadn kommunikaatiovayld on
suorituskykyinen, loyhéasti kytketyn hajautetun jarjestelman kommunikaatiovaylén
suorituskyky on yleensd heikohko. Hajautetun jarjestelman kommunikointiverkossa
esiintyy kahta perustavanlaatuista ongelmaa, joiden vuoksi verkosta muodostuu
valitettavan usein jarjestelmén pullonkaula. Namé& ongelmat ovat verkon riittdmé&ton
tiedonsiirtokapasiteetti (transfer capasity) seka tietonsiirrossa esiintyvd merkittava
verkkoviive (network latency). Riittdmatdn tiedonsiirtokapasiteetti tarkoittaa verkon
kyvyttomyyttd siirtadd tarvittavaa madréa tietoa kéytettdvissé olevassa ajassa. Tama

ongelma paljastuu yleensa siirrettdessd suuria maarié tietoa jarjestelman eri osien
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valilla, jolloin riittdmaton tiedonsiirtokapasiteetti kasvattaa siirtoon kuluvan ajan
kohtuuttoman pitkéksi. Verkkoviive puolestaan viittaa siihen ajanjaksoon, joka kuluu
odotettaessa tiedonsiirron alkamista. Sitd ilmenee aina siirrettdessa tietoa verkon
kautta, eikd se ole ongelma pienessd mittakaavassa. Verkkoviiveen operaatioiden
kutsuja lievasti hidastavalla vaikutuksella on kuitenkin ik&vd ominaisuus kasautua
merkittavaksi tehottomuutta aiheuttavaksi tekijaksi, tiedonsiirtokertojen kasvaessa
suuriksi. Jos esimerkiksi jokaista kuvitteellisen ohjelman tuhatta verkon yli tehtavéaa
aliohjelmakutsua hidastaa kymmenen millisekunnin verkkoviive kutsua kohden, koko
ohjelman suoritus siséltaa jo lahes kaksi minuuttia odotteluun kaytettyd odotusaikaa,
vaikka siirrettdvan tiedon maaré olisi vain yksi bitti aliohjelmakutsua kohden. Verkon
aiheuttamaa jarjestelman tehokkuutta alentavaa vaikutusta voidaan kuitenkin vahentaa
suunnittelemalla jarjestelma oikein. Tdéma voidaan tehdd esimerkiksi sijoittamalla
jarjestelman ruuhkaisimpiin osiin riittdvan tehokas verkko ja pienentdmalla
verkkoliikenteen mé&éraa sijoittamalla jérjestelmén osat jarkevésti toisiinsa nahden
[23].

Tehokkuusnaktkohdat CORBA-standardissa

CORBA-standardi madrittdd sisaltdménsa toiminnallisuuden etupddssa liitdnndista
muodostuvien rajapintakuvausten avulla, eikd se ota suoranaisesti kantaa ndiden
rajapintojen toteutuksesta vastaavien ORB-ohjelmistojen tehokkuuteen. OMG toki
luettelee standardiin liittyvissd spesifikaatioissaan koko joukon kunnianhimoisia
tavoitteita, joiden joukkoon kuuluu myos tavoite tehokkuudesta. Nama tavoitteet ovat
kuitenkin melko ylimalkaisia eika spesifikaatio esitd kovinkaan konkreettisia
ratkaisuja lueteltujen tavoitteiden saavuttamiseksi. Vastuu CORBA-standardiin
perustuvan alustan tehokkuudesta jaa ndin ORB ohjelmistojen valmistajille. Standardi
tarjoaa kuitenkin ominaisuuksia, joiden avulla jérjestelmdn suunnittelijat voivat
vaikuttaa tehokkuuteen. Téllaisia ovat muun muassa operaatioiden ei-pyséayttavat
(asynkroniset) kutsut. Né&iden ominaisuuksien avulla suunnittelijat voivat seka
kompensoida verkkoviivettd ettd pienentdd verkkoliikenteen mééraa. Ei-pysayttavia
kutsuja kaytettdessd ohjelman suorituksen ei nimittdin tarvitse pyséhtya odottamaan
vastausta verkon Kkautta lahetettyyn viivettd siséltdvaan palvelupyyntdon, vaan
ohjelman suoritus voi edetd rinnakkain verkossa siirtyvan palvelupyynnon kanssa

[30]. Paikkatuntumattomuuden avulla suunnittelijat voivat puolestaan siirtdd helposti
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palveluita toteuttavia objekteja jarjestelman vahemmaén ruuhkaisiin osiin ja néin

tasoittaa verkon tiedonsiirtokapasiteettia.

4.6 Monimutkaisuus

Monimutkaisuus on merkittdva hajautettujen jarjestelmien rakentamiseen ja yllapitoon
liittyvd ongelma. Tahadn on syyna hajautettujen jarjestelmien rakenneosien
potentiaalisten kombinaatioiden suuri maaré sek& ndiden rakenneosien keskindinen
heterogeenisyys. Néista kahdesta erityisesti heterogeenisyys  johtaa
monimutkaisuuden lisdantymiseen jo jarjestelmén suunnitteluvaiheessa, silla
jarjestelman erilaiset rakenneosat on usein sovitettava toiminaan keskenaan.
Hajautetun jarjestelm&n monimutkaisuus voi riistdytyd nopeasti kasista, ellei
monimutkaisuuden hallintaa pidetd tarkednd tavoitteena jo jarjestelman suunnittelu-
tai perati madarittelyvaiheessa. Monimutkaisuudella on nimittdin ikéva tapa kantautua
kumulatiivisesti jarjestelmén kehitysvaiheesta toiseen. Kaytanndssa tama tarkoittaa
sitd ettd jos monimutkaisuus on ongelma jo jarjestelman maarittelyvaiheessa, se on
varmasti vield suurempi ongelma suunnitteluvaiheessa ja vieldkin suurempi ongelma
toteutusvaiheessa. Talloin yll&pitovaiheen hallinta on monimutkaisuuden kannalta jo
aivan omaa luokkaansa. Monimutkaisuuden hallinnan tulee pitda sisélldédn joukko
toteutettavissa olevia toimenpiteitd, joiden avulla jarjestelméd pidetadn hallitussa
tilassa koko sen elinkaaren ajan. Mikali tdssa ei onnistuta, tuloksena on hallitsematon
kaaos. Monimutkaisuuden hallinnassa onnistuminen ei kuitenkaan ole aina helppoa,
silld jo hajautettujen jarjestelmien suunnittelu on vaikeampaa kuin vastaavien
keskitettyjen  jarjestelmien suunnittelu [10]. Té&ssd kohdassa tutustumme
lapikuultavuuden, valiohjelmiston sekd objektiperustaisuuden kayttéon hajautetun
jarjestelman monimutkaisuuden hallintamenetelmind sekd tarkastelemme CORBA-

standardin suhdetta naihin menetelmiin.
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Lapikuultavuus monimutkaisuuden hallinnassa

CORBA tukee monimutkaisuuden hallintaa madrittelemalla osan
toiminnallisuudestaan toteutettavaksi lapikuultavasti. Lapikuultavuus® (transparency)
on malli, jossa toimintojen toteutukset piilotetaan niiden kayttajiltd niin, ettei
kayttajien tarvitse tietdd miten kaytettdvat toiminnot on toteutettu. Hajautetun
jarjestelman toteutusmallina ldpikuultavuus on erittdin kayttokelpoinen, silla se
yksinkertaistaa jarjestelman rakennetta ja tekee toimintojen kdyttamisesta helpompaa.
Se onkin suositeltava keino vdhentdd hajautettujen jarjestelmien monimutkaisuutta
[2]. Lé&pikuultavuus toimii my0s keskeisend elementtind avoimien hajautettujen
jarjestelmien suunnitteluperiaatteita kuvaavassa 1SO standardoidussa RM-ODP
(Reference Model for Open Distributed Processing) mallissa [24], joka jakaa
lapikuultavuuden kahdeksaan eri ilmenemismuotoon. Nama ovat
saantituntumattomuus (access transparency), paikkatuntumattomuus (location
transparency), toisinnustuntumattomuus (replication transparency),
vikaantumistuntumattomuus  (failure  transparency), keskeytystuntumattomuus
(persistence transparency), siirtymistuntumattomuus (migration transparency),
uudelleensijoitustuntumattomuus (relocation transparency) seka
tapahtumanhallintatuntumattomuus (transaction transparency). CORBA tukee ndisté
vain saanti- ja paikkatuntumattomuutta [25]. Té&ssd kohdassa tarkastelemme néitéd
lapikuultavuuden ilmenemismuotoja objektiperustaisen hajautetun jarjestelman

nakokulmasta.

Saantituntumattomuutta tukevassa hajautetussa jarjestelméssa objekteja kayttava
asiakas voi kayttaa paikallisia ja etdobjekteja identtisesti. Talldin asiakkaan ei tarvitse
valittdd kayttdmiensa objektien tai niiden ympadristojen toteutukseen liittyvisté
yksityiskohdista lainkaan. Asiakkaan ei myodsk&én tarvitse vélittdd kommunikointiin
liittyvista yksityiskohdista, vaan asiakas voi luoda, poistaa ja kayttda objekteja aina
samalla tavalla riippumatta objektin tyypistd, sen ymparistostd tai sijainnista

jarjestelmassaé. CORBA  toteuttaa  paikallisen ja  etdobjektin  k&yton

! Puhuttaessa lapikuultavuuden ilmenemismuodoista suomen Kkielelld, kéytetaan usein liitteitd -
tuntumattomuus tai -riippumattomuus (esimerkiksi vikaantumistuntumattomuus tai
paikkariippumattomuus). Tassa tutkielmassa kahdesta edellisesta on valittu liite -tuntumattomuus. Itse
lapikuultavuudesta kasitteend sen sijaan puhutaan sen omalla nimella.
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yhdenmukaistamisen asiakasohjelmiin k&annettdvien asiakaskantojen avulla, silla
asiakaskantojen kautta ohjelmat voivat kdyttad etdobjekteja aivan kuten paikallisia
objekteja [17]. CORBA peittdd myds kommunikointiin liittyvat yksityiskohdat
toteuttamalla asiakaskannan ja palvelinrungon vélisen tiedonsiirron asiakkalle
nédkymattomasti, sekd& muuntamalla siirrettdvdn tiedon l&hettdjan kayttdmasta
esitysmuodosta vastaanottajan kdyttaméaan esitysmuotoon IDL-kuvausten avulla.

Paikkatuntumattomuutta tukevassa hajautetussa jarjestelméssa objekteja kayttavan
asiakkaan ei tarvitse tuntea objektien tarkkaa sijaintia, voidakseen kayttd4 niiden
palveluita. Asiakas vain yksiloi haluamansa objektit jollain sovitulla tavalla, jattden
objektien paikannuksen jarjestelman suoritettavaksi. Haluamansa objektit asiakas voi
yksiloida esimerkiksi ilmoittamalla kyseisten objektien luokkien nimet. CORBA
tarjoaa useita erilaisia tapoja sitoa objektit niitd kayttaviin asiakkaisiin. Ensimmainen
naista tavoista on objektien sitominen asiakkaisiin absoluuttisten osoitetietojen
perusteella. Asiakas voi halutessaan péastd késiksi tarvitsemiinsa objekteihin
ilmoittamalla niiden absoluuttiset osoitteet, jolloin objekteja vastaavien luokkien
nimet sekd niiden sijainnit méarittelevat verkko-osoitteet (eli objektit omistavien
ORB:in osoitteet) yleensa ohjelmoidaan suoraan asiakasohjelmiston lahdekoodiin tai
paikallisiin asetuksiin. T&allgin asiakas padsee objektiin kasiksi erittdin nopeasti, mutta
objekteja ei sidota asiakkaaseen paikkatuntumattomasti. Toinen tapa on sitoa objektit
asiakkaisiin nimipalvelun kautta. Tall6in objektit sidotaan nimipalveluun, josta
asiakas voi tiedustella objektien sijaintia niiden luokkien nimien perusteella. Né&in
objektien paikkatietoja ei tarvitse sitoa kiintedsti asiakkaaseen. Nimipalvelun avulla
objekteja voidaankin késitella paikkatuntumattomasti [26]. Kolmas tapa on kaytt&a
kaupankayntipalvelua, jota voidaan kayttaa paikkatuntumattomuuden toteuttamiseen
samalla tavalla kuin nimipalvelua. Kaupankéynti- ja nimipalvelu eroavat toisistaan
ldhinnd vain objektien luokittelu- ja hakuperusteiden osalta, eikda nailla

eroavaisuuksilla ole paikkatuntumattomuuden kannalta merkitysta.

Toisinnustuntumattomuutta tukevassa hajautetussa jarjestelmassa joukko toisinnettuja
jarjestelman resursseja nékyy asiakkaalle kopioiden sijasta yhtend resurssina. Né&in
asiakas voi kayttdd useita samanaikaisesti toimivia kopioita, aivan kuten yksittaista

resurssia. Asiakkaan ei ndin tarvitse olla edes tietoinen useiden kopioiden
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olemassaolosta. CORBA ei tue toisinnustuntumattomuutta, eika itse asiassa edes

toisinnusta.

Vikaantumistuntumattomuutta tukevassa hajautetussa jarjestelmassa toteutusalusta voi
piilottaa jarjestelmassa esiintyneitd virheitd siind suoritettavilta ohjelmilta, mikali
nédma virheet ovat korjattavissa. Toteutusalusta voi yrittdd korjata virheité esimerkiksi
suorittamalla virheitd aiheuttaneita operaatioita uudelleen useita kertoja, kunnes se
lopulta saa kaikkien operaatioiden suoritukset onnistumaan. CORBA ei suoranaisesti
tue vikaantumistuntumattomuutta. Vikojen havaitseminen ja niistd toipuminen
voidaan kuitenkin toteuttaa esimerkiksi poikkeuksien ja tapahtumanhallinnan avulla,

mutta talldin toteuttaminen j&& taysin jarjestelman rakentajien vastuulle.

Keskeytystuntumattomuutta tukevassa hajautetussa jarjestelméssa hajautetut objektit
voidaan aktivoida tai deakvoida palvelimella niitd k&yttdvan asiakkaan tasta
hairiintymattd. Objektien deaktivoinnilla tarkoitetaan tdsséd objektien siirtdmista
palvelimen  keskusmuistista pysyvaismuistiin  (esimerkiksi  Kkiintolevylle) ja
aktivoinnilla niiden siirtdmista pysyvaismuistista takaisin keskusmuistiin ja tat4 kautta
takaisin sovellusten kayttoon. Syy deaktivointiin voi olla esimerkiksi pitkaan
kayttamattd olleiden objektien sitomien resurssien vapauttaminen hyddyllisempéén

kayttoon. CORBA ei tue keskeytystuntumattomuutta.

Siirtymistuntumattomuutta tukevassa hajautetussa jarjestelmdssd hajautettujen
objektien siirtdminen paikasta toiseen kesken objekteissa tapahtuvan operaatioiden
suorituksen, ei hdiritse naiden objektien eikd niitd kdyttavien asiakkaiden toimintaa.
Uudelleensijoitustuntumattomuutta tukevassa hajautetussa jarjestelmassa
hajautettuihin objekteihin sidottujen sovellusten siirtdminen paikasta toiseen kesken
sovelluksen suorituksen, ei vastaavasti my0dsk&&n héiritse asiakkaiden eik&
hajautettujen objektien toimintaa. CORBA ei tue siirtymistuntumattomuutta eika

uudelleensijoitustuntumattomuutta.

Tapahtumanhallintatuntumattomuutta tukevassa objektiperustaisessa hajautetussa
jarjestelmassa tapahtumanhallinta on toteutettu niin, ettei sen piiriin liitettaviin
hajautettuihin objekteihin tarvitse rakentaa erikseen tukea tapahtumanhallinnalle.

Tallainen ohjelmoijalle taysin automaattisesti toimiva objektien tapahtumanhallinta on
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kuitenkin ldhes mahdotonta toteuttaa [24]. Esimerkiksi yksittdiseen objektiin
kohdistuva muutosten perumiskomento ei automaattisesti mitatdi sen ympéristoon
tekemid muutoksia. Objektien tuleekin toteuttaa itse jokin muutokset aidosti peruva
operaatio, jota tapahtumanhallinta voi perumiskomennon yhteydessd kutsua. Nd&in
tapahtumanhallinta on toteutettu myds CORBA:n tapahtumanhallintapalvelussa, jonka
alaisuuteen liitettdvien objektien on periydyttdvd tapahtumanhallintapalvelun
madrittelemistd abstrakteista luokista ja ndin toteutettava tapahtumien kontrollointiin

tarvittavat operaatiot. Nain ollen CORBA ei tue tapahtumanhallintatuntumattomuutta.

Véliohjelmisto ja objektit monimutkaisuuden hallinnassa

CORBA-standardiin perustuva toteutusalusta tukee monimutkaisuuden hallintaa jo
pelkdn rakenteensa avulla. Sen valiohjelmistotyyppisen rakenteen erds tehtavd on
nimittdin auttaa pitdmé&an hajautetun jarjestelman monimutkaisuus kurissa [27].
Véliohjelmisto vahentdd monimutkaisuutta tarjoamalla jarjestelmdsséd suoritettaville
ohjelmille juuri niiden tarvitsemia korkean abstraktiotason palveluita. Néin kyseisia
palveluita ei tarvitse toteuttaa jarjestelmdn eri osissa paikallisesti, mahdollisesti
toisistaan poikkeavilla tavoilla. CORBA:n objektiperustainen valiohjelmisto tarjoaa
koko jarjestelmalle  esimerkiksi  yhteisen kommunikaatiokanavan. Taman
kommunikaatiokanavan kautta ohjelmat voivat siirtdd kokonaisia objekteja paikasta
toiseen, sen sijaan ettd objektien sisaltamat attribuutit pitdisi siirtdd yksi kerrallaan
primitiivisind  tietotyyppeind  paikallisten  tiedonsiirtomenetelmien  avulla.
Valiohjelmistotyyppisen rakenteensa sekd lapikuultavan toimintojen toteutusmallinsa
lisaksi CORBA tukee monimutkaisuuden hallintaa myo6s objektiperustaisuudellaan.
Objektit auttavat nimittdin hallitsemaan monimutkaisuutta rakennettaessa suuria
jarjestelmia [28]. Esimerkiksi objektiperustaiset ohjelmistonkehitystekniikat ovat
tarkeité hajautettujen jarjestelmien monimutkaisuuden hallinnassa [29].
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5 Yhteenveto

Hajautetut jarjestelmat ovat vaihtoehto keskitetyille jarjestelmille. Hajauttaminen on
mieleké&std, mikali tiedon tai toiminnallisuuden keskittdminen yhteen tietokoneeseen
ei tarjoa esimerkiksi riittavasti suorituskykyé, luotettavuutta tai alueellista kattavuutta.
Hajautuksen avulla saavutetut edut eivét kuitenkaan ole ilmaisia, silla hajautettujen
jarjestelmien rakentaminen on pé&séantoisesti kalliimpaa ja monimutkaisempaa kuin
keskitettyjen jérjestelmien. Merkittdvané syyna tdhan ovat hajautetuille jarjestelmille
ominaiset ja niissd usein toistuvat ongelmat. CORBA-standardi on suosittu
hajautettujen jarjestelmien toteutusymparistéjd kuvaava standardi. Se tarjoaa
yhtenevén toteutuspohjan useita erilaisia kayttojarjestelmida sek& ohjelmointikieli
siséltaviin ympéristoihin. CORBA toimii téllaisesséd heterogeenisessé hajautetussa
jarjestelmassd kommunikaatio- ja tulkkauskanavana, joka mahdollistaa toistensa

kanssa yhteensopimattomien osien yhteistoiminnan.

Taman tutkielman tarkoituksena on ollut hajautettuihin jarjestelmiin ja CORBA-
standardiin tutustumisen liséksi tutkia CORBA:n kayttokelpoisuutta hajautettujen
jarjestelmien toteutusalustana. Se on tehty jakamalla hajautetuille jarjestelmille
ominaiset ongelmat kuuteen eri ongelma-alueeseen ja tarkastelemalla CORBA:n
naihin ongelma-alueisiin tarjoamia teknisié ratkaisuja. Ongelma-alueet ovat tietoturva,
samanaikaisuudenhallinta,  yhteensopivuus, luotettavuus,  tehokkuus  seké&
monimutkaisuuden hallinta. Tietoturvan toteuttamiseen CORBA tarjoaa oman
tietoturvapalvelunsa, joka sisaltdd kayttajan tunnistuksen ja identiteetin
varmentamisen, kayton kontrolloinnin, k&yton seurannan, kiistiméattomét todisteet
seké& tiedonsiirron salaamisen. Tietoturvapalveluun on kuitenkin kohdistunut
perusteltua Kritiikkid, sen siséltdimien ongelmien ja puutteellisuuksien suuren maarén
vuoksi. Samanaikaisuudenhallintaan se tarjoaa samanaikaisuudenhallintapalvelunsa,
joka tarjoaa resurssien kontrollointiin edistyneitd lukkoja. Yhteensopivuusongelmien
ehkaisemiseen se tarjoaa universaalina ohjelmistorajapintanotaationa toimivan IDL-
kielen, koko jarjestelmélle yhteisen GIOP-protokollan sekd& muun muassa sovellusten
siirrettavyytta parantavan valiohjelmistoarkkitehtuurin. Luotettavuuden
parantamiseen se tarjoaa virheiden havainnointia ja kasittelyd helpottavat IDL-kielen
poikkeukset seka relaatiotietokantojen tapahtumanhallintaa vastaavan
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objektiperustaisen tapahtumanhallinnan. Tehokkuuden parantamiseen se tarjoaa
rinnakkaisuuden mahdollistavan operaatioiden ei-pysayttdvan kutsutavan seka
toteutusobjektien siirtamista helpottavan paikkatuntumattomuuden.
Monimutkaisuuden hallintaan se tarjoaa lapikuultavuuden, joka yksinkertaistaa
jarjestelmdn rakennetta ja tekee toimintojen k&yttdmisestd helpompaa. Lisaksi
CORBA:n viéliohjelmisto tyyppinen arkkitehtuuri sek& objektiperustaisuus auttavat

pitdimaan monimutkaisuuden kurissa.

Tutkimus osoitti CORBA:n olevan erittéin kdyttokelpoinen hajautettujen jarjestelmien
toteutusalustana, sill4 se tarjoaa paljon valmiita ratkaisuja kaikkiin hajautettujen
jarjestelmien keskeisiin ongelma-alueisiin. Erityisen Kiittavasti standardissa on
ratkaistu yhteensopivuusongelmat. Tietoturvaan liittyvissé ratkaisuissa sen sijaan on
puutteita. Tehtyd tutkimusta voisi jatkaa esimerkiksi tarkastelemalla CORBA:n
tehokkuutta tarkemmin. Tdman voisi tehdd esimerkiksi vertailemalla ORB-
ohjelmistojen  mitttua  suorituskykyd muiden hajautettujen  jarjestelmien
toteutusvélineiden suorituskykyyn. Vertailukohteita voisivat olla esimerkiksi Sun

Microsystems:in Java RMI ja Microsoft:in DCOM.
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Liite 1. CORBA-palvelut

Tassa liitteessa kuvataan lyhyesti CORBA-palvelut (CORBA services).

Tapahtumapohjainen viestinta (Events)

Palvelu toteuttaa tapahtumapohjaisen kommunikointimekanismin. Siind viestin
ldhettdjdd ja vastaanottajaa ei sidota toisiinsa Kiintedsti, vaan mekanismi perustuu
kommunikaatiokanaviin joihin lahettdjat voivat viestinsd. Ndma viestit valittyvéat
kaikille vastaanottajille, jotka ovat rekisterdityneet kuuntelemaan l&hettdjan kayttdmaa
kanavaa. Namé kanavat nahddén yleensa viestin lahettdjiin kohdistuvina tapahtumina,

joihin tapahtumista kiinnostuneet viestien vastaanottajat reagoivat.

Tietoturva (Security)

Siséltdd  tietoturvan  toteuttamiseen  kdytettdvdd toiminnallisuutta.  T&hdn
toiminnallisuuteen kuuluu kéyttdjien identiteetin varmentaminen, objektien kayton
rajoittamnen kayttooikeuksien perusteella, kéyttooikeuksien delegointiin kayttajalta
niité tarvitseville objekteille seké kéyttdjien toimien seuranta.

Tapahtumanhallinta (Transactions)

Palvelu toteuttaa objektiperustaisen tapahtumanhallinnan, joka vastaa tietokannoissa
kaytettdvad tapahtumanhallintaa, mutta toimii objekteilla tietokantataulujen rivien
sijaan.

Kaupankaynti (Trading)

Tama palvelu on vaihtoehto nimipalvelulle. Siind missa nimipalvelu vélittda objekteja

nithin sidottujen nimien perusteella, kaupankdyntipalvelu valittdd objekteja niihin

sidottujen ominaisuuksien perusteella.
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Objektien elinkaari (Life cycle)

Palvelu sisaltdd objektien ajonaikaiseen hallintaan tarkoitettua toiminnallisuutta.

Palvelun padpaino on tehdas (factory) [15] mallia noudattavan objektityypin kaytolla.

Objektien tallentaminen (Externalization)

Palvelun avulla objekteja voidaan siirtdd ajonaikaisesti jarjestelmén keskusmuistista
massamuistiin, josta ne voidaan tarvittaessa jalleen elvyttad toimiviksi objekteiksi.

Lisenssointi (Licencing)

Palvelu siséltdd lisenssien valvontaan liittyvaa toiminnallisuutta. Lisenssien kayttoa
voidaan valvoa kayttajatunnusten, kayttajien lukumaaréan, kayttokertojen, ajanjakson
ja kayttopaikkojen perusteella. Seurantasdannét ovat varsin joustavasti maariteltavissa

palvelun kayttajan tarpeiden mukaisesti.

Aika (Time)

Palvelu sisédltdd aikaan, ajanhallintaan sek& ajastukseen liittyvia yleiskayttoisia

palveluita.

Objektien ominaisuudet (Property)

Palvelun avulla voidaan lisata luokkiin ominaisuuksia. Ndma ominaisuudet asettuvat
CORBA:n tyyppijéarjestelmén péalle, eivatkd muuta IDL-kuvauksen tai DII-

rajapinnan kautta objektille méériteltyj& ominaisuuksia.

Luokkien suhteet (Relationships)

Palvelun avulla voidaan luoda luokkien vélisia suhteita. Nama suhteet eivat vaikuvat
luokkien IDL-kuvauksiin tai DIl-rajapinnan kautta tehdyihin luokkamaarittelyihin,

vaan ne asettuvat olemassa olevien suhteiden paélle.
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Samanaikaisuudenhallinta (Concurrency control)

Palvelu siséltdd samanaikaisuudenhallinnassa kéytettavaa toiminnallisuutta. Sen
sisaltd rajoittuu l&hinnd objekteihin asetettaviin lukkoihin, joiden avulla voidaan
ehkaista resurssien samanaikaisesta kdytosté aiheutuvia ristiriitatilanteita.

Objektien sailonta (Persistent objects)

Palvelu maarittelee sovelluskehyksen (framework), jolla kéaytdssa olevat objektit
voidaan tallentaa esimerkiksi tietokantaan tai tiedostoihin my6hempéaa kéayttoa varten.
Ennen kayttéa palvelun sovelluskehys tulee tdydentdd toiminnallisuudella, joka

toteuttaa varsinaisen tallennusvaiheen kaytettdvaadn massamuistiin.

Kyselyt (Query)

Palvelu madrittelee yksinkertaisen sovelluskehyksen ja kokoelmatyypin. Méariteltya
sovelluskehysta tdydentdamélla palvelussa méaariteltyyn kokoelmaan voidaan kohdistaa
hakuja. Palvelu ei maérittele uutta hakukieltd, vaan rohkaisee olemassa olevien

kyselykielien kuten SQL:n soveltamista haun toteuttamiseen.

Nimipalvelu (Naming)

Palvelun avulla hajautettuihin objekteihin voidaan sitoa nimid, joiden perusteella
niiden paikkaa voidaan tiedustella nimipalvelulta. Nimipalvelu on siis erdanlainen
keskitetty objektien paikkatiedon varasto. Sen avulla objektien paikkatietoa ei tarvitse
sitoa kiinte&sti niitd kayttaviin asiakkaisiin. Tama mahdollistaa objektien siirtdmisen
paikasta toiseen, ilman tarvetta tehdd muutoksia objekteja kayttaviin asiakkaisiin.
Palvelu tarjoaa myds nimeamisyhteydet (naming context), joiden avulla nimia voidaan
ryhmitelld loogisiksi kokonaisuuksiksi. Nimipalvelun rooli on CORBA jérjestelméssa
erittdin oleellinen ja se onkin erds yksikertaisimmista ja kayttokelpoisimmista
CORBA palveluista [17].
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