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Tiivistelma

Tutkielmassa tarkastellaan yleisimpid ohjelmistojen tietoturvauhkia sekd tapoja, joiden avul-
la ohjelmistoissa olevia haavoittuvuuksia on mahdollista lieventdd tai poistaa. Tutkielman
alussa késitellddn ohjelmiston koko elinkaarta tietoturvallisuuden kannalta, mutta loppuosa
keskittyy pelkéstddn ohjelmiston suunnittelu- ja kehitysvaiheissa tehtédviin tietoturvallisuutta
edistiviin ratkaisuihin. Tutkielman pddaihe on uhkamallinnus, joka on riskienhallintapohjai-
nen ldhestymistapa ohjelmistojen tietoturvaan liittyvien haavoittuvuuksien poistamiseksi.
Tutkielmassa késitellddn myos hyokkidysmalleja, joita voidaan kiyttdd uhkamallinnuksen ai-
kana suoritettavan uhkien tunnistamisen hyddyntdmien hyokkdyspuiden apuna. Tutkielman
lopussa kaésitellddn tarkastuslistoja sekd joitakin yleisimpid tietoturvaperiaatteita, joiden

kayttod osaltaan lisdd ohjelmistojen turvallisuutta.
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1. Johdanto

Tietoturva voi tarkoittaa eri henkilGille eri asioita, mutta yleensd tietoturvalla tarkoitetaan
hallinnollisia ja teknisid toimenpiteité, joiden avulla taataan tiedon luottamuksellisuus, eheys
ja kiytettdvyys. Ohjelmistojen tietoturva riippuu monesta eri tekijistd, kuten muun muassa
siitd miten ohjelmisto kestii sitd vastaan tehtyjd hyokkédyksid ja miten vihén ohjelmassa on
virheitd. Turvallisuuden tulisi olla osa tuotetta ja tuotteen suunnitelussa alussa asti mukana
oleva turvallisuussuunnitelu varmistaa myos sen, ettd tuote ja turvallisuus toimivat yhdessa.
Jalkikdteen lisdtty turvallisuus lisdd turvallisuuteen liittyvien virheiden mé@drdd verrattuna
alusta asti mukana olevaan turvallisuuteen. Ohjelmiston jokaisen tietoturvan osa-alueen tulisi

olla hyvin suunniteltu ja toteutettu, ettd ohjelmisto olisi luotettava.

1.1 Tietoturvavahingot

McGrawn (2002) artikkelin mukaan ohjelmistojen tietoturvavahinkojen lisdéintyminen johtuu
padasiallisesti kolmesta seikasta. Ensimmaéisend seikkana on verkkoyhteyksien méérén jatku-
va lisddntyminen, minki takia hyokadja ei tarvitse fyysistd yhteyttd hyokitikseen jirjestel-
mién, vaan hyokkdys voidaan toteuttaa verkon vilitykselld. Toinen merkittivi asia on laa-
Jjennettavuus. Monet ohjelmistot tukevat dynaamisesti ladattavia ajureita ja moduuleja, mika
lisdd ohjelmistojen haavoittuvuutta, koska on mahdollista péivittdd ohjelmisto myos hyok-
kidjan muokkaamilla laajennuksilla. Viimeinen tietoturvavahinkojen lisddntymistéd aiheutta-
va seikka on monimutkaisuus, joka lisdd ohjelmistojen kokoa ja samalla mahdollisia hyokka-

yskohteita.

Lisdéntyvissd madrin hyokkdyksen motiivina on hyokkédjian taloudellinen hydtyminen
(Viestintdvirasto, 2004), mutta hyokkidys voi olla my0ds kiusantekoa tai vain kokeilua, voi-
daanko jirjestelméddn murtautua. Hyokkiykset ovat viime aikoina myds ammattimaistuneet,
mikd on osaltaan vaikuttanut hyokkdysten onnistumiseen ja hyokkdyksen aiheuttamiin va-
hinkoihin. Nikander & al. (1996) jakavat tietoturvavahingot potentiaalisiin vahinkoihin, tie-

toihin kohdistuviin vahinkoihin ja laitteistoon/ohjelmistoon kohdistuviin vahinkoihin.



Potentiaalisilla vahingoilla tarkoitetaan jirjestelmén varsinaiselle toiminnalle harmittomia,
mutta toiminnan vaarantavia tai selkedsti rikollisia tapahtumia, kuten esimerkiksi varmuus-
kopioinnin laiminlyonti, virheellisten tai mahdollisesti viruksia sisdltdvien ohjelmien kiytto
ja levitys sekd ulkopuolisen tunkeutuminen jirjestelmiin, joka voidaan toteuttaa tietoliiken-
teen tai hallintapéétteen avulla. Ulkopuolisen tekemd jirjestelmén resurssien tuhlaaminen on
myo6s potentiaalinen vahinko, joka voi tapahtua monin eri tavoin, tuhlattavana olevasta re-
surssista riippuen. On mahdollista kuormittaa laitteiston eri resursseja niin, ettd siitd on hait-
taa muille kiyttdjille. Tietoliikennettd on mahdollista kédyttdad resurssien tuhlaamiseen myos
jarjestelmin ulkopuolelta. Esimerkiksi jirjestelmélle voidaan aiheuttaa niin sanottu palvelun-

estohyokkdiys 1dhettimalli jirjestelmaille jatkuvasti sdhkoposti- tai muuta tietoliitkennetta.

Tietoon kohdistuvia vahinkoja ovat muun muassa tietojen vuoto eli tietojen valtuuttamaton
kiytto, joka voi tapahtua joko jirjestelmén sisilld silloin, kun kiyttdjd padsee kisiksi hinelle
valtuuttamattomaan tietoon tai salakuuntelemalla jédrjestelmin ulkopuolelta. Toinen tietoon
kohdistuva vahinko on tietojen tuhoutuminen tai vahingoittuminen, joka voi tapahtua pa-
hantahtoisen kéyttdjin tai tunkeutujan toimesta, mutta todennékdisempi syy lienee laitteis-
toon tai ohjelmistoon tullut virhe tai kéyttdjin tekemé virhe, jonka seurauksena tiedot katoa-

vat.

Laitteistoon tai ohjelmistoon kohdistuvia vahinkoja ovat muun muassa ohjelmistojen muutta-
minen, joka voi olla tehty pelkéstéidn ilkivaltatarkoituksessa tai muutoksen tarkoituksena voi
olla uuden tietoturva-aukon avaaminen. Laitteistoja voidaan my0s tuhota tai varastaa. Laitte-
istoa ja ohjelmia koskevia tahattomia virheitd synnyttdd osaltaan alan nopea kehitys. Tuot-
taakseen ajoissa markkinoille kysyntdd parhaiten vastaavan tuotteen laite- tai ohjelmistoval-
mistajalla on yleensd todella kiire. On vaara, ettid tuote valmistuu markkinoille jo valmiiksi

vanhanaikaisena.

1.2 Ohjelmiston tietoturvan parantaminen

Ohjelmistojen tietoturvan tulisi olla osa koko ohjelmiston elinkaarta, eikd vain yksi toteutuk-

sen loppuvaiheessa lisdtty ominaisuus (McGraw ja Viega, 2002). Ohjelmistojen tietoturvan



padmaiirit ovat usein ristiriidassa joidenkin ohjelmistoprojektin padmaédrien kanssa. Ohjel-
mistoprojektin tarkeimpid padmaiirid ovat yleensi toiminnallisuus, seka kdytettdivyys, jota tie-
toturvamekanismit kuten salaus ja kirjautumismenttelyt usein heikentidvit. Paamaédristi te-
hokkuus jai usein turvallisuuden jalkoihin, kuten esimerkiksi etdpalvelimen suorittaman tun-
nistuksen muodossa. Ohjelmistoprojekteja ja turvallisuutta koskeva yksinkertaisuus on hyva
asia molemmille, mutta markkinoille tulon nopeus on usein ristiriidassa turvallisuuden kans-
sa, koska tingittdessd ohjelmiston tuottamiseen kiytetystd ajasta, tingitddn yleensd ohjelmis-

ton riskienhallintaan kédytetysté ajasta.

Ohjelmistojen turvallisuuden parantaminen edellyttdd tietoturvan huomioon ottamista ohjel-
mistoprosessin jokaisessa vaiheessa (Howard ja LeBlanc, 2003). Prosessiin on mahdollista
lisidtd parannuksia jokaisessa ohjelmistojen kehityselinkaaren vaiheeessa, riippumatta siitd,

mitd elinkaarimallia kéytetdén.

hlca- Alasajo- Tloinen Tietoturva- Wastaus-
mallinnus  suunnitelma katzelmointi  sysays prosessi

|
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Eoulutus  Tietoturva- Tarkastuslistat toimenpide

rvhmén Wanhat virheet

katzelmoint Eoodausperiaattest

Kuva 1: Turvallisuuden liittyminen ohjelmiston elinkaareen (Howard ja LeBlanc, 2003).



Howard ja LeBlanc (2003) jakavat kuvan 1 mukaisesti ohjelmiston elinkaaren karkeasti nel-
jéaén eri vaiheeseen, joista ensimmadisend on suunnitteluvaihe, jolloin myos tietoturvasuunni-
telmat on tirkedda saada kuntoon. Ohjelmointivirheen korjaaminen kehitys- tai testausvai-
heessa vaatii paljon enemmain aikaa, rahaa ja tyotd kuin virheen korjaaminen jo suunnittelu-
vaiheen aikana. On myd6s helpompaa korjata jotain, jos sitd ei tarvitse korjata sen takia, ettd
se oli védrin suunniteltu. Ndiden seikkojen takia on tirkedd saada tietoturvatavoitteet ja suun-

nittelu kuntoon niin aikaisessa vaiheessa kuin mahdollista.

Suunnitteluvaiheesta ldhtien, tulisi tarvittaessa jarjestdd myos koulutusta. Koulutuksen tulisi
keskittyd sithen, kuinka tietoturvaa lisddvid ominaisuuksia voidaan hyddyntid, padpainon ei
siis tulisi olla tietoturvaa lisddvien ominaisuuksien teknisissd ja teoreettisissa ratkaisuissa.
Koulutusta tulisi myds jédrjestii riittdvin usein, koska turvallisuuden kuva muuttuu jatkuvas-

t1, uusien uhkien ilmestyessa.

Seuraava ja samalla tdrkein asia tietoturvan osalta suunnitteluvaiheessa on aloittaa uhkamal-
linnus, osana riskienhallintaa. Riskienhallinnan tarkoituksena on pitdé riskit hyviksyttavilla
tasolla. Uhkamallinnuksen piivaiheet ovat uhkien tunnistaminen ja niiden suuruuden arvi-
ointi, uhkien merkityksen arviointi sekd uhkien valvonta, joka sisdltdd toimenpiteet muun
muassa uhkien lieventdmiseksi. [lman uhkamallinnusta ei voida tehdi turvallisia jarjestelmid,
koska turvallisen jérjestelmidn luominen vaatii, etti ymmarretdédn jarjestelmin uhat. Suunnit-
teluvaiheessa tulisi luoda myos alasajaosuunnitelmat vanhalle toiminnallisuudelle paitetta-

essid luopua vanhasta ominaisuudesta ja korvata se uudella ja turvallisemmalla ominaisuu-

della.

Seuraava ohjelmiston elinkaaren vaihe on kehitysvaihe, joka sisiltdd ohjelmakoodin kirjoit-
tamista ja virheiden korjaamista. Kehitysvaiheessa tulisi keskittyd sithen, ettd ohjelmiston
kehittdjat kirjoittavat niin hyvélaatuista koodia kuin mahdollista. Tétd voidaan edesauttaa
madrittelemdlld tietoturvallisen koodauksen periaatteet ja tarkastuslistat. Kehitysvaiheessa
tulisi my0s tarkastella vanhoja virheitd ja niisté tulisi oppia niin, ettd samoja virheiti ei enédd

toistettaisi.



Koulutus yhdistettyni tietoturvallisuuteen painottuneen koodikatselmoinnin kanssa lisdd koo-
din turvallisuutta. Turvallisuus ei parane pelkistddn sen takia, ettd koodin laatu tarkastetaan
tietoturvallisuuden kannalta, vaan myos sen takia, ettd kehittdjd tietdd, ettd toiset henkilot
tulevat tarkastelemaan hénen koodiaan. Tétd kutsutaan Hawthornin vaikutukseksi. Mahdol-
lisuuksien salliessa on kannattava hyddyntdd myos jotakin ulkopuolista tahoa, joka suorit-
taa koodille ja suunnitelmille oman katselmoinnin. Télld tavoin saadaan tietoturva-asioihin

my0s ulkopuolinen nikemys.

Viimeistédédn kehitysvaiheessa tulisi aloittaa tietoturvasysdykset (security push), joiden tavoit-
teena on parantaa tiimin jisenten tietoturvatietoisuutta, sekd 10ytdi ja korjata ohjelmakoodis-

sa olevia tietoturvapuutteita.

Ohjelmistojen elinkaaren festausvaihe on tirked vaihe ohjelmistokehityksessi. Testaajat tu-
lee kouluttaa niin, ettd he tietdvit kuinka hyokkéadjit toimivat ja lisdksi heidin tiaytyy oppia
samat tietoturvatekniikat kuin ohjelmoijien. McGrawn (2004) mukaan testauksen tulisi sisil-

tdd riskipohjainen tietoturvatestaus, joka perustuu hyokkidysmalleihin ja uhkamallinnukseen.

Ohjelmiston elinkaaren viimeisind vaiheina ovat foimitus- ja yllipitovaiheet. Howardin ja
LeBlancin (2003) mukaan tuotetta ei saisi toimittaa, jos siind on tunnettuja hyddynnettivissa
olevia haavoittuvuuksia. Jos tuotteesta 10ytyy toimituksen jédlkeen tietoturvaongelmia, tulisi
niithin vastata jollain tavalla. Jos tuote pidddytddn korjaamaan, niin haavoittuvan ohjelmakoo-
din kirjoittaneen henkilon tulisi suorittaa my0s siind olevan virheen korjaaminen. Télld tavo-

in ohjelmoijalla olisi mahdollisuus oppia virheistiin.

1.3 Tutkielman rakenne

Téssd tutkielmassa tutkitaan tapoja ohjelmistojen haavoittuvuuksien lieventdmiseksi ja pois-
tamiseksi kuvan 2 esittdmalld tavalla. Haavoittuvuudella (vulnerability) tarkoitetaan ohjel-
mistossa olevaa suunnittelu- tai toteutusvirhettd, jonka seurauksena ohjelmistoa vastaan on
mahdollista hyokitd. Yksi yleisimmistd ohjelmistoissa olevista haavoittuvuuksista on ylivuo-

don aiheuttama haavoittuvuus. Ohjelmistojen tietoturva on tirkedssd osassa ohjelmistojen



kiytettdvyyttd ajateltaessa, koska ohjelmistojen haavoittuvuuksien hyddyntiminen lisdédntyy
jatkuvasti. Tutkielma keskittyy ohjelmistojen turvallisuuden parantamiseen ohjelmistojen
suunnittelu- ja kehitysvaiheissa. Tietoturvallisuuden kannalta tehokkaasti suunnitellulla ja to-
teutetulla ohjelmistolla on mahdollisuuksia suojautua jo tiedossa olevilta ja myds tulevaisuu-

dessa kehitettaviltd uusilta uhkilta.

Hyokkiysmallit Oikean tyosken- ) Turvallisuus-
| telytavan periaatteet
oppiminen
| \ 4
Tarkastuslistat > Haavoittu-
> vuuksien
poistaminen
1 A
Uhkamallinnus Uhkien lieven-
> > nystekniikat
y
Hyokkdyspuut

Kuva 2: Tutkielman rakenne.

Ennen kuin jéarjestelmén haavoittuvuuksien poistaminen olisi mahdollista, tulee ensin tunnis-
taa jarjestelmén uhat kohdan 3.2 mukaisesti osana uhkamallinnusta. Uhkien tunnistamiseksi
tutkielmassa kéytetddn alakohdan 3.2.2 hyokkdyspuita, joiden avulla voidaan kuvata hyok-
kddjien uhan hyoddyntdmiseksi kidyttimidd paddtoksentekoprosessia. Hyokkidyspuussa puun
juurt kuvaa hyokkidjien paamidridd ja lehdet kuvaavat tapoja joilla haluttu padméérd voi-
daan saavuttaa. Hyokkdyspuissa tarvittavien pddmaiidrien ja toimintatapojen hankkimiseen
tutkielman luvussa 2 esitellddn hyokkdysmalleja, jotka ovat kuvauksia siitd, kuinka ohjel-

miston haavoittuvuutta voidaan kayttdd hyviksi.



Luvussa 3 esiteltdvin uhkamallinnuksen aikana uhkia voidaan tunnistaa myos kéyttamailla
pelkkid hyokkdysmalleja, mutta tdlloin ei vilttamittéd tiedetd, voiko hyokkidysmallin esittimé
uhka muodostua haavoittuvuudeksi tutkittavassa jirjestelmissd. Uhkamallinnus on eris ris-
kienhallinnan muoto, jossa tarkoituksena on tunnistaa ja luokitella uhat sekd valita tapa vas-
tata kuhunkin uhkaan. Uhkamallinnuksen muut pddvaiheet uhkien tunnistamisen liséksi ovat
kohdassa 3.3 tarkasteltava jérjestelmin uhkien jéirjestiminen riskin mukaan sekd kohdassa
3.5 tarkasteltava lievennystekniikan valinta, jolla kuhunkin jirjestelmédn uhkaan vastataan.
Uhkamallinnuksessa hankittujen tietojen avulla on mahdollista luoda uusia kuhunkin tilan-

teeseen parhaiten sopivia uhkien livennystekniikoita.

Haavoittuvuuksien poistamiseksi on mahdollista kdyttdid myos luvun 4 mukaisesti turvalli-
suusperiaatteita ja —tarkastuslistoja. Pelkéstiin noudattamalla tiettyjd turvallisuusperiaattei-
ta ohjelmistojen suunnittelun ja toteutuksen aikana voidaan suurin osa yleisistd uhkista vélt-
tdd (McGraw ja Viega, 2002). Tarkastuslistat liittyvéat péadasiallisesti kehitysvaiheeseen, jossa
tarkastuslistojen avulla on tarkoitus tarkastaa koodia niin, ettd se tdyttdd tarkastuslistojen
vaatimukset. Tarkastuslistojen laatiminen vaatii uhkamallinnusprosessin ldpikdyntid. Turval-
lisuusperiaatteet ja tarkastuslistat auttavat osaltaan oikeiden toimintatapojen oppimisessa.
Uusia turvallisuusperiaatteita on mahdollista luoda aiemmin suoritettujen onnistuneiden uh-

kamallinnuksen avulla suoritettujen haavoittuvuuksien poistamisen seurauksena.

Luvussa 5 esitetddn yhteenveto tutkielmassa késitellyistd haavoittuvuuksien poistamiseksi

kiytetyistd seikoista, joiden avulla on mahdollista parantaa ohjelmistojen tietoturvallisuutta.



2. Hyokkaysmallit

Howardin ja LeBlancin (2003) mukaan hyokkdysten tunnistaminen on yksi tirkeimmisti vai-
heista ohjelmiston tietoturvan parantamisessa. Jos ei tiedetd hyokkéystapoja, joille jérjestel-

mai on alttiina, el hyokkédyksiin myOskiidn ole mahdollista vastata asianmukaisesti.
Hyokkdysmalli on kuvaus siité, kuinka kédyttdd hyvéksi ohjelmiston haavoittuvuutta. Hoglund
ja McGraw (2004) jaottelevat 49 tunnistettua hyokkédysmallia neljdén eri ryhméén taulukon 1

mukaisesti hyokkdysmallissa kédytetyn tekniikan perusteella.

Taulukko 1: Hyokkdysmallien ryhmittely.

Ryhmi Lukumaiird
Hyokkiysmallit palvelimen ohjelmiston hyddyntimiseksi 17
Hyokkdysmallit asiakkaan ohjelmiston hyviksikdyttamiseksi 11
Hyokkiysmallit syotteen avulla petkuttamiseksi 10
Hyokkdysmallit puskurien ylivuodon hyddyntdmiseksi 11

Palvelimen ohjelmiston hyodyntimiseksi kédytetyt hyokkidysmallit keskittyvét pddasiassa
Internet-pohjaisiin ohjelmistoihin, mutta myds muut palvelimilla kédytetyt ohjelmat saattavat
kirsid samoista haavoittuvuuksista. Palvelimen ohjelmistoa vastaan tehdyt hyokkiykset ovat
usein kiytettyjd, koska palvelimeen voidaan hyokitd verkon vilitykselld. Padsyy palvelimen
ohjelmistojen hyddyntdmiseen on siind, ettd palvelimet eivit vilttdmaittd suodata kiyttéjilta
saatuja syotteitd. Kohdassa 2.1 on tarkasteltu esimerkkind yhtéd palvelimen ohjelmistoa hyo-

dyntavid hyokkdysmallia.

On mahdollista, ettd hyokkédjd pystyy ottamaan heikosti suojatun palvelimen toiminnan hal-
tuunsa esimerkiksi palvelimen ohjelmiston hyddyntdmiseksi tarkoitettujen hyokkédysmallien
avulla. Jos hyokkddjd pystyy tunkeutumaan palvelimen kautta asiakkaan ohjelmistoon, niin
on mahdollista ladata kédyttdjin tiedostoja tai jopa saastuttaa kiyttdjin verkko. Kohdassa 2.2

on tarkasteltu esimerkkind yhti asiakkaan ohjelmistoa hyviksikidyttivada hyokkdysmallia.



Ohjelmistoilla on yleensi paljon sydétteitd, jotka ohjaavat ohjelmiston paidtoksentekoa vaikut-
tamalla ohjelmiston tiloihin. Kéyttdjd voi siis syotteiden avulla vaikuttaa suoritettavan ohjel-
miston kulloiseenkin tilaan ja viekkaasti suunnitellun syétteen avulla on ohjelmistoa mahdol-
lista kdyttdd hyviksi saattamalla ohjelmisto haavoittuvaan tilaan. Kohdassa 2.3 on tarkasteltu

esimerkkind yhti syotteiden avulla petkuttamiseen kéytettyd hyokkéaysmallia.

Puskurin ylivuoto on todennékdisesti kdytetyin tapa ohjelmistojen haavoittuvuuksien hyo-
dyntdmisessd Puskurin ylivuotoa hyddyntéivid uusia uhkia paljastuu lihes piivittdin. Etenkin
huonosti toteutettua muistinhallintaa kdyttdvien ohjelmointikielten kiyttod tekee puskurin yli-
vuodon hyddyntdmisestd entistd suositumpaa. Kohdassa 2.4 on tarkasteltu esimerkkinéd yhta

puskurin ylivuotoa hyddyntdavad hyokkdysmallia.

2.1 Muuttujan injektointi

Hoglundin ja McGrawn (2004) mukaan muuttujan injektointiin perustuvaa hyokkidysmallia
voidaan hyodyntdd silloin, kun kéyttdjan sydte annetaan suoritettavalle komennolle ilman
suodatusta. Téllaista hyokkiystid voidaan joissakin tapauksissa kédyttdd esimerkiksi web-sivu-
jen hakukentissd syottamilld hakusanan sijaan merkkijonon, joka muuttaa koko hakulausek-
keen merkityksen. Erds esimerkki muuttujan injektiosta on SQL-kyselylausekkeen saastutus

(Howard ja LeBlanc, 2003).

Tarkastellaan esimerkkind jdrjestelméddn kirjautumista, jossa tietokannan login-tauluun on
tallennettu salaamattomina kéyttdjdn kiyttdjatunnus ja salasana. Tietokannan login-taulun li-
sadaminen Microsoftin SQL Server -tietokantaan on toteutettu kayttimélla SQL Express

Manager -ohjelmaa, jolloin login-taulun luontilause on seuraavanlainen:
CREATE TABLE login(ssana char (20), ktunnus char(20))
Tietojen lisddminen tauluun on suoritettu kiyttiméalld seuraavanlaista SQL-lausetta:

INSERT INTO login VALUES (’'Pasi’, ’sala’)



Tietokannan login-taulun sisiltdo SQL-lauseen suorituksen jdlkeen on esitetty kuvassa 3.

ktunnus 55ana

1 EF'asi Esala

Kuva 3: Tietokannan sisiltd INSERT-lauseen suorituksen jilkeen.

Liitteessd 1 on esitelty login.asp-tiedosto, joka saa syotteend kiyttdjdn kirjautumissivulla
syottdmén kiyttdjatunnuksen ja salasanan. Kirjautumissivulta tiedot vilitetddn login.asp-tie-
dostolle kdyttien POST-metodia. Tiedostoa login.asp kiytetdin tutkittaessa 10ytyyko tieto-
kannasta kdyttdjatunnusta ja salasanaa vastaavaa tietorivid. Tietorivin tutkimiseen kiytetdin

seuraavanlaista kyselylauseketta, joka palauttaa ehdot toteuttavien tietorivien lukuméiérén:

SELECT count (*) FROM login
WHERE ktunnus = ’kdyttdjdtunnus’ AND ssana = ’salasana’

’y__

Jos kiyttdjd syottdd kiyttdjatunnus- ja salasana-kenttiin esimerkiksi arvot * O =’, niin
muodostuu seuraavankaltainen kysely, joka palauttaa aina yhtd suuremman arvon, koska

>’="" on aina tosi:

SELECT count (*) FROM login
WHERE ktunnus = '’ OR ’'’'=’’ AND ssana = '’ OR ’''=""’

Toisenlainen vaihtoehto on kéyttdad SQL:n kommenttimerkkejd, kuten esimerkissd kidytetyn
Microsoftin SQL Serverin tapauksessa kahta viliviivaa (--). Jos hyokkadja tietdd jonkun
kayttdjan kdyttdjdtunnuksen, niin on mahdollista antaa kyselylle kiyttdjatunnuksen sydtteend

esimerkiksi: Pasi’ --, joka kommentoi salasanan kyselyn:

SELECT count (*) FROM login

WHERE ktunnus = ’Pasi’ -- AND ssana = '’

Edelld esitetty kysely palauttaa yhtd suuremman arvon, jos login-taulun ktunnus-kentésta
loytyy arvo: Pasi. Saman kyselyn avulla on my6s mahdollista lisdtid uusia arvoja esimerkiksi
syottamalld kayttdjatunnus-kenttddn arvo: * INSERT INTO login VALUES (’hacked’,’pass’)
--. Syotteen seurauksena muodostuu seuraavanlainen yhdistetty SQL-lause, joka lisdd login-

tauluun uudet arvot, joita on mahdollista kédyttdd kirjautumiseen:
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SELECT count (*) FROM login
WHERE ktunnus = '’ INSERT INTO login VALUES (’hacked’,’pass’) —-— AND ssana

— I

Kuva 4 esittdd tietokannan sisidltod kayttdjatunnus-kentéin avulla suoritetun INSERT-lausek-

keen suorituksen jdlkeen.

kkunnus s5ana
1 éF‘asi sala
2 hacked pass

Kuva 4: Tietokannan sisilto kiyttdjatunnus-kentidn avulla suoritetun injektion jilkeen.

2.2 Skriptien upottaminen skriptittébmiin elementteihin

Hyokkidysmallissa tarkastellaan tilanteita, joissa skriptid ei tarvitse vilttdmaéttd lisatd
<script>-tunnisteiden viliin. Skripti voi esiintyid toisen HTML-tunnisteen osana, kuten esi-

merkiksi image-tunnisteena (Hoglund ja McGraw, 2004). Téll6in image-tunniste on muotoa:
<img src=javascript:alert ("Halytys!”)>

Skriptejd on mahdollista suorittaa my0s pelkistiin viemalld hiiren osoitin esimerkiksi linkin
tai kuvan péille, jolloin linkin tai kuvan tunnisteeseen liitetty onMouseover-tapahtuma saa

aikaan skriptin suorittamisen:

<A HREF="" onMouseover="javascript:alert ('Halytys!')">0Osoitin linkin
pddlla</A>

Kuva 5 esittdd onMouseOver-tapahtuman aiheuttamaa hilytysti.

11



\__,,:' ? _/J \ﬂ @ _:\] J,-.._\J Search

[
fddress !@ B wionmouseaver, himl V| Go  Links »®

[OETS g s IS Microsoft Internet Explorer [§|
s i
! E Halytys!

@ Done :J My Computer

Kuva 5: onMouseover-tapahtuman aiheuttama hélytys.

Hoglundin ja McGrawn (2004) mukaan skriptejd voidaan kéyttdd esimerkiksi ristiinskrip-
tauksessa (cross-site scripting, XSS), jossa tarkoituksena on saada kiyttdjian ohjelma suoritta-
maan muualta tulevaa koodia. Ristiinskriptausta kdytetdan hyvin yleisesti haittaohjelmien le-
vitykseen. Esimerkiksi keskustelualueen tapauksessa ristiinskriptaus on mahdollista toteuttaa
lahettamilld hyokkédyksen kohteelle sdhkopostia, joka sisdltdd vihamielisen, mutta ulkoisesti
mahdollisimman luotettavan né@kdisen linkin haavoittuvuudesta kérsivin keskustelualueen
palvelimelle. Hyokkidyksen kohteen kdyttidessd saamaansa linkkid, linkin sisdltdmi vihamie-
linen viesti ldhetetddn palvelimelle. Viestin ldhetyksen jidlkeen keskustelupalvelin yleensd
palauttaa ldhetetyn viestin takaisin ldhettdjille, miki ristiinskriptauksen tapauksessa saa ai-
kaan viestin sisdltdmin vihamielisen skriptin suorittamisen viestin ldhettdjin koneella.
Howardin ja LeBlancin (2004) mukaan ongelmaa ei tdysin poista pelkistddn nidenndisesti
turvallisten HTML-rakenteiden salliminen, koska hyokk&idja voi upottaa vihamielisen skrip-

tin jonkin palvelimen hyviksymaén tunnisteen sisdin kuvan 5 esimerkin mukaisesti.

2.3 Vaihtoehtoiset IP-osoitteet

Vaihtoehtoisten koodaustapojen kayttd IP-osoitteiden tapauksessa voi saada aikaan suodatus-

ja myOs muita tietoturvaongelmia. Tyypilliset vaihtoehtoista koodaustapaa hyoddyntidvéit
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hyokkdykset on mahdollista ohjata myos IP-numeroita vastaan. IP-osoite voidaan esittdd
kdyttamallda IP-numeron perusteella muodostettua numerosarjaa (Howard & LeBlanc, 2003).

Esimerkiksi jos IP-numero on aaa.bbb.ccc.ddd, niin numerosarja muodostetaan seuraavasti:

aaa * 2”24 + bbb * 2716 + ccc * 278 + ddd

2} JOENSUU - yliopistokaupunki - Microsoft Internet Explorer |Z||E|rz|
File Edit VYiew Favorites Tools Help aﬁ’
a Back - @ = @ @ e"h }ﬁj Search ‘\El?’ Fawarites @ L%: - :; = \_J ﬁ
Address |@ btk fema, joensuu, Fif V| Go Links *
Address |@ htkp:j{193.167.41, 156/ v| Go | Links ”_
Address |@ hitp: f13248957852) v| Go  Links

= Viopistokaupunki -
E : '—. = E :

JOENSUUN KAUPUNKI G

City of Joensuu

#*

’,ﬁ",f JOENSUUN YLIOPISTO
ﬂ;f’ University of Joensuu

Done ' Internet

Kuva 6: Esimerkki vaihtoehtoisista verkkosivun osoitteiden esitystavoista.

Kuvassa 6 on esitetty yhden verkkosivun vaihtoehtoisia esitystapoja. IP-osoitteiden tapauk-
sessa on myOs mahdollista kadyttdd yksittdisten merkkien vaihtoehtoisia koodaustapoja, joi-

den avulla pyritdin vélttimaéan suodatusta. Esimerkiksi osoite

http://cs.joensuu.fi/changes.htm

voidaan esittdd my0s seuraavanlaisilla tavoilla:

http://cs.joensuu.fi/changes%2Ehtm
http://193.167.42.127/%63%68%61%6E%67%65%73%2E%68%74%6D
http://193.167.42.127:80/changes.htm
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Esimerkin ensimmaisessd vaihtoehdossa kiytetty %2E on heksaesityksen avulla luotu vaih-
toehtoinen esitystapa piste-esitykselle. Samoin toisessa vaihtoehdossa tiedostonimi
changes.htm on esitetty kokonaan heksaesityksen avulla. Viimeisessd vaihtoehdossa IP-nu-
meron jidlkeen lisdtty :80 tarkoittaa porttia, johon yhteys otetaan ja portti 80 on TCP-portti,

joka on varattu HTTP-protokollalle.

Howardin ja LeBlancin (2004) mukaan erimuotoiset, mutta samaa asiaa tarkoittavat esitykset
tulisi muuttaa yhdeksi standardiesitykseksi. Tdtd toimenpidettd kutsutaan kanonisoinniksi,
jonka tarkoituksena on vihentdd samaa tarkoittavien, mutta erilaisten esitysten kdyttdmisesta

johtuvia tietoturvaongelmia.

2.4 Muuttujien ja tunnisteiden ylivuoto

Beattien & al. (2000) mukaan ylivuodon tapauksessa hyokkédjéan tarkoituksena on saada haa-
voittuvan ohjelmiston hallinta itselleen vuodattamalla muistipinoa yli niin, ettd ohjelmisto
saadaan suorittamaan hyokkéddjin haluamat toimenpiteet. Ylivuodosta johtuva ohjelmiston
virheellinen toiminta voi mahdollistaa esimerkiksi jdrjestelmédtason komentojen suorittami-
sen ylivuodosta kérsineen ohjelmiston oikeuksilla. McGrawn ja Viegan (2002) mukaan
muuttujien ja tunnisteiden ylivuodon tapauksessa hyokkidjéan tarkoituksena on syottdd ohjel-

malle liian pitkid merkkijonoja, jotka aitheuttavat haavoittuvassa ohjelmassa ylivuodon.

Tarkastellaan yksinkertaista C-kielelli muodostettua esimerkkid merkkijonon tapauksessa ta-
pahtuvasta ylivuodosta kuvan 7 mukaisesti. Esimerkissd oleva pididohjelma kutsuu tervehdys-
aliohjelmaa. Aliohjelma pyytdd kiyttdjdad syottdmédn etu- ja sukunimen, jonka jilkeen se tu-
lostaa néytolle tekstin, joka koostuu kiyttdjin syottdmistd etu- ja sukunimesti sekd aliohjel-
malle parametreina syo6tetyistd merkkijonoista. Lisédksi pddohjelma tulostaa kiyttdjille tiedon

onnistuneesta paluusta aliohjelmasta takaisin padohjelmaan.
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#include <stdio.h>

int tervehdys (char *terve, char *viesti)
)
{
char enimi[8]
char snimi[8]

14
14

printf ("Etunimesi? ");
gets (enimi) ;
printf ("Sukunimesi? ");

gets (snimi) ;
printf ("%$s %$s %s, %s\n", terve, enimi, snimi, viesti);
return 0;

}

int main ()

{
tervehdys ("Terve", "varo puskurin ylivuotoal!");
printf ("Takaisin pd&dohjelmassal\n");
return 0;

Kuva 7: Ylivuotohaavoittuvuudesta kirsivd C-kielinen ohjelma.

Kuvassa 7 enimi- ja snimi-muuttujien kooksi on miiritelty kahdeksan tavua, mutta kédytta-
Jdn antaman syoteen pituutta ei ole tarkastettu. Sopivien syotteiden avulla voidaan esimerkki-
ohjelman pinoa vuodattaa yli. Pinon ylivuoto tapahtuu esimerkiksi syottamélld etunimeksi

Mai ja ja sukunimeksi Mainio, Matti, jolloin ohjelma toimii seuraavanlaisesti:

Etunimesi? Maija

Sukunimesi? Mainio, Matti

Terve Matti Mainio, Matti, varo puskurin ylivuotoa!
Takaisin pddohjelmassa

Taulukko 2: Esimerkkiohjelman muistipino.

Muistiosoite Koko Sisaltod

ffd4 (65492) 2 tavua 0soitin viesti-muuttujaan

ffd2 (65490) 2 tavua 0soitin ferve-muuttujaan

ffd0 (65488) 2 tavua paluuosoite

ffce (65486) 2 tavua ympdristd/kehysosoitin (frame pointer)
ffc6 (65478) 8 tavua enimi-muuttuja

ftbe (65470) 8 tavua snimi-muuttuja
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Taulukko 2 esittdd ohjelman muistipinon rakenteen. Ympéristoosoitin osoittaa aliohjelmien
omien paikallisten muuttujien alkamisosoiteeseen, eli tdssd tapauksessa ympéristoosoitin
osoittaa muistiosoitteeseen ftbe. Kuten taulukosta 2 voidaan havaita, ohjelmalle sydtetty liian
pitkd snimi-muuttujan arvo ylikirjoittaa enimi-muuttujan arvon, jolloin snimi-muuttujan lop-

puosa tulee enimi-muuttujan arvoksi. Kuva 8 esittdé ylivuodon tapahtumisen.

ffbe ffc5 | £fc6 ffcd
enimi M a i 3 a
snimi M a i n i o , M a t t i

Kuva 8: Muuttujien varaama tila.

Tarpeeksi pitkélld enimi- tai snimi-muuttujan arvolla ohjelmassa tapahtuu segmenttivirhe, jo-
ka johtuu liian pitkdn muuttujan arvon ylikirjoittaessa pinossa olevan paluuosoitteen péille.
Téssid tilanteessa aliohjelma kirjoittaa tulosteen normaalisti, mutta kaatuu ennen “Takaisin
péddohjelmassa”—rivin tulostusta. Ohjelma toimii siis normaalisti siithen asti, kunnes pyritiin
palaamaan takaisin pididohjelmaan tervehdys-aliohjelmasta. Jos hyokkddjd pystyy muutta-
maan paluuosoitteen haluamakseen, niin on mahdollista pakottaa kohdeohjelma suorittamaan

hyokkddjin haluamaa ohjelmakoodia.
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3. Turvallisuuden suunnittelu uhkamallinnuksen avulla

Tietoturvauhkamallinnus (security threat modeling) on tietoturvapohjainen riskianalyysi, jo-
ka auttaa médrittelemdén jarjestelmid vakavimmin uhkaavat tietoturvariskit ja sen kuinka
hyokkédykset voidaan toteuttaa. Ryhmi, joka tekee uhkamallin sovelluksesta, oppil ymmaérté-
midn sen, misti jirjestelmd on kaikkein haavoittuvaisin ja osaa valita sopivan tekniikan uh-

kan lieventdmiseksi (Howard ja LeBlanc, 2003).

Howardin ja LeBlancin (2003) tutkimuksen perusteella suuri osa ohjelmistoista on suunnitel-
tu ilman selkedd menetelméd ja turvallisuus on usein tédllaisen kaaoksen uhri. Yksi tapa tuoda
suunnitelmallisuutta suunnitteluvaiheeseen on luoda uhkamalli. Uhkamalli auttaa ymmarta-
miidn mistd kohtaa sovellus on haavoittuvaisin ja timén ansiosta on helpompi valita oikeat

tyokalut turvallisempien jérjestelmien toteuttamiseksi.

Uhkien analysointi voi olla iso tyd, mutta on oleellisen tdrkedd kéyttdi siihen aikaa. On hal-
vempaa etsid turvallisuuden sunnitteluvirhe suunitteluvaiheessa ja ratkaista se ennen kuin oh-
jelmointi alkaa. Uhkamallin luontiprosessi etenee uhkamallinustiimin kokoamisen jilkeen

seuraavasti (Howard ja LeBlanc, 2003):

1. Ositetaan sovellus.

Madritellddn jarjestelmid koskevat uhat.
Asetetaan uhat jéarjestykseen riskin mukaan.
Valitaan tapa vastata kuhunkin uhkaan.

Selvitetddn eri tekniikat, joilla uhkaa voidaan lieventaa.

AN

Valitaan sopivin tapa l0ydetyisti tekniikoista.

Yleensd osa timin prosessin vaiheista joudutaan toteuttamaan useamman kerran, koska on
vaikeaa 10ytdd kaikki sovellusta koskevat uhat kerralla. My6s muutoksia tapahtuu kaiken
aikaa, 10ytyy uusia uhkia, uusia asioita opitaan ja litketoiminta- ja tekninen ympéristd muut-

tuvat. Kaikilla néillid on vaikutuksensa jirjestelmén uhkiin.
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3.1 Ohjelmiston jakaminen osiin

Howard ja LeBlanc (2003) maédrittelevit ohjelmiston osiin jakamisen tiedonkeruuvaiheeksi,
jonka tavoitteena on ymmartidd ohjelmiston rakenne, jdrjestelmédn vaatimukset ja ehdotettu
arkkitehtuuri korkealla tasolla. McGrawn ja Viegan (2002) mukaan tiedonkeruuvaiheessa on
tarkedd olla hyvin dokumentoidut tietoturvavaatimukset, jotka kuvaavat jirjestelmén tietotur-
vamenettelytavat. Ilman kuvaa turvallisuusmenettelytavoista tyd vaikeutuu, koska suunnitte-

lija joutuu tekeméén oletuksia turvallisuusvaatimuksista.

Ensimmiinen vaihe ohjelmiston osittamisessa on maédritelld analysoitavan jéirjestelmin rajat
tai soveltamisalue sekd ymmairtidd ohjelmiston luotettujen ja epéluotettavien, kuten esimer-
kiksi kolmannen osapuolen toimittamien komponenttien viliset rajat. Jos ohjelmistolle ei
madritelld soveltamisaluetta, niin sen seurauksena kulutetaan huomattavasti aikaa uhkiin, jot-
ka ovat soveltamisalueen ulkopuolella ja ohjelmiston kontrollin ulottumattomissa (Howard ja

LeBlanc, 2003).

Ohjelmiston osiin jakamisen apuna voidaan kéyttdd esimerkiksi rakenteisen analyysin tieto-
vuokaavioita (data flow diagram), mutta myds UML-mallinnuskielelld (Unified Modeling
Language) tehty kuvaus ajaa saman asian (Howard ja LeBlanc, 2003). Nykyisin oliopara-
digmaa sovelletaan yleisesti eiki késittdadkseni olioperustaisen jirjestelmédn mallintaminen ra-
kenteisen analyysin menetelmin ole oikea tapa. Téstd syystd pyrin muuttamaan Howardin ja
LeBlancin (2003) kdyttimidn notaation UML-notaation mukaiseksi. UML-kuvauksissa kiy-
tan UML:n versiota 1.5 (Object Management Group, 2005).

Pédperiaate UML-kuvauksen avulla ohjelmiston osiin jakamisessa on jakaa tarkasteltava jér-
jestelmi alijdrjestelmiin ja tarkentaa jarjestelmiid eri kaaviotekniikoilla. Tarkastellaan esi-
merkkini yksinkertaista web-perustaista palkkasovellusta, jonka avulla tyontekijét voivat tut-
kia palkkatietojaan. Kuva 9 esittdd palkkasovelluksesta luotua kohdealueen liiketoiminnan

toimintokaaviota.
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Yeb-suunnittelija Yllapitaja K ayttaja Tilintarkastaja

. Palidkatiedot

Kehitd sivut ja palvelut

YlEpicld

S Web-sivut ‘ B T [yzely
1

— | |
V| y ;I

- Web-palvelut — ‘ - Tunnistustiedet = 0 — J \l/

CTilintarkastusloli | L } Tarkasta

Kuva 9: Kohdealueen liiketoiminnan kuvaus toimintokaavion avulla.

Kohdealueen liiketoiminnan kuvaus sisiltdd kohdealueen toimijat, jotka palkkasovelluksen
tapauksessa ovat web-suunnittelija, ylldpitdjd, kiyttdjd ja tilintarkastaja. Web-suunnittelijan
tehtdavd on kehittdd palkkasovelluksen kdyttamit web-sivut ja —palvelut. Ylldpitdja yllapitaa
tunnistus- ja palkkatietoja. Web-sivuja ja —palveluita sekd tunnistus- ja palkkatietoja tarvi-
taan kiyttdjdn suorittamassa palkkatietojen kyselyssd. Kiyttdjd suorittaa kyselyitd, joiden
seurauksena luodut tilintarkastustiedot pédityvit tilitarkastajalle tarkastettaviksi. Toiminto-

kaavioon on my0s merkitty toimintovuon yhdistyminen ja haarautuminen, seki oliovuot.

Toimintokaaviosta voidaan luontevasti siiryd tarkastelemaan kéyttotapauskaaviota kiyttdjian
ja ylldpitdjdn osalta. Kéyttotapauskaavio esittdd jirjestelmédn toiminallisuutta edustavien
kayttotapauksien ja jirjestelmédd kiyttivien toimijoiden véliset suhteet (Object Management
Group, 2005). Esittamini kédyttotapauskaavio ei sisidlld web-suunnittelijaa eiké tilintarkasta-
jaa, koska niiden toimijoiden suorittamat tehtdvit eivit ole palkkasovelluksen sisidisid, vaan

ne tapahtuvat sovelluksen ulkopuolella.

19



Palkkasovellus

Yllapida palklkatietoja

yllapitatie <<Extend>>

Suorita yllpitajén toimenpitest

Yllépitéjéé palpute T~~~ &l ] Ylldpida tunnistustistoja

<<Extend>>

palkkakysely

Palvele kayitajan kyselya
| AETELYER <<l nelude =

Hae palkkatiedot

Kaytdja ™ palkatiedot

<4lnclude=>

%

Kirjoita tilinrtarkastusloki

Kuva 10: Palkkasovelluksen kéyttotapauskaavio.

Tarkentamalla kuvassa 10 esitettyd kdyttGtapauskaaviota molempien toimijoiden osalta, voi-
daan luoda sekvenssikaavioita, jotka kuvaavat jirjestelmissd tapahtuvia toimenpiteitd
(Object Management Group, 2005). Néiden toimenpidesekvenssien avulla voidaan mééritelld
jarjestelmid koskevat uhat. Kuvassa 11 esitetty sekvenssikaavio kuvaa jérjestelmissi tapah-

tuvia toimenpiteitd kiyttidjdn kysellessd omia palkkatietojaan.
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<<houndarys=
Kayttdlittyma

I
Kayttaja I
1: SelaaPalkkatietojaf) Jl_

<<gntity>>
Tunnistus

|
|
|
|
2: KyseleTunnistus() J|_

3: Response(tila)

[~

I
4 KysdlePalklal)

<<entity>>
‘Palkka

7. Response(palklatiedot)

<<entity=>
Tarkastustiedot

5: Lisda(tarkastustietn)

Kuva 11: Palkkasovelluksen sekvenssikaavio palkkatietojen selaamiseksi.

Ohjelmiston osiin jakamisen seurauksena on mahdollista hahmotella jirjestelmin yleisarkki-

tehtuuria. Kuvassa 12 on sijoittelukaavion avulla esitetty tietoverkon huomioiva palkkasovel-

luksen yleisarkkitehtuuri kdyttdjdn suorittamien toimintojen osalta. Sijoittelukaavio kuvaa

jarjestelmiddn kuuluvat ohjelmistokomponentit, prosessit ja objektit (Object Management

Group, 2005). Abstraktimpi tapa olisi kuvata arkkitehtuuria pakettien, luokkien ja rajapinto-

jen avulla.
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Kuva 12: Palkkasovelluksen sijoittelukaavio kiyttdjin osalta.
Seuraava vaihe on maédéritelld yleisarkkitehtuurin perusteella sovelluksen ydinprosessit, tal-

lennettavat ja tilapiiset tiedot ja tiedonsiirtoprotokollat. Kuvien 11 ja 12 esittdmasti jirjestel-

mistd on mahdollista tunnistaa taulukon 3 mukaiset komponentit ja protokollat.
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Taulukko 3: Web-perustaisen sovelluksen kéyttdjan toimintoihin liittyvdat komponentit ja

protokollat.

Komponentti Kommentti

tai protokolla

Kayttdja Kayttdjat ovat timén ratkaisun péddasiakkaita. Jirjestelmén
avulla he voivat tarkastella palkkatietojaan.

Kayttoliittymi Kiyttoliittymd on HTML-perustainen ja se on kéyttédjien ensisi-
jainen tapa piistd jarjestelmiin.

Verkkopalvelin Verkkopalvelin muodostaa HTML-muotoisen tiedon, jonka
kiyttdjdn selain esittdi.

Verkkosivut Liiketoimintalogiikkaa hyddyntivét verkkosivut esittavét
kayttdjan palkkatiedot.

Liiketoiminta- Liiketoimintalogiikka-komponentti ottaa vastaan kiyttdjien

logiikka kyselyt ja midritelee kiyttdjille ndytettdvit asiaankuuluvat
tiedot.

Tietokantapalvelin Tietokantapalvelin késittelee palkkatietoja ja luo tarkastustiedot

Tunnistustiedot Tunnistustietoja kdytetdin midritteleméddn ovatko kayttdjat
niitd, joita he viittdvit olevansa.

Palkkatiedot Palkkatiedot siséltdvit tyontekijin palkkatietojen historian.

Tarkastustiedot Tietokantapalvelin muodostaa tarkastustiedon, kun joku
muodostaa, lukee, pdivittdd ja poistaa palkkatietoja.

HTTP HTTP on protokolla, jota HTML-perustainen kayttoliittyma ja
verkkopalvelin kiyttivit tiedonsiirtoon.

Howardin ja LeBlanc (2003) mukaan ohjelmiston osiin jakamisessa tulisi pdéstd tilanteeseen,
jossa ymmadrretddn ohjelmiston rakenne. Osiin jakamisessa tarvitsee mennd kuitenkin vain

niin syville, ettd on mahdollista ymmartdd ohjelmiston vaarana olevat uhat.
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3.2 Jarjestelmén uhkien méarittely

Uhkamallinnuksen seuraava vaihe on kiyttdd taulukossa 3 kuvattuja komponentteja uhkien
kohteina. Kaisiteltdessd uhkia on kiytdnnollisti tarkastella jokaista sovelluksen komponenttia

ja kysyd seuraavan kaltaisia kysymyksii:

- Voiko valtuuttamaton kéyttdjd ndhda luottamuksellisia verkon tietoja?
- Voiko ei-luotettu kdyttdja muokata tietokannan tietoja?
- Voiko joku estdd validia kiyttdjaa kdyttdmasti sovellusta?

- Voiko jotain sovelluksen ominaisuutta kdyttdi oikeuksien korottamiseen?

3.2.1 STRIDE-mallin kaytté uhkien ryhmittelyyn

Jarjestelmankomponentteihin kohdistuvien kysymysten esittamisen apuna tulisi kédyttdd uh-
kien ryhmittelyd, esimerkiksi Howardin ja LeBlancin (2003) esittelemidd STRIDE-uhkamal-

lia. STRIDE on lyhenne, joka muodostuu seuraavista kuudesta uhkaryhmésta:

S Identiteetin viidrentdminen (Spoofing identity). Vidrennetylld identiteetilld petkuttami-
nen tapahtuu silloin, kun luvatta selvitetdin ja sen jidlkeen kdytetddn toisen kdyttdjan
tunnistustietoja, kuten kiyttidjitunnusta ja salasanaa.

T  Tietojen sekoittaminen (Tampering with data), joka tarkoittaa tietojen vihamielistéd
muuttamista. Esimerkkini tdstd voi mainita luvattomasti tehdyt muutokset pysyvisti
tallennettuihin tietoihin, kuten tietokannan tietoihin, ja tietojen muuttaminen, kun ne
siirtyvit kahden koneen vililld Internetin tapaisessa avoimessa verkossa.

R Torjuminen (Repudiation) liittyy kayttdjiin, jotka kieltdvit suorittaneensa toiminnon.
Esimerkiksi kdyttdjd suorittaa laittoman toiminnon jirjestelmissi, joka ei kykene jiljit-
tdmadn kiellettyjd toimintoja. Torjunnan estiminen on jarjestelmin kyky vastata torjun-
tauhkaan.

| Tietojen paljastaminen (Information disclosure) siséltdd tietojen esittimisen henkil6il-

le, joilla e1 pitéisi olla sithen oikeutta. Esimerkiksi kdyttdjan mahdollisuus lukea tiedos-
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toa, johon hénelle ei ole myonnetty oikeutta, ja tunkeilijan mahdollisuus lukea tietoja
kahden koneen vilisen siirron aikana.

Palvelun esto (Denial of service, DoS) estdd palvelun kdyttimisen siithen oikeutetuilta
kayttdjiltd esimerkiksi tekemilld web-palvelusta tilapdisesti kdyttokelvottoman. On tér-
kedd suojautua midrityn tyyppisid DoS-uhkia vastaan, ettd voidaan parantaa jérjestel-
min kiytettdvyyttd ja luotettavuutta.

Oikeuden nostaminen (Elevation of privilege). Tamin tyyppisessi uhassa kiyttdji, jolle
ei ole virallisesti myonnetty oikeuksia, hankkii niitd ja kykenee sen jdlkeen hiiritse-
miin tai tuhoamaan koko jérjestelmin. Oikeuden nostamisen uhka siséltyy tilanteisiin,
joissa hyokkédjd on murtautunut kaikkien turvajérjestelmien lipi ja tullut osaksi luotet-

tua jarjestelmaa.

Joillakin uhkatyypeisti voi olla keskindinen suhde. Ei ole ollenkaan mahdotonta, ettd tietojen

paljastamisesta johtuva uhka voi johtaa identiteetin vadrentimiseen, esimerkiksi jos kayttdji-

en kiyttdjitietoja ei ole suojattu. Oikeuden nostaminen on pahin mahdollinen uhka, koska

pystyttdessd hankkimaan padkiyttdjin oikeudet jirjestelméidn kaikki STRIDE-mallin mukai-

set uhat ovat todellisia.

Seuraava tehtdvd on tunnistaa jirjestelmédd koskevat uhat. Yksinkertainen tapa soveltaa

STRIDE-mallia sovellukseen on tutkia, miten kukin mallin uhkista vaikuttaa kuhunkin so-

velluksen komponenttiin ja sen suhteisiin muihin ratkaisun komponentteihin. Taulukossa 4

esitetddn, kuinka tietynlaiset STRIDE-mallin mukaiset uhkatyypit vaikuttavat eri kohteisiin.

Taulukko 4: Uhkatyypin vaikutus eri kohteisiin (Howard ja LeBlanc, 2003).

Uhan Vaikuttaa Vaikuttaa Vaikuttaa Vaikuttaa
tyyppi prosesseihin tietovarastoithin | toimijoihin tietovuohon
S K K

T K K K

R K K K

I K K K

D K K K

E K
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Uhkia tunnistettaessa sovelluksen komponentit ja prosessit tulisi McGrawn ja Viegan (2002)
mukaan tutkia prioriteettijirjestyksessid ja Howardin ja LeBlancin (2003) mukaan tulisi tutkia
koskeeko jokin mallin S-, T-, R-, I-, D- tai E—osa tutkittavana olevaa komponenttia tai pro-
sessia. On mahdollista, ettd useampia osia koskee useita uhkia ja on tdrkedd tunnistaa ne
kaikki (Howard ja LeBlanc, 2004). Téssé vaiheessa tulee tarkastella myos ulkopuolisilta toi-
mittajilta tulleita jirjestelmén osia, silld ne muodostavat myos todellisen uhan (McGraw ja
Viega, 2002). Howardin ja LeBlancin (2003) mukaan jérjestelmén uhkien tunnistamisessa

voidaan kéyttdd apuna myos hyokkiyspuita ja soveltaa STRIDE-mallia hyokkdyspuihin.

3.2.2 Hyokkayspuun kaytto jarjestelman uhkien maarittelyssa

Jarjestelmillinen tapa jirjestelmén uhkien tunnistamiseksi on rakentaa hyokkdyspuu (attack
tree). Hyokkédyspuun avulla voidaan testata onko sovellus haavoittuvainen esimerkiksi hyok-
kdysmallin esittdamille hyokkéystekniikalle. Ajatuksena on luoda kaavio, joka kuvaa hyok-
kadjien paitoksentekoprosessia. Puun juuri kuvaa hyokkéddjien mahdollista padmaiirad ja leh-
det kuvaavat tapoja halutun pdimééran saavuttamiseksi. Mitid alemmaksi puussa edetédén, sitd
tarkemmaksi hyokkiys etenee (McGraw ja Viega, 2002). Téllaista kuvaustapaa kutsutaan ji-

sentaviksi eli deduktiiviseksi menetelmaiksi.

Hyokkiyspuun tarkoituksena on siis esittdd ehtojen joukko, joiden tulee olla tosia, ettd hyok-
kiys voidaan toteuttaa kohdesovelluksessa. Kuvassa 13 on esitetty U.S. Nuclear Regulatory
Commissionin (1981) NUREG-0492-kisikirjaan perustuvia yleisimpid hyokkdyspuun mal-

lintamiseen soveltuvia symboleita.

26



K asittely
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E ehittymitén
tapahtuma
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TAT-porth
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tapahtiuma ESTO-porth

Ehtotapahtuma

Kuva 13: Hyokkidyspuissa kiytettyjd symboleja (U.S. Nuclear Regulatory Commission,
1981).

Tarkastellaan yksinkertaista hyokkdyspuuta, joka on muodostettu palkkasovelluksesta. Kuva
14 esittdd kuvassa 11 esitetyn sekvenssikaavion osaa, jossa kuvataan palkkatietojen ldhetti-

mistd verkkopalvelimelta kédyttdjidn koneelle.

<<houndary=> =<entity==
Kayttalittyma Palkka
[
Kayttaja

[

I

[

[

1: SelaaPalkkatietojal) |
~_|

I
|
|
|
|
2: KyselePalkka() :

Ty
“__-I"

3: Response(palkkatied ot)

N

Kuva 14: Sekvenssikaavio verkkopalvelimen ja kiyttdjdn vililld tapahtuvista toimenpiteista.
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Tutkitaan miten hyokkédja voi tarkastella kédyttdjian palkkatietoja, kun palkkatiedot siirtyvit
palvelimelta kéyttdjan koneelle. Uhan muodostumista tutkitaan muodostamalla kyseisestd

tapahtumasta hyokkidyspuu kuvan 15 mukaisesti.

TThiza 1
Lusttamuksellisten palkkatietojen
katselu verkosta (13
| |
1.1 1.2
HTTP-liikenne Hyéklkaaa tarklailee
on sugjaamatonta likennetta
.fJ\
| | |
1.2.1 1.2.2 123
Werklolikenteen haistelu Eeititinlikenteen Ewtkimen
protokolla-analysaattorin avulla kuuntelu vaarantaminen
.fJ'\
| |
1.2.2.1 1.2.22 1.2.2.3 1.2.3.1
Eeititin on Eeitittimen Eeitittimen sala- Erilaizet hyol-
su¢jaatnaton vaarantaminen Sanan arvaaminen kaykset kytkimeen

Kuva 15: Hyokkdyspuu (Howard ja LeBlanc, 2003).

Kuvan 15 hyokkédyspuun ylin laatikko on lopullinen uhka eli juuri ja laatikot sen alla ovat as-
keleita, joiden avulla uhka on mahdollista toteuttaa. Kyseisen uhan tapauksessa STRIDE-
mallin mukaisesti on kyse I-tyyppisestd uhasta eli tietojen paljastamisesta. Ennen kuin uhkaa

on mahdollista hyodyntdd, tulee HTTP-liikenteen olla suojaamatonta (1.1) ja hyokk&djin tu-
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lee pystyd tarkkailemaan verkossa tapahtuvaa liikennettid (1.2). Jotta hyokkadjédn olisi mah-
dollista tarkkailla verkkoliikennettd, hdnen tdytyy “haistella” verkkoa (1.2.1) tai kuunnella
reitittimen (1.2.2) tai kytkimen (1.2.3) ldpi kulkevia tietoja. Koska kyseisessd tapauksessa
verkkoliikenne on suojaamatonta, niin hyokkddja voi katsella tietoja tapauksissa (1.2.1) ja
(1.2.2). Voidakseen kuunnella reititinlitkennetti tdytyy reitittimen olla suojaamaton (1.2.2.1)
ja sen toiminta tulee pystyd vaarantamaan (1.2.2.2), tai hyokkédjan tulee pystyd arvaamaan
tai muulla tavoin hankkimaan reitittimen ylldpitdjin salasana (1.2.2.3). Hyokkédyspuu voi-

daan esittdd suppeammin tekstimuodossa (Howard ja LeBlanc, 2003) kuvan 16 mukaisesti.

1.0 Luottamuksellisten palkkatietojen katselu verkosta
1.1 HTTP-liikenne on suojaamatonta (JA)
1.2 Hyokk&aajd tarkkailee verkkoliikennetta
1.2.1 Verkkoliikenteen haistelu protokolla-
analysaattorin avulla
1.2.2 Reititinliikenteen kuuntelu
1.2.2.1 Reititin on suojaamaton (JA)
1.2.2.2 Reititin on vaarannettavissa
1.2.2.3 Reitittimen salasanan arvaaminen
1.2.3 Kytkimen vaarantaminen
1.2.3.1 Erilaiset kytkimeen kohdistuvat
hyokkaykset

Kuva 16: Hyokkédyspuun tekstiesitys.

Pienten muutosten avulla hyokkédyspuista on mahdollista tehdd luettavampia (Howard ja
LeBlanc, 2003). Luettavuutta voidaan parantaa kdyttdmailld pisteviivoja osoittamaan epito-
dennékoisid hyokkidyksid ja yhtendisid viivoja osoittamaan todennikodisempid hyokkidyksié.
Hyokkdyspuun jokaiseen solmuun on myos mahdollista lisdti arvo, joka kuvaa havaittua ris-

kid. Riskien arviointia kisitellddan tarkemmin alakohdassa 3.3.

3.2.3 Uhkamallinnuksen aikana I6ydetyista uhkista kirjattavat asiat

Loydetystd uhasta tulee Howardin ja LeBlancin (2003) mukaan tallentaa muutakin kuin sen

nimi ja tyyppi. Jokaisesta uhasta tulisi mééritelld ja kirjata taulukossa 5 esitetyt asiat.
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Taulukko 5: Uhkamallinnuksen aikana kirjattavat asiat (Howard ja LeBlanc, 2003).

Asia Kommentit

Nimi Uhan tulee olla selvd nimen perusteella, esimerkiksi "Hyokkaddja
késittelee kiyttdjian ostoskoria.”

Kohde Miki sovelluksen osa on hyokkédyksen alla? Esimerkiksi palkkasovel-
luksen kohteisiin kuuluvat selain, web-palvelin, palkkakomponentti,
palkkatietokanta ja niin edelleen

Uhan tyyppi Uhan tyyppi kirjataan STRIDE-malliin perustuen. Uhka voi kuulua
useaan STRIDE-ryhméin

Todennikoisyys Miki on todennikaisyys sille, ettd uhkaan liittyvd hyokkéys tapah-
tuu? Myos automatisoitavat hyokkdykset tulee késitelld vastaavasti.
Hyokkiyksen mahdollisuus arvioidaan asteikolla 1 (pienin todennéa-
koisyys) — 10 (suurin todennikoisyys)

Kriittisyys Kriittisyys liittyy hyokkédyksen mahdollisesti aitheuttaman vahingon
laajuuteen ja vakavuuteen. Hyokkdyksen kriittisyys arvioidaan astei-
kolla 1 (pienin mahdollinen vahinko) — 10 (suurin vahingon mahdol-
lisuus).

Hyokkédyspuu Miten hyokkadjd ilmaisee uhan olemassaolon?

Lievennystekniikat | Miké lieventdd uhkaa? Tulee myos huomioida, miten hankala uhkaa

(valinnainen) on lieventdd; jotkin uhat ovat helpompia lieventédd kuin toiset. Ajatus

siitd, miten vaikea uhkaa on lieventii, helpottaa sen priorisoinnissa.

Lieventiamisen tila

Mahdolliset tilat ovat: Kylld, Ei, Hieman ja tarvitaan tutkimuksia

Virheen numero

(valinnainen)

Jos kiytossd on virheet kirjaavaa tietokanta, niin tietokantaan tulee

kirjata virheen numero. Uhkamallinnustietokanta tai —tyokalu ei saa
korvata virhetietokantaa. Uhasta kerétdin sen verran tietoja mitd uh-
kamallinnusprosessissa tarvitaan ja lisidksi tulee ylldpitdd virhetieto-

kantaa.
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3.3 Uhkien luokittelu kohoavan riskin mukaan

Uhkapuiden luomisen jélkeen tulisi médritelld kaikkien riskialttiimmat uhat. Téll4 tavalla tyo
voidaan priorisoida (Howard ja LeBlanc, 2003). Helppo tapa kunkin uhan aiheuttaman ris-
kin laskemiseksi on kertoa uhan kriittisyys sen todennidkoisyydelld kaavan (1) mukaisesti.
Arvo 1 tarkoittaa vahiisti kriittisyyttd tai todennédkoisyytté ja arvo 10 tarkoittaa suurta kriitti-

syyttd tai todenndkoisyytta.

RISKI = Kriittisyys * Todennidkdisyys (1)

Mitéd suurempi tulo saadaan, sitd suuremman kokonaisriskin tutkittavana oleva uhka aiheut-
taa jdrjestelmille. Toinen tapa uhkien aiheuttamien riskien maédrittimiseksi on kayttdaa
Howardin ja LeBlancin (2003) esittelemdd DREAD-mallia, joka koostuu seuraavista tekijois-

ta:

D  Vahingon vaikutusmahdollisuus (Damage potential). Kuinka suuri vahinko voi olla?
Uhkaa verrataan mahdollisen todellisen vahingon laajuuteen. Tyypillisesti pahin (arvol-
taan 10) on uhka, joka antaa hyokkédjille mahdollisuuden kiertdd kaikki tietoturvara-
joitukset ja mahdollistaa kaiken suorittamisen virtuaalisesti. Oikeuden nostamiseen
liittyvét uhat ovat yleensi arvoltaan 10.

R  Toistettavuus (Reproducibility). Kuinka helppoa on saada potentiaalinen uhka toimi-
maan? Arvo kuvaa sitd, kuinka helppoa uhkaa on hyoddyntédd. Joitakin ohjelmointivir-
heitd voidaan hyodyntdi aina (arvoltaan 10), mutta toiset, kuten monimutkaiset ajoituk-
seen perustuvat kilpailutilanteet ovat ennalta-arvaamattomia ja saattavat toimia vain
joissakin harvoissa tilanteissa.

E  Hyoédynnettivyys (Exploitability). Kuinka paljon ponnisteluja ja tietimystid tarvitaan
hyokkédyksen jirjestimiseksi? Esimerkiksi jos aloitteleva ohjelmoija voi suorittaa hyok-
kiyksen kotitietokoneen avulla, niin arvoksi saadaan 10.

A Vaikutus kdayttdjiin (Affected users). Hyokkédyksen tapahtuessa, kuinka moneen kaytti-
jaan hyokkidys vaikuttaa? Tdmé mittaa karkeasti, kuinka monta prosenttia kayttdjistad
joutuu hyokkédyksen kohteeksi: 91-100 % (arvo 10) -> 0-10 % (arvo 1). Tdytyy miettid

myo0s todellista kdyttdjaméadriad ja suhteuttaa arvio sen mukaiseksi.
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D  Loydettivyys (Discoverability). Tami on vaikein arvo maédrittdd. Jos 10ydettdvyyden ar-

voa el pystytd mééritteleméin, niin arvoksi voidaan laittaa 10 ja luokitella uhat muiden

arvojen avulla.

Taulukossa 6 on esitelty karkea méérittely DREAD-mallin arvojen médrittimisesta.

Taulukko 6: DREAD-mallin arvojen midrittely (Small, 2004).

Vaikutus- Toistettavaus | Hyodynnetti- Vaikutus | Loydettivyys
mahdollisuus VYyys kayttijiin
(D) (R) (E) (A) (D)

Arvo | Millaista tu- Missi laajuu- Kuinka paljon Hyok- Kuinka hel-
hoa hyokkidys | dessa hyok- ponnisteluja ja kiyksestd | posti hyok-
voi aiheuttaa | kdyksen onnis- | taitoja hyokkédyk- | kérsivien | kdys vodaan

tuminen on de- | sen toteuttaminen | kiyttdjien | havaita
terministista vaatii madrd.

10 Hyokkédys voi | Toimii joka Jopa amatoorit Kaikki Ei juurikaan
vaarantaa yri- | kerta voivat toteuttaa havaittavissa
tyksen tai teh- helposti
tavin elinkel-
poisuuden

8 Hyokkédys voi | Vaatii muu- Vaatii jotain eri- | Suurin osa | Vaatii merkit-
aiheuttaa va- | tamien te- tyisid toiminnal- tdvid resurs-
kavaa vahin- | kijoiden yh- lisia tai jarjestel- seja ja tietd-
koa teistyotd min tietoja mysté

5 Hyokkédys voi | Vaatii useiden | Vaatii kohtuulli- | Monet Vaatii yksi-
aiheuttaa tekijoiden sen vahvan tun- tyiskohtaisia
merkittdvaa yhteistyoti nistuksen ja pda- ja monimut-
vahinkoa synvalvonnan kaisia tutki-

lapiisemistd muksia
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Taulukko 6: DREAD-mallin arvojen médrittely (jatk.).

3 Hyokkidys voi | Vaatii hyvin Vaatii hyvin vah- | Muutamia | Vaatii tutki-
aiheuttaa vaikeasti hal- van tunnistuksen mista, mutta
kiusaa littavan tapah- | ja pddsynvalvon- el liian vaikea

tumien sarjan nan ldpdisemistd havaittavaksi

1 Hyokkédys ei | Teoriassa mah- | Vaatii kansallisen | Ei kukaan | Helppo
aiheuta vahin- | dollista, mutta tason resursseja. havaita
koa hyvin epétoden-

nikoisti

Kutakin uhkaa koskeva DREAD-kokonaisriski madaritelldan laskemalla saaduista arvoista

keskiarvo kaavan (2) mukaisesti.

Kun kaikkien uhkien riskit on médritelty, uhat tulisi laittaa laskevaan jérjestykseen, suurim-
man riskin omaavat uhat ylimmadiseksi ja matalamman riskin omaavat uhat alimmiksi

(Howard ja LeBlanc, 2003).

Small (2004) on kehittinyt DREAD-mallia edelleen niin, ettd DREAD-arvot eivit ole lineaa-
risia, vaan esimerkiksi jos vahingon vaikutusmahdollisuuden arvo on 10, niin se merkitsee
sitd, ettd kyseinen riski on huomattavasti yli kymmenen kertaa suurempi kuin jos vahingon
vaikutusmahdollisuuden arvo olisi 1. Small (2004) kéyttdd tekniikastaan nimed ADDER, jo-
ka muodostuu samoista tekijoistdi kuin DREAD, mutta uhan aiheuttaman kokonaisriskin

laskemiseksi kédytetddn kaavaa (3).

RISK Lippee = (2° + 2P + 2P + 28 4 2Ry /32 (3)

Epilineaarisesta laskutavasta johtuen Smallin (2004) kdyttimé tekniikka korostaa riskeji,

joiden arvo on 10.
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Tarkastellaan edelleen aiemmin kuvan 15 hyokkédyspuussa esiteltyd uhkaa, jossa vihamieli-
nen kiyttdja tarkastelee henkilon palkkatietoja. Soveltamalla uhkaan DREAD-mallia voitai-

siin saada taulukon 7 esittamait tulokset.

Taulukko 7: STRIDE ja DREAD-mallien avulla luotu uhan kokonaisriskimééritys (Howard
ja LeBlanc, 2003).

Ominaisuus Selitys

Uhan kuvaus Vihamielinen kéyttdjd katselee henkilon palkkatietoja, kun ne ovat

matkalla web-palvelimelta selaimelle tai selaimesta web-palvelimelle.

Uhan kohde Palkkatietojen vastaus

Uhkakategoria | Tietojen paljastaminen (I)

Riski Vahingon vaikutusmahdollisuus: 8
Toistettavuus: 10

Hyoddynnettivyys: 7

Vaikutus kéyttdjiin: 10

Loydettiavyys: 10

Kokonaisriski: ((8+10+7+10+10)/5) =9

Kommentti Yleisimmin kyseinen hyokkidys toteutetaan kiyttdmalld protokolla-
analysaattoria, koska tilld tavoin hyokkdys on helppo toteuttaa. Hyok-
kdys on passiivinen ja edullinen ajan, tyOmiiridn sekd kustannusten
suhteen. Kytkimii koskeva uhka on tirked, koska yleisesti luullaan, et-
td kytkimien avulla toteutettu verkko on turvassa kuuntelulta, mutta

niin ei tosiasiassa ole.

3.4 Tapa vastata kuhunkin uhkaan

Kun jérjestelmid koskevat uhat on 10ydetty, tulisi valita tapa, jolla uhkaan pyritiin reagoi-

maan. Howard ja LeBlanc (2003) jaottelevat uhkien lieventdmistavat neljddn kategoriaan.
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Ensimmaéinen vaihtoehto on se, ettid ongelmalle ei tehdd mitdcn. Tdmé on harvoin oikea rat-
kaisu, koska ongelma on sovelluksessa piilevini ja on mahdollisuus, ettd ongelmaan tormé-
tddn myohemmin ja se joudutaan korjaamaan. Ei ole myoskédédn oikein kiyttdjid kohtaan olla
tekemittd ongelmalle mitdédn, koska se voi saada heidit alttiiksi riskille. Jos jostain syystd
paitetddn olla tekemittd mitdédn, tulee tarkistaa, voidaanko uhan kohteena oleva ominaisuus

ottaa oletuksena pois kiytosta.

Toinen vaihtoehto on varoittaa kéiyttdjiii ongelmasta ja antaa heididn paittdd kiyttavatko he
uhan aiheuttavaa ominaisuutta vai eivit. Ensimméisen vaihtoehdon tapaan tdmikin voi olla
ongelmallinen, koska monet kéyttdjat eivit tiedd, mikéd on oikea ratkaisu ja usein ratkaisua
vield vaikeuttaa vaikeaselkoinen ongelmasta kertova teksti. Kédyttdjat myos jittdavit varoituk-
set helposti huomioimatta, jos niité tulee liian usein. Jos paitetdédn varoittaa kiyttdjaid ominai-
suudesta dokumentissa, ei tule unohtaa, ettd kayttdjit lukevat dokumentteja harvoin. Tdmén

vuoksi kiyttdjiad ei tule koskaan varoittaa pelkéstddn dokumentissa.

Kolmantena vaihtoehtona on poistaa ongelma. Usein kehittdjairyhmilld e1 ole aikaa korjata

turvallisuusongelmaa, joten he poistavat uhan aiheuttavan ominaisuuden tuotteesta.

Viimeinen ja ilmeisin vaihtoehto vastata uhkaan on korjata ongelma teknisesti. Se on myos
vaikein, koska se tietdd lisdd tyotd kehittéjille, testaajille ja joissakin tapauksissa myos doku-

mentoijille.

3.5 Tekniikat joiden avulla uhkia voidaan lieventaa

Seuraava vaihe on maédritelld, miten 10ydettyjd uhkia voidaan lieventdd. Uhkien lieventdmi-
sen tarkoituksena on poistaa ohjelmistossa olevia tietoturvahaavoittuvuuksia. Howardin ja
LeBlancin (2003) mukaan timéi on kaksivaiheinen prosessi. Ensin tulee mdidritelld tekniikka,
miki voi auttaa uhan lieventdmisessd ja sen jidlkeen voidaan valita sopiva tapa lieventidi uh-
kaa. Esimerkiksi tunnistus on turvallisuustekniikka ja Kerberos on miiritty tapa toteuttaa

tunnistus.
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Taulukossa 8 on lueteltu joitakin tekniikoita, joita voidaan kdyttdd STRIDE-mallin avulla

luokiteltujen uhkien lieventdmiseen.

Taulukko 8: Luettelo uhkien lievennystekniikoista (Howard ja LeBlanc, 2003).

Uhan tyyppi Lievennystekniikka
Identiteetin Tunnistus

vidrentiaminen Salaisuuksien suojaaminen
S

Tietojen sekoittaminen | Valtuutus
(T) Tiivistefunktio
Digitaalinen allekirjoitus

Muutoksen estévit protokollat

Torjuminen Digitaalinen allekirjoitus
(R) Seuranta
Tietojen Valtuutus
paljastaminen Yksityisyysperustaiset protokollat
@D Salaus
Salaisuuksien suojaaminen
Palvelun esto Tunnistus
(D) Valtuutus

Suodatus, rajaaminen, palvelun laatu

Oikeuden nostaminen Suorittaminen pienimmilld mahdollisilla oikeuksilla

(E)

Tunnistuksella tarkoitetaan prosessia, jossa osapuoli varmistaa, ettd toinen osapuoli on se, jo-
ka vdittdd olevansa. Osapuoli voi olla kéyttdjd, jokin suoritettava koodi tai tietokone. Tunnis-
tus tarvitsee todisteen (evidence) valtakirjan (credential) muodossa. Todisteena voidaan kiyt-
tdad esimerkiksi salasanaa, yksityistd avainta, sormenjilked tai muita tunnistustietoja. Kannat-
taa myos huomioida, ettéd jotkin tunnistustekniikat ovat turvallisempia kuin toiset. McGraw
ja Viega (2002) muistuttavat, ettd salasanaan pohjautuvat tunnistusmenetelmit eivit ole ko-

vin vahvoja, vaikka ovatkin yleisessd kidytossd. Tunnistuksen yhteydessd olisi hyvi kayttaa
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alakohdassa 4.1.2 tarkasteltavaa perusteellisten suojausten periaatetta yhdistdamilld useita

tunnistusmenetelmié.

Kun yhteydenottajan identiteetti on méiritelty tunnistuksen avulla, hdn yleensd haluaa kiyt-
tdd jotain resurssia, kuten tiedostoa tai tulostinta. Valtuutus tarkoittaa tarkistuksen avulla teh-
tavad madrittelyd siitd, onko tunnistetulla kéyttdjilla oikeus kiyttdd pyytdméénsd resurssia.

Joillakin kiyttdjilld voi olla laajemmat oikeudet resursseihin kuin toisilla.

Useat verkkoprotokollat tukevat muutosten estoa ja tietojen yksityisyyttd. Muutoksen esto
viittaa ominaisuuteen suojata tiedot tuhoamiselta tai muutokselta, tapahtui se sitten haitante-
komielessid tai vahingossa. Verkkoprotokollan tapauksessa yksityisyys tarkoittaa sitd, ettd
kayttdjalla on mahdollisuus tarkastella tietoja vain, jos tiedot on tarkoitettu kyseiselle kiytti-

jille.

Paras tapa suojata salaiset tiedot on olla tallentamatta niitd. Sovelluksen kaatuessa, hyokk&a-
ja ei paase kisiksi salaisiin tietoihin, koska niiti ei ole tallennettu. Jos on vilttamitonti tal-

lentaa salaisia tietoja, tiedot tulee turvata niin hyvin kuin mahdollista.

Salausmenetelmien avulla pyritddn varmistamaan tietojen luottamuksellisuus, eheys ja kiisti-
mittomyys. Kéytetyn salauksen tulisi olla sellainen, jonka murtaminen kohtuullisessa ajassa

ja kohtuullisin resurssein ei olisi mahdollista.

Tiivistefunktion (hash- tai digest-funktio) tarkoituksena on laskea pitkistd syotteestd lyhyt,
vakiopituinen tiiviste, jota voidaaan kiyttdid tarkastettaessa tiedon alkuperdisyyttd. Tarkasta-
minen tapahtuu laskemalla saaduista tiedosta uusi tiivistearvo ja vertaamalla sitd tiedon mu-

kana tulleeseen tiivistearvoon.

Digitaalisessa allekirjoituksessa lihettdjd laskee ldhetettdvistd viestistd tiivistearvon, jonka
hiin salaa yksityiselld avaimellaan. Vastaanottaja avaa salatun tiivistearvon lidhettdjin julki-
sella avaimella, laskee itse viestisti tiivistearvon ja vertaa sitd ldhettdjédn julkisella avaimella
avaamaansa tiivistearvoon. Jos tiivistearvot ovat samat, on viesti todistettavasti allekirjoitettu

lahettdjin yksityiselld avaimella eikd kukaan ole muuttanut viestid matkalla.
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Seurannan tavoite on keritd tietoja onnistuneista ja epaonnistuneista objektien kdytostd, oi-
keuksien kédytOstd ja muista tirkeistd turvallisuuteen liittyvistd toiminnoista ja kirjoittaa ne
pysyvéin varastoon myohempdd analyysid varten. Seuranta ei ole varsinainen lievennnystek-
niikka, mutta tieto seurannasta voi jossain tapauksissa vidhentdd mahdollisia hyokkadyksid

(McGraw ja Viega, 2002).

Suodattaminen tarkoittaa vastaanotettujen tietojen tarkistamista ja joko niiden hyviksymistd
tai hylkddmistd. Monet IP-tason palvelunestohyokkiyksistd on mahdollista lieventdd paket-
teja suodattavan palomuurin avulla. Rajaaminen takoittaa jirjestelméén tulevien pyyntdjen
rajoittamista. Esimerkiksi on mahdollista sallia vain pieni miéird anonyymeja pyyntdjd, mutta
sallia enemmén pyyntojd tunnistetuilta kayttédjiltd. Tdmé voi osaltaan parantaa turvallisuutta,
koska hyokkadja ei ehkéd yritd hyokkaystid, jos hdnen pitdd ensin kirjautua kiyttdjiksi. Palve-
lun laatu on joukko komponentteja, joiden avulla on mahdollista tarjota erikoiskdsittelya

madrityn tyyppiselle liikenteelle.

Ohjelmat tulee suorittaa aina pienimmilld mahdollisilla oikeuksilla. Pienimmin mahdollisen

oikeuden periaatetta késitelldén tarkemmin alakohdassa 4.1.4.

Kuvassa 15 ja taulukossa 7 késitellyn uhan tapauksessa, jossa vihamielinen kéyttédjd katselee
henkilon palkkatietoja, kun ne ovat matkalla web-palvelimelta selaimelle tai selaimesta web-
palvelimelle, on kysessi tietojen paljastaminen. Tietojen paljastamisuhkaa voidaan lieventdd
kayttimailla yksityisyyttd varjelevaa tekniikkaa, kuten esimerkiksi salausta (esimerkiksi
SSL/TLS) asiakkaan ja web-palvelimen vilisessid tiedonsiirrossa ja estdd ndin hyokkidjaa

tutkimasta tietoja tiedonsiirron aikana.
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4. Periaatteet ja tarkastuslistat

Téassd luvussa esitelldédn asioita, joihin tulisi kiinnittdd huomiota, sovellusta suunniteltaessa
tai toteutettaessa. Turvallisuuden ei tulisi olla jotakin, joka voidaan eristdd méadritystd osasta
koodia. Suorityskyvyn, skaalautuvuuden, hallittavuuden ja koodin luettavuuden tapaan tur-
vallisuustietoisuus on alue, joka jokaisen sovelluksen suunnittelijan, ohjelmoijan ja testaajan

tulee hallita.

4.1. Periaatteita ja kdytantéja tietoturvan parantamiseksi

Téssd kohdassa esiteltdvien ohjaavien toimintaperiaatteiden pddmaéadrd on tunnistaa ja tuoda
esiin tirkeimmit tavoitteet, joita tulisi noudattaa suunniteltaessa ja toteutettaessa ohjelmis-
toa. Seuraamalla toimintaperiaatteita on mahdollista vilttdd monet yleisistéd tietoturvaongel-
mista. Ohjaavien toimintaperiaatteiden tarkoituksena on parantaa ohjelmistojen turvallisuutta
myos kohdatessa tuntemattomia hyokkiyksid, joita vastaan suojautuminen on paljon suurem-

pi haaste, kuin suojautua paljon kiytetyiltd rutiinihyokkayksilta.

4.1.1 Heikoimman lenkin turvaaminen

McGrawn ja Viegan (2002) mukaan tietoturva-asiantuntijat esittdvit usein, ettd tietoturva on
tapahtumaketju, jolloin myos ohjelmiston tietoturva on yhtd vahva kuin ketjun heikoin lenk-
ki. Hyokkédjien pyrkimyksend on hyokitd jirjestelmén heikoimpia kohtia vastaan, koska ne

ovat yleensd helpoimpia murtaa.

Jarjestelmédn heikoimman komponentin tunnistaminen perustuu hyvéin riskianalyysiin. Tie-
toturvaresurssit tulisi jakaa uhkien perusteella niin, ettd ensin keskityttdisiin pidongelmiin ja
siirryttiisiin seuraaviin vakavuusasteen perusteella. Tétd strategiaa on mahdolista toteuttaa
loputtomiin, koska tdydellistd tietoturvaa ei voida koskaan saavuttaa. On hyviksyttdvii lo-
pettaa riskien tarkastelu, kun kaikki komponentit vaikuttavat olevan tietoturvan perusteella

hyviksyttdavin rajan sisidlla (McGraw ja Viega, 2002).
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4.1.2 Perusteellisten suojauksien kayttaminen

McGrawn ja Viegan (2002) mukaan idea perusteellisten suojausten toteuttamiseksi on hallita
riskejd monenlaisten puolustusstrategioiden avulla niin, ettd puolustuksen yhden tason muut-
tuessa riittimattoméksi puolustuksen toisen tason toivotaan pystyvin estimididn murtautumi-
sen. Howard ja LeBlanc (2004) esittivit, ettd jonkin puolustusmekanismin murtuminen ei
saa olla syy luovuttaa puolustautumista hyokkdystd vastaan. Ohjelmistojen ei tulisi my0s-
kédn luottaa muiden jirjestelmien tarjoamaan suojeluun, vaan ohjelmiston tulee puolustautua

itse mahdollisia hyokkéyksid vastaan.

Perusteellisten suojausten toimintaperiaate voi vaikuttaa olevan ristiriidassa heikoimman len-
kin turvaamisen kanssa, koska tissd periaatteessa sanotaan, ettd puolustus kokonaisuutena
voi olla vahvempi kuin sen heikoin lenkki. Kuitenkaan kyseessd ei ole ristiriita, koska on
mahdollista, ettd useiden komponenttien yhteenlaskettu suojaus on suurempi, kuin pelkés-

tddn yhden komponentin tarjoama suojaus.

4.1.3 Epaonnistuminen turvallisesti

Epédonnistuminen voi tapahtua turvallisesti tai turvattomasti. Epdonnistuminen turvallisesti
tarkoittaa, ettd sovellus ei ole paljastanut mitdén sellaista tietoa, jota se ei normaalitilantees-
sakaan paljasta. Epdonnistuessaan turvattomasti sovellus paljastaa enemmén tietoa, kuin miti
sen pitdisi, tai sovelluksen tiedot vioittuvat. Jos hyokkddja pystyy vioittamaan koodia, hin
voi ohittaa turvamekanismin. Turvamallissa tulisi huomioida myo6s kdyttdjdn syottdmien tie-
tojen suodattaminen niin, ettd mahdolliset vihamieliset syotteet hyldtddn (McGraw ja Viega,

2002).

McGraw ja Viega (2002) toteavat, ettd jokaisella tarpeeksi monimutkaisella jarjestelméilld on
hiiridtilanteita. Jos toimintahdirio saa jirjestelmén toimimaan epdvarmasti, niin tillaisissa ta-
pauksissa jirjestelméddn on mahdollista hyokiti atheuttamalla jédrjestelmélle oikeanlainen toi-
mintahdirid. Vikakdytidntdjen avulla pyritddn varautumaan jarjestelmin mahdolliseen toimin-

tahdirioon. Télld tavoin toimintahdirioon liittyvit tietoturvaongelmat ovat viltettdvissi.
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4.1.4 Pienimman mahdollisen oikeuden periaatteen kayttaminen

Howard ja LeBlanc (2003) sekd McGraw ja Viega (2002) esittivit, ettd sovellukset tulee
suorittaa pienimmilld mahdollisilla oikeuksilla, joilla ne saadaan suoritetuksi ja oikeudet tu-
lee myontdd mahdollisimman lyhyeksi ajaksi. Jos ohjelmakoodista 16ydetdén turvallisuus-
heikkous ja hyokkddjd pystyy syottiméin ohjelmakoodia jarjestelmiin, ajetaan hyokkédjian

syottdma koodi samoilla oikeuksilla kuin varsinainen prosessi.

Kun annetaan oikeuksia pééstd kisiksi joihinkin jirjestelmén osiin, niin siihen liittyy aina
myos riskejd, ettd oikeuksia kdytetddn vidrin. Neumann (2004) esittad, ettd eri kdyttdjille tu-
lisi myontidd oikeuksia vain sen mukaan mitd kukin kdyttdjd tarvitsee pystyidkseen suoritta-
maan vaaditut toimenpiteet. Téllaisessa tilanteessa tulisi myos kiinnittdd huomiota kiyttdjien
tunnistukseen, ettd kukaan ei pystyisi kdyttimédn toiselle kéyttdjdlle myonnettyjd vahvempia

oikeuksia.

McGrawn ja Viegan (2002) mukaan ohjelmoinnissa voi tulla houkutusta antaa litkaa oikeuk-
sia. Esimerkiksi jos johonkin objektiin tarvitaan lukuoikeus, mutta ohjelmoija ajattelee, ettad
hiin saattaa joskus tulevaisuudessa tarvita myos kirjoitusoikeuksia kyseiseen objektiin, niin
hin antaa objektiin my0s kirjoitusoikeudet. Tdmén kaltaiset toiminnat saattavat johtaa my0s

vadrinkdytoksiin, jos hyokkidjd pystyy hyodyntiméin ohjelmoituja takaportteja.

4.1.5 Osiin jakaminen

Osiin jakamisen perusidea on minimoida jérjestelmille tehtdvin vahingon mééréd jakamalla
jarjestelmd niin pieniin yksikoihin kuin mahdollista. Osiin jakamista tulee kuitenkin kayttaa
kohtuudella, silld eristimilld jokaisen toiminnallisuuden tulee jarjestelmistd vaikeasti hallit-
tava (McGraw ja Viega, 2002). Osiin jakaminen on myds uhkamallinnuksen véline kohdan

3.1 mukaisesti.
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4.1.6 Hyokkayskohteiden vahentaminen

McGraw ja Viega (2002) esittdvit monimutkaisuuden lisdivén tietoturvaongelmien riskid.
Tdmdn takia ohjelmiston suunnitelun ja toteutuksen tulisi olla mahdollisimman suoraviivais-
ta. Monimutkainen suunnittelu ei ole koskaan helppoa ymmirtéa ja siksi se sisdltdd hyvin to-
dennékoisesti pienid ongelmia, joita ei 10ydetd suunnitteluvaiheen aikana. Monimutkainen
ohjelmakoodi on my0s vaikeammin hallittavaa ja se siséltdd yleensd enemmén virheitd kuin
yksinkertainen koodi. Hyvilaatuisia uudelleenkiytettivid komponentteja kannattaa myos
kiyttdd aina, kun se vain on mahdollista. Mitid onnistuneemmin tiettyd komponenttia on néh-

ty kéytettivin, sitd suuremmalla syylld komponenttia ei tulisi kirjoittaa uudelleen.

Mahdollisimman yksinkertaisen, mutta kuitenkin turvallisuusvaatimukset tayttdvin ohjelmis-
ton valmistaminen ei ole aina helppoa. Yksinkertaisuutta voidaan usein tehostaa ohjaamalla
kaikki tietoturvan kannalta kriittiset operaatiot tiettyjen jdrjestelmén kuristuspisteiden (choke
point) kautta, koska on paljon helpompi valvoa kiyttdjan kidyttdytymistd ja syotteitd, jos ne
on pakotettu muutamiin pieniin kanaviin (McGraw ja Viega, 2002). Muutaman kuristuspis-
teen kautta tapahtuvaa liikennettd on myos helpompi tallentaa mahdollisen hyokkédyksen jal-
jityksen apuna kiytettiviin lokitiedostoihin kuin usean eri reitin kautta tapahtuvaa toimintaa

(Neumann, 2004).

Yksi vihemmin ilmeinen, mutta tirked seikka yksinkertaisuudessa on myos kiytettavyys.
Kéytettdvyys vaikuttaa niin ihmisiin, jotka kdyttivit ohjelmistoa, kuin myos henkil6ihin, jot-
ka ylldpitivat koodia (McGraw ja Viega, 2002). Neumannin (2004) mukaan vaikeakiyttoiset

turvallisuusominaisuudet vihentidvit niiden kiyttoa.

4.1.7 Yksityisyyden edistaminen

McGrawn ja Viegan (2002) mukaan monet kiyttdjit pitdvit yksityisyyttd osana turvallisuut-
ta. Ohjelmistojen suunnittelussa ja toteutuksessa tulisi aina tdhdédtd mahdollisimman hyviin
kayttdjan yksityisyyteen. Yleensd kiytettdvyys ja salassapito eivit kulje kisi kddessd, silld

esimerkiksi kdytettdvyyden kannalta ei ole hyvi asia, ettd monet jirjestelmét unohtavat kiyt-
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tdjdn salasanan heti kiyton jilkeen. Salassapidon kannalta timén kaltainen asia on kuitenkin

valttimatonta.

Kayttdjan yksityisyys ei ole ainoa yksityisyyden tyyppi. Hyokkédjit pyrkivit kdynnistimédin
hyokkédyksid kohdekoneesta helposti kerdttidvén tiedon perusteella. Kohdekoneessa toimivat
palvelut antavat usein tietoa itsestdin, mikd voi auttaa hyokkddjaa keksimiin hyokkaystapo-
ja. Esimerkiksi TELNET-palvelu tarjoaa kdyttojirjestelméin nimen ja version kuvan 17 mu-

kaisesti.

$ telnet cs.joensuu.fi
Trying 193.167.42.127...
Connected to cs.joensuu.fi.
Excape character is ‘*]7.

Sun0OS 5.9

Kuva 17: Telnet-yhteyden tarjoamat tiedot palvelimesta.

Jarjestelmin tietojen esille jattdminen voi helpottaa mahdollisia hyokkédjid. Téllaisissa ta-
pauksissa hyokkédjdan johtaminen harhaan viirin tiedon avulla voi heikentdd hyokkidyksen

onnistumista (McGraw ja Viega, 2002).

4.1.8 Salaisuuksien piilottamisen vaikeus

Tietoturva on usein salaisuuksien sdilyttamistd. Kéyttdjat eivit halua, ettd toisilla henkil6illa
on mahdollisuus katsella heiddn henkilokohtaisia tietojaan. My0s huippusalaiset algoritmit
taytyy suojata kilpailijoilta. McGrawn ja Viegan (2002) mukaan tdmin kaltaiset vaatimukset
ovat melkein aina tietoturvavaatimuksista tarkeimpid, mutta nédiden tavoitteiden saavuttami-

nen osoittautuu paljon vaikeammaksi, miti yleensd ajatellaan.

McGrawn ja Viegan (2002) mukaan useat tutkimukset ovat osoittaneet, ettd yleisin uhka yri-
tyksille ovat siséltdpéin tulevat hyokkéykset, joissa tyytyméton tyontekijd vidrinkdyttdid omia
oikeuksiaan. Leachin (2003) mukaan yrityksen sisdinen uhka aitheutuu ldhinna tyontekijoiden

heikosta tietoturvakdyttdytymisestd. Sisdinen tietoturvauhka kattaa tyontekijoiden tekemien
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virheiden ja laiminlyOntien lisdksi my0s huolimattomuuden sekd harkitut teot yritystd vas-
taan. Sisdiset tietoturvauhat johtuvat pidasiassa tyontekijoiden tietoturvallisen ajattelukyvyn
puutteesta, joka ilmenee esimerkiksi epdilyttivien liitetiedostojen avaamisena, tietoturvame-
nettelytapojen laiminlyonneistd, vddrdstd turvallisuuden tunteesta, esimerkiksi tietokoneen
lukitsematta jdttiminen poistuttaessa sen luota, harkituista laiminlyonneistd, kuten salaisten
asiakirjojen ldhettiminen sidhkopostitse ilman salausta, ja harkituista hyokkdyksistd esimer-

kiksi kertomalla tietoturvariskeistd ulkopuolisille.

Ihmisten tietoturvakiyttdytymiseen vaikuttavat tekijdt voidaan jakaa kahteen pidiryhméin.
Ensimmiinen ryhmi sisdltdd kiyttdjian kisityksen siitd, millaisia toimintatapoja yritys odot-
taa kiyttdjiltd. Tdhidn seikkaan voidaan vaikuttaa kdyttdjdlle kerrottujen asioiden avulla esi-
merkiksi kdyttamilla tietoturvaopasta, joka sisiltidd yrityksen tietoturvastandardit ja menette-
lytavat. Vaikutusta on myos kdyttdjien nikemilli esimerkeilld ja kéyttiijien tekemilld pdicitok-
silld. Kayttdjien ndkemit esimerkit vaikuttavat myos kéyttdjien myohemmin tekemiin tieto-
turvallisuutta koskeviin paitoksiin. Etenkin jos tietoturvaoppaan ja todellisten toimintatapo-
jen vililld on ristiriitaisuuksia, niin uudet kayttdjdat omaksuvat helpommin toimintatavat, joita
he nédkevit kdytdnnossd, verrattuna toimintatapoihin, joita heille kerrotaan. Kéyttdjien teke-
mistd tietoturvapditoksistd olisi myOs hyvid antaa palautetta, koska palautteen puuttuessa
kayttdjad yleensd hyviksyy tekeminsid pditoksen ja on valmis kdyttiméén sitd uudelleen,

vaikka tehty pditos ei oliskaan tietoturvan kannalta hyvé (Leach, 2003).

Toinen ryhmad siséltdd tekijoitd, jotka vaikuttavat kédyttdjien haluun hillitd toimintatapojaan
niin, ettd ne pysyvit hyviksyttyjen normien sisdlld. Tdhin ryhméén kuuluvat kiyttidjien hen-
kilokohtaiset arvot. Jos yksilon ja yrityksen arvojen vélilld on ristiriitoja, se voi aiheuttaa jin-
nitteitd ja samalla kdyttdjdn epédlojaaliutta yritystd kohtaan. Toinen ryhméiin kuuluva seikka
on kdyttdjin velvollisuudentunne. Yleisesti tyontekijd sitoutuu tydskenteleméédn tunnollisesti
sekd mukautuu yrityksen kédyttdytymismalliin, joiden vastineena yritys kohtelee tyontekijoita
hyvin. Jos tyontekijd tuntee tulleensa kohdellun huonosti, niin tdmén seurauksena hin ei
myo6skddn vilttamittd aina ota yrityksen etua huomioon. Joissain tapauksissa tyontekijd saat-
taa myOs haluta kostaa yrityksessd saamansa huonon kohtelun ja timén seurauksena tyonte-
kijastd tulee tietoturvauhka. Kolmas ryhmiin kuuluva asia ovat mukautusmivaikeudet, esi-

merkiksi jos tietoturvan kontrollointi on vaikeaa tai toiminnallisesti rasittavaa ja se tarjoaa
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vain vihin ndkyvad hyotyd, niin kiyttdjit saavat luonnollisen yllykkeen kiertdd kontrolloin-
tia. Vaikka kéyttéjit tiedostaisivatkin, ettéd tietoturvan kontrollointiin on hyvit syyt, niin heil-

14 on hyvin vihin suvaitsevaisuutta kontrolloinnille, joka ei ole tehokasta (Leach, 2003).

Niistd edelld esitetyistd tekijoistd kiyttdjien ndkemit esimerkit, kdyttdjien tekemit paiatokset
ja kiyttdjin velvollisuudentunne ovat avainasemassa kehitettiessa tietoturvakéyttaytymista
ja vihennettiessd sisdistd tietoturvariskid. Leach (2003) esittdd artikkelissaan, ettd yrityksen
tulisikin keskittyd kdyttdjiin suunnatussa tietoturvastrategiassaan juuri ndiden tekijoiden ke-
hittdmiseen, silld vaikutusmahdollisuudet kédyttdjdn henkilokohtaisiin arvoihin ja ajatuksiin

ovat hyvin vihiiset.

4.1.9 Luottamuksen rajoittaminen

McGrawn ja Viegan (2002) mukaan on hyvin yleistd, ettd salaisuuksia piilotetaan ohjelma-
koodiin, olettaen ettid salaisuudet ovat turvassa. Ongelmana tissd on se, ettd lahjakas loppu-
kayttdjd voi vddrinkdyttdd asiaa ja saada selville ohjelmakoodin kaikki salaisuudet. Tdmin
takia asiakkaiden ja palvelimien vilistd luottamusta tulisi pyrkii rajoittamaan, koska on mah-

dollista, ettd palvelimeen tai kdyttdjan koneeseen on murtauduttu.

Joskus on viisasta olla luottamatta myos itseensd (McGraw ja Viega, 2002) Tdmén vuoksi
olisi hyvi tietyin viliajoin pyytdd myos ulkopuolisten arviota siitd, mitd itse on tekemissa.
Yksi seikka on myds muistaa, ettd luottamus on usein periytyvdd. Téstd syystd luotettujen

ohjelmien ei tulisi koskaan kdynnistdi ohjelmia, joilla ei ole luottamustamme.
Howardin ja LeBlancin (2004) mukaan my06skéén ulkoisiin jéirjestelmiin ei tulisi luottaa. Ul-

koisten jdrjestelmien pitiminen turvattomana liittyy perusteellisen suojauksen kiyttdmiseen.

Tamai on tdrked muistaa myos, kun hyvéksytddn kiyttdjian syottamia tietoja.
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4.1.10 Yhteison resurssien hyodyntaminen

Vaikka e1 tule luottaa ulkoisiin jirjestelmiin, niin siitd huolimatta joissain tilanteissa on jir-
kevaid kiayttdd sovelluksessa ulkopuolisten valmistamia ominaisuuksia. Esimerkiksi salauk-
sen tapauksessa ei tule luottaa mihink&édn algoritmiin, joka ei ole yleisessd tiedossa ja jota ei

ole laajasti tutkittu (McGraw ja Viega, 2002).

Monet kehittdjit kirjoittavat omia salausalgoritmeja, joskus luottaen siihen seikaan, ettd vaik-
ka ne olisivat heikkoja, niin niiden vaikeaselkoisuus auttaa. Tamé on kuitenkin harhakuvi-
telmaa. Kuten Howard ja LeBlanc (2004) toteavat, koskaan ei kannata luottaa tuntematto-
maan turvallisuuteen. Ohjelmoijan tulee olettaa aina, ettd hyokkidjd on saanut kisiinsi kai-
ken ohjelmistoissa kiytetyn ldhdekoodin ja suunnitelmat ja télld tavoin hyokkadja tietda jir-

jestelméstd saman kuin ohjelmoijakin.

Caloyannidesin & al. (2001) mukaan ohjelmistojen tietoturvallisuuteen voidaan vaikuttaa
myos tekemilld 1dhdekoodista vapaasti levitettdvdd. Avoin ldhdekoodi lisdd koodin ulkoista
katselmointia ja tdmid parantaa ohjelmiston tietoturvaheikkouksien 16ytymisnopeutta. Toi-
saalta avoin ldhdekoodi on myds hyokkédjien saatavissa ja hyokkidjd voi helposti etsid koo-
dista sopivia haavoittuvuuksia. Vaikka ldhdekoodi ei olisi vapaasti saatavilla niin hyvin mo-
nissa tapauksissa jo kédnnetystd ohjelmistosta voidaan oikeiden tyokalujen avulla tutkia
myos ldhdekoodia. Perusteltaessa suljetun ldhdekoodin etuja verrattuna avoimeen ldhdekoo-

diin ei kannata luottaa tuntemattomaan turvallisuuteen.

4.1.11 Tuotteen turvallisuustavoitteiden maarittely

Tuotteen turvallisuustavoitteiden méérittely tulee tehdd niin, ettd se vaatii mahdollisimman
vihin tuotekohtaista tietdimystd. Howardin ja LeBlancin (2003) mukaan on vilttamitonti, et-

td jokainen projektissa mukana oleva henkilo ymmirtii vaatimukset tietoturvan osalta.

Turvallisuustavoitteiden maédrittelyssd tulee laatia dokumentti, joka vastaa seuraaviin kysy-

myksiin (Howard ja LeBlanc, 2004):
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e Miki ovat sovelluksen kohderyhmi?

e Mitd turvallisuus merkitsee kohderyhmille? Eroaako se kohderyhmin yksittdisten
henkildiden vililla? Onko eri asiakkailla erilaisia turvallisuusvaatimuksia?

e Missi sovellusta kidytetddn? Internetissd? Palomuurin takana?

e Mitd yritetiddn suojella?

e Mitd seuraamuksia kéyttdjille aiheutuu, jos suojaavat asiat paljastuvat?

e Kuka hallinnoi sovellusta? Kéyttdjd vai yrityksen IT-osasto?

e Mitkd ovat tuotteen tietoliikennevaatimukset? Onko tuote organisaation sisdsinen,
ulkoinen vai molempia?

e Mitd sellaisia turvajirjestelmid kayttojarjestelmd tai ajoympiristo tarjoavat, joita on
mahdollista hyodyntda?

e Kuinka kiyttdjii tule suojata hinen omilta toimiltaan?

Suurin osa néistd tiedoista voidaan kerédtd uhkamallista (Howard ja LeBlanc, 2004).

4.1.12 Virheista oppiminen

Turvallisuusongelmien l0ytyessd, kannattaa etsid vastauksia seuraaviin kysymyksiin

(Howard ja LeBlanc, 2003):

e Miten virhe tapahtui?

® Onko sama virhe toistettu koodin muissa osissa?

e Miten olisimme voineet estdd virheen tapahtumisen?

e Miten varmistamme, ettd timén tyyppisid virheiti ei tapahdu tulevaisuudessa?

e Tiytyyko koulutusta tai analysointitydkaluja paivittda?
Jokaista virhettd kannattaa kisitelld oppimismahdollisuutena. Howardin ja LeBlancin (2003)
mukaan tietoturvavirheen 10ytyessi jokaisesta 16ytyneesti virheesti olisi hyvd muodostaa ra-

portti, joka sisiltdisi ainakin seuraavat tiedot:

e tuotteen nimi
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® tuotteen versionumero

¢ yhteyshenkilon nimi

e virheen tietokantanumero

e haavoittuvuuden kuvaus

¢ haavoittuuvuuden merkitys

¢ ilmeneeko asia ohjelmiston perusasennuksessa

e kuvaus siitd, mitd suunnittelijat, kehittdjit tai testaajat olisivat voineet tehdd estddk-
seen tdmén ongelman

¢ korjauksen kuvaus, mukaanluettuna erot alkuperdisessé ja korjatussa koodissa.

Jos tietoturvavirheestd el muodosteta raporttia ja 10ytyneitd virheitd ei hyodynnetd oppimis-

tarkoituksessa, niin on todennékdistd, ettd samoja virheiti toistetaan tulevaisuudessa.

4.2. Tarkastuslistat

Gilliamin & al. (2003) mukaan tarkastuslistoja voidaan hyddyntédéd ohjelmistojen tietoturvan
parantamiseksi kaikissa ohjelmiston elinkaaren vaiheissa. Térkeintd tarkastuslistojen lépi-
kdynti on kuitenkin ohjelmiston kehitysvaiheessa, jossa tarkoituksena on tarkastaa ohjelma-
koodia niin, ettd se tdyttdd tarkastuslistojen vaatimukset. Tarkastuslistojen luomiseksi tiytyy
suorittaa uhkamallinnus tai vaihtoehtoisesti jokin muu tietoturvariskianalyysi, jossa tunniste-
taan ohjelmistoa koskevat tietoturva-asiat ja -vaatimukset. Riskianalyysin ja vaatimusméérit-
telyn tulisi ohjata loput elinkaaresta jéljitettdvilld ja varmennetuilla tietoturvavaatimuksilla.
Ohjelmistolla tulisi myds olla riskitason luokitus, jonka luokitteluun voidaan kéyttidd esimer-
kiksi luvussa 3 esiteltyd DREAD-mallia. Tdmai luokitus mahdollistaa kiyttijien tietoisuuden

ohjelmiston kokonaisturvallisuudesta.

Taulukossa 9 on kuvattu joitakin kriittisid alueita, joita voidaan hyodyntdd tietoturvatarkas-

tuslistojen luomisessa. Listaa voidaan laajentaa, muuttaa tai korvata.
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Taulukko 9: Tarkastuslistan luomisessa huomioitavia seikkoja (Gilliam & al., 2003).

1 | Lapikdynnin esittely, tietoturvakatselmoinnin tulos tai virallinen tietoturvakatsel-

mointi jokaisessa ohjelmiston selinkaaren vaiheessa.

2 | Kohderyhmin médrittely, sekd yhteisten tietoturvavaatimuksien esittely ja miirittely

jokaiselle kohderyhmalle.

3 | Yhteyksien ja ohjelmistotuotteen potentiaalisen kdyton sekd tarpeellisten tietoturva-

vaatimusten médrittely yhdessd kdyttoympériston kanssa.

4 | Ennen jérjestelmén arkkitehtuurista suunnittelua tulee ohjelmoijilla, kehittéjilla, kat-
selmoijilla ja testaajilla olla saatavilla ohjelmointikieliin ja kdyttdjdrjestelimiin liitty-

vit haavoittuvuudet ja potentiaaliset riskit.

5 | Tarkistus ohjelmistojen tietoturvariskien ldhteiden varalta, kuten ristiriidat vaati-

musmadirittelyssi ja suunnittelussa ja uudelleenkéytettivit ohjelmat.

Turvattomien rutiinien kdyton vilttiminen.

Toteutuskohtaisten haavoittuvuuksien, kuten kilpailutilanteiden tarkastus.

6
7 | Ohjelmistossa kiytettyjen viliohjelmistojen turvallisuuden tarkastus.
8
9

Takaporttien estdminen.

10 | Kéyttdjan syotteitd lukevien ldhdekoodin kohtien tunnistaminen.

11 | Turvattomista ldhteistd syotteitd saavien ldhdekoodin kohtien tunnistaminen.

12 | Ohjelman mahdollisten syotteiden ldhteiden tarkastus.

13 | Varmennettujen yhteyksien tarkastus.

14 | Ohjelmiston monimutkaisuuden tarkastus ja vaihtoehtojen etsiminen

monimutkaisuuden vihentdmiseksi.

15 | Vakioasetuksena “’korkein turvallisuus” sekd hyviksynti poikkeuksille.

16 | Tietoturvariskien luokitusjérjestelmin muodostaminen ja ohjelmistotuotteen

luokittelu.

Ennen ohjelmiston julkaisua tulisi suorittaa arviointi/hyviksymisprosessi. Kuva 18 esittda

mahdollista julkaisuprosessia.
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Kehittdja Julkaisun Julkaisun
4—®—> analysoija 4—@—> asiantuntija

Luovutus- 4_@_> Turvallisuuden @

asiantuntija asiantuntija

Kuva 18: Ohjelmiston julkaisuprosessi (Gilliam & al., 2003).

Kuvassa 18 esitettyjd eri toimintoja on mahdollista suorittaa myds saman roolin toimesta.
Tarkastellaan tarkemmin kuvausta kustakin rooleista ja eri roolien tehtdvistd (Gilliam & al.,

2003):

Kehittdjin (developer) tehtdvinid on luoda tuote joka julkaistaan. Julkaistavat tuotteet lihete-
tddn julkaisun analysoijalle (release analyst), joka analysoi kehittdjin luoman tuotteen ja
madrittelee vastaako tuote julkaisukriteereitd. Kaikella tuotteessa olevalla arkaluontoisella
tiedolla tdytyy olla luovutuslupa (waiver) tai muuten tuote ldhetetdéin takaisin kehittdjélle

korjattavaksi.

Julkaisun asiantuntijan (release authority) tehtivd on ottaa vastaan julkaistava tuote, luovu-
tusluvat ja ohjelmiston tietoturvallisuutta kisittelevd tarkastuslista. Jos tuote vastaa julkaisu-
kriteereitd, niin julkaisun asiantuntija hyviksyy tuotteen julkaisun. Luovutusasiantuntija
(waiver authority) jakaa luovutusluvat kaikelle julkaistavassa tuotteeseen jiljelle jadville ar-
kaluontoiselle tiedolle. Luovutuslupien asiantuntija voi tarvita neuvoja tiefoturva-asiantunti-
jalta (security authority), jonka tehtdvind on tehdi paitds, voidaanko jokin osa ohjelmiston

arkaluontoisista tiedoista poistaa.

Taulukko 10 sisiltdd joitakin tarkastuslistan aiheita ja kysymyksid, jotka tulisi huomioida oh-

jelmiston julkaisuvaiheessa.
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Taulukko 10: Julkaisussa kiytettidvin tarkastuslistan osa (Gilliam & al., 2003).

1.0

Sisidltadko ohjelmisto IP-osoitteitta ja aliverkon alueita?
1.1 Jos kylli, niin ovatko ndmé IP-osoitteet arkaluontoisia?

1.2 Voidaanko niiden osoitteiden avulla hankkia luottamuksellista tietoa?

2.0

Sisidltdadko ohjelmisto isdntdkoneiden nimid?
2.1 Jos kyll4, niin ovatko nimet arkaluontoisia?

2.2 Aiheuttaako nimien julkaiseminen riskin?

3.0

Onko ohjelmistossa asetuksia, jotka voidaan kédyttdd hyvéksi?
3.1 Jos kyll4, niin voidaanko nditd asetuksia muokata tai poistaa?
3.2 Jos asetuksia ei voida muokata, eiki poistaa, niin atheuttaa se mahdollisen
riskin?
3.3 Jos asetuksia voidaan muokata tai poistaa, niin aiheuttaako se mahdollisen

riskin?

4.0

Onko ohjelmistossa ei-arkaluontoisia tietoja, joiden avulla voidaan paljastaa salai-
suuksia?
4.1 Jos on, niin voidaanko ei-arkaluontoisen tiedon avulla paljastaa arkaluontoi-
sia tietoja?

4.2 Voidaanko ei-arkaluontoista tietoa muuttaa niin, ettd se aiheuttaa riskin?

5.0

Onko ohjelmistossa materiaalia, joka voi ilmiantaa yrityksen tietoja, kuten asiakas-
lista?

5.1 Jos on, niin onko asiakaslista suojattu tietoturvapolitiikan mukaisesti?

5.2 Aiheuttaako asiakaslistan julkaisu riskin?

5.2 Aiheuttako asiakaslistan julkaisu harmia asiakkaille?

6.0

Ovatko mitkéin tiedot rajoitettuja?
6.1 Jos ovat, niin valvotaanko tietoja tietoturvamekanismin avulla?
6.2 Jos ovat, niin vastaavatko tietojen siirtimisessd kdytetyt tietoturvarajoituk-
set rajoitettujen tietojen tietoturvavaatimuksia?
6.3 Siirretddnko rajoitettuja tietoja avoimen verkon vilitykselld?

6.3.1 Ovatko rajoitetut tiedot salattu ennen siirtoa?
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5. Yhteenveto

Haavoittuvuuksien poistamiseksi tietoturvan tulisi olla osa koko ohjelmiston elinkaarta. Kes-
keinen vaihe ohjelmiston elinkaaren aikana suoritetuista tietoturvaa parantavista tomenpi-
teistd on ohjelmiston kehitysvaiheessa suoritettava uhkamallinnus. Uhkamallinnuksen ensim-
miinen vaihe on 16ytdd sovellusta koskevat uhat. Tdmin jédlkeen, l6ytyneet uhat tulisi kate-
gorisoida kdyttden STRIDE-mallia sekd jirjestdd uhat DREAD-mallin avulla méériteltyjen
arvojen perusteella. Lopuksi tulisi valita tapa, jolla kuhunkin uhkaan vastataan seki lieven-

nystekniikka, jolla kutakin uhkaa pyritifin vihentdméén.

Ohjelmistojen kehitysvaiheessa tulisi my0s jdrjestdd tietoturvasysdyksid, joiden avulla voi-
daan parantaa kehittdjien mahdollisuuksia tehdi turvallisempia ohjelmistoja, koska tietotur-
vasysdyksen tavoitteena on opettaa vilttiméédn yleisimpid tietoturvaa koskevia virheiti ja an-
taa esimerkkeji siitd, kuinka turvallisempia ohjelmistoja voidaan tehdi. Koulutuksen vaiku-
tusta tietoturvaan ei tulisi mydskddn vihitelld, vaan koko henkildstolle tulisi tietyin viliajoin
jarjestdd tietoturvakoulutusta. Tilld tavoin olisi mahdollista vastata nopeasti uusiin tietotur-

vauhkiin.

Ohjelmistojen toteutukseen liittyy olennaisena osana myos testaus, joskin tietoturvaominai-
suuksien testaaminen voi joissakin tapauksissa olla hankalaa, aikaa vievii ja se voi vaatia
uudenlaisten testausmenettelytapojen luomista. Usein testaaminen perustuu siihen, ettd ohjel-
man ominaisuuksia testataan antamalla ohjelmalle syotteend oikeellisia arvoja ja télld tavoin
ominaisuuden toiminta todetaan oikeaksi. Mutta hyokkidjidn tavoitteena on kiyttdd ohjelmis-
tojen ominaisuuksia viirin, myos ohjelmiston hyviksymilld syétteilld ja tdllda tavoin pyrkid
loytdméin ohjelmistosta tietoturva-aukko. Tdmén takia testaaminen vaatii tietoturva-asian-

tuntemusta.

Ohjelmistojen tietoturvaominaisuudet ovat usein niin sanottuja ndkymittémid ominaisuuk-
sia, joiden ei ole vilttimétontd nikya kiyttdjille juuri mitenkddn. Tama vaikuttaa myos osal-
taan tietoturvaominaisuuksien kehittimiseen, koska yleensd halutaan kehittdd ominaisuuk-
sia, jotka ndkyvit kiyttdjille. Vaikka tietoturvaominaisuudet olisivatkin kdyttdjille nikymiit-

tomid, niin silti niiden kehitystd ei saisi laiminlyoda.
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Ohjelmistojen soveltamisalueesta riippuen ei kaikkien tutkielmassa esiteltyjen vaiheiden so-
veltaminen tietoturvan parantamiseksi ole vilttdméatonti eikd aina edes jirkevid. Tutkielmas-
sa esiteltyjen toimintatapojen tavoitteena on antaa suuntaviivoja ohjelmistojen tietoturvan
parannukseen, silld esimerkiksi pelkkien tietoturvaperiaatteiden tai tarkastuslistojen avulla

voidaan saavuttaa huomattavia parannuksia ohjelmistojen tietoturvaan.

Yrityksen tietoturvauhka tulee usein yrityksen sisiltd, joko tyontekijoiden tiedostamattoman
tai tietoisen toiminnan tuloksena. Tietoturvaa on mahdollista parantaa vaikuttamalla kayttéji-
en tietoturvatietoisuuteen. T@hin on mahdollista vaikuttaa esimerkiksi yrityksen tietoturva-
standardit ja menettelytavat sisdltdvin tietoturvaoppaan avulla, sekd toimintaesimerkkien
avulla. My6s ohjelmistojen tietoturvaominaisuuksien kdytettavyydelld on vaikutusta ohjel-
mistojen tietoturvaan, silld helppokéyttoiset ominaisuudet lisdédvit tietoturvaominaisuuksien

kiyttod.
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LIITE 1: Kirjautumistunnusten tarkastukseen kaytettava login.asp-tiedosto

<HTML>
<BODY>
<H1>
<BR><BR>
<CENTER>
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</CENTER>
</H1>
</BODY>
</HTML>

= JScript %>

gin()

var fvalid = false;
var oConn = Server.CreateObject ("ADODB.Connection")
var oRS = Server.CreateObject ("ADODB.Recordset")

oConn.Open ("DSN=kayttajat;UID=sa; PWD=")

strName = Request.form("username");
strPwd = Request.form("password");

var strSgl = "select count (*) from login where " +
"ktunnus = '" 4+ strName + "' " +
" and ssana = '" + strPwd + "'";

oRS.open (strSgl, oConn);
fvalid = (oRS(0).Value > 0)
if (fvalid)

{

KIRJAUTUMINEN ONNISTUI

else

PAASY EVATTY

oRS.close;
delete oRS;
oConn.Close();
delete oConn;
return fValid

login();
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