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Tiivistelma

Internetissd toimivaan sidhkoiseen kauppapaikkaan kohdistuu useita turvallisuusuhkia, jotka
voivat aiheuttaa taloudellisia menetyksid kauppapaikan omistajalle ja asiakkaille. Tdssa
tutkielmassa késitellddn siahkoisen kauppapaikan turvallisuuteen vaikuttavia tekijoitd ja niiden
toteutusta. Tarkeimpind turvallisuutta parantavina tekijoind esitelldéin turvallinen tiedonsiirto
avoimessa tietoverkossa, kiyttdjan luotettava tunnistaminen sekid erilaisia tapoja maksun
suorittamiseen sdhkoisessd kauppapaikassa. Turvallisuustason parantaminen vaatii kuitenkin
veronsa, silld se nostaa kauppapaikan kustannuksia ja heikentdd kdytettdvyyttd. Tastd syystd
palvelun pystyttdjdn tulee tehdé valintoja, joilla kauppapaikkaan saadaan riittdvé turvallisuus

kohtuullisilla kustannuksilla.
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1 JOHDANTO

Erilaisten sovellusten méérd Internetissd on kasvanut viime vuosina. Samalla myo6s kéyttdjien
miiré ja palveluiden kirjo on kasvanut. Nykyisin Internetissd voi ostaa lukuisia tavaroita ja
palveluja sekd kiyttdd pankkien ja julkishallinnon palveluja. Monet niistd palveluista
kisittelevit kayttdjien henkilokohtaisia tietoja, joita kéyttdjd ei halua muiden tietoon. Samaan
aikaan palvelujen monipuolistumisen ja méérin kasvaessa erilaiset hyokkéykset palveluita ja
palvelujen kisittelemii tietoja kohtaan ovat kasvaneet. Tdmén vuoksi palveluntarjoajan tiytyy
taata palvelun turvallisuus siten, ettei palvelun kisittelemii tietoja pidse védriin késiin ja ettei

kukaan ulkopuolinen piise néité tietoja huomaamatta muuttamaan.

Tassd tutkielmassa ldpikdydéddn tirkeimmit turvallisuustekijit, jotka sovelluskehittdjin,
sdhkoisen kauppapaikan pystyttdjdnd, tdytyy ottaa huomioon. Sdhkéisid kauppapaikkoja
kiytetdin WWW-selainten avulla, joten ensimméinen huomioitava asia on tiedon eheys ja
salaaminen selaimen ja palvelun vililla. WWW-selaimet kykenevit vilittdmiin tietoa salatun
yhteyden yli, mutta jotta salauksen taso olisi riittivéd, vaatii se toimenpiteitd palvelun

pystyttdjaltd. Salatun yhteyden eri osatekijoitd késitellddn luvussa 2.

Yhteyden salaamisen jilkeen, luvussa 3, késitellddn kiyttdjan tunnistamista ja valtuuttamista.
Sahkoisissd kauppapaikoissa kiyttdjdn tunnistaminen ei ole aina vilttdmidtontd, mutta se
parantaa palvelun turvallisuutta. WW W-palveluissa kidytetddn yleisesti tunnistusmenetelméni
kdyttdjdtunnusta ja sitd vastaavaa salasanaa (Pinkas & Sander, 2002). Néin on usein myos
sdahkoisissd kauppapaikoissa, jolloin esimerkiksi pankkitilin numero ja tunnusluku
muodostavat kdyttdjin tunnistustiedon. Té@mén tunnistustavan turvallisuudessa on kuitenkin
paljon potentiaalisia turvallisuusuhkia, jotka palvelua rakennettaessa tulee huomioida. Ndiden
uhkien poistaminen ei ole aina helppoa, silld tunnistustiedot ovat alttiita hyokkiyksille
tunnistustapahtuman aikana ja myos silloin kun tiedot on talletettu kauppapaikan

tietovarastoon tai asiakkaan hallussa olevalle paperilapulle.

Kiyttdjan tunnistamisen jdlkeen jarjestelmd valtuuttaa kayttdjan. Kdyttdjan valtuuttamisella
tarkoitetaan sitd, kun palvelu sallii eri kéyttdjille erilaisia toimintoja. Toisella kdyttédjalla voi

olla oikeus ostaa kaikkia kauppapaikan tuotteita, kun taas toisen tuotevalikoimaa on rajoitettu.



Jarjestelmén ylldpitdjéalld voi olla oikeus muokata tuotteiden tietoja, mitd ei ole pelkin

tuotteiden osto-oikeuden omaavalla kéyttdjalla.

Luvussa 4 kisitellddn tuotteiden ja palveluiden maksamista sihkoisessd kauppapaikassa seké
eri maksutapojen turvallisuutta. Kauppapaikkaan voidaan liittdd useita erilaisia maksutapoja,
kauppapaikan luonteesta riippuen. Maksutapojen valinnassa tulee ottaa huomioon

kaupankiyntitapa, maksujen suuruus ja maksutavan turvallisuus.

Tutkielman lopuksi esittelen luvussa 5, miten edelld mainitut osatekijit voidaan toteuttaa
sdahkoiselle kauppapaikalle J2EE-ympéristossd. Tarkoitus ei ole kuitenkaan luoda toimivaa
sdahkoistd kauppapaikkaa, vaan esimerkinomaisesti kisitelld tirkeimmit seikat ja tekniikat,

joilla sovelluskehittdjéd voi parantaa kauppapaikan turvallisuutta.



2 TIEDON SALAAMINEN

Erilaisten kauppapaikkojen ja sovelluksien méérd Internetissd on kasvanut viime vuosina.
Samalla yhd useammat kéyttdjit lahettdvit henkilokohtaisia tietoja tietoverkoissa, joissa tieto
kulkee hyvin pitkid matkoja ja useiden eri tietokoneiden kautta. T#lloin henkilokohtaisten ja
arkaluontoisten tietojen salaaminen on vélttimétontd, jottei tietoon padse kisiksi kukaan muu
kuin viestin haluttu vastaanottaja. Salaamisen lisdksi tiedonvilityksessd on huolehdittava
my0s siitd, ettei kukaan kolmas osapuoli voi muuttaa viestid tai ldhettdd viesteja muiden

osapuolten nimissi.

Tiedon salaamiseen Internetissd on useita eri tapoja ja menetelmid. Kaikissa menetelmisséd on
kuitenkin omat heikkoutensa ja vahvuutensa ja useat salausmenetelmit ovat myos
menettineet vahvuutensa tietokoneiden laskentatehon kasvaessa. Tassd tutkielmassa
keskitytddn tiedon vilitykseen HTTPS-protokollalla. HTTPS-protokolla on Internetissid
yleisesti kiytetty tiedonsiirtoprotokolla, joka myds salaa vilitettdvin tiedon. Se soveltuu
hyvin my06s sdhkoisen kauppapaikan tiedonvilitystavaksi, koska WWW-selaimet sisiltidvit
tuen télle menetelmille ilman kéyttdjiltd vaadittavia erillisasennuksia. HTTPS-protokolla
muodostuu kahdesta eri osaprotokollasta, joista HTTP-protokolla huolehtii tiedonvélityksesta

ja toinen, SSL-protokolla, salaa vilitettivin tiedon.

HTTP-protokolla (Fielding & al., 1999) on TCP/IP-yhteyden piélld sovelluskerroksessa
toimiva tilaton tiedonsiirtoprotokolla, jota kaytetiin WWW-sovelluksissa. Yleisimmin
HTTP-protokollaa kiytetiin WWW-selaimien ja sovelluspalvelimien vililla HTML-sivujen
lataamiseen. HTTP-yhteys vilittdd tiedon salaamattomana, joten arkaluontoisen tiedon
vilittdminen téllaista yhteyttd kdyttden on riskialtista. Tétd tietoturvaongelmaa varten on luotu

SSL-protokolla.

SSL-protokolla on alun perin Netscapen 1990-luvulla kehittdami tiedonsalausprotokolla, jota
nykyisin kéytetddn laajalti tiedon salaamiseen. SSL voidaan yhdistdd tietoa vilittiviin
protokollaan ja ndin luoda salattu tiedonsiirto avoimessa verkossa toimivien osapuolten
vilille. Uusimmista SSL-protokollaan perustuvista salausprotokollista kédytetdfin nimitysté

TLS-protokolla (Rhee, 2003). Tilld hetkelld viimeisin versio on TLS 1.1. Téssé tutkielmassa



HTTPS-protokollaa kisitellddn TLS-salauksen mukaisesti, joten myds viittauksissa

salausprotokollaan kéytetddn TLS-muotoa.

Téssd luvussa ldpikdydddn aluksi tiedon salaamiseen liittyvit vaatimukset. Tdmin jdlkeen
perehdymme salausmenetelmiin, joilla ndmi vaatimukset voidaan tayttdd. Lopuksi tutkimme
miten salauksessa kéytetyt menetelmit yhdessd luovat turvallisen yhteyden Internetissi

toimivien sovelluksien vilille.

2.1 Salatun tiedonvalityksen vaatimukset

Sidhkoisen kauppapaikan turvallisuuden tédrkeimpié tekijoitd on tiedonvilityksen turvaaminen
asiakkaan ja kauppapaikkana toimivan palvelinkoneen vililld. Asiakkaan syottdmit tilaus-,
henkilo- ja maksutiedot siirtyvit asiakkaan koneelta palvelimelle useiden eri tietokoneiden
kautta, joten ne tdytyy salata ulkopuolisilta. Samalla tiytyy estdd myos tietojen tahallinen tai

tahaton muuttuminen ilman ettd vastaanottaja huomaisi sit.

Jotta Internetisséd tapahtuvaa tiedonvilitystd voidaan pitdd turvallisena, tiytyy jirjestelmén,
tdssd tapauksessa sdhkoisen kauppapaikan, tiyttidd seuraavat vaatimukset (Verisign 2000; Mel

& Baker 2001):

e Todennus tarkoittaa sitd, ettd asiakas voi varmistua siitd kenen kanssa asioi. Siahkoisen
kauppapaikan tapauksessa asiakas voi siis luottaa siihen, ettd hinen syottdménsi tiedot
menevit juuri oikealle sovellukselle. Samoin kauppapaikalla on oltava keinot
varmistua asiakkaan identiteetisti.

® Luottamuksellisuus tarkoittaa viestin salaamista siten, ettd vain viestin tarkoitettu
vastaanottaja voi avata viestin.

e Tiedon eheys tarkoittaa sitd, ettd viestid ei voi muuttaa vastaanottajan huomaamatta.

e Kiistamdttomyys varmistaa sen, ettei kukaan muu kuin viestin ldhettdjad ole voinut
luoda kyseisté viestii.

® Avaimenvaihto, joka tarkoittaa sitd, ettd tiedonvilityksen eri osapuolet voivat

turvallisesti vaihtaa tai sopia tiedon salaamisessa kéytettdvisti salausavaimesta.



Jarjestelmd, joka toteuttaa kaikki edelld mainitut turvallisuusvaatimukset, pystyy luomaan
turvallisen tiedonvilityksen eri osapuolten vélille. Ndmi abstraktit turvallisuusvaatimukset

voidaan toteuttaa yhdistiméllad useita eri salausmenetelmii, joita tarkastelemme seuraavaksi.

2.2 Salausmenetelmat

Tiedon salaaminen TLS-protokollalla koostuu useasta eri salaustekniikasta, jotka yhdessd
luovat turvallisen tavan tiedon vilittimiseen salattuna siten, ettd kaikki osapuolet voivat
varmistua tiedon salaamisesta, eheydestd ja muuttumattomuudesta. Téassd luvussa ldpikdydiin

nidma eri osatekniikat ja se, miten ne yhdessé takaavat tiedonvilityksen turvallisuuden.

2.2.1 Salausavain

Salausavain on pitkd numerosarja, jota tiedon salaus- ja purkualgoritmit kéyttavit
selvikielisen tiedon salaamisessa ja salatun tiedon avaamisessa selvikieliseksi.
Salausalgoritmi lukee muunnettavaa viestid, algoritmin tyypistéd riippuen, joko bitti tai lohko
kerrallaan ja laskee tiedolle salatun arvon salausavainta kdyttden. Nidin salattu viesti saadaan
avattua selvikieliseksi joko samalla avaimella, jolloin kyseessd on symmetrinen salaus, tai eri

avaimella, jolloin kyseessd on asymmetrinen salaus (Coulouris & al., 2001).

Salausavaimen pituus esitetidin yleensd bitteinid. Mitd pidempi salausavain, sitd turvallisempi
salaus, kun kéytetdiin luotettavaa salausalgoritmia. Salauksen turvallisuutta ei kuitenkaan
voida péitelld pelkistd avaimenpituudesta, silld eri salausalgoritmit luovat yhtd turvallisen
salauksen eripituisilla avaimilla. Lisdksi, saman turvallisuustason luomiseen, symmetrisen
salauksen avaimet ovat tyypillisesti huomattavasti lyhempid kuin asymmetrisen salauksen
avaimet. Rinteen (2002) mukaan yleispétevi sddntd on, etti asymmetrisen avaimen tulee olla
noin kymmenen kertaa pidempi kuin symmetrisen avaimen, jotta salaukset ovat yhtd vahvat.
Tami ei pidde kuitenkaan asymmetriseen ECC-algoritmiin (Elliptic Curve Cryptosystems).
ECC on huomattavasti tehokkaampi ja kéyttdd lyhyempid salausavaimia kuin perinteiset
asymmetriset algoritmit, kuten RSA ja DSA. ECC-algoritmin 160-bittinen salausavain vastaa

turvallisuudeltaan RSA-algoritmin 1024-bittistd salausavainta.



2.2.2 Symmetrinen salaus ja avaimenvaihto-ongelma

Symmetrisessd salauksessa tieto salataan ja puretaan samaa salausavainta kéyttden. Talloin
sekd tiedon salaajalla ettd tiedon vastaanottajalla, joka purkaa salauksen, tdytyy olla
hallussaan sama salausavain, joka tdytyy pitdé salassa kaikilta muilta osapuolilta. Varsinainen
salaus ja salauksen purkaminen tapahtuvat kiyttdmilld kidnteisid laskufunktioita
salausavaimen kanssa (Mel & Baker, 2001). Symmetrinen salaus toteuttaa vaatimuksen
luottamuksellisuudesta, jos ainoastaan viestin ldhettdjdlld ja viestin vastaanottajalla on

kidytetty salausavain.

Symmetrinen salaus on turvallinen ja tehokas tapa salata tietoa, mutta siind on
avaimenvaihtoon liittyvé heikkous. Kun henkild A haluaa ldhettdd viestin henkildlle B, tiytyy
hinen ennen salatun tiedon ldhettimisté ilmoittaa mitd salausalgoritmia ja mitd salausavainta
viestin salaamiseen on kiytetty. Salausalgoritmin henkilé A voi kertoa selvikielisend, kun
kdytossd on turvalliseksi todettu algoritmi. Turvallisia algoritmeja ovat algoritmit, joiden
vahvuus perustuu kéytettyyn salausavaimeen, eikd salauksen laskentatapaan (Mel & Baker,
2001). Laskentatavan tietimilld ei siis voi péadtelld viestin siséltod. Turvallisina pidettyja
algoritmeja ovat muun muassa IDEA ja Blowfish, joissa voidaan kayttdd téllda hetkelld

riittdvin turvallisena pidettyd 128-bittistd salausavainta (Rinne, 2002).

Salausavainta ei kuitenkaan voi ldhettdd selvikielisend, koska sen joutuminen kolmannen
osapuolen, mahdollisen viddrinkdyttdjan, késiin tekisi koko salauksesta turhan. Tdmé
ulkopuolinen osapuoli pystyisi avaamaan viestin salausavaimella aivan kuten viestin oikea
vastaanottajakin. Salausavaimen toimittamiseen on monta tapaa, mutta ldhes kaikissa on
heikkoutensa ja toimittamisesta aiheutuu yleensi my0s kustannuksia. Yleensd joudutaan
etsimédén tapa, joka on riittividn turvallinen ja joka kustannuksiltaan vastaa tarvittavaa
turvallisuustasoa. Jos kyseessé on kuitenkin salausavain, jolla salataan erittdin
luottamuksellisia tietoja, turvallisin tapa on antaa salausavain k#destd kiteen, ilman muita

henkiloiti tai tietojirjestelmida (Mel & Baker, 2001).

Yksittdisesséd tapauksessa salausavaimen vélittiminen kddestd kéteen voi toimia, mutta kun
salattujen  viestien vastaanottajia on useampi kuin yksi, avaimenvaihto kiy
monimutkaisemmaksi. Esimerkiksi, kun yritys X ldhettdd salatun viestin asiakkaalleen Y

kidyttden salausavainta K1, tiytyy asiakkaalle Z ldhetetyt viestit salata eri salausavaimella K2.



Jos kaikki asiakkaat kdyttédisivit samaa salausavainta, pystyisivit he kaikki avaamaan muille
asiakkaille ldhetetyt tiedot, miki ei ole liiketoiminnan kannalta suotavaa. Lisédksi asiakkaat
pystyisivit lahettimédn yrityksen X nimisséd viestejd toisille asiakkaille, mikd aiheuttaisi
lisdongelmia. Usean eri salausavaimen kéyttdminen kdy my0Os hankalaksi kun vastaanottajien
midrd nousee suureksi. Jos yritykselld on esimerkiksi tuhansia asiakkaita, jokaista varten
pitdisi olla oma salausavain. Tillaisen avainméidrdn kisittely on hankalaa ja lisdd
kustannuksia, kun jokainen avain pitdd siirtdd asiakkaalle turvallisesti (Mel & Baker, 2001).
Niitd symmetrisen salauksen heikkouksia vastaan kehitettiin asymmetrinen salaus, jota

tarkastellaan seuraavaksi.

2.2.3 Asymmetrinen salaus

Symmetrisen salauksen suurimpana heikkoutena on avaimen turvallinen vilittiminen viestin
vastaanottajalle. Vastaanottaja ei my0dskddn voi olla varma, kuka on ldhettinyt ja salannut
hidnen vastaanottamansa viestin, mikili avain on jaettu useammalle vastaanottajalle (Mel &
Baker, 2001). Niihin ongelmiin kehitettiin 1970-luvulla asymmetrinen salaus, josta kiytetdin
my0s nimitystd epdsymmetrinen salaus. Asymmetrinen salaus perustuu matemaattisiin
kddnteisfunktioihin, joiden avulla tieto voidaan salata ja purkaa kahta eri salausavainta
kdyttaen. Jokaisella kiyttdjdlli on oma yksityinen avain, jolla kiyttdja salaa viestinsé.
Yksityistd avainta ei paljasteta kenellekddn muulle. Yksityisen avaimen lisdksi kiyttdjilld on
sanoman purkamiseen kiytettivd julkinen avain, jota kiyttdjd vapaasti levittdd kaikille
sanoman vastaanottajille. Yksityiselld avaimella salatun viestin voi avata ainoastaan julkisella
avaimella ja vastaavasti julkisella avaimella salatun viestin voi avata ainoastaan yksityiselld

avaimella (Viestintdvirasto 2004).

Asymmetrisen salauksen avaimet muodostavat yhdessd avainparin, jonka avulla voidaan
ratkaista avaimen vilitysongelma, kun salaukseen kéytettyd avainta ei en#dd ldhetetd
vastaanottajalle ja jokaista vastaanottajaa varten ei endd tarvitse luoda omaa salausavainta.
Tiedon salaaminen yksityiselld avaimella tdyttdd myos kiistimittomyyden vaatimuksen, silld
vain yksityisen avaimen haltija voi luoda viestejd, jotka avautuvat julkisella avaimella.
Julkisella avaimella salattu viesti ei kuitenkaan toteuta kiistdméttomyyden vaatimusta, koska

kuka tahansa on voinut kdyttéda julkista avainta viestin luomiseen (Mel & Baker, 2001).



Asymmetrisen salauksen heikkoutena verrattuna symmetriseen salaukseen on sen
tehottomuus. Suurin syy tdhdn tehottomuuteen on se, ettdi asymmetriset avaimet ovat
pddsddntoisesti paljon symmetrisid avaimia pidempid, mikd vaikuttaa laskennan
tehokkuuteen. Tiedon salaaminen esimerkiksi DES-algoritmilla, joka on symmetrinen
salausalgoritmi, on noin sata kertaa nopeampaa kuin asymmetriselld RSA-algoritmilla (RSA

Security, 2004).

2.2.4 Tiivisteet

Tiiviste on mielivaltaisen pitkistd tiedosta laskettu tarkistusarvo, josta ei kuitenkaan voi
paatelld mitddn alkuperdisestd tiedosta. Tiiviste lasketaan tiivistefunktiolla, joka palauttaa
vakiopituisen tiivistearvon tiedosta. Hyvédn tiivistefunktion ominaisuus on se, ettd
todennikoisyys 10ytdd kaksi sellaista viestid, joista laskettu tiivistearvo olisi sama, on hyvin
pieni (O’Mahony & al., 2001). Tiivisteitd kédytetdfin varmistamaan, etti vastaanottajan saama
viesti on sama kuin mikd hénelle alun perin ldhetettiin. Tiivisteiden avulla voidaan siten
toteuttaa vaatimus tiedon eheydestd. Tiivisteiti on hyvin vaikea viirentii, silld yhdenkin

merkin muuttaminen tekstistd muuttaa tiivisteen arvoa huomattavasti.

Tilld hetkelld tiivisteen laskemiseen kdytetdédn yleisesti joko MDS5-tiivistealgoritmia, joka luo
tekstistd 128-bittisen tiivisteen, tai SHA-algoritmia, joka muodostaa 160-bittisen tiivisteen
(Coulouris & al., 2001). Taulukossa 1 nékyvit syotetiedoista tiiviste” ja “Tiiviste”
muodostetut tiivistearvot molemmilla algoritmeilla laskettuna. Vaikka syotteet poikkeavat

toisistaan vain yhden kirjaimen verran, tiivistearvot poikkeavat toisistaan huomattavasti.

Algoritmi Syote Tiivistearvo
SHA Tiiviste | ec:b9:2c:c6:2c:6a:41:b7:40:50:2¢:24:76:69:e2:0e:0b:44:cc:92
SHA tiiviste 25:5b:06:87:81:85:2a:55:81:45:11:74:e0:£0:1f:c5:fc:1c:8¢:7d
MD5 Tiiviste 35:70:26:fe:33:¢4:39:81:14:58:b5:0d:b7:0f:b2:ed
MD5 tiiviste 96:3c:1a:f8:5e:1a:cc:49:94:72:¢0:19:¢5:88:e2:64

Taulukko 1: Tiivistearvot SHA- ja MD5-algoritmeille.

Kiytinnossd kahden saman tiivisteen muodostuminen eri syotetiedoista on kuitenkin

mahdollista. Rescorlan (2001) mukaan tillaisten kahden eri syotteen l0ytyminen riippuu



tiivisteen pituudesta. Jos syotetiedosta lasketun tiivisteen pituus on 128 bittid, tarvitsee
lapikdydd keskimédrin 2% erilaista syotetietoa, jotta l0ydetdin kaksi syotettd, joiden
tiivistearvot ovat samat. Télld hetkelld riittdvin turvallisena tiivisteen pituutena pidetidin 128
bittid, mutta tietokoneiden laskentatehon kasvaessa téllaisenkin tiivisteen pituus voi olla

riittimaton.

Tiivisteet toimivat tiedonvilityksessd siten, ettd viestin ldhettdjd laskee tekstistd tiivisteen,
joka liitetddn viestiin ja vastaanottaja laskee vastaavan tiivisteen saamastaan viestistd. Jos
tiivisteet ovat samat, on viesti aito, eiki sitd ole kukaan muuttanut viestinvilityksen aikana
(Mel & Baker, 2001). Muussa tapauksessa viesti on muuttunut matkalla, jolloin vastaanottaja
voi hylédtd koko viestin. Koska sellaisen viestin 16ytdminen, jonka tiiviste olisi sama kuin
alkuperdisen viestin tiiviste, kestid liian kauan, tiivisteen viirentdiminen ei ole kannattavaa. Ja
mikili viesti on myds luotettavasti salattu, ei kukaan ulkopuolinen osapuoli pysty lukemaan

viestid eikd myOskéédn vddrentdmiin sitd vastaanottajan huomaamatta.
2.2.5 Digitaalinen allekirjoitus

Digitaalinen allekirjoitus on menetelmd, jolla viestin ldhettdjd vakuuttaa vastaanottajalle ettd
viesti on juuri tdltd ldhettdjdltd eikd sitd ole kukaan muuttanut matkalla. Digitaalinen
allekirjoitus tapahtuu siten, ettd ldhettdjd salaa ldhettiménsd viestin omalla yksityiselld
avaimellaan, jota ei ole kelldfin muulla. Sen jéilkeen vastaanottaja avaa viestin ldhettdjin
julkisella avaimella, joka avaa viestin selvikieliseen muotoon. Koska yksityinen ja julkinen
avain muodostavat asymmetrisen salauksen avainparin, vain yksityiselld avaimella salattu
viesti avautuu oikein julkisella avaimella. Koska kellddn muulla kuin vastaanottajalla ei ole
yksityistd avainta, viestin tdytyy olla alkuperdisen ldhettdjin salaama. Tdmé tapa toteuttaa
my0s salaukseen liittyvin kiistiméttomyysvaatimuksen eli viestin ldhettdji ei voi kieltda
lahettdneensd viestid, koska kukaan muu ei voi luoda sellaista viestid (Mel & Baker, 2001 ss.

119).

Yleensd digitaalista allekirjoitusta kéytetddn yhdessd tiivisteen kanssa, jolloin digitaalinen
allekirjoitus tehdéén tiivisteelle (Coulouris & al., 2001 ss. 264-265). Tami tapa on yhti
turvallinen ja samalla tehokkaampi, koska allekirjoitus tarvitsee yleensd tehdd huomattavasti

lyhyemmille tiedolle.



2.2.6 Julkisen avaimen vilitys

Asymmetriseen salaamiseen kuuluu suurena osana avaimenvilitys, joka tarkoittaa sitd, ettéd
viestin ldhettdjd toimittaa viestin vastaanottajalle oman julkisen avaimensa viestin avaamista
varten. Julkiset avaimet ovat vastaanottajalle vapaasti saatavissa, mutta avainten
vilitykseenkin liittyy tietoturvauhkia. Mikili avain ldhetetddn verkon yli suojaamattomassa
muodossa, voi kolmas osapuoli vaihtaa avaimen haluamakseen, esimerkiksi omaksi julkiseksi
avaimekseen. Tdmin jilkeen kolmannen osapuolen on helppoa ldhettdd vidrennettyjd viestejd,
jotka avautuvat viddrennetylld avaimella (Mel & Baker, 2001). Tatd uhkaa varten on luotu

tapoja varmistaa avaimen oikeellisuus ja alkuperé.

Julkisen avaimen infrastruktuuri, PKI (Public Key Infrastructure), on yleisesti kéytetty
toimintamalli julkisten avainten hallinnointiin ja vilitykseen, jonka avulla voidaan vilittda
julkinen avain turvallisesti viestin vastaanottajalle (Viestintdvirasto, 2004). PKlI:ssa on kaksi
tapaa toteuttaa julkisen avaimen vilitys: X.509 ja PGP. Selaimet kdyttivit nidistd X.509-
standardia (Housley & al,, 2002), joten se soveltuu hyvin turvallisen yhteyden

muodostamiseen sidhkoiseen kauppapaikkaan.

X.509-standardiin kuuluu oleellisesti varmentaja, joka on symmetriseen salaukseen liittyva
luotettu kolmas osapuoli. Varmentajan tehtdvdnd on varmistaa, ettd salauksessa kéytetty
julkinen avain todella on salaukseen osallistuvan osapuolen julkinen avain, eikid kenenkiin
muun. Varmennus perustuu digitaaliseen allekirjoitukseen, jonka varmentaja on luonut
kyseisen osapuolen julkisesta avaimesta sekd varmentajaan ja osapuoleen liittyvisti tiedoista.
Tillaista digitaalista allekirjoitusta kutsutaan digitaaliseksi sertifikaatiksi (Mel & Baker,
2001, ss. 163-191).

Kuvassa 1 on Nordean Solo-palvelun kiyttdmi digitaalinen sertifikaatti, jossa yldosassa
nihdiin yleisid sertifikaatin omistajan tietoja. Sertifikaatti sisédltdd my0s tietoja varmentajasta,

sertifikaatin voimassaolosta seki sertifikaatista lasketut tiivistearvot.
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Certificate ¥Yiewer:"S0LO3.NORDEA.FI™ ﬂ

General | Details I

This certificate has been yerified for the following uses:
|SSL Server Certificate

Issued To
Camman Mame (Ch) SOLOE MORDES.FI
Organization {0} Mardea Bank Finland Ple
Organizational Unit {20 Electronic Banking
Setial Mumnber SO0iC3i13: 342002 EAGF 39041 BE 2B EL: FS10E:FE
Issued By
Common Mame (Ch) <ot Part OF Certificate=
Qrganization {0 RAA Daka Security, Inc.
COrganizational Lnit {20 Secure Server Certification Authority
Yalidity
Issued On 14.4,2005
E:xpires On 15,4, 2008
Fingerprints
SHAL Fingerprink FREEIBZ I ERFeET C62:45:45:25:00:B3: 14 47 FBIEB: 38:36: FF
MDS Fingerprink El:ea: 2B A3 16: D8 533 72 2InBE 37 AC 96 AR 2B 59
Help Close

Kuva 1: Nordean Solo-palvelun kiyttimi digitaalinen sertifikaatti.

Avaimen vilitys X.509-standardia kidyttden tapahtuu seuraavasti (Mel & Baker, 2001):

Asiakkaana toimiva sovellus, esimerkiksi WWW-selain ottaa yhteyden palvelimeen.
Palvelin vastaa lihettimilld varmentajan allekirjoittaman digitaalisen sertifikaattinsa
asiakkaalle. Digitaalisen sertifikaatin palvelun ylldpitdji on hankkinut luotettavalta
varmentajalta.

Asiakas varmentaa digitaalisen sertifikaatin asiakaskoneella olevalla varmentajan
julkisella avaimella. Yleisimpien varmentajien julkiset avaimet tulevat selainten
asennuspakettien mukana, joten niiden véidrentdminen jonkun ulkopuolisen toimesta
on hyvin hankalaa. Kdyttdjad voi myos laskea asennuspaketista tiivisteen ja verrata sité
selaimen valmistajan tai jonkun muun luotetun tahon asennuspaketista laskemaan
tiivisteeseen. Selaimen asennuksen jidlkeen on selaimen kéyttdjdn vastuulla huolehtia

siitd, ettei kukaan pédiise muuttamaan tietokoneelle tallennettuja julkisia avaimia.
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e Mikili digitaalisen sertifikaatin tiedot ja tarkistussummat tdsmddvit, asiakas salaa

seuraavat palvelimelle ldhettiminsi viestit sertifikaatin julkista avainta kéyttien.

Certificate Yiewer:"SOLO3.NORDEA.FI" x|

Genetral Detailz

Certificate Hierarchy
[H Builtin Object Token:Verisign/R94 Secure Server Ch
50L03. MORDEA.FI

Certificate Fields
-Subject ;I
[%]-Subject Public Key Info
Subject Public Key Algarithm
i “~Subject's Public Key
ElExtensions

E---Certificate Basic Constraints

Cartificate Key Usage
+CRL Distribution Points

i.Certifirate Prlicies ;I
Field ¥alue

30 81 8% 0E 81 81 00 b7 45 44 1f =8 32 7f ch a9
d? 24 36 68 71 82 ec S5b da &3 15 c8 §d 5f bL a?
0g 09 71 af 0f &5 ba 81 fe 11 1b 49 35 4b 70 40
cd 4a 78 13 13 da 71l Ye 50 &4 24 59 &6 Sa b8 E0
E2 &0 bb eZ al 25 4d 5a ad 20 28 56 fe cof 1z E6
18 ef 77 33 le 27 b3 db df 4d 95 cd 33 Oe la cd
dé 95 dd 0fF a9 62 Oc la bZ 0a 08 9a ES 24 92 df
&0 50 a7 €b b0 &5 16 50 d3 48 §3 71 db 4d 55 75
b3 Ed4 9c 5d 90 £2 ab 0Z 03 01 00 01

Help Close

Kuva 2: Nordean Solo-palvelun kiyttimi julkinen avain.

2.2.7 Istuntokohtaisen salausavaimen luominen

Kuten aiemmin kisiteltiin, asymmetrinen salaus on salaustehokkuudeltaan symmetristid
salausta heikompi, mutta ratkaisee symmetrisen salauksen avaimenvilitysongelman. Niitd
salaustapoja voidaan kayttad kuitenkin yhdessi, jolloin saavutetaan turvallinen avaimenvaihto
ja tehokas tiedon salaaminen (Rinne, 2002). Tilloin varsinainen tieto salataan symmetriselld
salauksella, mutta salauksessa kiytetty salausavain tai sen laskentaparametrit salataan

asymmetrisesti. Jokaisen istunnon alussa lasketaan uusi salausavain, jolloin yksittdisen
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salausavaimen védriin kisiin joutuminen ei paljasta kaikkia osapuolten vililld kulkeneita

viestejd. Seuraavaksi ldpikdymme yleisid symmetrisen salausavaimen muodostustapoja.

Ensimméinen avaimenvaihtoalgoritmi julkaistiin jo vuonna 1976 ja on nimeltdén Diffie-
Hellman-algoritmi (Mel & Baker, 2001). Algoritmin mukaan avaimenvaihto tapahtuu
osapuolten A ja B vililld siten, ettd aluksi A ja B sopivat laskennassa kiytetyistéd julkisista
lukuarvoista. Tdmén jilkeen molemmat muodostavat omat salaiset lukuarvonsa ja syottidvit
ne yhdesséd julkisten lukuarvojen kanssa ennalta miirittyyn eksponenttifunktioon. Tédmin
jilkeen A ja B ldhettdvit funktion palauttamat arvot toisilleen ja laskevat arvoja kidyttden
salaisen avaimen. Titd avainta voidaan sitten k#yttdd tiedon salaamisessa symmetrisesti.
Laskentatapa perustuu matemaattisiin funktioihin, joiden avulla A ja B muodostavat saman
symmetrisen avaimen, mutta kukaan ulkopuolinen ei voi muodostaa samaa avainta, vaikka

saisikin kisiinsid laskennassa vilitetyt lukuarvot.

Diffie-Hellman-algoritmi voidaan kuitenkin murtaa vdlimieshyokkdykselld (man in the middle
—attack). Vilimieshyokkidyksessd ulkopuolinen taho kaappaa lidhetetyt viestin, muokkaa sitd
haluamakseen ja ldhettdd viddrennetyn viestin vastaanottajalle, ilman ettd vastaanottaja
huomaa viestin muokkaamista. Talld tavoin hyokkddji C voi ldhettdd haluamansa arvot
osapuolille A ja B, jotka timén jdlkeen muodostavat hyokkéddjan haluaman salausavaimen

tiedonvilitystéd varten.

Diffie-Hellman-algoritmin liséksi TLS-protokolla voi kdyttdd myos RSA-algoritmia avaimen
vilitykseen. Tdma vaihtoehto vaatii, ettd toinen osapuoli ldhettdd julkisen avaimensa toiselle
avaimenvaihtoon osallistuvalle osapuolelle. Julkinen avain ldhetetédin tyypillisesti digitaalisen
sertifikaatin mukana heti kun osapuolet aloittavat salatun yhteyden muodostamisen.
Avaimenvaihto etenee tilloin siten, etti A ja B ldhettidvit ensin satunnaislukuja
salaamattoman yhteyden yli ja samalla sopivat kidytettdvistd symmetrisestd algoritmisté.
Tédmén jidlkeen A salaa B:n julkisella avaimella satunnaislukuja siséltdvin viestin ja ldhettda
sen B:lle, joka avaa viestin yksityiselld avaimellaan. Lé&hetettyihin satunnaislukuihin
perustuen molemmat osapuolet voivat muodostaa symmetrisen salauksen kéyttimén salaisen
avaimen. Kukaan ulkopuolinen ei voi péidtelld titd salaista avainta, koska osa
satunnaisluvuista ldhetettiin salattuna (Rescorla, 2001). Samalla tdmi avaimenvilitystapa

estidd myos vilimieshyokkidyksen onnistumisen.
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2.3 Tiedon salaaminen TLS-protokollalla

Tiedon salaamiseen TLS-protokollalla kdytetdfin useita salaustekniikoita, jotka yhdessd
muodostavat turvallisen salaustavan. Tidssd osiossa kidydddn ldpi turvallisen yhteyden
luominen ja tiedonvilitys nditd salaustekniikoita kéyttden. Viestien sisdlto ja vélittiminen
lapikdydéddn korkeammalla tasolla selkeyden vuoksi, silld jokaisen HTTPS-viestin méirittely

el ole kokonaisuuden kannalta oleellista.

2.3.1 Kéyttédjén tunnistus TLS-protokollalla

TLS-yhteyden muodostaminen vaatii aina palvelinsovelluksen tunnistamisen, mutta myos
asiakkaan tunnistaminen digitaalista sertifikaattia kdyttden on mahdollista. Rescorlan (2001)
mukaan téllainen tunnistaminen soveltuu tapaukseen, jossa palveluja halutaan tarjota vain
tietyille asiakkaille. Téll6in kdyttdja voidaan tunnistaa jo yhteyden luomisvaiheessa ja lopettaa

yhteys vilittomasti jos kdyttdjidn tunnistus epdonnistuu.

Kiyttdjdn tunnistus salatun yhteyden luomisvaiheessa tapahtuu aina palvelimen pyynndsta.
Kiyttdjan tunnistus vaatii myos, ettd asiakas on hankkinut digitaalisen sertifikaatin, samaan
tapaan kuin palvelinsovelluskin. Tunnistus tapahtuu siten, ettd asiakas ldhettdd palvelimelle
digitaalisen sertifikaattinsa ja yksityiselld avaimellaan salatun viestin, joka siséltda
tiivistearvon edellisistd viesteistd. Palvelin avaa viestin asiakassertifikaatin julkisella
avaimella ja vertaa asiakkaan laskemaa tiivistettd omaan tiivistearvoonsa (Rescorla, 2001).
Jos arvot tismaidvit, kuuluu sertifikaatti asiakkaalle, koska vain yksityisen avaimen haltija on
voinut luoda kyseisen viestin. Jos arvot eivit tdsmiid, tunnistus epdonnistuu ja palvelin voi

paittdd yhteyden.

TLS-médrityksen (Dierks & Allen, 1999) mukaan palvelimen ei kuitenkaan ole pakko estia
asiakkaan pédsyd palveluun, vaikka asiakkaalla ei olisikaan tarvittavaa sertifikaattia, vaan
tamd on jitetty palvelinsovelluksen toteuttajan harkintaan. Ja koska kiyttdjén tunnistus
digitaalista sertifikaattia kdyttden tapahtuu aina palvelinsovelluksen aloitteesta, on palvelimen

vastuulla pééttda tietoturvan taso.
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WWW-palvelun luonteesta riippuu halutaanko kiyttdjd tunnistaa jo yhteyden
luomisvaiheessa. Téssd tutkielmassa perehdytédédn sihkodisen kauppapaikan turvallisuuteen ja
jos palvelun on tarkoitus olla avoin kaikille halukkaille, on kidytdnnollistd jdttdd pois
asiakkaan tunnistaminen salatun yhteyden luomisessa. Sdhkoisen kauppapaikan kéytettivyys
kirsii, jos jokaisen asiakkaan tdytyy hankkia digitaalinen sertifikaatti tunnistautumista varten.
Varsinaisen sovelluksen kiytto vaatii kuitenkin asiakkaan tunnistamisen, joka voidaan

toteuttaa muilla tavoin. Néihin tapoihin perehdytiin tutkielman seuraavassa luvussa.

2.3.2 Tiedon salaaminen HTTPS-protokollalla

Tiedonvilitys HTTPS-yhteyttd kéyttien tapahtuu Rescorlan (2001) mukaan seuraavasti:

1. Asiakassovellus, sdhkdisen kauppapaikan tapauksessa WWW-selain, ottaa yhteyden
palvelinsovellukseen eli sdhkoiseen kauppapaikkaan ja ldhettdd viestissd
parametrilistan tiedon salausta varten. Parametrilista sisdltdd tiedon niistd
salausalgoritmeista ja tiivistefunktioista, joita asiakassovellus pystyy késittelemaén.
Lis#ksi parametrina vilittyy satunnaislukuja, joita kdytetdéin salausavaimen luomisessa

seki viestien muuttumattomuuden tarkistamisessa.

2. Palvelinsovellus valitsee parametrilistasta salauksessa kiytettivit menetelmidt sen
mukaan mitd salausmenetelmiid palvelinsovellus tukee ja mitkéd tarjoavat parhaan
turvallisuuden salaukselle. N#mid salausmenetelmidt palvelinsovellus palauttaa
asiakkaalle omana parametrilistanaan. Parametrilista sisdltdd myos
palvelinsovelluksen luomia satunnaislukuja,  joita  kéytetdiin yhdessa
asiakassovelluksen satunnaislukujen kanssa salausavaimen luomiseen ja viestien

tarkistamiseen.

3. Palvelinsovellus lidhettdd asiakkaalle digitaalisen sertifikaattinsa, jonka aitouden
asiakas tarkistaa luotetun kolmannen osapuolen, varmentajan, digitaalisella
sertifikaatilla. Tdmid varmentajan sertifikaatin asiakas on saanut WWW-selaimen

asennuspaketin mukana.

4. Jos palveluun on maddritelty asiakkaan tunnistaminen digitaalisella sertifikaatilla,

palvelin pyytdd asiakkaalta sertifikaattia. Jos asiakkaalla on sertifikaatti, se ldhettda
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sertifikaatin sekéd yksityiselld avaimellaan salatun tiivistearvon edellisistd viesteisti.
Palvelin varmistaa sertifikaatin aitouden, avaa viestin sertifikaatin julkisella avaimella
ja vertaa tiivistearvoa itse laskemaansa arvoon. Kéyttdjin tunnistus onnistuu, jos arvot
ovat samat. Jos asiakkaalla ei ole sertifikaattia, se ilmoittaa siitd tyhjilla
sertifikaattiviestilld, mink4 jdlkeen palvelin voi halutessaan p#ittdd yhteyden. Tdmédn
kohdan yli hypéitdén jos palvelu ei sisdlld asiakkaan tunnistamista digitaalisella

sertifikaatilla.

Téamén jilkeen asiakas ldhettdd palvelimelle lisdd salausparametreja, joita kéytetdin
salaisen avaimen laskemiseen. Viesti on salattu palvelimen sertifikaatin mukana
tulleella julkisella avaimella, joten ainoastaan palvelinsovellus voi onnistuneesti avata
viestin. Ndin myds asiakas voi varmistua vastapuolen identiteetistd, koska vain
sertifikaatin omistaja voi luoda oikean salaisen avaimen ja jatkaa tiedonvilitystd

kyseistd avainta kdyttden.

Molemmat osapuolet luovat salausparametreja kéyttien saman salaisen avaimen. Télld
menetelmilld tiedonsalauksessa kdytettdvi salausavainta ei tarvitse missédidn vaiheessa

lahettdd toiselle osapuolelle, miké lisdd salauksen turvallisuutta.

Seuraavaksi asiakas ldhettdd palvelimelle tiivistearvon &dskeisistd, yhteyden luomisessa
kiyttimistiddn viesteistd. Palvelinsovellus laskee vastaavan arvon asiakkaan
lahettdmistd viestistd ja varmistaa ettd tiivisteet ovat samat. Samalla tavalla osapuolet
laskevat tiivisteet my0s palvelimen ldhettdmistd viesteistd. Tdlld tavoin estetdén se,
ettei kukaan pysty muuttamaan viesteji osapuolten huomaamatta ja vaikuttaa
kidytettyihin salausalgoritmeihin ja parametreihin. Ndmi viestit ovat ensimmdiset,

jotka salataan edellisessd kohdassa muodostetulla salaisella avaimella.

Mikili tiivisteet tdsmé&évit, aloitetaan varsinaisen tiedon siirtdminen. Tieto salataan ja
avataan salaisella avaimella ja jokaisesta viestistd lasketaan tiivistearvot, joiden pitdd
tasmitd. Viestejd, joiden tiivistearvot eivit tdsméd, ei kummankaan osapuolen pida

huomioida.

Tiedon siirron jilkeen asiakas ldhettdd lopetusviestin, johon palvelin vastaa.

Molemmat osapuolet poistavat muistista kidytetyn salaisen avaimen, joten ldhetettyja
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viestejd ei endd jilkikiteen voi avata ja seuraavalla kerralla sovellusten on luotava uusi

salausavain.
Asialas- JE—
sovellus —
6 Ilolernrmat osapuolet laskevat tahollaan salaisen avaimen Palwelir
7. Tiivisteiden wertailu jolla warmistetaan edellisten wiestien aitous sovEllug
B Valitettawan tiedon lahettaminen >
f—
—_— 3. 4 Lopetus, kaytetty salainen avain poistetaan rmustista >
SUDjaAmALOn FHEEFS  eeeeseserssesensinnnnns »>
Asymmetrinen salans — = = — = — = -

Syrrretrinen 2ala08 ——

Kuva 3: HTTPS-yhteyden muodostaminen ja tiedonsiirto salatun yhteyden yli.
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3 KAYTTAJAN TUNNISTUS JA VALTUUTUS

Tiedon salaamisen lisdksi sdhkoisen kauppapaikan turvallisuutta voidaan parantaa kéyttdjin
tunnistuksella ja kiyttooikeuksien myontdmiselld. Véidrinkdyton estdmiseksi kauppapaikat
voivat vaatia kiyttdjdd rekisterditymidn ja samalla myontivit kiyttdjélle kdyttdoikeuden
palveluun. Tissé luvussa késitellddn sdhkoisten kauppapaikkojen yleisimmét tunnistustavat ja

niihin liittyvit heikkoudet.

Kiyttdjan tunnistamisen lisdksi eri kiyttdjille voidaan myOs jakaa erilaisia oikeuksia
kauppapaikan toimintoihin. Suurin osa kdyttéjistd toimii vain ostajina, mutta kanta-asiakkailla
voi olla omia lisdtoimintojaan ja kauppapaikan ylldpitdjilli voi vastaavasti olla oikeuksia
esimerkiksi hinnan muuttamiseen, jota ei kauppapaikan asiakkailla voi olla. Téssd luvussa
perehdytdin myds tapoihin erilaisten kiyttdoikeuksien myOntdmiseen s@hkodisen

kauppapaikan yhteydessa.

Kiyttdjd voidaan tunnistaa jo salatun yhteyden luomisen yhteydessid, kiyttdjan digitaalisen
sertifikaatin avulla, mikd kuvattiin edellisessd luvussa. Digitaalinen sertifikaatti on turvallinen
kdyttdjan tunnistustapa, mutta se ei ole kovin kédytidnnollinen henkildasiakkaille suunnatulle
kauppapaikalle. Tilloin jokaisen asiakkaan tulisi hankkia digitaalinen sertifikaatti, joka on
maksullinen ja lisdd siten kauppapaikan kidyton kustannuksia sekd myos kdyton hankaluutta.

Téstd syystd kdyttdjan tunnistus tehdddn muilla tavoin, joihin perehdytiin tdssd luvussa.

3.1 Kayttajan tunnistus ja tunnistusmenetelmien kategoriat

Kidyttdjdn tunnistus tarkoittaa Tullochin (2003) méiritelmén mukaan henkilon, tietokoneen tai
prosessin tunnistuksen varmistamista. Tdmé tarkoittaa sitd, ettd jirjestelmd ei varsinaisesti
pyri tunnistamaan kidyttdjdd, vaan pyrkii todentamaan kiyttdjin esittdimin viitteen
identiteetistdin. Tdhin todentamiseen jérjestelmid kiyttdd jotain kéyttdjdlti saamaansa

lisdtietoa kuten salasanaa, sormenjilked tai digitaalista sertifikaattia.

Kiyttdjan tunnistukseen on olemassa useita eri menetelmié, jotka voidaan Kumarin (2004)

mukaan jakaa loogisesti kolmeen eri kategoriaan:

18



1. Kéyttdjd tietdd jotain, mitd kukaan muu ei tiedd ja kiyttdd tietoa tunnistukseen.
Salasanat ja PIN-koodit ovat yleisimpii tillaisia tietoja.

2. Kaiyttdjalla on hallussaan jotain yksiloivid, kuten pankki- tai dlykortti.

3. Kiyttdjdlld on jokin sellainen yksiloivd ominaisuus tai piirre, jota ei muilla kéyttdjilla

ole. Biometriset tunnisteet, kuten sormenjiljet, toteuttavat timén ehdon.

Niiden lisdksi Basu & Muylle (2003) midrittelevit neljannen kategorian:

4. Kiyttdjd kuuluu johonkin rajattuun ryhméédn. Kéyttdji voi esimerkiksi kirjautua
jarjestelmiin edustamansa yrityksen tyontekijdnd, jolloin kéyttdjdn tunnistaminen

suoritetaan yrityksen perusteella eikd fyysisen kéyttdjin perusteella.

Eri kategorioihin kuuluvia tunnistustapoja voidaan my0s yhdistelld. Kayttdjallda voi
esimerkiksi olla édlykortti, jonka kédyttiminen vaatii biometrisen tunnistuksen ja PIN-koodin
syottdmisen. Télloin dlykortin hukkaaminen ei mahdollista kortin luvatonta kdyttod, koska
vain kortin oikealla haltijalla on mahdollisuus tdyttdd tunnistuksen kriteerit. Téllainen
tunnistustapojen yhdistely parantaa tunnistuksen turvallisuutta (Corcoran & al., 1999; Kumar,

2004).

3.2 Sahkoisen kauppapaikan tunnistusmenetelmat

Kiyttdjan tunnistus sdhkoisessd kauppapaikassa ei ole aina vilttimétontd, mutta se nostaa
kauppapaikan turvallisuustasoa. Tunnistusmenetelmissd on kuitenkin omat heikkoutensa ja

ominaisuutensa, jotka tiytyy ottaa huomioon jirjestelméd suunnitellessa ja toteutettaessa.

Kaikki tunnistusmenetelmit eivdt myodskddn mielestini sovellu kéyttdjdn tunnistamiseen
sdahkoisessd kauppapaikassa ennen kuin vaadittava tekniikka arkipdiviistyy ja tietimys
tunnistusmenetelmistd kasvaa. Siten esimerkiksi biometrinen tunnistus ei mielestini ole vield
kdytannollinen, koska se vaatii biometrisen tunnisteen kerdédmisté jokaiselta kayttdjiltd, mihin
kdyttdjat saattavat suhtautua epdilevisti (Basu & Muylle, 2003). Myos kustannukset ovat

biometrisessa tunnistuksessa huomattavasti suuremmat kuin esimerkiksi kdyttdjatunnuksen ja

19



salasanan perusteella tapahtuvassa tunnistuksessa. Ndin ollen perehdymme salasanan ja

dlykortin avulla tehtdvéén tunnistukseen seké niiden heikkouksiin ja turvaamistapoihin.

3.2.1 Tunnistus kdyttdjatunnusta ja salasanaa kéyttien

Yleisin tapa tunnistaa kéyttdjd sahkoisissid kauppapaikoissa on kiyttdjatunnuksen ja salasanan
kdyttiminen. Tunnistuksessa kéyttdjd ldahettdd kiyttdjatunnuksen sekd salasanan WWW-
selainta kéyttden palvelinsovellukselle, joka tarkistaa tietojen oikeellisuuden vertaamalla niitéd
oman tietovarastonsa tietoihin. Tdmén tunnistustavan etuina ovat kdytdnnollisyys ja sopivuus
sekd palveluntarjoajalle ettd loppukiyttijille (Pinkas & Sander, 2002). Tamai tunnistustapa ei
myOskddn vaadi palvelun kéyttdjdd asentamaan tietokoneelleen lisdlaitteita, joten
tunnistamisen aiheuttamat kustannukset ovat kiyttdjédlle pienemmét kuin monessa muussa

tunnistusmenetelmassa.

3.2.1.1 Salasanaan perustuvan tunnistuksen heikkoudet

Kiyttdjatunnuksella ja salasanalla suoritettavaan tunnistukseen liittyy huomattavia
turvallisuusriskejd. Kun kiyttdjéit rekisterdityvit useisiin Internetissd toimiviin palveluihin,
joihin sisddnkirjaudutaan kayttdjatunnuksella ja salasanalla, kdy useiden monimutkaisten
salasanojen muistaminen hankalaksi. Talloin kéyttdjd, muistamista helpottaakseen, valitsee
joko useita yksinkertaisia salasanoja, kdyttdd samoja salasanoja useissa eri palveluissa tai jopa
kirjoittaa salasanoja muistilapuille (Halderman & al., 2005). Kaikki ndmé tavat heikentdviit

tunnistuksen turvallisuutta.

Yksinkertaisten salasanojen kiytto altistaa tunnistuksen sanakirjahyokkidykselle (Pinkas &
Sander, 2002). Sanakirjahyokkdys (dictionary attack) on hyokkédys, joka kédy ldpi listaa
yleisistd sanoista ja tunnetuista heikoista salasanoista, tekee niistid yksinkertaisia muunnoksia
ja koettaa kirjautua ndilldi muunnoksilla jirjestelméédn. Sanakirjahyokkdys on osoittautunut
hyvin tehokkaaksi tavaksi 10ytdd heikkoja salasanoja (Yan, 2001). Mikéli hyokk&djalld on
tiedossa useita kdyttdjdtunnuksia, eikd ole vélid kenen kdyttdjin nimissid hén sisdédnkirjautuu
jarjestelmdén, niin hyokkdys on mielestdni vield tehokkaampi, koska tilloin kasvaa

todennékdisyys sille, ettd joku néistd kdyttdjistd on valinnut heikon salasanan.
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Samojen salasanojen kdytto taas mahdollistaa sen, ettd jos hyokkddjd selvittdd yhdessi
palvelussa kéytettdvin salasanan, niin samalla salasanalla voi kirjautua myds muihin
jarjestelmiin. Tdméd on ongelmallista varsinkin silloin, jos samaa salasanaa kéytetddn eri
turvallisuusasteisissa palveluissa (Ives & al., 2004). Talloin hyokkddmidllda heikomman
turvallisuuden palvelua vastaan, hyokkddja voi saada haltuunsa my6s korkeamman

turvallisuusasteen omaavan palvelun salasanat.

Salasanojen muistiinkirjoittaminen laskee tunnistuksen turvallisuustason hyvin matalalle,
koska kuka tahansa, joka saa salasanan késiinsd, pystyy kirjautumaan jirjestelmédn.
Salasanojen muistiinkirjoittaminen on kuitenkin hyvin yleistd. Summers ja Bosworth (2004)
mainitsevat vuonna 2003 tehdyn tutkimuksen, jonka mukaan tietotekniikka-alalla
tyoskentelevistd 55 % oli kirjoittanut salasanoja muistiin ainakin kerran ja 9 % tutkimukseen

osallistuvista kirjoitti muistiin kaikki salasanat.

Edelld mainittujen turvallisuusuhkien lisdksi salasanoja voidaan murtaa raa’an voiman
hyokkdykselld (brute force attack), jolloin hyokkédja ldpikdy kaikki mahdolliset salasanat
kayttdjatunnukselle kunnes 16ytdd oikean salasanan. Mahdollisten salasanojen miérd kasvaa
kuitenkin nopeasti salasanan pituuden kasvaessa, joten pitkille salasanoille tdma
hyokkiystapa on hyvin hidas (Tulloch, 2003). Tdmén vuoksi raa’an voiman hyokkdystd ei
usein kéytetd sellaisenaan murtamaan salasanoja, vaan yhdistettynd sanakirjahyokkiykseen.
Talloin salasanan murtamista yrittavd ohjelma muodostaa lyhyitd merkkijonoja ja yhdistelee
niitd sanoihin, jotka ovat yleisten sanojen listassa. Esimerkiksi merkkijono 123" ja yleisten
sanojen listasta sana “salasana”, muodostavat salasanan salasanal23”, jolla hyokkddvi

ohjelma yrittdd kirjautua jirjestelméén.

Myos sdhkdisen kauppapaikan tapa hallinnoida salasanoja voi muodostaa turvallisuusriskin.
Téllainen tilanne voi syntyid, jos jirjestelmédin murtaudutaan ja murtautuja saa kopioitua
kiyttdjien salasanatiedot. Tdméi tilanteen toteutuminen vaatii hyokkidjdltdi huomattavaa
tietdmysti jarjestelmistd, joten sen toteuttaminen on hankalampaa, mutta tillaisesta murrosta

syntyvét vahingot voivat myos olla hyvin mittavat.

3.2.1.2 Turvaamismenetelmat
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Salasanojen turvallisuuden parantamiseksi on esitetty monia eri tapoja. Téssd osiossa
lapikdaydddn sellaisia yleisid tapoja, joista ei tule loppukiyttdjdlle kustannuksia, joten ne
soveltuvat hyvin Internetissd toimivalle sdhkoisen kauppapaikalle. Yleisid keinoja ovat
sisdénkirjautumisen hankaloittaminen hyokkiédville ohjelmalle, salasanan vaihtaminen seki

salasanojen suojaus jirjestelmén tietovarastoissa.

Yleisind suojaustapoina sanakirjahyokkdystd vastaan Pinkas & Sander (2002) mainitsevat
viiveen lisddmisen ja lukituksen, jotka molemmat pyrkivit hankaloittamaan hyokkddjan
sisddnkirjautumista. Viiveen lisddminen tarkoittaa sitd, ettd jarjestelmd ei vastaa vilittomasti
sisddnkirjautumispyyntdéon, vaan viivyttdd sitd lyhyen ajanjakson. Ihmiselle sekunnin
odottaminen sisddnkirjautumisvaiheessa ei yleensd ole kriittinen, mutta hyokkéédvin
jarjestelmin toimintaa se hidastaa huomattavasti. Viiveen lisdiminen ei kuitenkaan auta, jos
hyokkiddville ohjelmalle ei ole merkitystdi milld kéyttdjatunnuksella se kirjautuu
jarjestelmidn.  Télloin  hyokkddavd ohjelma voi  yrittdd  sisdénkirjautumista eri
kayttdjatunnuksella vilittomésti sen jidlkeen kun edellinen kirjautumisyritys on léhetetty

jarjestelmille, eikd ohjelman tarvitse odottaa vastausta edelliseen kirjautumisyritykseen.

Lukituksessa jarjestelmi sulkee kiyttdjan tilin méédrdajaksi kun kéyttdjan tunnuksilla yritetddn
kirjautua useita kertoja lyhyen ajan sisdlld, vddrdd salasanaa kéyttden. Tdlloin hyokkddva
ohjelma ei pysty kirjautumaan jirjestelmédin, vaikka kiyttdjdn salasana olisikin
sanakirjahyokkédykselld helposti murrettavissa. Lukitus tuo kuitenkin mukanaan uusia
ongelmia (Pinkas & Sander, 2002). Hyokkéddvd ohjelma voi tarkoituksella yrittda
sisddnkirjautumista védrilli salasanalla niin kauan kunnes kiyttdjén tili suljetaan. Talloin
my0Oskiin tilin oikea kéyttdji ei piise kirjautumaan jirjestelméédn, miké tissi tapauksessa oli
hyokkidjian tarkoituskin. Internetissd toimivissa huutokaupoissa téllaisilla hyokkéyksilld on
estetty kilpailevan tarjouksen tekeminen. Lukitus aiheuttaa myds jérjestelmin ylldpidolle

lisdkustannuksia, kun kiyttdjit, joiden tili on lukittuna, tarvitsevat asiakastukea.

Hyokkéidvian ohjelman sisddnkirjautumista voidaan hankaloittaa myo6s kéédnteiselld Turingin
testilld (Pinkas & Sander, 2002). Kddnteinen Turingin testi on testi, joka yrittidd selvittdd onko
kysymykseen vastaamassa ihminen vai tietokone. Kéiinteinen Turingin testi esittda
kysymyksen kéyttdjdlle, johon ihmisen on helppo vastata oikein, mutta tietokoneelle hyvin
vaikeaa. Vastausmahdollisuuksia tdytyy myOs olla niin suuri méérd, ettei vastauksen

Ioytdminen arvaamalla ole todennikoistd. Esimerkkind téllaisesta testistd Pinkas & Sander
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(2002) mainitsevat tunnistussovelluksen, joka esittdd kéyttdjdlle kuvan, jossa nidkyy
satunnainen Kkirjainjono. Kéyttdjin on syotettivd timid merkkijono ennen varsinaista
jarjestelmiin sisddnkirjautumista. Kuvaa on kisitelty siten, etteivit kuvanlukuohjelmat pysty
selvittdméddn mitd merkkejd kuvassa on. Télloin ihmisen on helppo selvittdd testi, mutta
jarjestelmiin hyokkédville ohjelmalle testin ldpédisy on hyvin epidtodennikoistd. Kun tillainen
tunnistusmenetelmi edeltdd varsinaista jéarjestelmiin kirjautumista, ei hyokkddvd ohjelma
pidse suorittamaan sanakirjahyokkidystd tai raa’an voiman hyokkdystd kohdejirjestelméén.
Nididen hyokkédysten poistumisen myotd ei jérjestelmidn myoskdédn tarvitse huolehtia

kiyttédjien tilien lukitsemisesta, miki nostaa jirjestelmin kdyttomukavuutta.

Vaikka ohjelmallisten hyokkdysten onnistumista ja nopeutta voidaan rajoittaa, jda
murrettavan salasanan etsimiseen riittdvésti aikaa, jos salasana pysyy jatkuvasti samana.
Tamidn vuoksi Tulloch (2003) ehdottaa salasanojen sddnnéllistd ja usein tapahtuvaa
vaihtamista. Kiytetty jarjestelma, tdssd tapauksessa sihkoinen kauppapaikka, ohjaa kayttdjad
siten, ettd se vaatii kdyttdjan vaihtamaan salasanan aina tietyn ajanjakson kuluttua edellisestd
salasanan vaihdosta. Jirjestelméd valvoo tdmén liséksi, ettei kdyttdjd valitse liian yksinkertaisia
salasanoja. Tilloin jirjestelméd varmistaa, ettd kéytetyt salasanat ovat riittdvian pitkid ja
sisdltivit pelkkien kirjainten lisdksi myds numeroita ja erikoismerkkejd. Vaihtuvan salasanan
etuna on se, ettd salasanaa vastaan hyokkddvilla ohjelmalla on vihemmén aikaa 10ytdd oikea
salasana ja vaikka hyokk#djd saisikin jonkin vanhentuneen salasanan selville, siitd ei olisi
mitdidn hyotyd. Tadmad tietysti vaatii my0s sen, ettd jo kerran vanhentunutta salasanaa ei kiyteté

uudelleen salasanana.

Vaihtuvien salasanojen erikoistapaus on kertakidyttdinen salasana. Kertakdyttdiset salasanat
toimivat siten, ettd kiyttdjd syottid eri salasanan joka kerran kun kirjautuu jirjestelméén. Yksi
tapa toteuttaa tdllainen tunnistus on muodostaa etukiteen lista satunnaisista salasanoista ja
toimittaa lista sitten kéyttdjalle. Téstd listasta kdyttdjd valitsee aina seuraavan kdyttimattomin
salasanan sisdédnkirjautuessaan jarjestelmédn (Halevi & Krawczyk, 1999). Kun listan salasanat
eiviat ole kiyttdjdn itsensd muodostamia, niin salasanat eivdt myoskdidn ole helposti
murrettavissa sanakirjahyokkédykselli. Toinen tapa on kéyttdjin hallinnoima laite, joka
muodostaa itsendisesti salasanan jirjestelméén kirjautumista varten (Summers & Bosworth,
2004). Laite on synkronoitu jirjestelmén kanssa siten, ettd sekd tdmi laite ettd jirjestelméa

muodostavat tahoillaan saman salasanan. Molempia tapoja rajoittava tekija on kuitenkin se,
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ettd kdyttdjalld on oltava kirjautumishetkelld joko salasanalista tai salasanan muodostava laite

kiytettivissi.

Tamén lisdksi kertakdyttoisten salasanojen kdyttd vaatii, ettd myos kéytettdva jirjestelma
todentaa identiteettinsd (Halevi & Krawczyk, 1999). Jos jérjestelmin kdytto ei vaadi myos
palvelun tunnistamista, voi hyokkddjd esiintyd kayttdjidlle kohdejarjestelminé ja saada siten
haltuunsa kidytetyn salasanan. Kertakdyttoiset salasanat eivit myoskiin ole tdysin turvallinen
tunnistustapa. Koska kidyttdjin tunnistus perustuu salasanalistaan tai salasanan muodostavaan
laitteeseen, kuka tahansa jolla on hallussaan kyseinen lista tai laite, voi kirjautua

jarjestelmain.

Tunnistustapahtuman  lisdksi  tunnistustiedot voivat joutua ulkopuolisten késiin
kauppapaikkaan tehdyn tietomurron seurauksena. Talloin hyokkidja voi yhdelld kertaa pédsti
kisiksi kaikkien kéyttdjien tunnistustietoihin ja siten aiheuttaa laajaa asiakaskuntaa koskevia
vahinkoja. Tietovarastoon tallennettavien salasanojen turvallisuutta voidaan parantaa
tallentamalla salasanasta tiivistearvo varsinaisen salasanan sijasta. Télldin tiivistearvon
joutuminen vidriin késiin ei vilittomasti paljasta varsinaista salasanaa. Tehokkain tapa loytda
tiivistearvoa vastaava salasana on raa’an voiman hyokkdys, jonka tehokkuutta voidaan

vihentdd kahdella hyvin yleisesti kidytetylld tavalla (Halderman & al., 2005):

e Laskemalla ensin salasanasta tiivistearvo ja kéyttimélld tdtd tiivistearvoa uuden
tiivistearvon syotteend. Tiivistearvojen laskemista jatketaan ennalta médritty méadri,
jonka jélkeen viimeinen tiivistearvo tallennetaan tietovarastoon.

e Laskemalla talletettava tiivistearvo syotteestd, joka siséltdd salasanan lisdksi jotain
yliméardistd dataa. Tamé ylimééridinen data tiytyy olla siten talletettu, ettei hyokkédja
pddse dataan kisiksi edes tekeminsd tietomurron aikana. Data voi olla vaikka

erillisessi jirjestelméssd, joka huolehtii tiivistearvon laskemisesta.
Molemmat tavat hidastavat, lisdéntyneen operaatiomiirin myoté, oikean salasanan etsimisté

tiivistearvon avulla. Samalla kuitenkin hidastuu ja monimutkaistuu myos asiakkaiden

sisddnkirjautuminen, kun kéyttdjén tunnistus vaatii lisdlaskentaa.
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3.2.2 Tunnistus édlykorttia kdyttden

Kiyttdjatunnusta ja salasanaa turvallisempi tunnistusmenetelmé on dlykortilla tunnistaminen,
jonka toiminta perustuu julkisen avaimen menetelmiin (Rinne, 2002). Alykortit voidaan
jakaa niiden ominaisuuksien mukaan kahteen eri kategoriaan. Ensimmiiseen kategoriaan
kuuluvat muistikortit, joista kerran niihin tallennettu tieto voidaan lukea, esimerkiksi
magneettinauhaa kiyttden. Téllaisia kortteja ovat yleisesti kédytetyt pankki- ja luottokortit.
Toiseen kategoriaan kuuluvat prosessorin siséltiavit kortit, jotka kykenevit tiedon
tallennuksen lisiksi suorittamaan laskutoimituksia (Shelfer & Procaccino, 2002). Alykorteista

juuri ndmi prosessorin siséltivit kortit mahdollistavat kiyttdjén luotettavan tunnistuksen.

Tunnistus tapahtuu kéyttdjin henkilokohtaisella dlykortilla ja ainoastaan kiyttdjén tietimaélla
PIN-koodilla, joka on tallennettu myds é&lykortille. PIN-koodin lisdksi &lykortille on
tallennettu kéyttdjan digitaalisia sertifikaatteja, joista kédytetdin myOs nimitystd varmenne.
Varmenne siséltdd kéyttdjan julkisen avaimen ja yksiloivid tietoja sekéd kiyttdjistd ettd
varmenteen myontdjastd. Varmenteiden ja PIN-koodin liséksi kortille on tallennettu kéyttdjin
yksityisid avaimia (Rinne, 2002). Yleensd niitd yksityisid avaimia on ainakin kaksi
kappaletta, joista toista kéytetddn digitaalisiin allekirjoituksiin ja toista salaukseen sekd

kdyttdjan tunnistamiseen.

Rinteen (2002) mukaan useamman yksityisen avaimen tallentamiseen &lykortille on kaksi
hyvdd syytd. Ensinndkin, jos yksityisid avaimia olisi vain yksi ja sitd kéytettdisiin seké
allekirjoittamiseen ettd salaamiseen, niin kéyttdjdd saattaisi erehdyksessd allekirjoittaa dataa,
jota ei ole tarkoitettu allekirjoitettavaksi. Toinen syy on se, ettd salaukseen kiytettdvistd
avainpareista halutaan joissakin tapauksissa ottaa varmuuskopioita. Né&itd varmuuskopiota
kiytetddn yleistyvissd mdadrin yrityksissd, joissa sdhkopostit salataan salausavaimilla, mutta
halutaan samalla varmistaa, ettd sdhkopostit voidaan lukea kun tyontekijd on jostain syysti
estynyt. Digitaaliseen allekirjoitukseen kiytettdvéstd salausavaimesta ei pidd kuitenkaan
misséén tilanteessa ottaa varmuuskopiota, ettei tule epéselvyyksid siitd, milld avaimella viestit
on allekirjoitettu. Nistd syistd johtuen digitaaliseen allekirjoittamiseen kéytetddn eri avainta

kuin viestien salaamiseen.

Alykortilla tunnistaminen tapahtuu siten, ettid Kkiyttdjd asettaa ilykortin tietokoneeseen

asennettuun lukulaitteeseen ja syottdd PIN-koodin, joko tietokoneen tai lukulaitteen
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nippdimistoltd. Mikili syotetty arvo tdsméd kortille tallennetun PIN-koodin kanssa, dlykortti
aktivoituu siten, ettd lukulaite pystyy lukemaan kortin julkisia tietoja (Viestorekisterikeskus,
2005). Tamin jalkeen lukulaite hakee kortilta kéyttdjan varmenteen ja ldhettdd sen tunnistusta
pyytéville palvelulle. Palvelu varmistaa kdyttdjdn varmenteen oikeellisuuden ja myontidd
kiyttboikeuden. Varmenteen tarkistus perustuu varmentajan digitaaliseen allekirjoitukseen,
kuten julkisen avaimen menetelmissd on tapana. Suomessa dlykorttien varmentajana toimii

Viestorekisterikeskus.

Alykortilla tehtdivdd tunnistamista pidetdin tunnistustapana, johon liittyy vain vihin
turvallisuusuhkia. Alykortin tiedonsalausmenetelmit ovat vahvoiksi todettuja ja nykyisten,
hyvin suojattujen dlykorttien tietoja on fyysisestikin hyvin vaikea lukea luvattomasti. Koska
dlykortin tekniikkaa vastaan hyokkddminen menestyksekkddsti on hyvin vaikeaa, édlykortin
tunnistuksen heikoimpana lenkkind on sen haltija (Rinne, 2002). Mikili &lykortin haltija
kadottaa kortin yhdessd PIN-koodin kanssa, voi kortin 16ytéjd aiheuttaa monenlaista vahinkoa
alkuperiiselle kiyttédjélle. Talloin kortin 16ytdjd voi esiintyd kortin alkuperdisend haltijana ja
aiheuttaa myos suoraa taloudellista vahinkoa, jos korttia voi kéyttdd tunnistuksen lisidksi
maksutapahtumissa. Siksi PIN-koodi tulee aina s#ilyttii erilldin dlykortista. Alykorttia ei voi
kdyttdd ilman PIN-koodia, joten pelkdn kortin hukkaaminen ei siten luo kovin suurta ja
vilitontd turvallisuusriskid. Samoin PIN-koodin joutuminen véériin kisiin ei aiheuta ongelmia
niin kauan kuin kortti on sen oikealla haltijalla. Hukkaamistilanteessa kiyttdjédn tulee
kuitenkin tehdéd katoamisilmoitus mahdollisimman nopeasti, jotta kortin liikkeellelaskija voi

kuolettaa kortin ja siten estdé kortin vadrinkaytto.

Alykortti ei hyvistd turvallisuustasosta huolimatta ole kuitenkaan kovin suosittu
tunnistusviline sdhkoisissd kauppapaikoissa. Syyné siihen ovat léhinni kortin hankkimisen ja
lukulaitteen aiheuttamat lisdkustannukset sekd lukulaitteen pakollisuus. Tidlld hetkelld
lukulaite on vain harvoissa tietokoneissa, joten palvelun saatavuus tdlld tunnistustavalla
rajoittuu vain niihin tietokoneisiin. Alykortteja on Kiytetty viime vuosiin asti pidasiallisesti
vain julkisen hallinnon jérjestelmissi, mutta tilanne on parantumassa vihitellen. Alykortteja
voi kiayttdd tillda hetkelld esimerkiksi Internetin pankkipalveluissa, sdhkopostien salaamisessa
ja erilaisissa maksutapahtumissa (Rinne, 2002). Kaikissa niissé tapauksissa voidaan kéyttdjian

tunnistus tehdd dlykortilla turvallisemmin kuin kéyttdjatunnusta ja salasanaa kdyttden.
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3.2.3 Yhteenveto tunnistusmenetelmisti

Sihkoisessd kauppapaikassa on omat erikoispiirteensi, jotka rajoittavat tapoja, joilla kéyttdjian
tunnistaminen voidaan ja kannattaa toteuttaa. Sdhkoisen kauppapaikan kiytolle ei haluta
asettaa suurta kynnystd, mistd syystd monimutkaisimmat, vaikka usein turvallisemmat,

tekniikat eivit ole laajalti kdytossé.

Yleisin kéyttdjin tunnistustapa sidhkoisissd kauppapaikoissa on tdlld hetkelld salasanaan
perustuva tunnistus. Salasanat ovat kuitenkin alttiita jirjestelmaillisille hyokkiyksille sekid
kdyttdjin huolimattomuudelle. Néistd syistd salasanojen turvallisuutta on pyritty
vahvistamaan usein eri keinoin, vaihtelevin tuloksin. Kehittyneet tekniikat ja kéyttijien
koulutus parantavat salasanojen turvallisuutta, mutta turvallisuuden taso on silti matalampi

kuin kehittyneemmissi tunnistusmenetelmissa.

Tdstd syystd korkean turvallisuuden asteen vaativat sovellukset kayttavit kéyttdjan
tunnistamiseen muita menetelmid, kuten biometrisia tunnisteita ja &dlykortteja. Sdhkdiseen
kaupankiyntiin ei biometristen tunnisteiden kdytto ole vield levinnyt, mutta dlykortin kaytto
on hitaasti yleistymissi. Alykortin kiytto lisid kuitenkin kustannuksia ja vaatii ettd kiyttijin

koneeseen on asennettu dlykortin lisdlaite.

Eri tunnistusmenetelmit ovat turvallisuudeltaan, kustannuksiltaan ja kéytettdvyydeltidin hyvin
erilaisia. Internetissd toimivalle kauppapaikalle tdytyy 10ytdd jonkinlainen kompromissi
ndiden ominaisuuksien vilitd, jottei jdrjestelmédédn sisdénkirjautuminen nouse liian suureksi

esteeksi kéyttdjille, mutta myos turvallisuuden taso on riittdva.

3.3 Kayttajan valtuuttaminen

Kdyttdjian  valtuuttamisella (authorization) tarkoitetaan kéyttooikeuksien myOntdmisté
jarjestelmiddn sisddnkirjautuneelle kiyttdjalle. Kayttdjan valtuuttamisen tarkoitus on estdd
luvaton péésy jérjestelmin toimintoihin sekid sellaisten tietojen kisittely, joihin kdyttdjille ei
ole myonnetty oikeutta (Hartman & al., 2003). Kéyttooikedet voivat kohdistua jérjestelmin

osiin, kuten WWW-sivuihin tai tietokannan tietoihin, tai jirjestelmén toimintoihin. Kéyttdjalta
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voidaan siten estdd padsy joihin jédrjestelmén osiin ja toisaalta kdyttédjélle voidaan antaa oikeus

suorittaa joitain jirjestelmin toimintoja, mutta samalla estdi toisia toimintoja.

Tulloch (2003) jakaa kéyttdjan valtuuttamisen kahteen eri kategoriaan: Resurssikohtaiseen ja
roolipohjaiseen valtuuttamiseen. Resurssikohtainen valtuutus madrittad ketka kayttdjd kyseistd
resurssia saavat kdyttdd ja mitd toimintoja heilld on oikeus siihen kohdistaa. Esimerkiksi
jarjestelmiin tallennettu tiedosto voi olla resurssi, johon toisilla kdyttdjilldi on pelkéstiéin
lukuoikeus, kun taas toiset kéyttdjit omaavat myOs kirjoitusoikeuden. Resurssien
valtuutustiedot kirjoitetaan kéyttdoikeuslistoihin, jotka kasvavat kidyttdjaméérin kasvaessa.
Kiyttooikeuslistaa tdytyy myOs jatkuvasti pdivittdd, kun yksittdisen kéyttdjin oikeuksissa
tapahtuu muutoksia (Joshi & al., 2001). Tdmén vuoksi resurssikohtainen valtuutus on tyo6las

ylldpidettdva kun jirjestelmilld on laaja kdyttdjakunta.

Roolipohjainen valtuutus jakaa kiyttdjit loogisiin ryhmiin, rooleihin. Ndmi roolit liitetdén
resursseihin halutuilla toiminto-oikeuksilla siten, ettd jokaiseen roolin oikeudet ovat erikseen
maidritelty. Télloin kdyttdjd ei liity suoraan resurssiin vaan rooliin ja kaikilla samaan rooliin
kuuluvilla kéyttdjilla on samat kéyttooikeudet jérjestelmin tietoihin ja toimintoihin. Kayttéja
voi myOs kuulua useisiin eri rooleihin, jotka yhdessd muodostavat kéyttdjin oikeudet.
Roolipohjainen valtuutus vaatii resurssipohjaista valtuutusta vihemmin yllédpitotyotd (Park &
al., 2001), joten se soveltuu resurssikohtaista valtuutusta paremmin jirjestelmiin, joissa on

suuria kayttdjaiméaaria.

Sidhkoinen kauppapaikka, mikili sithen on toteutettu kéyttdjidn tunnistus, vaatii samalla my0s
kdyttdjdn valtuuttamisen. Valtuuttamisella voidaan antaa jérjestelméd ylldpitdville henkildille
erilaisia oikeuksia kuin kauppapaikan asiakkaille. My0s erilaisille asiakasryhmille voidaan
antaa oikeus eri toimintoihin valtuutusta kidyttden. Télld hetkelld suosituin valtuutustapa

Internetin kauppapaikoissa on roolipohjainen valtuutus, joka soveltuu tehtdviénsi hyvin.
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4 SAHKOISEN KAUPANKAYNNIN MAKSUTAVAT

Sidhkoiseen kaupankdyntiin oleellisena osana kuuluu maksun suorittaminen asiakkaalta
palveluntarjoajalle. Maksutietojen vilittiminen avoimessa tietoverkossa vaatii luonnollisesti
vahvaa tietojen salausta ja tietojen muuttumattomuuden varmistusta. Téssd luvussa

perehdytédén yleisimpiin maksutapoihin sdhkoisessd kaupankdynnissa.

4.1 Luottokortilla maksaminen

Luottokortilla maksaminen on yksi yleisimmistd maksutavoista sihkoisessd kaupankdynnissa
(Claessens & al., 2003). Télloin kauppapaikan asiakas ldhettdid WW W-selaimensa vilitykselld
luottokortin tiedot sdhkoiselle kauppapaikalle, joka ldhettdd laskun tiedot luottokortin
myontéjille, joka puolestaan lisdd laskun asiakkaan tilille maksettavaksi. Asiakkaan ja
kauppapaikan vilinen yhteys on suojattu TLS-protokollalla, joten luottokortin tietoihin ei

tdssd vaiheessa kukaan ulkopuolinen pdise késiksi.

TLS-protokolla kuitenkin vain suojaa kiytetyn tietoliikenneyhteyden, mutta ei ratkaise
maksamiseen liittyvid kaikkia muita turvallisuusongelmia (Khu-smith & Mitchell, 2002).
TLS-protokolla mahdollistaa kdyttdjdn tunnistuksen, muttei vaadi sitd, jolloin luottokorttia
kayttavid asiakas ei vélttimittd ole luottokortin oikea haltija. Lisdksi sihkoisen kauppapaikan

tietovarastoon salaamattomana tallentuvat luottokortin tiedot ovat alttiita tietomurroille.
4.1.1 SET-protokolla

Internetissd tapahtuvaan luottokortilla maksamiseen kehitettiin  1990-luvulla useita
menetelmid maksutapahtuman turvaamiseksi. Vuonna 1996 suuret luottokorttiyhtitt Visa ja
MasterCard seké tietotekniikkayritykset Netscape, IBM ja Microsoft yhdistivit menetelménsa
SET-protokollaksi (O’Mahony & al., 2001). SET (Secure Electronic Transactions) on
protokolla luottokortilla maksamiseen, joka on kehitetty juuri sdhkoistd kaupankdyntid varten.
Pédpiirteissddn maksutapahtuma SET-protokollaa kéyttien etenee seuraavasti (O’Mahony &

al., 2001):
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Maksutapahtumassa toimii kolme eri osapuolta: Luottokorttia kidyttivd asiakas,
sdhkoisen kauppapaikan kauppias ja luottokortin myontédjd. Kaikilla osapuolilla on
oma digitaalinen sertifikaattinsa, joita kiytetdén osapuolten tunnistamisessa ja tiedon
salaamisessa. Kaikki osapuolten vililli liikkuva tieto salataan julkisen avaimen
menetelmid kiyttden. Asiakkaan sertifikaatti on tallennettu tydasemalle asennettuun
sdhkoiseen lompakkoon. Lisidksi kauppiaan ja luottokortin myontdjan vélilld toimii
yhdyskéytivi, johon kauppias ldhettdd SET-protokollan mukaiset viestit.

Asiakas hyviksyy tilauksensa ja kédynnistdd maksutapahtuman ldhettimailla
kauppiaalle maksutapahtuman aloitusviestin. Tdhén kauppias vastaa ldhettdmalld
asiakkaalle oman ja luottokortin myontéjéin digitaalisen sertifikaatin seki digitaalisesti
allekirjoittamansa maédrdmuotoisen viestin, jonka avulla asiakas voi varmistua
kauppiaan identiteetisté.

Tamén jidlkeen asiakas Ildhettdd kauppiaalle kaksiosaisen viestin, joka koostuu
tilaustiedoista ja maksutiedoista. Ensimméisen osan tilaustiedot on salattu kauppiaan
julkisella avaimella, joten vain kauppias voi lukea ndmaé tiedot. Toisen osan sisdltdmiit
maksutiedot puolestaan on salattu luottokortin myontéjan julkisella avaimella, joten
kauppias ei pysty lukemaan maksutietoja. Molemmat osat siséltaviat myos asiakkaan
muodostaman kaksoisallekirjoituksen. Kaksoisallekirjoitus on tilaustietojen tiivisteestd
ja maksutietojen tiivisteestd laskettu tarkistusarvo, jonka asiakas on digitaalisesti
allekirjoittanut yksityiselld avaimellaan. Kaksoisallekirjoituksen mukana kulkee my0s
asiakkaan digitaalinen sertifikaatti, jonka avulla allekirjoitus voidaan todentaa.
Kauppias avaa viestin tilaustiedot ja varmistaa kaksoisallekirjoituksen aitouden, minkd
jilkeen kauppias ldhettdd luottokortin myontéjélle viestin, jolla varmistetaan ettd
asiakkaalla on oikeus kayttdd luottokorttia. Viestissd kulkee mukana asiakkaan
ldhettimédt maksutiedot, joiden perusteella varmistaminen tehdddn. Samalla
kortinmyontdjd varmistaa kaksoisallekirjoituksen avulla, ettd asiakkaan ldhettimiit
tiedot tdsméadvit kauppiaan tietojen kanssa, joten kauppias ei pysty laskuttamaan eri
summaa kuin miki asiakkaalle on ilmoitettu.

Varmistuksen jidlkeen kauppias hyviksyy maksutapahtuman ja ldhettdd siitd tiedon
asiakkaalle. Asiakas maksaa ostoksensa seuraavassa luottokorttilaskussa.
Maksutapahtuman hyvéksymisen jéilkeen kauppias ldhettdd luottokortin myontdjille

pyynnon maksun siirtdmisestd omalle tililleen. Pyynto voi myos siséltdd usean
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ostotapahtuman maksut. Luottokortin myontdjd varmistaa pyynnon tiedot siirtda

maksettavan summan kauppiaan tilille.

SET-protokollaa pidetddn hyvin turvallisena maksumenetelming, mutta silld on paljon muita
heikkouksia. Yksi niistd heikkouksista on se, ettd SET-protokolla vaatii toimiakseen useiden
eri komponenttien asentamista (Khu-smith & Mitchell, 2002;0’Mahony & al., 2001).
Kiyttdjan tydasemalle tulee asentaa sdhkdinen lompakko, joka toimii yhdessd selaimen
kanssa, sdhkoiseen kauppapaikkaan tdytyy asentaa SET-protokollaa tukevat ohjelmistot ja
my0s yhteyskdytdvin luominen kauppapaikan ja luottokorttiyhtion vélilld lisdd jéarjestelmin

rakentamistyota.

Komponenttien asentamisen lisidksi SET-protokollaa pidetddn hyvin monimutkaisena ja
huonosti Internetin maksupalveluihin soveltuvana (O’Mahony & al., 2001). Kun SET-
protokolla julkaisu tapahtui 1990-luvun lopulla, sen kidyton odotettiin parissa vuodessa
levidvin laajalti. Ndin ei kuitenkaan kdynyt, edelli mainituista ongelmista johtuen. Tistid
syystd luottokortilla maksamiseen on viime vuosina haettu keinoja yhdistdd riittiva

turvallisuus ja kdytannollisyys.

4.1.2 Nykyiset jarjestelmét luottokortilla maksamiseen

Talld hetkelld suurimmat luottokorttiyhtiot Visa ja MasterCard kéyttdavit sidhkoisessd
kaupankdynnissd omia maailmanlaajuisia maksumenetelmifén, jotka tosin ovat hyvin
samankaltaisia toiminnallisuudeltaan. Molemmat menetelmit salaavat vilitettdvin tiedon
TLS-protokollalla ja molempiin on myds lisitty lisdtoiminto, jonka tarkoitus on varmistaa,
ettd s@hkoisen kauppapaikan asiakas on luottokortin oikea haltija. Visa kiyttda
jarjestelmistdin nimed Verified by Visa (Visa, 2005a) ja MasterCard nimed SecureCode
(MasterCard, 2005). Tissd tutkielmassa perehdytdin Visan tapaan toteuttaa kéyttdjén

tunnistus maksutapahtuman yhteydessa.

Visan Verified by Visa —maksujérjestelmin kiyttdjian tunnistus toteutetaan Visan 3-D Secure
—protokollalla (Visa, 2005b). 3-D Secure koostuu kahdesta eri osasta: Rekisterditymisestd ja
kdyttdjan tunnistamisesta. Jokaisen Verified by Visa -jarjestelmidn asiakkaan tiytyy

rekisterdityd ennen kuin sdhkoinen kaupankéynti luottokorttia kiyttden on mahdollista.
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Rekisterdinti tapahtuu luottokortin myontédjain WWW-sivuilla. Rekisterdinti ei vaadi asiakasta
asentamaan tydasemalleen mitdédn lisélaitteita tai —ohjelmia, mutta Visan dlykortin kiytto
lukulaitteen vilitykselld on myos mahdollista. Rekisterdintiprosessissa kiyttdjaltd kysytiddn
luottokortin numero sekd henkilokohtaisia tietoja, joiden perusteella rekisterdintijirjestelma
varmistuu kiyttdjan identiteettistd. Rekisterdinnin yhteydessd kiyttdjd valitsee myos tavan,
jolla hénet tunnistetaan ostotapahtuman yhteydessd (Visa, 2005b). Tunnistaminen voi
tapahtua ilykortilla tai salasanalla sekd Visan niin médritellessi, myods muilla tavoin.
Tunnistustavat vaihtelevat maantieteellisestd alueesta ja sovelluksen kiyttotarkoituksesta
riippuen. Jos tunnistusmenetelméksi valitaan salasanaan perustuva tunnistus, niin k#yttdjd
syottdd rekisterdinnin yhteydessd salasanan, jota kiytetdfin ostotapahtuman yhteydessi
varmistamaan kiyttdjan identiteetti. Tietojen syottdmisen jidlkeen rekisterdintitiedot

tallennetaan luottokortin my&ntéjin hallinnoimaan péédsynhallintajirjestelméén.

2. Tietojen validointi

1 Eekisterdintitiedot

* | Relisteréinti- | 3. Tietojen Paasynhallinta-
= R -
kanta

4, Ilmoitgs palvelu tallennus jarjestelma
leayttajalle

Kuva 4: Kiyttijian rekisteroityminen Visan maksujérjestelméin.

Kiyttdjan tunnistaminen muodostaa 3-D Securen toisen osan ja se vaatii lisdasennuksia
sdhkoiseen kauppapaikkaan. Kauppapaikkaan tdytyy asentaa kauppiaan lisikomponentti, jota
jarjestelmi kayttdd kdyttdjan tunnistamisen yhteydessd. Lisdksi kauppiaan tulee rekisterditya
Visan palvelun kiyttdjdksi ja hankkia digitaaliset sertifikaatit kauppapaikan ja Visan

jarjestelmien vélistd tiedonsiirron salaamista varten.

Varsinainen tunnistusprosessi alkaa siitd kun kéyttdja on valinnut ostettavat tuotteet ja
hyviksyy tilauksen (Visa, 2005b). Tilauksen hyviksymisen yhteydessa kdyttdjd myos syottda
luottokortin numeron. Kauppapaikka vastaanottaa asiakkaan hyviksymisilmoituksen ja
vilittdd kauppapaikkaan asennetulle lisikomponenttille asiakkaan tunnistuspyynnon, jonka
mukana kulkee luottokortin numero. Lisdkomponentti ldhettdd Visan jérjestelmisséd olevalle
hakemistopalvelulle pyynnon tarkistaa, onko kyseinen luottokortti rekisterdity Verified by

Visa-palveluun. Hakemistopalvelu tarkistaa rekisterdintitiedon luottokortin myontdjdn
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padsynhallintajédrjestelmistd, johon asiakkaan rekisterdintitiedot on tallennettu. Tdmén jdlkeen
hakemistopalvelu palauttaa rekisterdintitiedon kauppapaikan lisdkomponentille, joka jatkaa
tunnistusprosessia. Jos asiakas ei ollut rekisterditynyt, kauppapaikka voi yrittd4d jotain muuta

tunnistusmenetelmas.

Mikili rekisterdinti on tehty, avaa lisikomponentti asiakkaalle uuden ikkunan, jossa
asiakkaan tunnistaminen tapahtuu. Tunnistus suoritetaan rekisterdinnin yhteydessid valittua
menetelmdd kidyttden. Tunnistustiedot vilittyvét avautuneelta ikkunalta suoraan luottokortin
myoOntdjin péddsynhallintajirjestelméin, joten kauppias ei piddse sitd nidkeméin.
Padsynhallintajirjestelmé tarkistaa tiedot, muodostaa vastausviestin ja allekirjoittaa sen

digitaalisesti.

Vastausviesti palautuu asiakkaan WWW-selaimen kautta kauppapaikan lisikomponentille,
joka varmistaa viestin aitouden. Jos viesti sisdltid tiedon tunnistuksen onnistumisesta,
lisikomponentti palauttaa siitd tiedon kauppapaikka-jirjestelmélle, joka voi jatkaa

maksutapahtumaa.

2 Rekisterainnin tarkistuspyynts

5.Zalazanalcysel s :
- WP [Lisskomponenttt| 4 oticrersinti-
1.Tilauksen tieto Hakemisto-
— .
hywaksyminen Sahkéinen palvelu
: . It ilcle
7. Tunmstustiedon Auppapalicca
.—.
valitys
3. Fekistersinnin
tatlcistus

& Asiakdcaan tunnistus o . -
Paasynhallinta- Ticto-
jarjestelma leanta

Kuva 5: Kiyttidjén tunnistus luottokorttimaksun yhteydessi.

Visan kehittiméd 3-D Secure -protokolla vahvistaa kidyttdjdan tunnistusta luottokorttimaksun
yhteydessd, koska se vaatii kortinhaltijalta tunnistustietoa ennen maksun hyviksymista.
Luottokortin hukkaaminen yhdessd PIN-koodin tai rekisterdinnisséd sydtetyn salasanan kanssa

vaarantaa tdménkin tunnistuksen turvallisuuden, mutta riski on pienempi kuin pelkin
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luottokortin numeron perusteella tapahtuvassa tunnistuksessa. Joten heikkoutensa tdssékin
tunnistustavassa on, mutta 3-D Secure on kuitenkin kohtuullisen hyvd kompromissi
kiytettdvyyden ja turvallisuuden vililli. Muutama vuosi sitten suurin ongelma Internetissa
tapahtuvassa kaupankéynnissé oli juuri kdyttdjin luotettava tunnistaminen, mutta 3-D Securen

avulla Visa odottaa tunnistamiseen liittyvien véérinkdytoksien huomattavasti vihentyvén.

Verified by Visa —jirjestelmédd voi nykyisin kiyttdd myos verkkopankkien tunnuksilla,
kunhan tunnukset on liitetty jérjestelmdidn (Visa, 2005c). Tdm#d helpottaa palvelun
kdyttoonottoa, kun erillisti salasanaa ei endd tarvita. Verified by Visa-jérjestelmd onkin

levinnyt laajalti sdhkoisten kauppapaikkojen tunnistusmenetelméksi.

4.2 Verkkopankin kayttaminen

Maksutapahtuma sdhkoisessd kauppapaikassa voidaan toteuttaa myos Internetissid toimivien
verkkopankkien kautta. Pankkien vilisiin tilisiirtoihin on kehitetty useita erilaisia menetelmia,
jotka soveltuvat erilaisiin kéyttotapauksiin. Menetelmin turvallisuus, kiytettdvyys ja
asiakkaiden hyviksyntd ratkaisevat, mitkd n#isti menetelmisti menestyvit parhaiten
(O’Mahony & al., 2001). Téassd tutkielmassa keskitytddn sithen miten Suomessa toimivia

verkkopankkeja voidaan kiyttdad sdahkoisen kauppapaikan maksutapahtumassa.

Useat Suomessa toimivat liikepankit ovat toteuttaneet verkkopankkeihinsa toiminnon, jolla
sdhkoisen kauppapaikan maksutapahtuma voidaan suorittaa. Talloin kauppapaikan WWW-
sivuilta siirrytddn viliaikaisesti verkkopankin sivuille maksamaan kauppapaikassa valitut
ostokset ja palataan takaisin kauppapaikan sivuille. Verkkopankin sivuilla kiydessdin asiakas
syottdd verkkopankin tunnuksensa, joiden avulla asiakas tunnistetaan, jotta laskutus kohdistuu

oikeaan pankKkitiliin.

Pankeista esimerkiksi Sampo ja Osuuspankki ovat dokumentoineet WWW-sivuillaan
sdahkoisen kauppapaikan liittdmisen verkkopankkiin. Toteutustavat ja vilitettdvét tiedot ovat
hyvin samankaltaisia, joitakin eroja tietosisdlloissd kuitenkin on. Tissd tutkielmassa

lapikdydédan Sampo-pankin tapa toteuttaa verkkomaksaminen sidhkoiseen kauppapaikkaan.
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Jotta kauppapaikka voisi kéyttdd verkkopankin palvelua, tulee kauppapaikan omistajalla,
kauppiaalla, olla tili siind pankissa, jota maksamisessa aiotaan kiyttdd. Jos kauppiaalla on tili
useammassa pankissa ja niitd kaikkia halutaan kdyttdd maksukanavana, niin kauppapaikkaan
joudutaan rakentamaan oma liittymé jokaisen pankin verkkopalveluun. Niin eri pankkien
asiakkaat voivat kdyttdd samaa kauppapaikkaa ja ainoastaan maksutapahtuma ohjautuu eri

pankkiin.

Verkkopankin kdyttiminen kauppapaikan yhteydessd vaatii myos, ettd kauppias on tehnyt
tistd palvelusta sopimuksen pankin kanssa. Sopimuksen myOntdmisen yhteydessd pankki
myontdd kauppapaikalle kauppatunnuksen, erdédnlaisen asiakasnumeron, joka kulkee
jokaisessa maksutapahtumassa mukana. Pankit myds veloittavat sopimuksen tekemistd
palvelumaksun. Maksutapahtuma verkkopankissa etenee kuvan 6 mukaisesti (Sampo Pankki,

2005):

1. Asiakas hyviksyy tilauksen ja siirtyy maksamaan ostoksensa.

2. Sidhkoinen kauppapaikka palauttaa asiakkaalle maksupyynnon, joka sisdltdd
ostotapahtuman tiedot. Maksupyynto siséltdd kauppapaikan luomat maksutiedot
verkkopankeille, joihin kauppapaikka on liittynyt asiakkaaksi.

3. Asiakas valitsee maksutavaksi verkkomaksun, jolloin maksutiedot vilittyviit
verkkomaksupalveluun, valitun pankin palvelimelle. Samalla vilittyy tieto
paluuosoitteesta, johon pankin tulee suoritus ohjata maksutapahtuman jilkeen. Pankki
tarkistaa  maksutietojen eheyden ja  oikeellisuuden sekd kauppapaikan
verkkopalvelusopimuksen.

4. Jos tiedot ovat virheettomidt, verkkomaksupalvelu lidhettdd asiakkaalle
tunnistuspyynnon.

5. Asiakas ldhettdd verkkomaksupalveluun asiakasnumeronsa ja salasanan, joiden
perusteella asiakas voidaan tunnistaa. Ndmi tiedot ovat samoja, joita asiakas kdyttda
verkkopankissa asioidessaan.

6. Verkkomaksupalvelu varmistaa asiakkaan henkil6llisyyden, muodostaa laskun tiedot
ja ldhettdd ne asiakkaalle hyviksyttaviksi.

7. Asiakas hyviksyy laskun maksettavaksi.

8. Verkkomaksupalvelu vastaanottaa hyviksymistiedon ja suorittaa tilisiirron asiakkaan

tililtd sdhkoisen kauppapaikan tilille. Téamin jidlkeen palvelu ldhettdd asiakkaalle
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tiedon maksutapahtuman onnistumisesta, siihen liittyvén tarkistustiedon sekd tiedon
siirryttivistd paluuosoitteesta.

9. Asiakas vastaanottaa tiedon maksun hyviksymisestd, jonka jilkeen WWW-selain
palaa sdhkoiseen kauppapaikkaan, paluuosoitteen miidrdamille sivulle. Sdhkodinen
kauppapaikka varmistaa maksutapahtuman onnistumisen tarkistustiedon avulla ja

toimittaa asiakkaalle tilauksen tuotteet.

Sihkdinen kauppapaikka

Verklcomaksu-
palvelu

Kuva 6: Verkkopankissa maksaminen.

Verkkopankin kiyttdminen maksutapahtumassa perustuu julkisen avaimen jérjestelméin,
joten maksutapahtuman tiedonvélitystd voidaan pitdd riittdvén turvallisena. Vilitettdvi tieto
kulkee osapuolten vililld salattua yhteyttd kiyttden ja verkkomaksupalvelu vaatii sekd
asiakasta etti kauppapaikkaa todentamaan identiteettinsd maksutapahtuman aikana (Sampo
Pankki, 2005). Tietojen muuttumattomuus varmistetaan maksutiedoista laskettavien
tiivistearvojen avulla, joten asiakas ja kauppapaikka eivdit voi muiden osapuolten
huomaamatta muuttaa maksutietoja. Myodskéédn asiakkaan tunnistustiedot eivit koskaan kulje
sdhkoisen kauppapaikan kautta, joten tiedot eivit tallennu kauppapaikan tietovarastoihin,
jossa ne olisivat alttiina tietomurroille. Pankkien tietovarastoissa tunnistustiedot tietenkin
ovat, mutta mielestini pankkien tietojdrjestelmilti voidaan odottaa suurempaa

turvallisuustasoa kuin Internetissi toimivalta kauppapaikalta.
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Koska verkkomaksupalvelun ja sdhkoisen kauppapaikan turvallisuus on hyvi
maksutapahtuman aikana, suurin riskitekija yksittdisen maksutapahtuman aikana on kéyttijian
tunnistus, joka perustuu asiakkaan asiakasnumeroon ja salasanaan. Niiden tietojen
paljastuminen mahdollistaa sen, ettd joku ulkopuolinen voi maksaa ostoksensa toisen
asiakkaan pankkitililtd. Siten salasanan tai salasanalistan turvallinen siilytys on tdmén

maksutavan oleellinen turvallisuutta parantava tekija.

Verkkomaksaminen sihkoisen pankkipalvelun kautta on hyvin suosittu maksutapa, mutta
vaatii pankin asiakkuutta sekd sdhkoiseltd kauppapaikalta etti kauppapaikan asiakkaalta.
Tamé maksutapa ei vaadi asiakkaalta lisdasennuksia tydasemalleen ja sen turvallisuusaste on
hyvd. Maksutapa on kédytdossi mm. Joensuun yliopiston ilmoittautumisjérjestelméssé, jossa
opiskelija ~ voi ilmoittautumisen  yhteydessi maksaa ylioppilaskunnan  maksun

verkkopankkitunnuksiaan kdyttden.

4.3 Sahkoinen raha

Séhkoinen raha on yleinen maksutapa pienten maksujen suorittamiseen asiakkaan ja
kauppiaan vililld. Sdhkoisen rahan kiytto alkaa siten, ettd asiakas lataa ensin rahaa erilliselle
maksutilille tai fyysiselle laitteelle, kuten &lykortille (O’Mahony & al., 2001). Rahan
lataaminen tapahtuu asiakkaan omalta pankkitililtd tai erillisend maksusuorituksena, jolloin
raha voidaan siirtdd esimerkiksi &dlykortille erillistd lukulaitetta kiyttden. Rahojen
tallennuspaikasta kiytetddn nimityksid séhkoinen kukkaro tai sidhkodinen lompakko.
Lataamisen jdlkeen asiakas maksaa ostoksensa sidhkdiselld rahalla kauppapaikoissa, joissa on
valmius sithen. Maksutapahtumassa asiakkaan sidhkoisestd lompakosta siirtyy suoritus

kauppiaan lompakkoon, josta kauppias voi edelleen siirtdd rahat pankkitililleen.

Sdhkoisen rahan kdyttéon on kehitetty useita eri jarjestelmid, joiden ominaisuudet vaihtelevat
laajalti. Eroja 10ytyy eritoten soveltuvuudessa pienten maksujen maksamiseen, osapuolille
koituvista kustannuksista ja tietoturvan tasosta. Yksi monipuolisimmista maksujérjestelmisti
on 1990-luvulla kehitetty CAFE-jérjestelmi (Conditional Access for Europe), joka toteuttaa

useimmat séhkoiselle rahalle asetetut vaatimukset (O’Mahony & al., 2001):

e Kaikkien osapuolien turvallisuus tunnetuilla salausmenetelmilld toteutettuna.
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® Asiakas voi maksaa ostoksensa ilman ettd kauppiaan tarvitsee ottaa maksutapahtuman
aikana yhteyttd sdhkoisen rahan myontédjdéin, joka useimmiten on pankki. Rahojen
siirto kauppiaan tilille tapahtuu vasta maksutapahtuman péétyttyd. Tdmé toimintatapa
parantaa maksutapahtuman suorituskykya.

e Samaa rahan kiyttd useammin kuin kerran paljastaa vidirinkdyton.

e Agsiakas voi suorittaa maksun anonyymini, jolloin asiakkaan henkil6llisyys ei paljastu
kauppiaalle tai pankille. Henkil6llisyys paljastuu ainoastaan véirinkdyttotilanteessa,
asiakkaan maksaessa samalla sdhkoiselld rahalla useampaan kertaan.

e Maksujirjestelmd mahdollistaa usean eri valuutan tallentamisen sidhkdiseen
lompakkoon.

e Sihkoisen lompakon hukkaaminen ei hivitd asiakkaan siihen tallentamia rahoja, vaan

pankki pystyy palauttamaan ne asiakkaan avustuksella.

CAFE-jdrjestelmi siséltdd paljon turvallisuutta ja kiytettdvyyttd lisddvid ominaisuuksia, mutta
on kuitenkin vain yksi lukuisista sdhkodisen rahan maksumenetelmistd. Edelld mainittuja
vaatimuksia voidaan mielestdni pitdd kuitenkin hyvénd lidhtokohtana kiytinnolliselle ja

turvalliselle sdhkoisen rahan jirjestelmalle.

Useat tdmén hetken sdhkoisen rahan maksujérjestelmit perustuvat dlykortin kdyttdmiseen
maksuvilineend ja maksaminen tapahtuu kauppiaan péitelaitteella, johon on erikseen
asennettu turvallisuutta parantavia komponentteja. Téssd tutkielmassa ldpikdydddn kuitenkin
maksutapoja, jotka soveltuvat sdhkoiseen kaupankédyntiin siten, ettd asiakas suorittaa
ostamisen WWW-selaimen vilitykselld, vaikkapa omalta kotikoneeltaan. Alykorttia voidaan
hyodyntdd myos tillaisissa maksutapahtumissa, mutta tidlloin asiakas ldhettdd kauppiaalle
useimmiten luottokortin numeron eikd sdhkoistd rahaa (Rinne, 2002). Seuraavaksi
perehdymme Ecash-maksujirjestelméédn, joka oli yksi ensimmdisistd sidhkdisen rahan

jarjestelmistd sekd suomalaiseen Digiraha-jirjestelméén.
4.3.1 Ecash
Ecash on sidhkdisen rahan jérjestelmi, joka kehitettiin vuonna 1995 DigiCash-yhtion toimesta.

Ecash-jarjestelmin tavoitteena oli mahdollistaa sdhkoisen rahan kéytto siten, ettd asiakkaan

henkildllisyys ei paljastu missdén vaiheessa maksutapahtumaa (O’Mahony & al., 2001).
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Tdlloin ei kauppias eikd myoOskddn pankki ole tietoinen maksutapahtuman suorittavasta

tahosta.

Ecash-jarjestelmissd rahan lataaminen tapahtuu asiakkaan tietokoneella olevalla lompakko-
ohjelmalla, joka siirtdd kolikkoja sihkoisessd muodossa pankin ja asiakkaan vililld. Aluksi
ohjelma muodostaa asiakkaan haluamat kolikot ja jokaiselle kolikolle satunnaisen
sarjanumeron, jolla jokainen kolikko voidaan tunnistaa (O’Mahony & al., 2001). Sarjanumero
valitaan suuresta numeroavaruudesta, jotta todennikoisyys sille, ettd joku toinen asiakas

kéyttiisi saman sarjanumeron omaavaa kolikkoa, olisi hyvin pieni.

Sarjanumeron muodostamisen jdlkeen lompakko-ohjelma piilottaa sarjanumeron pankilta
kayttimilld sokean allekirjoituksen menetelmidd. Sokealla allekirjoituksella tarkoitetaan
tiedon digitaalista allekirjoitusta, ilman ettd allekirjoittaja nékee todellista viestid, jota on
allekirjoittamassa (O’Mahony & al., 2001). Ecash-jdrjestelmin tapauksessa asiakkaan
lompakko-ohjelma muodostaa allekirjoitettavan tiivisteen alkuperdisestd sarjanumerosta ja
satunnaisluvusta ennen kolikoiden ldhettimistid pankille. Tdmén jdlkeen pankki allekirjoittaa
asiakkaan ldhettdmien kolikoiden tiedot pankin yksityiselld avaimella, veloittaa asiakkaan tilid
kolikoiden arvon verran ja palauttaa kolikot asiakkaan lompakko-ohjelmalle. Samalla pankki
liittd4d kolikoihin viimeisen voimassaolopéivin. Lompakko-ohjelma tallentaa kolikot kéyttdjan
tietokoneelle ja poistaa samalla kolikoista sarjanumeron piilotuksen, jolloin kolikoiden tiedot
ovat samat kuin jos pankki olisi allekirjoittanut kolikot ilman sokeaa allekirjoitusta. Jotta tima
onnistuisi,  tdytyy sarjanumeron  sokeuttamisfunktion olla  kéinteinen  pankin

allekirjoitusfunktioon néhden.

Maksutapahtumassa kauppiaan pyytdmadn maksusuoritukseen asiakas vastaa ldhettimalld
maksusumman edestd sidhkoisessé muodossa olevia kolikoita sekd maksutietoja kuten
pankkitunnuksen, maksun suuruuden ja tiivisteen, joka on muodostettu asiakkaan itse
luomasta ja salassapidettivistd asiakastunnuksesta (O’Mahony & al., 2001). Kolikoiden
summan tulee olla tdsmilleen maksusumman suuruinen ja tarvittaessa asiakas voi ladata
lompakkoonsa lisdd kolikoita ennen maksutapahtuman etenemistd. Kauppiaalle ldhetetyt
kolikot asiakas on salannut pankin julkisella avaimella ennen niiden ldhettdmisté, joten
kauppias tai kukaan ulkopuolinen ei voi muuttaa kolikoiden tietoja. Samalla kolikoiden

mukana kulkee asiakkaan laskema tiiviste maksutiedoista.
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Kun kauppiaan jérjestelmé vastaanottaa asiakkaan maksuviestin, se varmistaa maksutietojen
oikeellisuuden ja ldhettdd pankille maksupyynnon, joka sisdltdd kolikot ja maksutiedot
(O’Mahony & al., 2001). Pankin jérjestelmid avaa kolikoiden salauksen ja varmistaa ettd
kauppiaan ja asiakkaan hyviksymét maksutiedot ovat samat. Varmistus tapahtuu laskemalla
maksutiedoista tiiviste ja vertaamalla sitd asiakkaan ldhettdmiin, kolikoiden mukana
kulkevaan tiivisteeseen. Samalla pankki tarkistaa, ettd kolikoiden voimassaoloaika ei ole
umpeutunut ja ettei kyseisid kolikoiden sarjanumeroita jo 16ydy tietokannasta, johon
maksutapahtumassa kiytettyjen kolikoiden sarjanumerot aina tallennetaan. Sarjanumeroita
vertaamalla voidaan estdd kolikoiden kéyttd useampaan kertaan. Koska tietokantaan kertyy
nopeasti suuri maéadrd kolikoiden sarjanumeroita, jirjestelmén tdytyy toimintakykynsa
sdilyttddksen poistaa niitd sddnnollisesti tietokannasta. Tami toteutetaan siten, ettd
tietokannasta poistetaan sellaisten kolikoiden tiedot, joiden voimassaoloaika on piittynyt,

silld téllaiset kolikot eivit enédd kelpaa maksuvilineeksi.

Jos tarkistuksissa ei 10ydy vidrinkdyttod, pankki tallettaa tietokantaan kolikoiden
sarjanumerot ja asiakastunnuksesta lasketun tiivisteen, joka tuli osana maksutietoja. Tiivisteen
avulla asiakas voi todistaa suorittaneensa maksun, mikéli kauppias ei jostain syystd toimita
ostoksia asiakkaalle. Tietojen tallennuksen jilkeen pankki hyvittdd kauppiaan tilid kolikoiden
summan verran ja ilmoittaa kauppiaalle onnistuneesta maksutapahtumasta, minki jéilkeen

kauppias toimittaa asiakkaalle ostokset.

Ecash-jarjestelmi tayttdd useimmat sdhkoiselle rahalle asetetut vaatimukset. Ensinnékin,
jarjestelmidn maksutapahtumaa voidaan pitdd turvallisena, koska kolikot ja maksutiedot
salataan julkisen avaimen menetelmaélld. Samalla kolikoiden useampaan kertaan kdyttiminen

on estetty ja asiakkaan henkil6llisyys ei paljastu maksutapahtuman aikana.

Asiakkaan tiedot paljastuvat kuitenkin silloin jos pankki palauttaa asiakkaan hukkaamia
kolikoita. Ecash mahdollistaa palauttamisen, jos asiakkaalla on talletettuna kolikoiden
sarjanumeron piilottamiseen kéytetty satunnaisluku (O’Mahony & al., 2001). Téll6in pankki,
joka on tallettanut tiedot asiakkaan suorittamista sdhkoisen rahan latauksista, voi palauttaa
digitaalisesti allekirjoittamansa kolikot asiakkaalle. Tdmidn jidlkeen asiakkaan lompakko-
ohjelma poistaa kolikoista sarjanumeron piilotuksen ja palauttaa kolikot pankille. Pankki

tarkistaa mitki kolikot on kiytetty ja hyvittdd loput kolikot asiakkaan tilille.
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Ecash-jarjestelmilld voidaan suorittaa hyvin pienid maksuja ja jarjestelmi tukee myos eri
valuutoiden kéyttod (O’Mahony & al., 2001). Pientenkin maksujen vaatimat lukuisat
viestinvilitykset ja salaustoiminnot heikentivit kuitenkin jarjestelmén suorituskykyéd. Samoin
tietokantaan tallennettavat kolikoiden sarjanumerot ja niihin liittyvét tarkistukset nostavat
jarjestelmin ylldpitotoitd ja kustannuksia. Myos asiakkaalta jirjestelmé vaatii toimenpiteité

lompakko-ohjelman asentamisen muodossa.

4.3.2 Digiraha

Digiraha on Suomessa toimiva sidhkdisen rahan jérjestelmd, joka on suunniteltu pienten
ostoksien maksamiseen Internetissi. Jarjestelmén tuottaa Osuuspankki, mutta sen kiyttéjiksi
ovat liittyneet useimmat Suomessa toimivat pankit (Osuuspankki, 2005a). Digirahasta on

pyritty tekemiin mahdollisimman helppokiyttdinen, mutta samalla turvallinen jirjestelma.

Digirahan kiytto perustuu sédhkoiseen kukkaroon, jonka asiakas voi avata Digirahan WWW-
sivuilla (Osuuspankki, 2005a). Avaamisen yhteydessd kéyttdjd syottdd henkilotietonsa sekd
kukkaron vastatilinid toimivan pankkitilin numeron. Jéarjestelmé tarkistaa henkildtiedot, avaa
kukkaron ja luo kdyttdjin tarvitsemat tunnukset sekéd salasanat, jotka toimitetaan kiyttéjélle

postitse.

Avaamisen jilkeen kiyttdjd voi siirtdd rahaa pankkitililti kukkaroonsa siten, ettd kukkarossa
on maksimissaan 250 euroa, joka on palveluun miiritelty maksimimédrd. Téamin jdlkeen
kdyttdja voi maksaa ostoksiaan sellaisissa sdhkoisissd kauppapaikoissa, jotka tukevat
Digirahan kéyttod (Osuuspankki, 2005a). Sihkoistd rahaa voi myos siirtdd kukkarosta toiseen
ja halutessaan kéyttiji voi siirtdd rahaa myos takaisin omalle pankkitililleen. Tdysin maksuton
palvelu ei ole kéyttdjille, silli Osuuspankki veloittaa kukkaronhaltijalta pientd
kuukausimaksua, jos kukkaroa on kiytetty kuukauden aikana. Maksun suuruus on tilld

hetkellad 0,33 euroa kuukaudessa.

Kauppiaan nikokulmasta Digirahan liittiminen sidhkoisen kauppapaikan maksutavaksi on
samankaltainen kuin verkkopankin liittiminen, mik#d kéisiteltiin aiemmin tidssd luvussa.
Kauppiaan tiytyy tehdd verkkosopimus jossain osuuspankissa ja tdaméin liséksi kauppiaan on
tilattava Digirahan kdyttoikeus. Tdmin jilkeen kauppiaan kukkaro on valmis kéytettdviksi ja

kauppias voi liittdd Digirahan verkkokauppaansa.
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Maksutapahtumassa asiakkaalla on useita vaihtoehtoja suorittaa maksu sdhkoisestd

kukkarostaan, silld Digiraha tukee kolmenlaisia maksutapauksia (Osuuspankki, 2005b):

Ensimmdisessid tapauksessa asiakas painaa kauppapaikan WWW-sivulla nikyvdi
Digirahan kuvaketta, johon on liitetty ostosten maksutiedot. Kuvakkeen valinta
vilittdd tiedot Digiraha-palvelimelle, joka pyytdd asiakasta tunnistautumaan. Asiakas
sisdénkirjautuu Digiraha-palveluun ja hyviksyy maksutiedot, minkd jilkeen
maksutapahtuman suoritus palaa kauppiaan jirjestelmédn ja kauppias saa tiedon
maksun hyviksymisestd. Kauppias tarkistaa maksun tiedot ja ilmoittaa asiakkaalle
maksutapahtuman hyviksymisesti.

Toinen vaihtoehto maksamiseen on mobiililaitteen kiyttd. Maksutapahtumassa asiakas
lahettdd Digirahan palvelunumeroon SMS-viestin, joka sisdltdd kéyttdjin
tunnistustiedot, kauppiaan tunnuksen ja tuotetunnuksen. Digiraha tarkistaa tietojen
oikeellisuuden ja lidhettdd kauppiaalle tuotteen ostopyynnon. Kauppiaan jérjestelmi
vastaa tuotteen hintatiedolla, jonka mukaisesti Digiraha veloittaa asiakasta.
Veloituksen jilkeen Digiraha ldhettdd kauppiaalle ilmoituksen maksun onnistumisesta,
minki jilkeen kauppias voi luovuttaa ostoksen asiakkaalle.

Kolmantena maksuvaihtoehtona on maksuvaltuutuksen Iuonti ja kéyttd. Téassd
tapauksessa asiakas antaa kauppiaalle maksuvaltuutuksen, jolloin kauppias voi
ldhettdd veloituspyyntdja suoraan Digirahalle, ilman ettd asiakas tunnistautuu
maksutapahtumassa. Maksuvaltuutustieto kulkee télldin veloituspyyntdjen mukana,
jonka perusteella Digiraha voi suorittaa veloituksen asiakkaan kukkarosta. Digirahan
miidrityksen mukaan valtuutuksen kiyttd edellyttdd kuitenkin, etti asiakas on
luotettavasti tunnistautunut kauppiaan jérjestelméssd ja ettd kauppias on sopinut
valtuutuksen kdytostd Osuuspankin kanssa. Maksuvaltuutuksella suoritettavien
maksujen arvoa on my0s rajoitettu siten, ettd ostokset saavat maksaa enintddn 10

euroa.

Sdhkoiselle rahalle asetettuja vaatimuksia Digiraha ei toteuta kattavasti. Tiedonvilitys

kauppiaan jirjestelmén ja Digirahan vililla kulkee suojatun TLS-yhteyden yli, joten siltd osin

jarjestelmdd voidaan pitdd turvallisena. Turvallisuudesta joudutaan mielestidni kuitenkin

tinkiméén asiakkaan kohdalla silloin kun asiakas on tehnyt maksuvaltuutuksen. Tdméa on
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mielestini my0s jdrjestelmén suurin turvallisuusongelma. Maksamista on télldin kylld
rajoitettu tiettyyn arvoon ja kauppiaan odotetaan suorittavan asiakkaan tunnistus, mutta
vaadittavaa tunnistusmenetelméi ei ole maéritelty (Osuuspankki, 2005b). Jos asiakas on myos
sopinut Digirahan kéyttimisestd matkapuhelimellaan, niin puhelimen hukkaaminen saattaa
vaarantaa sidhkoisen kukkaron rahat. Varsinkin jos asiakas on tallentanut kauppapaikan tai

Digirahan tunnistustiedot puhelimen muistiin.

My6s vaatimus maksutapahtuman suorittamisesta asiakkaan ja kauppiaanvililld siten, ettéd
tapahtuman aikana ei tarvitse ottaa yhteyttd sdhkoisen rahan jérjestelmiin, ei toteudu.
Kaikissa Digirahan maksutapahtumissa kauppiaan jirjestelmd kommunikoi Digiraha-
jarjestelmin kanssa, mikd hidastaa maksun hyviksymistd. Samoin vaatimukset useasta eri
valuutasta ja asiakkaan anonyymiteetistdi maksutapahtuman aikana jadvit Digirahassa

toteutumatta.

Vaatimukset sidhkoisen rahan moneen kertaan kiyttdmisen huomaamisesta ja hukattujen
rahojen palauttamisesta Digiraha kuitenkin toteuttaa. Asiakkaan rahat eivit ole asiakkaan
hallinnoimalla fyysiselld laitteella, vaan erilliselldi maksutililld Digiraha-jarjestelmissa.
Maksutapahtumassa rahamédrd vihenee tililtd, joten samaa rahaa ei voi kéyttdd uudelleen.

Rahojen hukkumista ei myoskéédn pédse tapahtumaan maksutilid kiytettdessa.

Digiraha toteuttaa sidhkoiselle kauppapaikalle asetettuja vaatimuksia vajavaisesti ja
maksutapahtuman turvallisuus on kyseenalainen kun veloitus tapahtuu asiakkaan
maksuvaltuutusta kéyttden. Turvallisuuden lisdksi maksutavoissa esiin nousee usein myos
kiytettidvyys. Digiraha ei vaadi asiakkaalta erillisid asennuksia ja se on helppo tapa hoitaa
maksutapahtumia, joiden rahasummat ovat melko pienid. Se, tuleeko Digiraha
vakiinnuttamaan asemansa s#hkdisen rahan maksutapana, riippuu mielestdni siiti,
omaksuvatko kauppapaikkojen asiakkaat sen kdyton. Télld hetkelld Digiraha ei ole kovin
yleinen maksuviline, silli Suomessa Digiraha-jarjestelmidd kéyttdd alle kaksikymmentd

sdhkoistd kauppapaikkaa.

4.4 Mobiili maksaminen
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Mobiilissa maksamisessa asiakas suorittaa maksun langattomalla laitteella, kuten
matkapuhelimella tai PDA-laitteella, jolloin maksutiedot kulkevat langattoman tietoverkon yli
vastaanottajalle. Mobiiliin maksamiseen on luotu lukuisia maksutapoja, jotka soveltuvat
erisuuruisten maksujen suorittamiseen. Seuraavaksi ldpikdymme yleisimmit tavat mobiiliin
maksamiseen, jonka jdlkeen  késittelemme  mobiiliin  kaupankdyntiin  liittyvid

turvallisuusuhkia.

4.4.1 Tapoja mobiiliin maksamiseen

Mobiiliin maksamiseen on kehitetty useita eri menetelmid. Aiemmin tidssd luvussa esitellyt
maksumenetelmit sivuavat néditd menetelmis, mutta toteutustavoissa tdytyy ottaa huomioon
mobiililaitteiden erikoispiirteet tiedonkdsittelyssi ja tiedonvilityksessa.
Turvallisuusndkodkohtien lisdksi toimivan sovelluksen tidytyy myOs olla helppokiyttdisid ja
suorituskyvyltddn sellaisia, jotta ne saavuttavat asiakkaiden hyvidksynnidn toimivana

maksutapana.

Yleisin laskutustapa mobiilipalveluiden kéytossd on maksun lisédminen matkapuhelimen
laskuun (Mallat & al., 2004). Maksutavan etuna on se, ettei asiakkaan tarvitse erikseen
rekisterdityd palveluun ja tdmé tapa on asiakkaalle kdytdnnollinen myOs pienid maksuja
maksaessa.  Palveluntarjoajalta  tdimd  maksutapa vaatii  sopimuksen tekemistd
teleoperaattoreiden kanssa, jotta laskutukset saadaan hoidettua automaattisesti operaattoreiden
jéarjestelmissd. Tdmén maksutavan turvallisuuden keskeisend tekijdnéd on se, ettd asiakas ei
hukkaa puhelintaan ja sen mukana teleoperaattorin hénelle myontiméid SIM-korttia, johon
asiakkaan tunnistus perustuu. Nididen hukkaamisen myotd kuka tahansa ulkopuolinen voi

ostaa palveluita puhelinliittymén oikean haltijan maksatettavaksi.

Esimerkki suomalaisesta palvelusta, joka kdyttdd maksutapana puhelinlaskulla veloittamista,
on Helsingin kaupungin liikennelaitoksen matkalipun ostojirjestelmd (Mallat & al., 2004).
Jarjestelmd toimii siten, ettd asiakas ldhettdd matkapuhelimellaan SMS-viestin palvelun
kdyttdmddn puhelinnumeroon, mihin palvelu vastaa lidhettdmilld sidhkoisen matkalipun
asiakkaan matkapuhelimeen. Matkalippu on vilittomésti voimassa ja matkalipun veloitus

tapahtuu seuraavan puhelinlaskun yhteydessa.
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Toinen tapa maksaa mobiilimaksuja on luottokorttitietojen ldhettdminen palveluntarjoajalle.
Tilloin asiakas syottdd maksutiedot, kuten luottokortin numeron, mobiililaitteeseensa ja
ldhettdd ne sidhkoiseen kauppapaikkaan langattoman verkon yli. Kaikki mobiililaiteet eiviit
kuitenkaan pysty muodostamaan HTTP-yhteyttd kauppapaikkaan, vaan yhteys muodostetaan

langattoman tiedonvilityksen keinoin (O’Mahony & al., 2001):

o  WAP-protokolla (Wireless Application Protocol) on langattoman tiedonvilityksen
maidritys, joka kerdd joukon tiedonsiirtoprotokollia yhteen. WAP-muotoinen
viestinvilitys ei siten ole tiukasti mdiéritelty, vaan siind voidaan kiyttdd erilaisia
tiedonvilitystapoja. Téllaisia tapoja ovat esimerkiksi SMS-viestit tai GPRS-
protokolla, joka on yleisesti kdytetty langattomien laitteiden tiedonvilitysprotokolla.

o  WAP-yhdyskdytdvd on Kkidyttdjain mobiililaitteen ja Internetin vililli toimiva
vilityspalvelin. WAP-yhdyskdytivd muuntaa mobiililaitteelta vastaanottamansa
WAP-muotoiset  viestit ~ HTTP-protokollan  mukaiseksi ja  lidhettdd ne
sovelluspalvelimelle. Kun sovelluspalvelin vastaa HTTP-protokollaa kéyttien,

yhdyskéytivd muuntaa viestit WAP-muotoon ja vilittidd ne mobiililaitteelle.

Yhdyskéytidvi voi olla teleoperaattorin hallinnoima, mutta sdhkoiselld kauppapaikalla voi olla
my0s oma yhdyskdytivd. Tilloin asiakkaan tdytyy erikseen asettaa mobiililaitteensa

kayttamiddn kyseistd yhdyskéytivid, silloin kun asiakas suorittaa ostoksia kauppapaikassa.

WAP-yhteys mobiililaitteen ja yhdyskdytivin vililld voidaan my0s salata kdyttden WTLS-
protokollaa, joka vastaa TLS-protokollaa langattomassa tiedonvélityksessd (O’Mahony & al.,
2001). Talloin WAP-yhdyskéytidvd purkaa WTLS-salauksen ja salaa tiedon uudelleen TLS-
protokollalla ennen sovelluspalvelimelle ldhettdmistd. Ja vastaavasti sovelluspalvelimelta

tulevat viestit yhdyskdytavd muuntaa WTLS-muotoon (Kuva 7).
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GPE> { WILS HITP(TLS

Iatkapuhelin WAP-vhdyskaytava sovelluspalvelin

Kuva 7: WAP-yhteys.

Myos sdhkoisen rahan kdyttdminen onnistuu mobiilisti. Esimerkkind tdstd on suomalainen
SmartRestaurant-jirjestelmé, jossa asiakas voi tilata ja maksaa ruoka-annoksensa
mobiililaitetta kdyttden (Lukkari & al., 2004). Hyviksytyt tilaukset vilittyvét ravintolaan,
joka saa tiedon tilatusta ruoka-annoksesta ja sekd kellonajasta, jolloin asiakas saapuu
noutamaan ostoksensa. Maksaminen noudattaa yleistd sihkodisen rahan maksutapaa: Kiyttéja
siirtdad etukiteen rahaa pankkitililtiédn erilliselle maksutilille, jolta palvelu maksetaan tilauksen
yhteydessi. Tilauksen hyviksymisen yhteydessd maksu siirtyy palveluntarjoajan maksutilille,

josta ne myohemmin siirretdéin palveluntarjoajan pankKkitilille.

4.4.2 Mobiiliin maksamiseen liittyvid ongelmia

Mobiilissa maksamisessa on useita rajoituksia, jotka sovelluksen ja sen maksutapahtuman
toteutuksessa tiytyy ottaa huomioon. Téllaisina rajoittavina tekijoind Tarasewich (2003)
mainitsee langattomien laitteiden nédyton, joka on huomattavasti tybaseman néyttod pienempi,
langattoman verkon hitauden ja mobiilin laitteen ty6asemaa heikomman suorituskyvyn.
Kaikki ndm# rajoitukset vaikuttavat sovelluksen kéytettivyyteen sekd sovellusten

toteuttamismenetelmiin.

Toinen mobiiliin kaupankéyntiin oleellisesti liittyvd haaste, kdytettavyyden liséksi, on jilleen
turvallisuus (Herzberg 2003; Tarasewich 2003). Kiyttdjin tunnistamiseen liittyvét riskit ovat
mobiilissa kaupankdynnissi suuremmat kuin tybasemalta tehtivissi
kaupankidyntitapahtumassa. Téadmid siksi, ettd mobiilissa kaupankdynnissd asiakkaan
tunnistaminen tehdiddn usein, ainakin osittain, mobiililaitteen tunnistamisen kautta. Jos
palvelu ei vaadi maksutapahtuman yhteydessi kéyttdjidltd minkiénlaista tunnistustietoa, kuten

PIN-koodia, kuka tahansa, joka saa laitteen haltuunsa, voi kiyttidd mobiilipalvelua.
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Kiyttdjdn tunnistaminen mobiililaitteella voi kuitenkin olla raskas operaatio, joka heikentédd
palvelun kiytettavyyttd. Jonkinlainen kompromissi on jdlleen saavutettava kiytettdvyyden ja
turvallisuuden vilill4, johon Salvi & Sahai (2002) esittdvit portaittaisen toimintamallin.
Mallissa  asiakkaat  rekisterdityvdat  maksupalveluun  ja  asettavat  kéytettdviit

tunnistusmenetelmit erisuuruisille maksumaéérille. Malli koostuu neljésti eri tasosta:

Tasolla O jérjestelmi ei vaadi asiakkaan tunnistamista. Tdmé taso soveltuu erittdin
pienien maksujen suorittamiseen, jolloin luvaton kéyttd ei yksittdisend
tapahtumana aiheuta suurta taloudellista vahinkoa.

e Tasolla 1 jirjestelmé vaatii asiakkaalta tunnistustietona oikeellisen PIN-koodin
syottdmisen, ennen kuin maksu suoritetaan asiakkaan tililtd kauppiaan tilille.

e Tasolla 2 asiakas velvoittaa erillisen vilittdjdosapuolen  digitaalisesti
allekirjoittamaan maksutapahtuman, asiakkaan puolesta. Maksutapahtuman aikana
asiakkaan tunnistus perustuu asiakkaan vilittdjille 1dhettamiin PIN-koodiin, jonka
oikeellisuustarkistuksen jidlkeen vélittdjdosapuoli varmistaa maksutapahtuman
digitaalisella allekirjoituksella.

¢ Taso3 on mallin korkein turvallisuustaso ja siind digitaalinen sertifikaatti on

tallennettu mobiililaitteeseen. Maksutapahtumassa asiakkaan on ensin syotettavi

oikea PIN-koodi, minki jédlkeen sertifikaattia voidaan kdyttdd maksutapahtuman

allekirjoittamiseen.

Kiyttdjdn tunnistamisen lisdksi langattoman yhteyden toteutus on turvallisuusriski, joka
saattaa vaarantaa maksutapahtuman. Rinne (2002) mainitsee, ettd GSM-puheluiden salaus on
ollut murrettavissa reaaliaikaisesti jo vuosien ajan. Samoin WAP-yhdyskéytdvien ldpi
kulkevien viestien turvallisuus on aiemmin ollut kyseenalainen, silli kun yhdyskéytiva
muuntaa viesteja WAP-muodosta HTTP-protokollan mukaiseksi, ja toisinpiin, niin viesti on
hetken aikaa salaamattomassa muodossa palvelimella ja mahdollisen murtautujan luettavissa.
Tami ongelma on kuitenkin korjattu WAP 2.0-méérityksessd, joka mahdollistaa yhteyden

ilman vilityspalvelinta.

Toisaalta keskimidrdinen sidhkoisen kauppapaikan asiakas tai kauppias ei suuresti pysty

vaikuttamaan langattomien yhteyksien turvallisuuteen. Tilloin mielestéini kauppiaan tulee
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loytad maksutavaksi sellainen, joka tarjoaa riittdvén turvallisuuden, mutta myos asiakkaille

soveltuvan kéyttotavan.

4.4.3 Mobiilin kaupankdynnin tulevaisuus

Mobiililaitteiden midrd on viime vuosina ollut suuressa kasvussa ja sitdi mukaa myos
sellaisten Internetissd toimivien kauppapaikkojen, joissa ostotapahtuma voidaan suorittaa
mobiililaitteella (O’Mahony & al., 2001). Mobiililaitteiden kdytettdvyys, pienistd ndytoistd ja
hitaista yhteyksistd johtuen, on ollut vaatimatonta, mikd ei ole saanut asiakkaita
kiinnostumaan mobiilista kaupankédynnistd. Samoin kiyttdjid on epiilyttinyt langattoman

tiedonsiirron turvallisuus.

Mobiilin kaupankdynnin tulevaisuuden uskotaan kuitenkin olevan valoisampi. Nykyistéd
kehittyneempien, langattomien verkkojen, kuten 3G:n kiyttdonoton ja mobiililaitteiden
kasvavan suorituskyvyn uskotaan lisddvin erilaisten mobiilipalveluiden mahdollisuuksia
(O’Mahony & al., 2001; Mallat & al., 2004). Télloin erilaisten mobiilin kaupankidynnin

sovellusten seké niihin liittyvien maksutapojen méirin uskotaan nousevan.
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5. SAHKOISEN KAUPPAPAIKAN TOTEUTTAMINEN J2EE-
YMPARISTOSSA

Aiemmissa luvuissa kisiteltiin tiedon salaamista, kédyttdjin tunnistusta ja erilaisia sihkdisen
kauppapaikan maksutapoja. Kaikki nimé ovat osa turvallisen kauppapaikan luomista. Tdssé
luvussa perehdytdin siihen, miten nimé osat toteutetaan kdytinnossd. Ensin luodaan TLS-
salauksen vaatimat komponentit sihkoiseen kauppapaikkaan ja ldpikdydddn niiden asennus
sovelluspalvelimelle. Toisena osana toteutetaan kéyttdjdn tunnistus ja valtuutus ja lopuksi
toteutetaan verkkopankin liittdiminen sidhkoiseen kauppapaikkaan. Toteutukset tehddén Java-
ympdristossid kiyttden J2SE 5.0- ja J2EE 1.4-versioita ja sovelluspalvelimena toimii Apache
Tomcat 5.5. Kaikki nidmid tyokalut ovat maksuttomia ja saatavilla useille eri

kiayttojarjestelmille.

5.1 Yhteyden muodostus HTTPS-protokollalla

WWW-palvelun yhteyden salaaminen TLS-protokollalla perustuu julkisen avaimen
menetelmddn. Télloin kauppiaalla on kidytossddn yksityisestd ja julkisesta avaimesta
muodostuva avainpari, jolla salaustoimenpiteet suoritetaan. Jotta julkisen avaimen vélityksen
aikana kukaan ulkopuolinen ei voi muuttaa avainta, asetetaan avain osaksi digitaalista
sertifikaattia, jonka luotettu taho, varmentaja, digitaalisesti allekirjoittaa. Tdmén jilkeen
sertifikaatti asennetaan sovelluspalvelimelle, joka ldhettdd sen asiakkaalle aina HTTPS-

yhteyttd muodostettaessa.

TLS-yhteyden asennus koostuu seuraavista osista (Kumar, 2004):

1. Yksityisen ja julkisen avaimen muodostus. Samalla luodaan digitaalinen sertifikaatti
WWW-palvelun tiedoilla ja tallennetaan avaimet ja sertifikaatti avainvarastoon.

2. Sertifikaatista luodaan sertifikaattipyyntd CSR (Certificate Signing Request), joka
ldhetetddn varmentajalle. Varmentaja muodostaa sertifikaattipyynnostd digitaalisen
sertifikaatin ja palauttaa sen allekirjoitettuna.

3. Digitaalisesti allekirjoitetun sertifikaatin tallentaminen kéytettivin palvelimen

avainvarastoon ja sovelluspalvelimen konfigurointi.
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Digitaalisen sertifikaatin muodostukseen kidytimme keyfool-tyokalua, joka on Javan
komentorivipohjainen ohjelma digitaalisten sertifikaattien kisittelyyn (Kumar, 2004).
Avainparin ja sertifikaatin muodostuksessa keytool-tyokalulle annetaan parametreja, joilla
voidaan vaikuttaa muodostuviin salausavaimiin ja avainvarastoon. Pakolliset parametrit ovat
avainvaraston ja avainparin nimi. Lisdparametreina kéyttdji voi syottdd salausavainten
kdyttimén salausalgoritmin ja avainten pituuden sekd avainvaraston tyypin. Jos
lisdparametreja ei ole annettu parametrilistassa, ohjelma kiyttdd oletusarvoja. Myos
avainvaraston salasana voidaan antaa komentorivin parametrina, mutta turvallisempi tapa on

syottdd se ohjelman suorituksen aikana.

Tyokaluohjelman kdynnistyessid kdyttédjéaltd kysytdédn ensiksi avainvaraston salasana, jos siti ei
ole annettu parametrina. Tdmén jilkeen kéyttdjd antaa ohjelmalle sydtteend sertifikaatille
tallentuvia tietoja kuten sertifikaatin omistajan nimi ja osoitetiedot. Tietojen vahvistamisen
jilkeen sovellus luo kéyttdjin kotihakemistoon avainvarastotiedoston, joka siséltdd
digitaalisen sertifikaatin. Té@min jidlkeen muodostamastamme digitaalisesta sertifikaatista
luodaan sertifikaattipyynto. Sertifikaattipyynto siséltdd sertifikaatin sellaisessa muodossa, etti
varmentaja voi lukea ja digitaalisesti allekirjoittaa sertifikaatin tiedot. Sertifikaattipyynto
luodaan edelleen keytool-tyokalua kéyttien, joka tallentaa sertifikaattipyynnon omaksi

tiedostoksi.

Sertifikaattipyynto ldhetetddn varmentajalle, joka palauttaa sertifikaattipyynnostd luodun
sertifikaatin, digitaalisesti allekirjoitettuna. Varmentajalta saatu sertifikaatti tallennetaan

aiemmin luomaamme avainvarastoon, jossa se korvaa alkuperdisen sertifikaatin.

Tiassd vaiheessa olemme luoneet sertifikaatin ja hankkineet siihen varmentajan digitaalisen
allekirjoituksen. Sertifikaatti on avainvarastotiedostossa testi.ks, sertifikaattipyynto
tiedostossa testi.csr ja varmentajan palauttama digitaalinen sertifikaatti tiedostossa testi.p7b.

Kiytetyt keytool-komennot nikyvit kuvassa 8.
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keytool —genkey —keystore test ks —alias testiavain —kevalg ES 4
kevtool —certreq —kevstore testilis —alias testiavain —file testicsr

keytool -import —keystore testi ks —alias testiavain —file testip7h

Kuva 8: Digitaalisen sertifikaatin muodostus ja avainvarastoon tallennus.

Kun allekirjoitettu digitaalinen sertifikaatti on tallennettu avainvarastoon, konfiguroidaan
sovelluspalvelin kdyttimdidn titd sertifikaattia. Kédyttimadmme sovelluspalvelin on Apache
Tomcat ja sen TLS-miiritys on XML-muotoisessa tiedostossa server.xml (Apache Software
Foundation, 2005). Salatun yhteyden maéérittelevd osuus on oletusarvoisesti kommentoituna,
joten salauksen kiyttoonotossa poistetaan ensin kommenttirivit. Samalla lisdtddn
avainvaraston salasana  keystorePass-attribuutilla ja avainvarastotiedoston  sijainti
keystoreFile-attribuutilla. XML-muotoinen maééritys, jonka mukaan Tomcat luo TLS-

kuuntelijan on esitetty kuvassa 9.

<l-- Define a 351 HTTE/1.1 Connector on port 8443 --=
<Connector port="8443" maxzHttpHe aderS1ze="8152"
maxThreads="150" min>pareThreads="252" maxSpareThreads="75"
enableLookups="falze" disableUploadTimeout="true"
acceptCount="100" scheme="https" secure="trus"
clientduth="false" sslProtocol="TL3"
keystorePass="salasana" keystoreFile="C\Eeystorettesti s " /=

Kuva 9: Salatun yhteyden konfigurointi Tomcat-palvelimelle.

Konfiguroinnin jilkeen kéynnistetdéin sovelluspalvelin, joka luo TLS-kuuntelijan
midrittelemdamme porttiin. Kaikki sdhkoiseen kauppapaikkaamme tulevat HTTP-yhteydet,

jotka kéyttavit kyseistd porttia, salataan TLS-protokollalla.

5.2 Kayttajan tunnistus

Kiyttdjatunnuksen ja salasanaan perustuva tunnistustapa on hyvin suosittu WWW-

sovelluksissa ja se soveltuu kéytettivyydeltddn hyvin my0s sdhkoisen kauppapaikan

51



tunnistusmenetelmiksi. Témid tunnistusmenetelméd voidaan toteuttaa HTTP-yhteyden yli
kolmella eri tavalla (Kumar, 2004):

e Perustunnistuksessa (Basic Authentication) palvelin ldhettdd yhteyden ottaneelle
asiakassovellukselle, sidhkodisen kauppapaikan tapauksessa WWW-selaimelle,
tunnistuspyynnon. Selaimeen avautuu erillinen ikkuna, johon kiyttdja syottdd
kayttdjiatunnuksen ja salasanan, jotka selain muuntaa base64-muotoon ja ldhettdd
palvelimelle. Palvelin tarkastaa tunnistustiedot ja niiden tdsmétessd, palauttaa
selaimen pyytdmidn HTML-sivun tai muun WWW-resurssin. Base64-menetelmi ei
salaa tietoja, vaan ainoastaan muuttaa binddridatan ASCII-muotoon tiedonsiirron
ajaksi. Téstd syystd tunnistustiedot ovat helposti ulkopuolisten selvitettdvissd, mikéli
niité ei erikseen salata.

e Tiivisteeseen perustuva tunnistus (Digest Authentication) toimii aluksi vastaavalla
tavalla kuin perustunnistus, mutta eroaa selaimen ldhettimien tunnistustietojen osalta.
Tunnistustiedoissa kulkee kiyttdjatunnus, mutta ei salasanaa, vaan tiivistearvo, jonka
selain laskee kiyttdjatunnuksesta, salasanasta ja palvelimen ldhettdmaisti
satunnaisdatasta. Palvelin laskee vastaavan tiivisteen jirjestelméédn tallennetuista
tiedoista ja vertaa sitd kédyttdjin ldhettdmiin tietoihin. Tilld tavalla kdyttdjén tunnistus
voidaan suorittaa ilman ettd salasanaa kuljetetaan verkon yli, mikd parantaa
tunnistusmenetelmin turvallisuutta.

e HTML-lomakeen avulla tehtivédssd tunnistuksessa HTML-sivulle on médéritelty
lomake, joka sisdltdd joukon parametreja, tdssd tapauksessa kidyttdjatunnuksen ja
salasanan. Lomakkeen parametrit ldhetetdin HTTP-pyyntond sovelluspalvelimelle,
joka vertaa tietoja jirjestelméddn tallennettuihin tunnistustietoihin. HTML-
lomakkeeseen perustuvassa tunnistusmenetelmissd tiedot kulkevat selvikielisend,
joten tietojen turvallinen vilitys vaatii erillisen salauksen, kuten TLS-protokollan,
kdyttamistd. Menetelmd on kuitenkin hyvin suosittu silldi se mahdollistaa

sovelluskohtaisten HTML-sivujen muodostamisen sisdénkirjautumistapahtumaan.

Edelld mainituista toteutamme HTML-lomakkeeseen perustuvan tunnistusmenetelméin, joka
kayttdad kahta erillisti WWW-sivua. Toteutamme ndmi sivut JSP-sivuina (JavaServer Pages).
JSP-sivu on dynaaminen WWW-sivu, joka muodostuu HTML-koodista ja Javalla
kirjoitettavasta  ohjelmakoodista. =~ Ensimméinen  tunnistusmenetelmén  sivuista  on

sisdénkirjautumissivu, jossa  kdyttdjd syOttdd tunnistustietonsa ja ldhettdd ne
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sovelluspalvelimelle. Tunnistuksen onnistuessa sovelluspalvelin ohjaa kiyttdjin WWW-
palvelun sivuille. Jos tunnistus epdonnistuu, kéyttdjd ohjataan tunnistusmenetelmin toiselle
sivulle, jolla ilmoitetaan kéyttdjdlle epdonnistumisesta. HTML-sivujen luomisen jélkeen

tunnistusmenetelmi otetaan kiytt6on konfiguroimalla sovelluspalvelimen asetuksia.

Ensiksi luomme sisddnkirjautumissivun, jonka HTML-lomakkeeseen on médéritelty
tunnistuksessa tarvittavat tiedot. Palvelun pystyttdjd voi muodostaa haluamansa nikdisen
sisdénkirjautumissivun, kunhan sivulla on tunnistuksen tarvitsemat osat. N&itd osia ovat
J2EE-miirityksen mukaan lomakkeen toiminta-, kéyttdjdtunnus- ja salasanaparametrit, joita
kdyttden sovelluspalvelin pystyy toteuttamaan kiyttdjin tunnistuksen. Yksinkertainen

sisdénkirjautumissivu login.jsp esitetdin kuvassa 10.

<html=
<head><title>3isaankirjautuminen</title>=</head>
<hbody bgrolor="#{I" >
<h1>07Y Firma AR - Sahlkéinen kauppapatklca</hl>
<hZ2=>321sdankunautuminen</hz>
<form action="{ security check" method="POST" name="loginForm"=>
<table cellspacing="3" cellpadding="1">
i
<td width="100"><b>K drttajatunnus: </b> <ftd>
<td><input type="text" s1ze="12" name="1 username"></td>
Ly
i
<td width="100"><b>3Zalasana: </b><ftd>
<td><1input type="password" s1ze="12" name="1 password"></td>
<ftr=
i
<td>&nbap;<ftd>
<td><input type="submit" name="laheta" value="S1s8an" =< td>
<ftr=
<ftable=
<fform>=
<fhody=
<ihtml=

Kuva 10: Sisdénkirjautumissivu.
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Jos kiyttdjén tunnistus epdonnistuu, selain ohjataan sisdénkirjautumisen virhesivulle. Tdmin
sivun ulkoasun ja sisédllon saa palvelun pystyttdjd vapaasti midritelld. Kuvassa 11 esitetidin

yksinkertainen virhesivu loginerror.jsp.

<html=

<head=

=title>Z1saankir avtuminen eponnistui<title>

<fhead=

<hody bgrolor="#{I{" >

<h1=0Y Firma AR - Sdhkéinen kauppapatklca<ihl>
<hz2>Zisdankinautuminen epionnistui</he>

=Za href="login jsp "> Takaisin sisdankirjautumis sivulle<ia>
<fhody=

<fhtml=

Kuva 11: Sisdénkirjautumisen virhesivu.

HTML-sivujen luomisen lisdksi sovelluskehittdjin tdytyy mdiritelld sovelluspalvelin
kdyttimdin HTML-lomakkeeseen perustuvaa kéyttdjdn tunnistusta. J2EE-midrityksen
mukaan tdmi tehddin WWW-sovelluksen web.xml-tiedostossa, joka on sovelluksen yleinen
konfigurointitiedosto. Tiedostoon mééritelldadn kidytetty tunnistusmenetelmi, sovelluksen osat
joissa tunnistus vaaditaan, kiyttdjiltdi vaaditut roolit sekd tunnistuksessa kiytetty
sisdénkirjautumis- ja virhesivu. Kuvassa 12 esitetdin konfigurointitiedoston osa, jossa
asetetaan tunnistusmenetelméksi HTML-lomake, jota kiytetddn kaikilla JSP-sivuilla
kayttdjille, jotka ovat rooleissa asiakasrooli tai yllapitorooli. Kéytettdva sisdédnkirjautumissivu

on login.jsp ja virhesivu on loginerror.jsp.
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<security-constraints
<display-name>pRMEZ Security Constraint</display-name:
<weh-resource-collection:
<weh-resource-name>rMEZ protected files< webh-resource-names
<ur1—pattern>*.qsp<Iur1—pattern>
<Mweb-resource-collection:
<auth-constraint=
<role-namerasiakasrooli< role-names
<role-name=yllapitorooli</role-name:
<fauth-constraints
<user-data-constraints
<transport-guarantee>INTEGERAL</Transport-guarantees
<fUser-data-constraints»
</security-constraints

<login-configs
<auth-method>FoRM< /auth-method:
<realm-name=rRMEZ Form Based authentication</realm-names
<form-login-config> i
<form-Togin-page=Togin.jsp</Torm-login-pages>
<Furm—errur—page>f1Dginerrur.jsp<jFDrm—eerr—page>
< /form-Togin-configs
</ Togin-config>

<security-roles
<role-nameraziakasrooli< role-name:

< /security-roles

<security-roles
<role-names=yllapitoroali«</role-namea:>

</security-rolex

Kuva 12: Tunnistusmenetelmiin méirittely.

Tunnistusmenetelma asetettiin toimimaan tietyilld kéyttdjien rooleilla, joten my6s sovelluksen
kdyttdjat  salasanoineen sekd roolitukset on maddriteltdavd. Oletusarvoisesti Tomcat-
sovelluspalvelimessa kéyttdjien tunnistustiedot ja roolit tallennetaan konfigurointitiedostoon

tomcat-users.xml. Tiedot tallennetaan XML-muodossa kuvan 13 mukaisesti.

<%zml version='10' encoding="utf-5'?=
“tomcat-users>
=role rolename="asiakasrooli"/>
=role rolename="vllapitorooli"f=
<role rolename="manager"/>
<role rolename="admin"/>

=user username="yllapitaja" password="yllapitaja"roles="yllapitorocli, asiak asrool />
<user username="asiakas" password="asiakas" roles="asiakasrooli"/>
=uszer username="admin" password="" roles="admin, manager"/>

<ftomcat-users>

Kuva 13: Kiyttijitunnukset ja roolit Tomcatin XML-tiedostossa.
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Kiyttdjatunnusten ja roolien tallentaminen tiedostoon ei ole kuitenkaan hyvi ratkaisu (Kumar,
2004). Ensinnikin, kuka tahansa joka piddsee nikemd#dn timén tiedoston, saa haltuunsa
kaikkien asiakkaiden selvikieliset salasanat. Téamin liséksi jarjestelmin yllapitdjan tdytyy

paivittii tekstitiedostoa aina kun jarjestelmille tulee uusi kayttéja.

Edelld mainituista syistd johtuen, parempi tapa on tallentaa kiyttdjatunnukset ja salasanat
tietokantaan. Tilloin tiedot voidaan tallentaa automaattisesti kéyttdjan rekisterdityessa
palveluun eikd jarjestelmidn ylldpitdjén tarvitse tehdd tallennusta aina uuden asiakkaan
liittyessd palvelun kéyttdjiksi. Samalla voidaan tehdd salasanojen selvittiminen
hankalammaksi mahdollisten tietomurtojen tekijéille. Tdmi toteutetaan siten, ettei tallenneta
tietokantaan kéyttdjin salasanaa vaan tiiviste salasanasta. Tilloin sisddnkirjautumisen
yhteydessi lasketaan kiyttdjan antamasta salasanasta tiiviste ja verrataan sitd tietokantaan

tallennettuun tiivisteeseen. Tiivisteen laskeminen Javalla on toteutettu kuvassa 14.
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package kauppapaikka;

import java.security.Messagenigest;
import java.io.ByteArrayoutputsStream;
import java.io.Printstream;

public class Tiiwistelaskuri {

public string laskeTiiviste(string syote) {
byte[] tiiwiste = 1u0TiivisteCsyDte.getBytes(j);
string tifwisteTekstina = muunnaTiivisteTekstiksi(tiivistel;
return tiivisteTekstina;

private bytel[] TuoTiiwvistelhyte[] syote) {
try {
mMessagebigest md = MessageDigest.getInstance("mMDs");
md. updata(syote);
return md.digest()
} catch (Exception e) {
e.printstackTrace(];

return null;

private woid hexDigit{Printstream ps, byte x) 1

char c;
c = (char) ({x »>»> 47 & Oxf);
if o = 9 {
¢ = (char) ({c - 100 + 'a');
T oelse {

c = (char) o+ '0']);
ps.write(c);

c = (char) (x & Oxf);

if o o> Q) o
C = (char) (Cc - 100 + "a'ly;
T else {

< = (char) (c + '0'];

ps.write(c);

¥

private string muunnaTiivisteTekptiksichyte[] tiiviste) |
S/ Muunnetaan tiiviste heksamuotoon ja palautetaan se tekstimuodossa
ByTeArrayoutputstream bas = new ByTeArrayoutputstream(];
Printstream ps = new Printstream(has);
for(int 1 = 0; 1 < tiiviste. length; T++) 1
hexpigit(ps, tiiwistel[il);

String tiiwisteTekstina = bas.tostring);
return tiivisteTekstina;

Kuva 14: Tiivisteen laskeminen.

Kiyttdjan onnistuneen tunnistamisen jalkeen asiakkaan selain ohjautuu kauppapaikan sivuille.
Kauppapaikan sivuilla asiakas ldpikdy tuotteita ja lisdd niitd loogiseen ostoskoriinsa.
Ostoskoria ja muita kéyttdjdn suorittamia toimintoja varten sovelluspalvelin luo jokaista

kidyttdjaa kohden oman istuntotiedon, joka tallennetaan sovelluspalvelimen muistiin.

Jotta palvelu pystyy yhdistimddn kidyttdjdn oikeaan istuntotietoon tilatonta
tiedonsiirtoprotokollaa kiytettdessd, sovelluspalvelin muodostaa jokaiselle istuntotiedolle
yksil6ivédn tunnisteen. Tdmin jdlkeen tunnistetieto toimitetaan asiakkaalle kéytettdviksi siten,
ettd jokaisessa asiakkaan ldhettiméssd HTTPS-kutsussa kulkee mukana tdméi tunnistetieto
(Hartman & al., 2003). Yleinen tapa vilittdd timé tunnistetieto on kiyttii evéstettd. Evdste on
asiakkaan koneelle tai selaimen muistiin tallentuva pieni tekstitiedosto, joka sisdltda

tunnistetiedon ja mahdollisesti tietoja my6s kiyttdjdn muista toiminnoista. Evisteen sisidlto
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riippuu siitd, miti tietoja palvelun pystyttdjd haluaa asiakkaan koneelle tallentaa. Téstd syysta
evisteiden kéyttd ei ole aina tdysin turvallista, joten kiyttdjd voi estdd evisteiden kiyton
selaimensa asetuksia muutamalla tai sallia vain istuntokohtaisten evésteiden kéyton, jolloin

evisteet poistuvat asiakkaan koneelta kun asiakas sulkee selaimen.

Mikili evisteitd ei haluta kdyttdd palvelussa, istunnon tunnistetieto voidaan vélittdd myos
kutsuttavan WWW-osoitteen eli URLin uudelleenkirjoituksella tai HTML-lomakkeen
piilotietoina. Molemmissa tapauksissa kaikkiin kauppapaikan sivujen toimintoihin liitetdén
tunnistetieto ennen sivun ldhettimistd asiakkaan selaimelle. Kun asiakas valitsee sivulta
toiminnon, tunnistetieto vélittyy takaisin sovelluspalvelimelle, joka yhdistdd tunnisteen
istuntotietoon. Tunnistetiedon lisddminen sivulle vaatii siten enemméin toteutustytd kuin
evisteen kdyttd. Tamin luvun esimerkkikauppapaikassa kéytetiddn istuntokohtaista evéstetti,

jonka avulla vilitetddin ainoastaan istunnon tunnistetieto.

5.3 Verkkopankin liittaminen sahkoiseen kauppapaikkaan

Maksutavoista toteutettavaksi valitsin verkkopankin sen turvallisuuden ja kdytdnnollisyyden
takia. Koko maksutapahtuma suoritetaan suojatun yhteyden yli ja maksutiedoista lasketaan
kauppiaan ja pankin jérjestelmien toimesta tiivisteet, joilla voidaan varmistaa ettd maksun
tiedot eividt muutu asiakkaan tai jonkun ulkopuolisen toimesta. Kéytinnollisyyttd lisdd se,
ettei asiakas tarvitse maksuun mitdédn lisélaitteita ja maksut siirtyvit valittomésti asiakkaan
tililtd kauppiaan tilille. Kotimaisilla asiakkailla on useimmiten my®s tili jossain suomalaisessa
pankissa, joten asiakkaan ei tarvitse tehdd erillistdi sopimusta timédn maksutavan
kdyttimisestd. Maksutapahtumassa  asiakas  kéyttdd pankin  hénelle myOntdmid

verkkopankkitunnuksia.

Kauppapaikan liittdmisen verkkopankkiin toteutin J2EE-miirityksen mukaisia JSP-sivuja ja
HTTP-servletteja kiyttden. JSP-sivut ovat tutkielman liitteend 1 ja muu Java-toteutus
liitteessd 2. Toteutuksessa ei oteta kantaa verkkokaupan muuhun toiminnallisuuteen, vaan

keskitytiddn pelkéstiddn verkkopankin kidyttdmiseen maksutapana.

Sidhkoisen kauppapaikan maksutapahtuma alkaa siitd kun asiakas hyviksyy ostokset ja siirtyy

maksamaan ostoksia. Télloin kauppapaikkaan toteuttamani KauppapaikkaServlet muodostaa
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asiakkaan hyviksymistéd ostotiedoista ja pankin kauppiaalle myontdméstd kauppiasnumerosta
ja salaisesta tunnusluvusta MD5-tiivisteen Tiivistelaskuria kiyttden. Tiivisteen laskemisen
jilkeen maksuun liittyvit tiedot tulostetaan HTML-lomakkeen piilotietoina Maksusivu.jsp-
sivulle, jolle asiakas siirtyy hyviksyessddn ostoksensa. Sivulta tiedot vilittyvit

verkkopankkiin kun kéyttdjd painaa sivulla nikyvéi verkkopankkitunnusta.

Kun maksun tiedot vilittyvit pankkiin, pankki ldhettidd asiakkaalle tunnistuspyynnon. Asiakas
sisdédnkirjautuu verkkopankkiin pankin myontdmilld tunnuksilla ja maksaa ostoksensa. Pankin
jarjestelmi tarkistaa maksutiedot tiivistettd kéyttden ja suorittaa tilisiirrot, jos tiedot
tdsmadvit. Jos maksutapahtuma onnistuu, suoritus siirtyy verkkopankista poistuttaessa
kauppiaan Maksusivu.jsp-sivun HTML-lomakkeessa méérittelemiin paluuosoitteeseen. Tassd
esimerkkitapauksessamme suoritus ohjautuu PaluuServletille. Jos maksutiedot eivit vastaa
tiivistettd tai maksutapahtumassa tapahtuu virhe, suoritus siirtyy vastaavasti kauppiaan
miiritteleméin virheosoitteeseen. Virheosoitteena kidytdmme Maksuhylatty.jsp-sivua, joka

ilmoittaa asiakkaalle maksutapahtuman epdonnistumisesta.

Maksutapahtuman onnistuessa PaluuServlet muodostaa Tiivistelaskuria kidyttden uvuden
tiivisteen. Tiiviste lasketaan pankin ldhettdimén paluuviestin maksutiedoista sekd kauppiaan
salaisesta tunnusluvusta, jonka jilkeen PaluuServlet vertaa ettd tiiviste on sama kuin pankin
laskema tiiviste. PaluuServlet varmistaa myos, ettd asiakkaan maksusuoritus vastaa ostosten
alkuperiistd hintaa. Nailli menetelmilli varmistetaan, ettd asiakas tai kukaan muu
ulkopuolinen ei ole muuttanut maksutietoja. Jos maksutiedot ja tiivisteet tdsmddvit,
maksutapahtuma on onnistunut ja pankki on siirtdinyt maksun asiakkaan tililtd kauppiaan
tilille.  Télloin  kauppapaikka  ilmoittaa  asiakkaalle =~ maksun  onnistumisesta
Maksuhyvaksytty.jsp-sivua kéyttden ja toimittaa tilatut ostokset asiakkaalle. Jos maksutiedot
eivit tdsmii, asiakas ohjataan virhesivulle Maksuhylatty.jsp. Maksutapahtuman eteneminen

komponenttien vililld esitetddn kuvassa 15.
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1. Ostosten

hyvaksynta * | Eauppaservlet

2 Tuwisteen 3. Tietojen tallennus

lasketninen HTMIL-formiin

Tiivistelaskuri Maksusivu, jsp 4 Verlktkopankliin siirtyminen—

Werkkopankda

'\‘ Sa. Maksutap ahtuma onnistui
6. Tiivisteen Faluuservlet

laskeminen Th. Waksu

Ta. Maksu hylattiin 5b. Malksutapahtuma
hywiakayttin epdonnistul

Malsuhyvalksyity. jsp Malzzuhvylatty. jsp

Kuva 15: Verkkomaksun eteneminen.

60



6. YHTEENVETO

Tiasséd tutkielmassa perehdyttiin sdhkodisen kauppapaikan turvallisuuteen. Sovelluskehittijin
nidkokulmasta tarkeimpii turvallisuuteen liittyvid tekijoitd ovat tiedon salaaminen asiakkaan ja

kauppapaikan vililld, kédyttdjdn luotettava tunnistaminen sekid maksutapahtuman toteutus.

Internetissé toimivan sdhkoisen kauppapaikan ja asiakkaan kidyttiman WWW-selaimen vililla
kulkeva tieto salataan useimmiten TLS-protokollalla. TLS-protokolla on turvalliseksi
osoittautunut salausmenetelmi, joka salaa tiedon julkisen avaimen menetelméd kéyttden.
Julkisen avaimen menetelmé tarjoaa tyokalut luotettavaan tiedonsalaukseen, kun kéytetdin

turvallisiksi todettuja salausalgoritmeja ja riittdvin vahvoja salausavaimia.

Sdhkoisen kauppapaikan tunnistusmenetelmistd ylivoimaisesti kidytetyin on tunnistus
kayttdjatunnuksella ja salasanalla. Tdmi tunnistusmenetelmi on kuitenkin hyvin haavoittuva
ja sitd vastaan tunnetaan useita tuloksellisia hyokkidysmuotoja. Niitd hyokkdyksid vastaan on
kehitetty vastatoimia, jotka kuitenkaan eivét usein esti hyokkidyksen onnistumista, vaan
ainoastaan hidastavat sitd. Hyokkdysten torjuminen vaikuttaa myds negatiivisesti jarjestelméin

suorituskykyyn ja kéytettdvyyteen.

Kiyttdjatunnusta ja salasanaa turvallisempi tunnistusmenetelmi on dlykortin kdytto, jolloin
asiakas tunnistautuu édlykortille tallennettua digitaalista sertifikaattia ja PIN-koodia kéyttéden.
Tunnistusmenetelmd hyodyntdd julkisen avaimen menetelmdd ja siten sen murtaminen
kohtuullisessa ajassa on lihes mahdotonta. Alykortilla tapahtuva tunnistaminen vaatii
kuitenkin asiakkaalta kortin ja lukulaitteen hankintaa, mik# nostaa kiyttokustannuksia.
Asiakas ei voi myoOskiddn kéyttdd palvelua tietokoneelta, jossa ei ole dlykortin lukulaitetta,
miki rajoittaa palvelun kiyttdmahdollisuuksia. Alykortin kdyttd on aiemmin ollut vihiisti,

mutta on nyt kuitenkin hitaasti lisdéntyméssa.

Sidhkoiseen kauppapaikkaan on mahdollista liittdd useita erilaisia maksumenetelmii, joiden
ominaisuudet vaihtelevat turvallisuuden, kustannustason ja kéytettdvyyden suhteen.
Kansainviliselle kauppapaikalle luottokortin ja sihkodisen rahan kéyttd soveltuvat mielestéini

hyvin, kun taas mobiililaitteiden kdyttd soveltuu paremmin pienten maksujen maksamiseen ja
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maakohtaisiin kauppapaikkoihin, jolloin vilitettdvin tiedon ei tarvitse kulkea useiden eri
teleoperaattoreiden verkoissa. Verkkopankin kéyttd puolestaan mahdollistaa korkean

turvallisuustason ja tarjoaa asiakkaille helppokéyttdisen maksutavan.

Mielestdni sdhkoisen kauppapaikan turvallisuus koostuu edelli mainituiden osien
muodostamasta kokonaisuudesta, jossa heikoin osa méirittelee pitkédlti koko palvelun
turvallisuuden. Salatun yhteyden kéytto ei luo turvallista kauppapaikkaa, jos samaan aikaan
asiakkaan maksutiedot ovat helposti ulkopuolisten saatavilla. Ennen kauppapaikan
pystyttamistd palvelulle tulisi suunnitella yhtendiset turvallisuusvaatimukset, joilla

kauppapaikalle saadaan haluttu turvallisuustaso.

Kaikkien turvallisuutta parantavien menetelmien mukana tulee my0s muita seikkoja, jotka
vaikuttavat palvelun pystyttimiseen. Vahvat tiedonsalausmenetelmit ja asiakkaiden
tunnistaminen #lykortilla nostavat kauppapaikan turvallisuutta, mutta samalla aiheuttavat
kustannuksia sekd kauppiaalle ettd asiakkaille. Kustannusten lisiksi myos palvelun
kiytettidvyys voi laskea kasvaneiden viiveiden ja vaivalloisten tunnistusmenetelmien myoti.
Tamén vuoksi palvelun pystyttdjd joutuu tekemiédn valintoja turvallisuuden, kustannusten ja
kiytettdvyyden vililld. Turvallisuus on tidrked osa kauppapaikkaa, mutta se ei saa luoda

palvelun kdytolle niin suurta kynnysté, ettd asiakkaat jattavit kauppapaikan.
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LIITE 1: Verkkopankkimaksun JSP-sivut

Maksusivu.jsp

<% @page import="kauppapaikka.MaksutiedotBean" %>

<% MaksutiedotBean maksutiedot = (MaksutiedotBean)session.getAttribute("maksutiedot");
%>

<html>

<head>

<title>Sidhkodinen kauppapaikka</title>

</head>

<body bgcolor="#ffffff">

<h1>0Y Firma AB - Séhkoinen kauppapaikka</h1>

<p>Maksu verkkopankkia kéyttien</p>

<form method="post" action="https://www514.sampo.fi/A15/vemaha/VemahaApp">
<input name="KNRO" type="hidden" value="<%= maksutiedot.getKnro() %>">

<input name="SUMMA" type="hidden" value="<%= maksutiedot.getSumma() %>">
<input name="VIITE" type="hidden" value="<%= maksutiedot.getViite() %>">

<input name="VALUUTTA" type="hidden" value="<%= maksutiedot.getValuutta() %>">
<input name="VERSIO" type="hidden" value="<%= maksutiedot.getVersio() %>">
<input name="OKURL" type="hidden" value="<%= maksutiedot.getOkUrl() %>">
<input name="VIRHEURL" type="hidden" value="<%= maksutiedot.getVirheUrl() %>">
<input name="TARKISTE" type="hidden" value="<%= maksutiedot.getTarkiste() %>">
<input type="IMAGE"
src="https://www.sampo.fi/verkkopalvelu/verkkomaksu/logoverkkomaksu.gif" BORDER=0>
</form>

<a href="kauppapaikka.jsp">Paluu kauppapaikkaan</a>

</body>

</html>
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Maksuhyvaksytty.jsp

<html>

<head>

<title>Sdhkoinen kauppapaikka</title>

</head>

<body bgcolor="#ffffff">

<h1>0Y Firma AB - Séhko6inen kauppapaikka</h1>
<P>Maksutapahtuma hyviksytty. </P>

<a href="kauppapaikka.jsp">Paluu kauppapaikkaan</a>
</body>

</html>

Maksuhylatty.jsp

<html>

<head>

<title>Sdhkoinen kauppapaikka</title>

</head>

<body bgcolor="#ffffff">

<h1>0Y Firma AB - Séhkoinen kauppapaikka</h1>
<P>Maksutapahtumassa tapahtui virhe! </P>

<a href="kauppapaikka.jsp">Paluu kauppapaikkaan</a>
</body>

</html>
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LIITE 2: Verkkopankkimaksun Java-luokat

KauppapaikkaServlet.java

package kauppapaikka;
import javax.servlet.*;
import javax.servlet.http.*;
import java.io.*;

import java.util. *;

public class KauppapaikkaServlet extends HttpServlet {
private static final String TESTI_KAUPPIASNUMERO = "000000000000";
public static final String TESTI_SALAINEN_AVAIN = "testi";
private static final String TESTI_VALUUTTA = "EUR";
private static final String TESTI_VIITENUMERO = "9861156";
private static final String TESTI_VERSIO = "2";
private static final String OK_URL = "https://213.243.189.95:8443/paluuservlet";
private static final String VIRHE_URL = "https://213.243.189.95:8443/maksuhylatty.jsp";
private static final String CONTENT_TYPE = "text/html";
//Process the HTTP Get request
public void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, [OException {
try {
if(request.getParameter("siirryMaksamaan") != null) {

muodostaMaksutiedot(request);

String seuraavaSivu = "maksusivu.jsp";

request.getRequestDispatcher(seuraavaSivu).forward(request,

response);
} else {
// Muut kauppapaikan toiminnot toteutetaan tihin

}
} catch (Exception e) {
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e.printStackTrace();

}

}
//Process the HTTP Post request

public void doPost(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
doGet(request, response);
}
private void muodostaMaksutiedot(HttpServletRequest request)
throws ServletException, IOException {
MaksutiedotBean tiedot = new MaksutiedotBean();
tiedot.setKnro(TESTI_KAUPPIASNUMERO);
tiedot.setSumma(laskeSumma(request));
tiedot.setValuutta(TESTI_VALUUTTA);
tiedot.setViite(TESTI_VIITENUMERO);
tiedot.setVersio(TESTI_VERSIO);
tiedot.setOkUrl(OK_URL);
tiedot.setVirheUrl(VIRHE_URL);
laskeTiivistearvoMaksutiedoille(tiedot);
HttpSession session = request.getSession(true);
session.setAttribute("maksutiedot", tiedot);
}
private void laskeTiivistearvoMaksutiedoille(MaksutiedotBean tiedot) {
Tiivistelaskuri laskuri = new Tiivistelaskuri();
String tiivistearvo = laskuri.laskeTiivisteArvo(tiedot, TESTI_SALAINEN_AVAIN);
tiedot.setTarkiste(tiivistearvo);
}
private String laskeSumma(HttpServletRequest request)
throws ServletException, IOException {
int yhteissumma = 0;
/I Maksettavan summan laskeminen tulee tihéin
return String.valueOf(yhteissumma);
}
}
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MaksutiedotBean.java

package kauppapaikka;

public class MaksutiedotBean implements java.io.Serializable {
private String knro = null;
private String summa = null;
private String viite = null;
private String valuutta = null;
private String versio = null;
private String okUrl = null;
private String virheUrl = null;
private String tarkiste = null;
private String status = null;
private String maksutapa = null;
public void setKnro(String value) { this.knro = value; }
public void setSumma(String value) { this.summa = value; }
public void setViite(String value) { this.viite = value; }
public void setValuutta(String value) { this.valuutta = value; }
public void setOkUrl(String value) { this.okUrl = value; }
public void setVirheUrl(String value) { this.virheUrl = value; }
public void setTarkiste(String value) { this.tarkiste = value; }
public void setVersio(String value) { this.versio = value; }
public void setStatus(String value) { this.status = value; }
public void setMaksutapa(String value) { this.maksutapa = value; }
public String getKnro() { return this.knro; }
public String getSumma() { return this.summa; }
public String getViite() { return this.viite; }
public String getValuutta() { return this.valuutta; }
public String getOkUrl() { return this.okUrl; }
public String getVirheUrl() { return this.virheUrl; }
public String getTarkiste() { return this.tarkiste; }
public String getVersio() { return this.versio; }
public String getStatus() { return this.status; }

public String getMaksutapa() { return this.maksutapa; } }
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Tiivistelaskuri.java

package kauppapaikka;
import java.security.MessageDigest;
import java.io.Byte ArrayOutputStream;

import java.io.PrintStream;

public class Tiivistelaskuri {
public String laskeTiivisteArvo(MaksutiedotBean maksutiedot, String salainenAvain) {

String syoteTeksti = salainenAvain + maksutiedot.getSumma() + maksutiedot.getViite()
+ maksutiedot.getKnro() + maksutiedot.getVersio() + maksutiedot.getValuutta()
+ maksutiedot.getOkUTrl() + maksutiedot.getVirheUrl();

// Lasketaan syotetekstisti tiivistearvo

byte[] tiiviste = luoTiiviste(syoteTeksti.getBytes());

// Muunnetaan tiiviste heksamuotoon ja palautetaan se tekstimuodossa

ByteArrayOutputStream bas = new Byte ArrayOutputStream();

PrintStream ps = new PrintStream(bas);

for (int i=0; 1 < tiiviste.length; i++) {
hexDigit(ps, tiiviste[i]);

}
String tiivisteTekstina = bas.toString().toLowerCase();

return tiivisteTekstina;

public String laskeTiivisteArvoPaluuviestille(MaksutiedotBean maksutiedot,
String salainenAvain) {
String syoteTeksti = salainenAvain + maksutiedot.getViite() + maksutiedot.getSummay()
+ maksutiedot.getStatus() + maksutiedot.getKnro() + maksutiedot.getVersio()
+ maksutiedot.getValuutta();
/I Lasketaan syoGtetekstisté tiivistearvo
byte[] tiiviste = luoTiiviste(syoteTeksti.getBytes());
// Muunnetaan tiiviste heksamuotoon ja palautetaan se tekstimuodossa
ByteArrayOutputStream bas = new Byte ArrayOutputStream();

PrintStream ps = new PrintStream(bas);
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for (int i=0; i < tiiviste.length; i++) {
hexDigit(ps, tiiviste[i]);
}
String tiivisteTekstina = bas.toString().toUpperCase();

return tiivisteTekstina;

public String laskeTiiviste(String syote) {
byte[] tiiviste = luoTiiviste(syote.getBytes());
String tiivisteTekstina = muunnaTiivisteTekstiksi(tiiviste);

return tiivisteTekstina;

}

private byte[] luoTiiviste(byte[] syote) {
try {
MessageDigest md = MessageDigest.getInstance("MD5");
md.update(syote);
return md.digest();
} catch (Exception e) { e.printStackTrace(); }

return null;

}

private void hexDigit(PrintStream ps, byte x) {
char c;
¢ = (char) ((x >> 4) & 0Oxf);
if (c>9) {
¢ = (char) ((c - 10) + 'a");
} else {
¢ = (char) (c +'0";
}

ps.write(c);

¢ = (char) (x & 0xf);
if (c>9) {
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¢ = (char) ((c - 10) + 'a");
} else {

¢ = (char) (c +'0";
}
ps.write(c);

}

private String muunnaTiivisteTekstiksi(byte[] tiiviste) {
// Muunnetaan tiiviste heksamuotoon ja palautetaan se tekstimuodossa
ByteArrayOutputStream bas = new Byte ArrayOutputStream();
PrintStream ps = new PrintStream(bas);
for(int i = 0; i < tiiviste.length; i++) {
hexDigit(ps, tiiviste[i]);
}
String tiivisteTekstina = bas.toString();

return tiivisteTekstina;
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PaluuServlet.java

package kauppapaikka;
import javax.servlet.*;
import javax.servlet.http.*;
import java.io.*;

import java.util. *;

public class PaluuServlet extends HttpServlet {
private static final String CONTENT_TYPE = "text/html";
public void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, IOException {
boolean maksuOk = false;
try {
maksuOk = tarkistaMaksunPaluutiedot(request);
} catch (Exception e) { e.printStackTrace(); }
String seuraavaSivu = "maksuvirheellinen.jsp";
if (maksuOKk) {
lahetaOstoksetAsiakkaalle(request);
seuraavaSivu = "maksuhyvaksytty.jsp";

}

request.getRequestDispatcher(seuraavaSivu).forward(request, response);

//Process the HTTP Post request
public void doPost(HttpServletRequest request, HttpServletResponse response)
throws ServletException, [OException {

doGet(request, response);

}

private boolean tarkistaMaksunPaluutiedot(HttpServletRequest request)
throws ServletException, [OException {
MaksutiedotBean paluutiedot = muodostaPaluutiedot(request);

Tiivistelaskuri laskuri = new Tiivistelaskuri();
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String paluuviestistaLaskettuTiiviste =
laskuri.laskeTiiviste ArvoPaluuviestille(paluutiedot,

KauppapaikkaServlet. TESTI_SALAINEN_AVAIN);
if (paluutiedot.getTarkiste() != null &&
paluutiedot.getTarkiste().equals(paluuviestistaLaskettuTiiviste)) {
HttpSession session = request.getSession();
MaksutiedotBean tiedot = (MaksutiedotBean) session.getAttribute("maksutiedot");
if (tiedot != null && tiedot.getSumma().equals(paluutiedot.getSummay())) {

return true;

}

return false;

}

private MaksutiedotBean muodostaPaluutiedot(HttpServletRequest request)
throws ServletException, I[OException {

MaksutiedotBean paluutiedot = new MaksutiedotBean();
paluutiedot.setKnro(request.getParameter("KNRO"));
paluutiedot.setValuutta(request.getParameter("VALUUTTA"));
paluutiedot.setViite(request.getParameter("VIITE"));
paluutiedot.setSumma(request.getParameter("SUMMA"));
paluutiedot.setVersio(request.getParameter("VERSIO"));
paluutiedot.setStatus(request.getParameter("STATUS"));
paluutiedot.setTarkiste(request.getParameter("TARKISTE"));
paluutiedot.setMaksutapa(request.getParameter("MTAPA"));

return paluutiedot;

private void lahetaOstoksetAsiakkaalle(HttpServletRequest request)
throws ServletException, I[OException {

/! yhteys toimitusjéarjestelmiin, joka ldhettdd asiakkaalle ostokset

}
}
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