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TIVISTELMA

Liiketoiminnan kasvaviin vaatimuksiin vastaaminen vaatii IT-palveluntarjoajilta johdonmukaista
ja jasenneltyd ldhestymistapaa IT-palvelujen tuottamiseen. Yhad useamman yrityksen litketoiminta
on riippuvainen informaatioteknologiasta, jonka tulee tukea yritysten liiketoimintaa parhaalla
mahdollisella tavalla. ITIL-mallin avulla IT-palveluntarjoajat voivat yhdistdd omat, kaytossi
olevat menettelytapansa sekd kaytintonsd ITIL-mallin parhaisiin kdytdntéihin. Tama tutkielma
esittelee ITIL-mallin palvelun tukea ja palvelun toimitusta késittelevien teosten sisélldt, joita
pyritddn soveltamaan tutkielmassa esiteltivin pk-yrityksen toiminnan kehittimiseen. Toiminnan
kehittdmiseen valitut kehityskohteet perustuvat pk-yrityksen ldhtotilanteen ja tarpeiden
yhteensovittamiseen. Kehityskohteiden perusteella tutkielma antaa viitteitd myos ITIL-mallin

sovellettavuudesta.

ACM-luokat: (ACM Computing classification system, 1998 version): D.2.9, H.3.5, K.6.0.
Avainsanat: ITIL, IT-palvelut, palvelunhallinta, ISO/IEC 20000, toiminnan kehittiminen
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1 Johdanto

IT-palvelut ovat nykyisin térkedssd roolissa yritysten menestymisen kannalta. IT-palvelujen laatu
vaikuttaa suoranaisesti palveluja kéyttdvien kéyttdjien tydtehoon ja tuottavuuteen.
Palveluntarjoajien on pystyttdvd tuottamaan korkealaatuisia palveluja kustannustehokkaalla
tavalla pysydkseen kilpailukykyisind. IT-palvelujen laadun méiérittdvat palveluja hankkivat
asiakkaat sekd palveluja kayttdvit kéyttdjit — palveluntarjoajan tiytyykin pystyd tuottamaan
asiakkaan liitketoiminnan tarpeet tdyttdvid palveluja. Palvelujen tulee myos tukea kéyttdjien
suorittamia tyotehtdvid. Palveluntarjoajat voivat péidstd niihin tavoitteisiin palvelunhallinnan

(Information Technology Service Management) keinoin.

Téssd tutkielmassa tarkastelemme [77L-kokoelman (Information Technology Infrastructure
Library) palvelunhallintaan liittyvien osien sisdlt6jd ja pyrimme 10ytdmédn niistd pk-yrityksen
toiminnan kehittdimiseen soveltuvia menettelytapoja ja prosesseja. Tutkielmassa esiteltdvan pk-

yrityksen kautta pyrimme myds arvioimaan ITIL-kokoelman yleisti sovellettavuutta.

Luvussa 2 késittelemme palvelujen ja informaatioteknologian nykyistd merkitysti
litketoiminnassa sekd tutustumme palvelunhallintaan ja ITIL-kokoelman ympdérille rakentuvaan
kokonaisuuteen. Lisdksi pyrimme my0s kisittelemdédn palveluita ja palvelunhallinnan
peruskasitteitd sekd tutustumme lyhyesti tdmin tutkielman ulkopuolelle rajattujen ITIL-

kokoelman osien sisiltoihin.

Luvuissa 3 ja 4 tarkastelemme ITIL-kokoelman palvelunhallinnan osia. Luvussa 3 kdymme lapi
palvelun tuen (Service support) sisdllon. Palvelun tuessa kuvataan viisi prosessia ja yksi toiminto,
joiden avulla pyritddn varmistamaan, ettd asiakkaalla on kéaytettdvissddn litketoimintoja tukevat
palvelut. Palvelun tuki tarkastelee palveluja operatiivisella tasolla. Luvussa 4 kisittelemme
palvelun toimituksen (Service delivery) siséltoja. Palvelun toimitus sisdltdd viisi prosessia, joiden
avulla voidaan tunnistaa ja tuottaa asiakkaan liiketoiminnan kannalta tarpeellisia palveluja.

Palvelun toimituksen ndkokulma palveluihin on strateginen.

Luvussa 5 sovellamme ITIL-kokoelman palvelunhallinnan osia case-yrityksen toiminnan

kehittdmiseen. Luvussa arvioidaan case-yrityksen palvelunhallinnan l4ht6taso, ja arvioinnin
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perusteella esitellddn case-yrityksen kannalta oleellisimmat kehityskohteet. Kehityskohteet on
laadittu case-yrityksen liiketoiminnan tarpeiden mukaisesti, mutta ne on kuitenkin pyritty
esittdmain yleiselld tasolla. Luvun 5 avulla pyrimme arvioimaan vdiitettd, jonka mukaan ITIL-
kokoelmaa voidaan soveltaa geneerisesti mihin tahansa organisaatioon koosta tai rakenteesta

riippumatta (OGC, 2002).

Luvussa 6 pyrimme lopuksi arvioimaan tutkielman kannalta keskeisid kohtia - ITIL-kokoelman
palvelunhallinnan sisdltojda sekd niiden sovellettavuutta kdytdnnossd. Lisdksi kdymme lépi
jatkotutkimusmahdollisuuksia sekd tdmin tutkielman ulkopuolelle rajattujen asioiden tarjoamia

vaihtoehtoisia ldhestymistapoja.



2 IT-palvelut ja palvelunhallinta

Tassd luvussa kédsittelemme palvelujen sekd informaatioteknologian litketoiminnallista merkitysti
ja luomme katsauksen palvelunhallintaan. Lisdksi tutustumme ITIL-kokoelman historiaan ja
rakenteeseen sekd kdymme lyhyesti ldpi ne ITIL-kokoelman kirjat, joita tdssd tutkielmassa ei

tarkemmin késitella.

2.1 Palvelujen ja informaatioteknologian merkitys
Palvelujen merkitys maailmantaloudessa on kasvanut jatkuvasti. Kreulenin & al. (2006) mukaan
maailma voidaan ndhdd suurena palvelujirjestelménd, joka on muotoutunut ajan myoti

tyovoiman siirtyessd maataloudesta ja tehdasteollisuudesta palvelusektorille.

Maa Osuus maailman Maatalous Hyodykkeet Palvelut

tyovoimasta (%) (%) (%) (%)
Kiina 21 50 15 35
Intia 17 60 17 23
Yhdysvallat 4.8 3 27 70
Brasilia 3.0 23 24 53
Venédja 2.5 12 23 65
Japani 24 5 25 70
Saksa 1.4 3 33 64

Taulukko 1: Tydvoiman jakautuminen sektoreittain (Kreulen & al, 2006).

Taulukosta 1 voidaan havaita, ettd palvelusektorin osuus on suurempi korkean teknologian
maissa. Maailman késitys tyOstd ja sen mittaamisesta on myds muuttunut eri aikakausina —
taulukossa 2 on esitetty tyokésityksen, tyon suorittamiseen vaadittavien osatekijoiden sekd tyon

tuotosten mittaamisen muutos eri aikakausina.

Myos informaatioteknologia merkitsee nykyisin entistd enemmaén liiketoiminnalle. Brennerin &
al. (2002) mukaan informaatioteknologiasta on tullut kriittinen tekiji organisaatioiden
menestymisessd — informaatioteknologia ei ole pelkdstddn verkkokaupankdynnin (e-business),

vaan kaikkien teollisella sektorilla toimivien organisaatioiden tirked osa.
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1800-luku 1900-luku 2000-luku
Kiisitys tyostd | Fyysinen jirjestelmi Tietojarjestelma Palvelujérjestelma
Vaadittavat Materia ja energia Tieto Ihmiset, teknologia,
osatekijit organisaatiot ja tieto
Esimerkki Hoyrykone Hakukone Ulkoistettu soittokeskus
(mittari) (massa, etdisyys, aika) (laskennallinen (aika, kustannukset, taitotaso)
monimutkaisuus)
Noudattamisen Fyysinen Looginen ja Lainsdddannollinen,
lait matemaattinen kulttuurinen ja
sopimuksellinen

Taulukko 2: Tyon muuttuminen eri aikakausina (Kreulen & al., 2006).

Organisaatiot ovat nykyisin riippuvaisia asiakkaidensa ja liiketoimintansa tarpeet tdyttavisti,
sahkoisesti tuotetuista palveluista. Palvelujen tulee olla korkealaatuisia seké jatkuvasti asiakkaan
ja liikketoiminnan tarpeiden mukaisesti kehittyvid. Palvelut voidaan tuottaa joko organisaation
sisdisen IT-osaston toimesta, tai ne voidaan hankkia ulkoiselta palveluntarjoajalta (OGC, 2002).
Barafortin & al. (2002) mukaan IT-organisaatioiden tulee vastata asiakkaiden nopeasti
muuttuviin, korkeisiin laatuvaatimuksiin asiakaslihtoiselld ja kustannukset huomioon ottavalla

tavalla.

Informaatioteknologiaa kiytetdin Wagnerin (2006) mukaan nykyisin palvelujen tuottamiseen,
arvoketjun (value chain) toimintojen koordinoimiseen seki strategisten liittoutumien perustana.
Esimerkkeind informaatioteknologiaa hyddyntévistd palvelujdrjestelmistd ovat soittokeskukset
(call center), jotka ty6llistavit Kreulenin & al. (2006) mukaan yli 6 miljoonaa henkil6d yksistdan

Pohjois-Amerikassa.

Palvelut eroavat tuotteista siten, ettd niiden laatua ei voida arvioida etukéteen — tuotteiden laatua
voidaan arvioida ennen niiden hankintaa, esim. tarkastelemalla tuotteen ulkonékod, hyodyllisyytta
ja kestdvyyttd. Palvelujen laatu arvioidaan kuitenkin vasta silloin, kun asiakas vastaanottaa
palveluntarjoajan tuottaman palvelun: asiakkaan ja palveluntarjoajan vilinen vuorovaikutus

muokkaa osaltaan asiakkaan kokemusta palvelun laadusta. Palvelun arvioinnin voidaan sanoa



olevan yhdistelma palvelun tuottamista ja sen kayttod, joihin sekd palveluntarjoaja ja asiakas

osallistuvat yhdessé (van Bon & al, 2002).

Asiakas muodostaa usein kisityksensd palvelun laadusta odotusten ja kustannusten perusteella.
Lisdksi palvelun laadun tasaisuus vaikuttaa osaltaan asiakkaan kasitykseen. Joissakin tilanteissa
asiakkaat voivat vaatia palveluntarjoajalta tiettyjen laatustandardien tdyttymistd (van Bon & al.,

2002).

Palvelujen laadun kehittimismenetelméni voidaan kayttdd esim. Demingin laatuympyréé, jossa
kehittdminen jakautuu neljddn eri vaiheeseen. Vaiheita ovat suunnittelu (Plan), tekeminen (Do),
tarkastaminen (Check) ja korjaaminen (Act). Suunnitteluvaiheessa pyritdén laatimaan tavoitteet
ja prosessit, jotka tuottavat halutut tulokset. Tekemisvaiheessa toteutetaan suunnitellut prosessit.
Tarkastamisvaiheessa toteutettuja prosesseja seurataan ja arvioidaan, ja niiden suorituskykya
verrataan haluttuihin tuloksiin. Korjaamisvaiheessa pyritddn laatimaan korjaavat toimenpiteet,
joiden avulla prosessit ja kaikki laatuympyrdn vaiheet toimivat seuraavalla kerralla paremmin.
Lisdksi korjaamisvaiheen jilkeen pyritddn vahvistamaan (consolidate) saavutettu laadun taso,
jotta kehityksessd ei ilmenisi taantumista. Vahvistaminen voidaan suorittaa esim. standardien

avulla. Kuva 1 havainnollistaa laadun parantamista Demingin laatuympyréin avulla (OGC, 2002).

A Kypsyystaso Jatkuva,
vaiheittainen Liiketoiminnan
parantaminen ja informaatio-
teknologian
p D yhteensovittaminen

Tehokas P = Suunnittelu
laadun D = Tekeminen
parantaminen C = Tarkastaminen
A = Korjaaminen

47

44— Laatutason

vahvistaminen

Aika

>

Kuva 1: Demingin laatuympyrd (OGC, 2002 mukaillen).



Barafort & al. (2002) toteavat ITIL-kokoelman tukevan erilaisia laatujdrjestelmid, kuten ISO
9000-jarjestelméad, tarkasti madriteltyjen prosessien ja parhaiden kéyténtojen kautta. Niin ollen

ITIL mahdollistaa joissakin tapauksissa oikotien (fast-track) ISO-sertifiointiin.

2.2 Palvelunhallinta

Praegin ja Schnabelin (2006) mukaan IT-palvelujen tulee pystyd mukautumaan
liikketoimintaprosessien vaatimuksiin ja tukemaan yritysten strategisia tavoitteita. IT-
palveluntarjoajat ovat entistd riippuvaisempia asiakastyytyviisyydestd sekd IT-palvelujen
tehokkuudesta. Brennerin & al. (2002) mukaan palvelujen tuottamisen tehostaminen sekd
sijoitetun pddoman tuoton (Return on investment, ROI) maksimointi ovat palveluntarjoajien
tarkeimpid tavoitteita. Nédiden tavoitteiden johdosta palveluntarjoajien liiketoiminta on siirtynyt
teknologiapainotteisesta asiakas- ja palvelupainotteisempaan suuntaan informaatioteknologian
hallinnassa, jota kutsutaan myo0s palvelunhallinnaksi tai 1T-palvelujen hallinnaksi (IT Service

Management, ITSM). Téssé tutkielmassa kdytimme vastedes termid palvelunhallinta.

McBriden (1998) mukaan informaatioteknologiassa on aina ollut enemmén kyse palvelujen kuin
teknologian tuottamisesta — palvelundkdkulma on saanut enemmin huomiota teknologian kéyton
muuttumisen myd6td. Nykyisin teknologiaa pidetddn itsestdén selvyytend, ja sen kayttd liittyy
pddosin juuri palvelujen toimittamisen tehostamiseen. Palvelunhallinnan keskeiseni tavoitteena
on Praegin ja Schnabelin (2006) mukaan liiketoimintaprosesseja tukevien IT-palvelujen

optimoiminen.

Palvelunhallinnassa voidaan tunnistaa kolme eri osapuolta: palveluntarjoaja (service provider),
palvelun kdyttdjd (user) ja asiakas (customer). Palveluntarjoajalla tarkoitetaan tahoa, joka tuottaa
IT-palveluja asiakkaille. Palveluntarjoaja voi olla esim. sdhkdpostipalveluja tarjoava yritys tai
laajemman organisaation sisdinen IT-osasto. Palvelun kéyttdjilla tarkoitetaan henkildd, joka
kéayttdd palveluntarjoajan tuottamaa palvelua piivittdin. Asiakkaalla tarkoitetaan tahoa, joka tilaa,

maksaa ja omistaa tuotetun IT-palvelun (van Bon & al, 2002 ja OGC, 2004).

Palvelunhallintaa voidaan pitdéd osana informaatioteknologian hallintaa (Information technology

governance). Informaatioteknologian hallinta on De Haesin ja Grembergenin (2006) mairitelman



mukaan johtokunnan ja ylimmén johtoportaan vastuulla, ja se on yrityksen hallinnan (Corporate

governance) olennainen osa.

Informaatioteknologian hallinta koostuu johtamis- ja organisaatiorakenteista sekd prosesseista,
joilla pyritdén varmistamaan ettd informaatioteknologia tukee ja laajentaa organisaation strategiaa
ja tavoitteita. Informaatioteknologian hallintaan on kehitetty useita malleja, jotka keskittyvét eri
osa-alueille. Taulukossa 3 on esitetty Larsenin & al. (2006) laatima informaatioteknologian
hallintamallien luokittelu. Taulukosta kiy selvisti ilmi, ettd ITIL on ainoa liiketoiminnan

ydinprosesseihin keskittyva hallintamalli.

Piditoksenteko- SAS70 COBIT IT-hallinnan
prosessit - Tarkastelu
- Arviointi
- Tarkastus-
listat
- Arviointi-
prosessimalli
Liiketoiminnan ITIL CMM/CMMi Six Sigma [T-palvelujen
ydinprosessit IT-Auditointi CMM
Tukiprosessit ISO17799/BS7799 ASL SOX
SysTrust Prince2
Prosessityyppi/
Organisatorinen Menettelytapa Toiminto Litketorminta- | - Litketotminta-
Vil Vksikko Jdrjestelmd

Taulukko 3: Informaatioteknologian hallintamallien luokittelu (Larsen & al., 2006 mukaillen).

De Haes ja Grembergen (2006) ovat todenneet, etti ITIL-kokoelman prosessit kuten
palvelutasonhallinta ovat yleisimmin kéytettyji informaatioteknologian hallintamalleja.
Palvelunhallintamallina ITIL on kaikkein yleisimmin tunnettu, sisdltien kaikille organisaatiolle
sovellettavissa olevia prosessikuvauksia. ITIL keskittyy palvelujen tuottamiseen tarvittaviin
kriittisiin liiketoimintaprosesseihin, jolloin informaatioteknologian laatu mairitelldén todellisten

liikketoiminnan tarpeiden ja IT-palvelujen yhteensopivuuden kautta.



2.3 ITIL - historia ja rakenne

ITIL kehitettiin 1989 Iso-Britanniassa CCTA:n (Central Computer and Telecommunication
Agency) toimesta, joka vuonna 2001 yhdistettiin osaksi Iso-Britannian valtiovarainministerion
virasto OGC:a (Office of Government Commerce). Aluksi ITIL oli tarkoitettu ohjeistukseksi Iso-
Britannian hallituksen kdyttoon, mutta se on levinnyt laajalti - ITIL on Wagnerin (2006) mukaan
nykyisin palvelunhallinnan de facto -standardi. Koko ITIL-kokoelman kattavaa standardia ei

kuitenkaan ole vield kehitetty.

ITIL on kokoelma parhaita kdytintojd (best practises), jotka on koostettu useiden
organisaatioiden kayttdmistd palvelunhallinnan toiminta- ja ldhestymistavoista. ITIL-kokoelma
hahmottelee palvelunhallinnan jirjestdmisen siten, ettd kuvattavia kiytdntojd voidaan soveltaa
mihin tahansa organisaatioon. ITIL ei aseta soveltamiselle vaatimuksia tai rajoituksia, vaan se
sallii parhaiden kéytidntdjen ja jokapdivdisen toiminnan yhdistdmisen organisaation tarpeiden

mukaisesti (OGC, 2002).

Kéaytdnnossd ITIL mahdollistaa organisaatioiden olemassa olevien kéytintdjen ja toimintojen
asettamisen jdsenneltyyn rakenteeseen, jonka avulla voidaan parantaa niiden vilistd
kommunikaatiota ja yhteistyotd. Wagnerin (2006) mukaan ITIL erittelee tarvittavat toimenpiteet
palvelunhallinnan jérjestimiseksi, mutta ei ota kantaa siithen, kuinka jérjestiminen tulisi
tarkalleen suorittaa. Barafortin & al. (2002) mukaan ITIL-kokoelman menestyksen syynd on juuri
organisaatioiden olemassa olevien kéytdntdjen ja prosessien sisdllyttdminen osaksi

palvelunhallintaa.

Van Bonin (2002) mukaan OGC, palvelunhallinnan edistimiseen pyrkivd itSMF (IT Service
Management Forum) sekd ITIL-tutkintoja myontdvit EXIN (Examination Institute for
Information Science) ja ISEB (Information Systems Examination Board) ovat keskeisissé
rooleissa ITIL-kokoelman ja parhaiden kaytintdjen kehittdmisessi. OGC omistaa ITIL-
kokoelman oikeudet. ItSMF on kansainvélinen palvelunhallinnan kéyttdjaryhmai, joka pyrkii
edistimdédn palvelunhallinnan alalla tydskentelevien henkildiden vélistd tiedon ja kokemusten
vaithtoa. EXIN ja ISEB ovat yhdessi OGC:n ja itSMF:n kanssa kehittineet ITIL-
sertifiointijdrjestelmin, joka sisdltdd kolme eritasoista palvelunhallintatutkintoa (van Bon & al.,

2002).



ITIL onkin van Bonin & al. (2002) mukaan paljon enemmain kuin kokoelma hyodyllisié kirjoja —
palvelunhallinnan parhaista kéytdnnoistd on kehittynyt organisaatioiden, tydkalujen, koulutuksen,
konsultoinnin, viitekehysten ja julkaisujen muodostama kokonaisuus. ITIL on tarkoitettu
palveluntarjoajille, IT-johtajille ja -paillikoille sekd tiedotuspddllikoille. Dahlberg ja Kivijarvi
(2006) ovat todenneet, ettd ITIL on liian tydvaltainen ja yksityiskohtainen organisaatioiden
ylimmén johdon kannalta. ITIL vaikuttaa kuitenkin yritysjohtajiin, asiakkaisiin sekd
loppukéyttdjiin parantamalla ndiden ja palveluntarjoajan vilistd suhdetoimintaa. ITIL hyodyttda

myos kaikkia organisaatioita, jotka ovat riippuvaisia [T-palveluista (Rudd, 2004).

ITIL-termiston avulla eri organisaatiot tai osapuolet voivat paremmin ymmartdd toisiaan —
vadrinkdsitysten ja -ymmarrysten madrd vdhenee yhteisen kielen kautta. Praegin ja Schnabelin
(2006) mielestda ITIL mahdollistaa infrastruktuurin jarjestdimisen tehokkaammin, jolloin IT-
palvelut tukevat liiketoimintaa paremmin. Tdssé tutkielmassa kéytetyt termistdjen suomennokset
perustuvat padosin Suomen itSMF-yhdistyksen laatimaan ITIL-sanastoon (itSMF Finland, 2006).
Keskeisimmit termit on lueteltu liitteessd 1. Wagnerin (2006) mukaan ITIL on Euroopassa
erittdin suosittu, ja IT-riippuvaiset alat voivat saavuttaa suuria hyotyjd ITIL-kokoelman kaytosta.
Wagner tuo myods esille organisaatioiden ja yksiléjen oppimisen osana ITIL-kokoelman

soveltamista — oppiminen tulee ottaa huomioon, kun organisaatioon pyritdédn tuomaan uusia

tyotapoja.

ITIL-kokoelmaan kuuluu 8 ydinosaa, joista téssd tutkielmassa késitellddn tarkemmin palvelun
tukea (Service support) ja palvelun toimitusta (Service delivery). Palvelun tuen ja palvelun
toimituksen pohjalta on laadittu my6s palvelunhallintastandardi ISO 20000 (korvaa standardin
BS 15000). Palvelunhallintastandardi ISO 20000-1 maédrittdd palvelunhallintajérjestelmén
vaatimukset, joita tarkennetaan ISO 20000-2 ammattisddnnéstossd (Code of practice). Palvelun
tukea ja palvelun toimitusta késitellddn luvuissa 3 ja 4, joissa kuvataan kymmenen
palvelunhallinnan ydinprosessia sekd palvelupistetoiminto. Kuva 2 havainnollistaa ITIL-

kokoelman osia suhteessa liiketoimintaan ja teknologiaan.

Tamin tutkielman wulkopuolelle rajatut ITIL-kokoelman ydinosat ovat palvelunhallinnan
toteutuksen suunnittelu (Planning to Implement Service Management), sovellustenhallinta

(Application Management), [T-infrastruktuurin hallinta (ICT Infrastructure Management),
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tietoturvanhallinta (Security Management), ohjelmistoresurssien hallinta (Software Asset

Management) sekd litketoiminnan nédkokulma (The Business Perspective) (OGC, 2007).

Palvelunhallinnan toteutuksen suunnittelu kuvaa tarvittavat askeleet, joiden avulla organisaatio
voi tunnistaa ITIL:n kayton mahdolliset hyddyt ja aloittaa niiden tavoittelemisen. Liséksi
palvelunhallinnan toteutuksen suunnittelu auttaa tunnistamaan organisaation vahvuudet ja
heikkoudet. Sovellustenhallinta ohjeistaa kayttdjid, jarjestelmdkehittdjid ja palvelupdillikoita
hallitsemaan sovelluksia palvelunhallinnan ndkdkulmasta. Sovellustenhallinnan teos hahmottelee
elinkaaren sovellustenhallinnalle, ja pyrkii yhdistiméédn litketoiminnan tavoitteet elinkaaren

osaksi (OGC, 2007).

:
]

i Palvelunhallinnan toteutuksen suunnittelu T
E
K |
K
E N
T Liike- Palvelun tuki IT-infra- |
() | toiminnan struktuurin
I nékokulma Palvelun hallinta L
M toimitus 0]
\\’7 Tietoturvan- j G
I hallinta
N |
T Sovellustenhallinta A
FA/ \ J

Kuva 2: ITIL-kokoelman osat suhteessa liiketoimintaan ja teknologiaan (Rudd, 2004).

IT-infrastruktuurin hallinta kisittelee vakaan IT- ja viestintdinfrastruktuurin vaatimia prosesseja,
tyokaluja ja organisatorisia rakenteita. IT-infrastruktuurin hallinta muodostaa my0s perustan
muille  palvelunhallinnan  prosesseille.  Tietoturvanhallinta  tarkastelee  turvallisuutta
palveluntarjoajan ndkokulmasta ja pyrkii mahdollistamaan tietoturvallisen IT-palvelujen
tuottamisen ja tarjonnan. Tietoturvanhallinta keskittyy erityisesti palvelutasosopimusten (Service

Level Agreement, SLA) tietoturvavaatimusten toteuttamiseen (OGC, 2007).
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Ohjelmistoresurssien hallinta kuvaa parhaita kiytdntdjd organisaatioiden ohjelmistoresurssien
hallintaan. Ohjelmistoresurssien hallinnassa kuvataan ohjelmistoresurssien koko elinkaaren
aikaiseen tehokkaaseen hallintaan, kontrollointiin ja suojaukseen tarvittava infrastruktuuri ja
prosessit. Liiketoiminnan ndkdkulma pyrkii auttamaan yritysjohtajia ymmaértdméén IT-palvelujen
tuottamista. Liiketoiminnan nékokulma kisittelee erityisesti liikesuhteiden hallintaa (Business
Relationship Management, BRM), litkkekumppanuutta  ja  ulkoistamista sekd

informaatioteknologian jatkuvaa hyddyntidmisté litketoiminnassa (OGC, 2007).
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3 Palvelun tuki

Palvelun tuen tavoitteena on varmistaa, ettd asiakkaalla on kéytettdvissddn litketoimintoja tukevat
palvelut. Tdssd luvussa kuvataan  palvelupistetoiminto  sekd  tapahtumanhallinta-,
ongelmanhallinta-, konfiguraationhallinta-, muutoksenhallinta- ja jakelunhallintaprosessit.
Esitetyt kuvaukset perustuvat padosin ISO/IEC 20000-1:2004 ja BS 15000-2:2003 -standardeihin
ja palvelun tukea (OGC, 2002) késittelevddn ITIL-sarjan kirjaan.

Seuraavaksi kidymme ldpi luvuissa 3 ja 4 kéytettdvdan esimerkkiyrityksen perustiedot.
Esimerkkiyrityksen  avulla  pyritddn = havainnollistamaan  palvelupistetoiminnon  ja
palvelunhallinnan prosessien sisdltojd. Esimerkkiyrityksemme Oy Meri-Sikke Ab on
Pohjoismaissa toimiva, 20 henked tyollistdavd IT-alan yritys. Oy Meri-Sikke Ab tuottaa
ohjelmistoja sekd vuokraa ja ylldpitdd asiakkaiden liiketoimintaan tarvitsemia palvelimia.
Esimerkkiyrityksemme tarjoaa suppean valikoiman tuotteita ja palveluja, joista kisittelemme

kolmea erilaista ratkaisua. Taulukossa 4 on esitetty esimerkkiyrityksemme tarjoamat ratkaisut

kuvauksineen.

Tuote tai palvelu Kuvaus

Teollisuussovellus Tuotannonohjausjérjestelmi. Oy Meri-Sikke Ab vastaa ainoastaan
sovelluksesta.

Tilausjdrjestelma Internet- ja extranet-tilausjirjestelmda. Oy Meri-Sikke Ab vastaa
tilausjirjestelmésovelluksesta ja sen suorittamiseen vaadittavista
palvelin- ja verkkoratkaisuista.

Palvelinvuokraus Oy Meri-Sikke Ab vuokraa asiakkaille palvelimia, joilla asiakkaat
voivat suorittaa liiketoimintasovelluksiaan. Oy Meri-Sikke Ab vastaa
ainoastaan palvelinten ylldpidosta.

Taulukko 4: Esimerkkiyrityksemme tuote- ja palveluvalikoima.

3.1 Palvelupiste
Palvelupiste (Service desk) on elintirked palvelunhallinnan osa, ja se toimii rajapintana
asiakkaiden ja palvelujen vililld. Palvelupiste kisittelee asiakkaiden ja kdyttdjien yhteydenottojen

kautta ilmoittamat tapahtumat (incident), ongelmatilanteet ja kysymykset. Lisdksi palvelupiste
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tarjoaa vayldn muutospyyntojen (request for change, RFC), ylldpitosopimusten ja
ohjelmistolisenssiasioiden késittelylle. Palvelupiste vdhentdd muiden tukiryhmien tyOméaarda

vastaamalla kyselyihin, jotka voidaan selvittdé ilman erityisasiantuntijoita (OGC, 2002)

Palvelupiste pyrkii antamaan neuvoja ja ohjeita sekd palauttamaan palvelut mahdollisimman
nopeasti  takaisin normaalitasolle tapahtuman jidlkeen. Palvelupiste vastaa usein
tapahtumanhallinnasta ja kirjaa tapahtumat yhteydenottojen tai automaattisten ilmoitusten
perusteella. Palvelupiste voi my0s asentaa laitteistoja ja ohjelmistoja, jolloin sen vastuulla on
osittain myos jakelunhallinnan ja muutoksenhallinnan alaisuuteen kuuluvia tehtivid. Jos
palvelupiste kirjaa tapahtuman yhteydessé tietoja asiakkaan laite- tai ohjelmistoympéristostd,
voidaan sen katsoa tukevan konfiguraationhallintaprosessia. Palvelupiste voi myos tarvittaessa
ottaa yhteyttd palvelutasonhallintaan, mikéli asiakkaan tai kéyttdjan pyynt6 ei kuulu télle
madriteltyyn palvelutasoon. Kuvassa 3 on esitetty palvelupisteen ja palvelunhallintaprosessien

yhteydet (van Bon & al., 2002).

Konfiguraation-
hallinta

Muutoksen-
hallinta

Tapahtuman-
hallinta

Palvelutason-
hallinta

Kuva 3: Palvelupiste ja palvelunhallinnan prosessit (van Bon & al., 2002).

Palvelupisteen rooli ja vastuut voivat vaihdella riippuen palveluntarjoajaorganisaation
litkketoiminnan luonteesta ja tukevan infrastruktuurin tasosta. Usein palvelupisteen pédasiallisena
roolina on tapahtumien kirjaaminen ja niiden elinkaaresta huolehtiminen; tapahtumien késittely

kuvataan tarkemmin kohdassa 3.2, joka késittelee tapahtumanhallintaa.
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Palveluntarjoajan kannalta palvelupiste pyrkii varmistamaan asiakkaiden ja kiyttdjien
mahdollisuuden ottaa yhteyttd mairitellyn tavoitettavuuden tason mukaisesti. Tavoitettavuuden
taso riippuu tarjotun palvelun ominaisuuksista — mikéli palvelun katkeaminen voi esim. johtaa
vakaviin onnettomuuksiin tai hengenvaarallisiin tilanteisiin, palvelupisteen tavoitettavuuden taso
on syytd madritelld ympéarivuorokautiseksi. Palvelupisteen péddasialliset yhteydenottomediat ovat

yleensd puhelin ja sdhkOposti, mutta myds muita medioita voidaan tarvittaessa kayttaa.

Palvelupiste voi myds vastata ainoastaan palvelun teknisiin asioihin liittyviin yhteydenottoihin -
talloin kayttdjit ohjeistetaan etukiteen ottamaan muissa asioissa yhteyttd sovellusneuvonnasta
vastaavaan tukipisteeseen, eikd palvelupiste ruuhkaudu sovellukseen liittyvistd yhteydenotoista
(van Bon & al., 2002). Asiakkaille ja kéyttdjille voidaan myos sallia pédédsy tunnistettujen
virheiden tietokantaan tai mahdollisuus seurata tapahtumien edistymistd ilman yhteydenottoa
palvelupisteeseen. Asiakkaat ja kéyttdjat voivat tilloin yrittdd selvittdd tapahtumat omin avuin,
jolloin palvelupisteen tyOméédrd védhenee. Palvelupisteen rakenne voi olla tyypiltddn joko

keskitetty, hajautettu tai virtuaalinen (OGC, 2002)

Keskitetty palvelupiste tarjoaa asiakkaille ja kéyttijille keskitetyn yhteydenottopisteen (single
point of contact, SPOC). Keskitetty yhteydenottopiste voidaan jirjestdd kayttimélld globaaleja
puhelinnumeroita, virtuaaliseen palvelupisteeseen ohjautuvia paikallisnumeroita tai automaattista

puhelunjakelujérjestelmaa.

Keskitetty palvelupiste vastaa sekd palvelun toimittamisesta ettd sen kayttGtuesta, ja hoitaa
yhteydenottojen hyvéiksynnin, kirjauksen, selvityksen etenemisen seurannan ja tarvittaessa myos
eskaloinnin. Keskitetty palvelupiste soveltuu usealla eri paikalla toimivan organisaation tarpeisiin
pienempien toimintakustannusten, yhtendisen johtamismallin ja tehostetun resurssien kéyton

johdosta (OGC, 2002). Kuvassa 4 on esitetty keskitetyn palvelupisterakenteen esimerkki.

Hajautettu palvelupisterakenne sijoittaa palvelupisteet fyysisesti eri paikkoihin. Hajautettu
ratkaisu vaatii yhteisten prosessien médrittelyd, jotta esim. palvelupisteiden kirjaamia tietoja
voidaan kayttdd kirjaamispaikasta huolimatta. Eri paikoissa sijaitsevien palvelupisteiden

erityisosaaminen tulee saattaa kaikkien saataville (OGC, 2002). Hajautettu palvelupiste voidaan
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toteuttaa joko keskitetyn yhteydenottopisteen kautta, paikallisten palvelupisteiden kautta tai

soittokeskuksen kautta.

Asiakkaan
toimipiste 1

Asiakkaan
toimipiste 2

Asiakkaan
toimipiste 3

KESKITETTY
PALVELUPISTE

Eskalointi ¢

Toisen tason tuki

Eskalointi $

Kolmannen
tason tuki

Tietoverkko-
ja toimintotuki

Sovellustuki

Tyo6asematuki

Kuva 4: Keskitetty palvelupiste (OGC, 2002).

Yhteydenotot voidaan ohjata keskitetyn yhteydenottopisteen kautta paikallisille palvelupisteille,
jolloin keskitetty yhteydenottopiste voi esim. erikoistua tapahtumien kirjaamiseen. Myds
paikalliset palvelupisteet voivat toimia yhteydenottopisteind, mutta télldin keskuksena toimivan
palvelupisteen tdytyy pystyd seuraamaan tapahtumien selvityksen etenemistd. Paikallinen
yhteydenotto soveltuu kdyttoon silloin, kun sijaintien véliset kieli- ja kulttuurierot voisivat
vaikeuttaa keskitetyn yhteydenottopisteen toimintaa. Paikallinen yhteydenottomalli soveltuu
kaytdntoon myos, kun tarjottavien palvelujen méérd on suuri. Télloin kullekin palvelulle tai
palveluryhmélle voidaan méérittdd erillinen palvelupiste. Soittokeskuksen avulla asiakkaat ja
kiyttdjat voivat soittaa numeroon, jossa puhelut ohjataan automatisoidusti. Hajautettu

palvelupiste on tdlloin piilotettu asiakkaalta tai kdyttdjaltd (van Bon & al., 2002).

Virtuaalinen palvelupiste on erdéinlainen hajautetun palvelupisterakenteen modernisointi.
Virtuaalisen palvelupisteen rakenteessa sijainti on epioleellinen, ja paikalliset palvelupisteet

ottavat verkossa yhteyttd virtuaaliseen palvelupisteeseen. Virtuaalinen palvelupiste soveltuu
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usealla eri paikalla toimivan organisaation tarpeisiin samoin kuin keskitetty palvelupiste, mutta
sen avulla asiakkaille tai kéyttdjille voidaan myos tarjota globaalisti palvelua kellon ympari.
Télloin on kuitenkin otettava huomioon mm. Kkulttuurien véiliset erot, kielivaatimukset,
tapahtumien eskaloinnin jirjestiminen ja palvelutasosopimusten sisdlto. Virtuaalinen palvelupiste
vaatii yhtendisid prosesseja, menettelytapoja ja termistdd kaikilta palvelupistettd kéyttaviltd

(OGC, 2002).

Esimerkkiyrityksemme tapauksessa palvelupiste on hajautettu sovellus- ja palvelukohtaisesti.
Yhteydenotot siirretddn keskitetyn yhteydenottopisteen kautta vastaavalle palvelupisteelle, mikéli
keskitetty yhteydenottopiste ei pysty selvittimiin yhteydenottoa itsendisesti. Yhteydenotto-
pisteelle on kuitenkin maééritelty tiukat eskalointikynnykset, jotta kdyttokatkot eivét kasva turhan
suuriksi. Keskitetty palvelupiste kirjaa kaikki yhteydenotot  jérjestelmiin, joka on kaikille
palvelupisteille yhteinen. Sovellus- ja palvelukohtaiset palvelupisteet ottavat tarvittaessa yhteytta
ulkoisiin toimittajiin, mikali yhteydenottoja ei pystytd ratkaisemaan yrityksen sisdisten resurssien

puitteissa. Kuva 5 havainnollistaa esimerkkiyrityksemme palvelupisteen rakennetta.

Asiakkaan Asiakkaan Asiakkaan
toimipiste 1 toimipiste 2 toimipiste 3
KESKIJFETTY
YHTEYDENOTTOPISTE

v v v

Tu'(?.t a'nnonol‘l‘J aus- Tilausjérjestelmén Palvelintuen
Jarjestelmén alvelupiste alvelupiste
palvelupiste P P P P
Ulkoinen tuki

Kuva 5: Oy Meri-Sikke Ab:n palvelupisterakenne (OGC, 2002 mukaillen).
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Palvelupisteen toteutus vaatii jérjestiviltd organisaatiolta sitoutumista ja asianmukaista
panostusta. Toteutukseen liittyvdt henkiloresurssien lisddminen, tehokkuustavoitteiden
asettaminen, palvelupisteen rakenteen ja kokoonpanon valitseminen seké tapahtumien luokittelun

madrittdminen.

Palvelupisteen toteuttamiseen tarvitaan lisdhenkiloresursseja, silld sen ylldpitdminen ja varsinkin
alkuun saattaminen vaatii lisdpanostusta. Palvelupisteen toteutukseen osallistuvalla henkilostolld
tulee olla nédyttdd palvelunhallintataidoista ja kokemusta projektien toteutuksesta. Mikali toteutus
héiritsee organisaation péivittdistd toimintaa lisdresurssien hankinnasta huolimatta, tulee
asiakkaille tiedottaa tilapdisistd hairidistd palvelupisteen toiminnassa. Mikéli organisaatiossa ei

ole riittavasti toteutukseen kykenevad henkilostéd, voidaan toteuttamiseen hankkia ulkoista apua.

Tehokkuustavoitteiden valinnassa tulee varmistaa, ettd tavoitteet ovat mitattavissa. Mitattavien
tavoitteiden tulee olla palvelupisteen toimintojen kannalta jirkevid, tarpeellisia ja
toteuttamiskelpoisia. Palvelupisteen tavoitteille tulee luoda [ldhtékohta (baseline) ennen
palvelutasosopimusneuvottelujen aloittamista asiakkaiden kanssa. Léhtokohtaan voi kuulua esim.

kaikkiin yhteydenottoihin vastaaminen tietyn ajan sisilld (OGC, 2002).

Lahtokohtaan perustuvan yleisen palvelutasosopimuksen avulla voidaan luoda perusta
mittaamisen aloittamiseksi. Mittaustulosten avulla voidaan arvioida palvelupisteen suorituskykya.
Tehokkuustavoitteisiin  liittyen tulee varmistaa ettd asiakkaat ymmértivit tavoitteiden
merkityksen — tavoitteiden saavuttamisen kautta asiakkaille voidaan osoittaa tarjottavien
palvelujen laadun taso. Tehokkuustavoitteiden mittaaminen auttaa my0s selvittdmédn

kéytettivissd olevien resurssien ja tarjottavien palvelujen tason vélistd vastaavuutta.

Palvelupisteen rakenne, kyvykkyys ja organisaation rakenne muodostavat yhdessd
palvelupistekonfiguraation (service desk configuration). Palvelupisteen kyvykkyyttd voidaan
arvioida vastausajoilla asiakkaan tai kdyttdjan yhteydenottoon sekd ensimmaéisen yhteydenoton
ratkaisuasteella. Yhteydenotot tallentava ja edelleenohjaava tuki voidaan maiéritelld
soittokeskukseksi. Yhteydenotot standardisoidusti tallentava ja edelleenohjaava tuki voidaan
madritelld  ammattitaidottomaksi  (unskilled) tai puhelut tallentavaksi palvelupisteeksi.

Ammattitaitoinen palvelupiste omaa enemmin kokemusta ja ammattitaitoa, ja pystyy
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ratkaisemaan useimmat tapahtumat kayttimalld dokumentoituja ratkaisuja. Asiantunteva (expert)
palvelupiste omaa tarkkoja erikoistietoja koko IT-infrastruktuurista ja pystyy ratkaisemaan

useimmat tapahtumat itsendisesti (OGC, 2002).

My0s organisaation olemassaoleva rakenne, asiakkaiden ja tuettujen sovellusten méaird seka
henkiléston taitotaso vaikuttavat konfiguraation muodostumiseen. Lisdksi konfiguraatioon
vaikuttavat osaltaan organisaation liiketoiminnan laatu, tavoitteet ja tuotokset. Palvelupisteen
konfiguraatio tulee sovittaa organisaation tarpeisiin, ja sen tulee olla joustava tulevia muutoksia

sekd mahdollista kasvua ajatellen.

Palvelupisteen hyodyt syntyvdat kustannusten vidhentdmisestd ja asiakastyytyvdisyyden
paranemisesta. Kustannuksien védhentdmiseen pyritddn resurssien ja teknologian kéyton
tehostamisella. Palvelupiste pyrkii seuraamaan IT-infrastruktuurin tilaa automatisoidusti, jolloin
virheiden ja héirididen I0ytdminen tehostuu. Samalla tarve manuaalisiin toimenpiteisiin vihenee,
jolloin resursseja vapautuu muualle kohdennettaviksi. Palvelupiste myds poistaa asiakkaita
turhauttavan yhteydenoton siirtelyn paikasta toiseen ja nopeuttaa vastausten ja ratkaisujen

antamista asiakkaille.

Palvelupiste on asiakkaiden ndkokulmasta palveluntarjojaorganisaation tirkein toiminto, silld se
edustaa asiakkaan intressejd ja kuvastaa koko palveluntarjoajaorganisaation ammattimaisuutta ja
tarjottavien palvelujen tasoa. Palvelupisteen laiminlydminen tai puuttuminen kokonaan voi
vaarantaa tarjottavien palvelujen laadun ja aiheuttaa asiakkaille tuntuvia liiketoiminnallisia
haittavaikutuksia. Ndiden myotd asiakkaat voivat kokea koko palveluntarjoajaorganisaation
epdluotettavana, jolloin asiakkaat voivat pahimmassa tapauksessa siirtyd kilpailevien
palveluntarjoajien asiakkaiksi. Puutteet palvelupisteen suorittamassa tapahtumanhallinnassa

heijastuvat my0s suoraan tapahtumien ratkaisemisen kestoon ja samalla ongelmanhallintaan.

Kriittiset osa-alueet palvelupisteen onnistumisen kannalta ovat asiakkaiden ja liiketoiminnan
tarpeiden ymmartdminen, kaikkien osapuolien kouluttamiseen panostaminen sekd palvelujen
sisdllon ja tavoitteiden maédrittiminen. Palvelutasojen tulee myods olla tarkoituksenmukaisia,
asiakkaiden kanssa sovittuja ja sdénnollisesti tarkistettuja — huonosti mairitellyt palvelutasot

voivat johtaa toistuviin palvelutasosopimusrikkomuksiin, vaikka palvelupisteen toiminnassa ei
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varsinaisesti olisikaan vikaa. Palvelupisteen toteuttaminen tulee suorittaa vaiheittain sen sijaan,
ettd toteuttamisprojekti pyrittdisiin vieméaén kerralla 1dpi. Lisdksi palvelupisteen henkildston tulee
olla tietoisia saavutettavista hyodyistd, eri toteutusvaiheiden sisdlldistd ja niiden syistd (OGC,

2002).

Palvelupisteen toimintoja ovat yhteydenottoihin vastaaminen, tapahtumien Kkirjaaminen ja
seuranta, palvelu- ja muutospyyntdjen alustava arviointi ja kdsittely, tiedon jakaminen seka

yhteisty6 huoltopalvelujen toimittajien kanssa (OGC, 2002 ja van Bon & al., 2002).

3.1.1 Yhteydenottoihin vastaaminen

Palvelupiste vastaa puheluihin, sdhkdposteihin ja muilla medioilla tehtyihin yhteydenottoihin ja
toimii ensimmdisen tason tukena (first-line support). Jokainen yhteydenotto kirjataan tapahtuman
etenemisen seurannan helpottamiseksi. Samalla keréttyd dataa voidaan mitata ja kayttda
prosessien ohjaamisessa (van Bon & al., 2002). Palvelupiste my0s varmistaa, ettei yksikddn

yhteydenotto katoa tai unohdu.

3.1.2 Tapahtumien seké palvelu- ja muutospyyntdjen ké&sittely

Yhteydenotot voidaan luokitella tapahtumiksi ja muutospyynndiksi. Tapahtuman tyyppi on joko
virheraportti (valitus tai vika palvelussa) tai palvelupyynto. Palvelupiste vastaa usein
tapahtumanhallinnasta. Kuva 6 havainnollistaa tapahtumien késittelyd palvelupisteessa.
Palvelupyyntd voi olla esim. salasanan resetointipyyntd, tiedoston palautus, tiedonhaku

tietokannasta, tilakysely tai neuvontapyynto (van Bon & al., 2002).

Palvelupiste pyrkii my0s tunnistamaan tapahtumien taustalla mahdollisesti olevia ongelmia ja
toimimaan yhteistydssd ongelmanhallinnan kanssa. My0s tapahtumien eskalointi ennalta
madriteltyjen rajojen mukaisesti kuuluu palvelupisteelle. Muutospyynndt —kasitellddn

muutoksenhallintaprosessin kautta.
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Kuva 6: Tapahtumien késittely palvelupisteessd (OGC, 2002).

3.1.3 Tiedon jakaminen

Palvelupiste toimii kédyttdjien pddasiallisena tietolédhteend. Palvelupisteen tavoitteena on tuottaa

tai aktiivisesti sihkopostin ja muiden medioiden kautta.
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kayttdjille mahdollisimman ajantasaista tietoa tunnistetuista tai odotettavissa olevista virheista.
Lisdksi palvelupiste voi informoida kayttdjid uusista ja olemassaolevista palveluista hintoineen ja

tilausohjeineen. Tietoa voidaan jakaa passiivisesti (esim. verkossa olevan ilmoitustaulun avulla)

Palvelupiste pyrkii tunnistamaan asiakkaiden, kayttdjien tai tukihenkiloston koulutustarpeet

kirjatessaan tapahtumia. Palvelupiste raportoi koulutustarpeista johdolle. Yhteydenottojen ja




tukipyyntéjen mairid voidaan védhentdd kouluttamalla asiakkaita ja kayttdjid. Kouluttaminen
voidaan kohdistaa esim. eniten yhteydenottoja aiheuttaviin asioihin. Palvelupiste myds tiedottaa

asiakkaille suunnitelluista tai lyhytaikaisista palvelutasojen muutoksista (OGC, 2002).

3.1.4 Yhteistyo toimittajien kanssa

Palvelupiste vastaa usein kontakteista laitehuollon toimittajiin. Huolto kisittdd mm. tulostimien,
tydasemien ja tietoverkkolaitteiston huollon ja tarvittaessa vaihdon uuteen. Palvelupiste kirjaa
huollot tapahtumina, palvelupyyntdind tai IT-infrastruktuuriin kohdistuvina konfiguraatio-

muutoksina.

3.2 Tapahtumanhallinta

Tapahtumanhallinta (incident management) on prosessi, jonka pédtavoitteena on palauttaa
palvelu mahdollisimman nopeasti ja pienin haittavaikutuksin normaalitasolle. Palvelun
normaalitaso on méadritelty palvelutasosopimuksessa. Tapahtumat voidaan luokitella sovellus- ja
laitteistotapahtumiksi sekd palvelupyynnéiksi. Sovellustapahtuma voi olla esim. palvelun
saatavuuden hdirid tai sovellusvirhe. Laitteistotapahtuma voi olla esim. tulostimen
toimimattomuus tai jarjestelmén kaatuminen. Palvelupyyntd voi van Bonin & al. (2002) mukaan
olla esim. neuvonta- tai dokumentaatiopyyntd tai unohtuneen salasanan kysely, mutta ei koskaan
puute tai vika IT-infrastruktuurissa. Uutta palvelua tai lisdpalvelua koskevat pyynnot késitellddan

muutospyyntdind muutoksenhallintaprosessin kautta (OGC, 2002).

Tapahtumanhallintaprosessille on maaritelty vaatimukseksi, ettd kaikki tapahtumat tallennetaan.
Vaatimuksia noudattavien organisaatioiden tulee maédritelldi menettelytavat tapahtumien
vaikutusten hallitsemiseksi. N&mid menettelytavat madrittdviat kaikkien tapahtumien
tallentamisen, priorisoinnin, vaikutuksen liiketoimintaan, luokittelun, eskaloinnin, péétoksen ja
sulkemisen (closure). Asiakkalle tulee tiedottaa tapahtuman tai palvelupyynnon edistyessa.
Asiakkaalle my6s ilmoitetaan etukéteen mikéli sovittuja palvelutasoja ei voida pitdd, jolloin
asiakkaan kanssa sovitaan tehtdvistd toimenpiteistd. Tapahtumanhallinnan henkilostolld tulee olla
padsy tarvittaviin tietoihin kuten tunnistettuihin virheisiin, ongelmien ratkaisuihin ja
konfiguraatiotietokantaan. Laajavaikutteiset tapahtumat tulee luokitella ja kisitelld erikseen

madritellyn prosessin mukaisesti (ISO, 2004).
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Tapahtumanhallinnan tulisi olla sekd proaktiivinen ettd reaktiivinen prosessi, joka vastaa
tapahtumiin, jotka wvaikuttavat tai voivat vaikuttaa palveluun. Prosessin tulisi kiinnittdd
pddhuomio palvelun palauttamiseen (recovery) sen sijaan, ettd se pyrkisi selvittdmddn
tapahtumien aiheuttavat syyt. Prosessiin tulisi kuulua soittojen vastaanotto, tapahtumien
tallentaminen, priorisointi ja luokittelu sekd ensimmadisen tason tuki tai edelleenohjaus. Liséksi
prosessin tulee ottaa huomioon tapahtumiin liittyvdt turvallisuusasiat, jdrjestdd tapahtumien
seuranta ja niiden elinkaaren hallinta, sekd varmistaa tapahtumien vahvistaminen ja sulkeminen

(BS, 2003).

Tapahtumanhallintaprosessi vastaa myos ensimmdisen tason asiakasyhteistyosti sekd tapahtumien
eskaloinnista. Tapahtumien selvittimisen etenemisestd tai pysdhtymisestd tulisi tiedottaa kaikille
niille tahoille, joihin tapahtumat voivat vaikuttaa. Asiakkaan liitketoiminnan jatkuvuus tulisi ottaa
huomioon, esim. poistamalla tarvittaessa viallinen ominaisuus palvelusta véliaikaisesti.
Tapahtuma tulisi sulkea lopullisesti vasta sitten, kun siitd ilmoittanut asiakas on varmistanut ettd

tapahtuma on onnistuneesti ratkaistu ja palvelu palautettu normaalitasolle (BS, 2003).

Tapahtumanhallintaprosessin syoétteitd ovat palvelupisteen tai muiden yksikoéiden kirjaamat
tapahtumatiedot, konfiguraatiotiedot konfiguraatiotietokannasta, tiedot tapahtumien vertailusta
ongelmanhallinnan ongelmiin ja tunnistettuihin virheisiin, olemassa olevien ratkaisujen
yksityiskohtaiset tiedot sekd arviot muutospyyntdjen vaikutuksesta tapahtumien ratkaisuihin.
Tapahtumanhallintaprosessi tuottaa muutospyyntdjd tapahtumien ratkaisemiseksi, ratkaistuja ja
suljettuja tapahtumia, péivittdd tapahtumatietueet (pysyvit ja véliaikaisratkaisut mukaanlukien)

sekd vilittdd tietoa asiakkaille ja laatii raportteja johdolle (OGC, 2002).

Roolit tapahtumanhallintaprosessissa voidaan jaotella tukiryhmien ja tapahtumanhallintapéallikon
rooleihin. Tukiryhmidt voivat olla ensimmaéisen, toisen tai kolmannen tason tukiryhmid.
Ensimmadisen tason tuesta vastaa usein palvelupiste. Toisen ja kolmannen tason tuki voidaan
madritelld asiantuntijaryhmiksi, joilla on enemmén ammattitaitoa, aikaa ja muita resursseja
ratkaista tapahtumia. Kolmannen tason tuki voi myds sisdltdd tai koostua kokonaan ulkoisista

toimittajista tai asiantuntijoista. Tuen tasoja voi tarvittaessa olla myds useampia.
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Tapahtumanhallintapééllikkd vastaa tapahtumanhallintaprosessin suorituskyvyn ja tehokkuuden
edistimisestd sekd raporttien tuottamisesta johdolle. Lisdksi tapahtumanhallintapdéllikké on
vastuussa ensimmadisen ja toisen tason tukihenkildston tyonjohdosta, tapahtumanhallintaprosessin
tehokkuuden seurannasta ja parannusehdotusten laadinnasta seké tapahtumanhallintajirjestelmien

kehittamisesti ja yllapitdmisestd (OGC, 2002).

Palvelupiste seuraa kaikkien tapahtumien etenemisti ja toimii kaikkien tapahtumien omistajana.
Jos tapahtumaa ei voida selvittdd vilittomasti palvelupisteen toimesta, se voidaan maérita
asiantuntijaryhmélle. Asiantuntijaryhma pyrkii kehittdmain mahdollisimman nopeasti pysyvén tai
viliaikaisen ratkaisun, jotta palvelu voidaan palauttaa normaalitasolle mahdollisimman pienin
vaikutuksin liiketoimintaan. Kun tapahtuman aiheuttanut syy ja palvelun palauttaminen
normaalitasolle on ratkaistu, voidaan tapahtuma sulkea. Tapahtuman tilaa seuraamalla voidaan

mairittdd sen eteneminen kuvan 7 elinkaaren mukaisessa tyonkulussa (OGC, 2002).

< > Tapahtl}mlgr} hav;utsemmen
ja kirjaaminen

Prosessin
omistajuus Luokittelu ja
4—P»  ensimmiisen tason tuki
Tapahtumien Palvelu- Palvelupyyntojen
seuranta - » Kisi
pyynto asittely

Tarkastus <4—P» Tutkiminen ja vianmidritys

¢ ) Ratkaiseminen ja
palvelujen palauttaminen

Kommunikointi

<
4 P Sulkeminen

Kuva 7: Tapahtuman elinkaari (OGC, 2002).
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Tapahtuman elinkaaren aikana on tirkedd piivittdd tapahtumatietueita, jotta asiakkaille voidaan
antaa ajantasaista informaatiota tapahtuman etenemisestd. Tapahtumatietueiden pédivittimiseen
voi kuulua esim. tapahtuman historian, tilan tai prioriteetin muuttaminen. Lisdksi paivittdmisessd
voidaan ottaa huomioon tapahtuman muuttunut vaikutus liiketoimintaan, muuttaa tapahtuman

selvittimiseen kulunutta aikaa ja kustannuksia seké tarkkailla tapahtuman eskalointitarvetta.

Tapahtuman historiatietojen ylldpitdminen on erityisen tarkedd, kun tarkastellaan palvelutaso-
sopimusrikkomuksia. Tdlloin voidaan yksiselitteisesti todeta, miten tapahtuman kisittely on
edennyt. Pdivitettdessd tapahtumatietueita tulisikin kirjata ylos péivittdjin nimi, piivityksen
paivamiidrd ja kellonaika, péivityksen kohde (esim. tila, prioriteetti tai historia) ja syy seké
paivitykseen kéytetty aika. Jos pdivittdjd on organisaation ulkopuolinen (esim. huoltotoimittaja),
el tille valttamittd voida antaa oikeuksia muuttaa tapahtumatietueita. Péivitystiedot tulee tdlloin

kirjata ulkopuolisen paivittdjdn puolesta, jotta resurssien kiytostd voidaan pitdé kirjaa.

Tapahtuma on pohjimmiltaan IT-infrastruktuurin vikojen tai puutteiden tulos. Joskus tapahtumien
syy voi olla selked, jolloin tapahtuma voidaan ratkaista ilman tarkempaa selvitystd (esim. laitteen
tai sovelluksen uudelleenkédynnistiminen). Kun tapahtuman syyti ei voida tunnistaa, siitd luodaan
ongelmatietue (problem record). Ongelmatietueen luomiseen tarvitaan yleensd mééritty selvitys,
jossa arvioidaan ongelman varsinaisia ja potentiaalisia vaikutuksia palveluihin. Samalla myo6s
pyritddn tunnistamaan muita tapahtumia, joiden ilmeisend aiheuttajana on sama syy. Selvitys

kannattaa suorittaa, vaikka tapahtuman aiheuttanut vika olisikin jo korjattu.

Ongelmatietue voidaan ndhdéd tapahtumatietueista riippumattomana, jolloin sekd tietueen ettd
selvityksen siilyttdminen on perusteltua my0s silloin kun alkuperdinen tapahtuma on jo suljettu.
Ongelmatietueen avulla voidaan tunnistaa tapahtumien taustalla olevat syyt, jolloin tietue
muutetaan tunnistetuksi virheeksi tai muutospyynnoksi. Kuva 8 havainnollistaa tapahtumien,

ongelmien, tunnistettujen virheiden ja muutospyyntojen vilisid yhteyksid (OGC, 2002).

Tapahtumia Ongelma  Tunnistettu virhe Muutospyyntd

Virhe } > > P Rakenteellinen

infrastruktuurissa ratkaisu

Kuva 8: Tapahtumien eteneminen (OGC, 2002).
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Tapahtumanhallintaprosessin suorituskykyd voidaan arvioida laskemalla esim. tapahtumien
kokonaismaird, tapahtumien keskimiérdinen pysyviis- tai viliaikaisratkaisuun kulutettu aika
(jaoteltuna vaikutusluokittain) sekd palvelutasosopimuksissa sovitun ajan sisdlld kasiteltyjen

tapahtumien prosentuaalinen osuus (OGC, 2002).

Suorituskykyd voidaan arvioida myos laskemalla yksittdisen tapahtuman keskiméardiset
kustannukset, palvelupisteen itsendisesti késittelemien tapahtumien prosentuaalinen osuus, yhden
palvelupistetybaseman kisittelemien tapahtumien madrd sekd pelkdstddn etdtuen kautta
ratkaistujen tapahtumien méérd ja prosentuaalinen osuus kaikista tapahtumista. Palvelupisteen
itsendisesti kdsittelemien tapahtumien osuus toimii myds palvelupisteen kyvykkyyden mittarina

(OGC, 2002).

Tehokas tapahtumanhallintaprosessi véhentdd ilmenevien tapahtumien haitallisia vaikutuksia
liikketoimintaan. Prosessin avulla voidaan myds tuottaa tietoa johdon tarpeisiin, parantaa
tuotettujen palvelujen laatua ja mitata paremmin palvelutasosopimuksien tdyttymistd. Huonosti
toteutettu tapahtumanhallintaprosessi voi sen sijaan heikentdd palvelun laatua ja tukihenkildston

tehokkuutta, johtaen pahimmillaan jopa tapahtumien katoamiseen kisittelyn aikana.

Tapahtumanhallintaprosessin kannalta on erityisen tirkedd varmistaa konfiguraatiotietojen seki
ongelmien ja tunnistettujen virheiden tietojen saatavuus. Onnistunut tapahtumanhallinta vaatii
palvelupisteeltd automatisoituja toimintoja. Lisdksi tapahtumanhallinnan ja palvelutasonhallinnan
vilisen yhteistyon tulee olla tiivistd, jotta palvelutasoissa miiritellyt vastausajat voidaan tayttaa

mahdollisimman hyvin.

Tapahtumanhallintaprosessin toimintoja ovat tapahtumien havaitseminen ja kirjaaminen, niiden
luokittelu ja vélittoméan tuen tarjoaminen. Liséksi tapahtumanhallinta tutkii, vertailee, ratkaisee ja
sulkee tapahtumia pyrkien samalla mahdollistamaan tapahtumista toipumisen. Tapahtuman-
hallinta toimii myds prosessin omistajana vastaten samalla tapahtumien seurannasta,

jéljittdmisestd ja viestinnéstd asiakkaille ja johdolle.
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3.2.1 Tapahtuman havaitseminen ja kirjaaminen

Tapahtumien havaitseminen ja kirjaaminen kuuluvat usein palvelupisteen vastuulle. Tapahtumat
tulee kirjata vilittomaésti, jotta voidaan varmistaa palvelutasosopimusten noudattaminen ja
tapahtuman elinkaaren etenemisen alkaminen. Vilittdémén kirjaamisen avulla myos tapahtumien
seuranta pysyy ajantasaisena. Tapahtumasta kirjataan sen havaitsemistapa, joka voi olla esim.
"kdyttdjin havaitsema", "jirjestelmdn havaitsema", "palvelupisteen havaitsema" tai "muun

osaston havaitsema" (van Bon & al., 2002).

Tapahtumaa verrataan muihin tiedossa oleviin tapahtumiin, jotta samaa tapahtumaa ei kirjattaisi
useampaan kertaan. Jos tapahtuma on kirjattu jo aiemmin, uusi tapahtuma voidaan joko liittda
vanhaan tapahtumaan tai vanhan tapahtuman tietoja voidaan piivittdd. Tapahtumalle annetaan
yksil6llinen tunniste (esim. tapahtumanumero), jota voidaan kdyttdd my6hemmin esim. asiakkaan

kanssa viestiessd (van Bon & al., 2002).

Tapahtumasta kirjataan ainakin ilmenemisaika, viat tai oireet, kéyttdja jolle tapahtuma ilmeni,
tapahtumaa késittelevd henkild, sijainti sekd tiedot palvelusta tai laitteistosta johon tapahtuma
vaikuttaa. Lisdksi tapahtuman tietoja pyritddn tdydentiméddn tapahtumaan olennaisesti liittyvilld
kysymyksilld tai konfiguraatiotietokannasta haetuilla tiedoilla. Mikéli tapahtuman vaikutus on

suuri, siitd ilmoitetaan vélittomasti muille kayttdjille ja johdolle (van Bon & al., 2002).

3.2.2 Tapahtuman luokittelu

Luokittelun avulla pyritddn helpottamaan tapahtumien seurantaa ja raportointia. Luokittelussa
tapahtumalle maééritellddn luokka, prioriteetti, tapahtumaan liittyvdt palvelut, tapahtuman
késittelevd tukiryhmd, aikarajat ja tapahtuman tila (van Bon & al., 2002). Liséksi tapahtumalle
madritellddn yksilollinen tapahtumanumero, mikaili sitd ei ole kirjatessa méadritelty. Luokittelussa
voidaan myos havaita laajavaikutteisia tapahtumia, joiden késittelyyn tulee mairitelld erillinen
prosessi. Laajavaikutteisen tapahtuman selvittimiseen tulisi osallistua yhteistydssd palvelupisteen
edustajan ja ongelmanhallintapdéllikon lisdksi myds eri tukiryhmien ja palvelunhallinnan
avainhenkil6t. Laajavaikutteisten tapahtumien késittelyn tarkoituksena on myds tarkastella

kriittisesti organisaation omaa arviointiprosessia ja pééttad korjaavista toimenpiteista.
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Tapahtumat jactaan luokkiin ja alaluokkiin esim. tapahtuman epdillyn alkuperdn tai sité
selvittdvin tukiryhmén mukaan. Prioriteetin madrittimiselld pyritddn siithen, ettd tapahtumaan
kiinnitetddan huomiota tarvittavalla tavalla. Prioriteetti on arvo, joka lasketaan maééarittimalla
tapahtumalle kiireellisyys (urgency) ja vaikutus (impact) ja kertomalla ne keskenédén. Bartolini &
al. (2006) painottavat tutkimuksessaan ratkaisun viivyttimisestd aiheutuvien liiketoiminta-
kustannuksien huomioon ottamista kiireellisyyden ja vaikutuksen arvioinnissa. Taulukossa 5 on

esitetty esimerkki tapahtumien luokittelusta.

Tapahtuman Luokka Aliluokka Prioriteetti
tyyppi
Vika Ohjelmisto Liiketoimintasovellus 1
Tekstinkdsittely 2
Laitteisto Keskustietokone 1
Tybasema 2
Palvelupyynt6 | Salasanan vaihto 1
Virikasetin vaihto 3
tulostimeen
Kayttoneuvonta Liiketoimintasovellus 2
Toimistosovellus

Taulukko 5: Esimerkki tapahtumien luokittelusta (OGC, 2002).

Tapahtumaan liittyvit palvelut palvelutasosopimuksineen maédrittdvét tapahtuman eskaloinnin
kynnysarvot. Tapahtumalle mééritellddn tapahtuman kisitteleva tukiryhma, mikali palvelupiste ei
pysty kasitteleméén tapahtumaa vélittomasti. Késittelevin tukiryhmidn maéérittelyssd tulee ottaa
huomioon luokittelu sekd tapahtumien reitityksen tehokkuus; véérin reititettyjen tapahtumien

madrd on erds tapahtumanhallintaprosessin laadun keskeisistd suorituskykymittareista.

Aikarajoilla tarkoitetaan asiakkaalle ilmoitettavaa arviota tapahtuman selvittdmiseen kuluvasta
ajasta sekd ajasta jonka jdlkeen asiakas voi ottaa uudelleen yhteyttd. Tapahtuman tila voi olla
esim. "uusi", "hyvidksytty", "aikataulutettu”, "annettu asiantuntijan tehtdviksi", "tyd kesken",

"jonossa", "ratkaistu" tai "suljettu". Tila osoittaa tapahtuman késittelyn etenemisen (van Bon &

al., 2002).
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Esimerkkiyrityksessimme tapahtumille on mairitelty tavoiteratkaisuajat. Tavoiteratkaisuaika
riippuu tapahtuman prioriteetista. Taulukossa 6 on esitetty esimerkkiyrityksemme tavoiteratkaisu-

ajat prioreeteittain jaoteltuna.

Prioriteetti Kuvaus Tavoiteratkaisuaika
1 Kriittinen 1 tunti
2 Korkea 8 tuntia
3 Keskisuuri 24 tuntia
4 Matala 48 tuntia
5 Suunnittelu Suunnitellusti

Taulukko 6: Oy Meri-Sikke Ab:n tapahtuman prioriteettiin perustuvat tavoiteratkaisuajat.

3.2.3 Tapahtuman verranta, tutkinta ja vianmaéaaritys

Luokittelun jilkeen tapahtumaa verrataan aiemmin tiedossa oleviin tapahtumiin. Myds tiedossa
olevien ongelmien ja tunnistettujen virheiden tiedoista pyritdén 10ytdmaan tapahtumaa vastaavia
tietoja. Mikéli vastaava tapahtuma I0ydetddn, sen pysyvid tai véliaikaisratkaisuja pyritddn
soveltamaan kdsilld olevaan tapahtumaan. Jos tapahtuma sisdltdd samoja oireita kuin tunnistettu
virhe tai ongelma, se voidaan yhdistda ndihin - yhdistdmisen avulla tapahtuma voidaan seuraavan

kerran ratkaista nopeammin ja pienemmaélld tyomairélld (van Bon & al., 2002).

Tapahtuman tutkinta siirtyy seuraavalle tuen tasolle, mikéli tapahtumaan ei 10ydetd ratkaisua tai
jos sen ratkaiseminen vaatii korkeampaa teknistd kyvykkyyttd tai asiantuntemusta. Tapahtuman
siirtdiminen seuraavalle tuen tasolle riippuu tapahtumille maiiritellyistd eskalointisddnnoista.
Tapahtuman edetessd kaikkien sithen olennaisesti osallistuvien henkildiden tulee paivittda
tapahtumatietueita tapahtuman tilamuutoksista, ratkaisun 10ytdmiseksi suoritetuista toimista,

tarkastetusta luokittelusta, kdytetysté ajasta ja osallistuneista toimijoista (van Bon & al., 2002).

3.2.4 Tapahtuman ratkaiseminen ja sulkeminen
Kun tapahtuma on onnistuneesti ratkaistu, tekija kirjaa ratkaisun kéytettyyn jirjestelméén.
Joidenkin ratkaisujen osalta tarvitaan muutospyyntd, joka ohjataan muutoksenhallintaprosessille.

Huonoimmassa tapauksessa tapahtumaan ei vélttimattd loydetd ratkaisua, ja se joudutaan
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jattdméaan avoimeksi. Tapahtuman ilmoittaneeseen henkiloon otetaan yhteyttd, jotta voidaan

varmistaa ratkaisun toimivuus ja palvelun palautuminen normaalitasolle (van Bon & al., 2002).

Jos kéyttdjd tai asiakas hyviksyy ratkaisun, tapahtuma voidaan sulkea; muutoin tapahtuma
palautuu sopivaan kohtaan tapahtumanhallintaprosessissa. Tapahtuman sulkemisen yhteydessi
myds sen lopullinen luokka, prioriteetti, tapahtuman aiheuttanut konfiguraation rakenneosa

(configuration item) seki vaikutuksenalaiset palvelut péivitetddn (van Bon & al., 2002).

3.3 Ongelmanhallinta

Ongelmanhallinta (problem management) on prosessi, jonka tavoitteena on minimoida
tapahtumien ja ongelmien aiheuttamat liiketoiminnalle haitalliset vaikutukset. Ongelmanhallinta
pyrkii myos l0ytdméén ja poistamaan tapahtumien taustalla olevat virheet, jotta tapahtumat eivét

toistu uudelleen.

Ongelmanhallintaprosessilla on sekd reaktiivisia ettd proaktiivisia ominaisuuksia; reaktiivisuus
ilmenee yhden tai useamman tapahtuman kdynnistiménd ongelmien selvittimisend, kun taas
proaktiivinen ongelmanhallinta pyrkii poistamaan ja korjaamaan ongelmat jo ennen tapahtumien

ilmenemista.

Ongelmanhallintaprosessille on madritelty vaatimukseksi, ettd kaikki ongelmat tallennetaan.
Prosessilta vaaditaan myos menettelytapojen médrittelyd ongelmien ja tapahtumien vaikutusten
tunnistamiseksi, vélttdmiseksi ja minimoimiseksi. Menettelytavoissa tulee médritelld kaikkien
ongelmien kirjaaminen, luokittelu, paivittiminen, eskalointi, ratkaiseminen ja sulkeminen. Mikaéli
ongelmien ratkaiseminen vaatii muutosta IT-infrastruktuuriin, tulee ongelmanhallinnan vélittda

muutospyyntd muutoksenhallinnan kasiteltdaviksi (ISO, 2004).

Ongelmien selvittimistehokkuutta tulee seurata sekd arvioida, ja siitd tulee laatia raportteja.
Ongelmanhallintaprosessin vastuulla ovat my0s ongelmien ja tunnistettujen virheiden tietojen
pitdminen ajantasaisina. Lisdksi tietojen tulee olla saatavilla tapahtumanhallintaprosessia varten.
Ongelmanhallintaprosessin parantamiseen téhtddvét toimenpiteet tulee kirjata ja lisiti palvelujen

kehittdimissuunnitelmaan (service improvement plan) (ISO, 2004).
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Ongelmanhallinnan tavoitteiksi on mééritetty tapahtumien taustalla olevien syiden tunnistaminen
ja niiden hallinta. Néiden liséksi ongelmanhallinnan tulee pyrkid ehkdisemdin ennalta ongelmista
aitheutuvat hiiri6t tai pitdd ne mahdollisimman pieninid. Ongelmanhallinnan tulisi myos ehkadisti
ennalta tapahtumien toistuminen ja niiden kahdentuminen esim. my6hemmin julkaistavissa
jérjestelmissd. Ongelmien tunnistamista voidaan helpottaa tapahtumien méérétietoisella ja
johdonmukaisella luokittelulla tapahtumanhallintaprosessissa. Ongelmien ratkaiseminen tulee

suorittaa yhteistydssd muutoksenhallinnan kanssa (BS, 2003).

Ongelmanhallinnan tulee tarkastella ongelmia tarkemmin, mikéli se havaitsee ratkaisemattomia,
laajavaikutteisia tai epétavallisia ongelmia. Tarkastelulla pyritddn 16ytdméddn virheitd
menettelytavoissa ja parantamaan ongelmanhallintaprosessia. Tarkastelussa voidaan tutkia
yksittdisten tapahtumien ja ongelmien suhdetta palvelutasoihin, painottaa tirkeitd ongelma-alueita
johdolle, tunnistaa ongelmataipumuksia tai tuottaa tietoa esim. asiakkaiden kouluttamistarpeista

muiden prosessien tarpeisiin (BS, 2003).

Kun ongelmanhallinta on tunnistanut tapahtuman taustalla olevan ongelman ja kehittinyt
ratkaisun tapahtuman selvittdimiseksi, ongelma voidaan luokitella tunnistetuksi virheeksi. Jos
tunnistettu virhe sijaitsee asiakkaan tuotantoympdiristossd, siitd tulee tiedottaa kaikille
palvelunhallinnan osapuolille. Tunnistettu virhe voi siirtyd esim. kehitysymparistostd asiakkaan
tuotantoympadristoon, jos ratkaisua ei ole voitu kehittdd ennen jakelua. Joskus tunnistetun virheen
ratkaiseminen voi maksaa asiakkaalle enemmain kuin sen tuotantoympéristdssd aiheuttamat haitat,

jolloin virhe jdtetddn tietoisesti ratkaisematta (BS, 2003).

Tunnistettu virhe voidaan luokitella suljetuksi vasta, kun se on onnistuneesti ratkaistu. Ongelman
tai tunnistetun virheen sulkemisen yhteydessd on syyti tarkistaa, ettd ratkaisu on dokumentoitu
riittdvilld tarkkuudella. Tunnistetun virheen tai ongelman syy tulee luokitella tietuetta
suljettaessa, jotta sitd voidaan kdyttdd helpommin tulevaisuudessa ilmenevien ongelmien tai
virheiden analysointiin. Tietueen sulkemiseen liittyen voidaan tarvittaessa olla yhteydessd myos
asiakkaaseen. Tédlloin voidaan esim. varmistaa asiakkaan tyytyvédisyys ratkaisuun tai ilmoittaa

asiakkaalle ratkaisun 16ytymisestd (BS, 2003).
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Kaikkien ongelmien ratkaisun etenemistd ja eskalointitarvetta tulee seurata. Seurantaprosessiin
tulisi kuulua kaikkien ongelmien ratkaisemiseen osallistuneiden henkildjen kirjaaminen,
palvelutasosopimusrikkomuksiin johtaneiden tapahtumien tunnistaminen, tiedon vilittiminen
asiakkaille ja kumppaneille vaikutuksien minimoimiseksi, eskalointirajojen maérittiminen sekd
kéytettyjen resurssien ja suoritettujen toimien kirjaaminen. Ongelmanhallinnan tulee myds pyrkid
tapahtumien ja ongelmien méérien vihentdmiseen ehkdisemélld ongelmat ennalta. Ennaltachkiisy
vaatii tietoa resursseista, kiytetyistd konfiguraatioista, muutoksista, jakeluversioissa olevista
tunnistetuista virheistd véliaikaisratkaisuineen sekd samankaltaisista ongelmista historiatietoineen

(BS, 2003).

Ongelmanhallinta eroaa tapahtumanhallinnasta siten, ettd sen pddasiallinen tavoite on poistaa ja
korjata tapahtumia aiheuttavat syyt. Ongelmanhallinnan ja tapahtumanhallinnan tavoitteet
ovatkin usein ristiriidassa, koska tapahtumanhallinta pyrkii ensisijaisesti palauttamaan palvelun
mahdollisimman nopeasti normaalitasolle kédyttden véliaikaisratkaisuja. Ongelmanhallinta-

prosessin kannalta ratkaisun nopeus ei ole olennainen tekija (OGC, 2002).

Ongelmanhallintaprosessin syotteitd ovat tapahtumanhallinnan kautta syntyvit tapahtumatiedot,
konfiguraatiotietokannan tiedot seké tapahtumanhallintaprosessissa maéritetyt valiaikaisratkaisut.
Prosessin aikana syntyy tunnistettuja virheitd, muutospyyntdjd, péivitettyjd ongelmatietueita
pysyvdis- tai viliaikaisratkaisuineen, suljettuja ongelmatietueita ratkaistuille ongelmille,
vastineita tapahtumien vertailusta ongelmiin ja tunnettuihin virheisiin seké tietoa ja raportteja

johdolle (OGC, 2002).

Roolit ongelmanhallinnassa voidaan jaotella ongelmanhallintapdéllikon ja ongelmatuen rooleihin.
Ongelmanhallintapaillikko vastaa kaikista ongelmanhallintatoiminnoista seké pyrkii kehittdmaan,
ylldpitimain ja arvioimaan ongelmanhallintaprosessia. Ongelmanhallintapaillikké myos tuottaa
tietoa johdolle ja vastaa ongelmatuen henkiloston tyonjohdosta. Lisdksi ongelmanhallinta-
padllikko vastaa ongelmanhallintajirjestelmien kehittdmisestd sekd resurssien kohdentamisesta
ongelmanhallinnan eri toiminnoille ja vaiheille. Ongelmatuen vastuisiin kuuluu ongelman- ja
virhekontrolliprosessien toimintojen hoitaminen, yhteisty0 tapahtumanhallinnan kanssa seki

avustaminen laajavaikutteisten tapahtumien syiden tutkinnassa. Ongelmatuki vastaa
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ennaltachkdisyn osalta ongelma- ja virhetaipumusten sekd ongelmien perimmdiisten syiden

tunnistamisesta ja muutospyyntdjen luomisesta toistuvien ongelmien eliminoimiseksi.

Palvelun laatua ja ongelmanhallintaprosessin suorituskykya voidaan mitata ongelmankontrolli- ja
virhekontrolliprosessien tuottamien tietojen avulla. Ongelmakontrolli- ja virhekontrolliprosesseja
voidaan arvioida seuraamalla luotujen muutospyyntojen madrdi ja tutkimalla niiden vaikutuksia
palvelujen saatavuuteen ja luotettavuuteen. Selvityksiin kaytetty aika ja resurssit yksikkod kohden

voidaan mitata ongelmatyypeittéin.

Ongelman vaikutuksia voidaan mitata laskemalla sen aikana ilmenevien tapahtumien mééra
ennen ongelma sulkemista tai tunnistetun virheen luomista. Mittana voidaan kayttdd myos
valittdmien tukitoimien ja suunniteltujen tukitoimien maéddrien vélistd suhdetta, joka ilmaisee
palveluntarjoajaorganisaation reaktiivisuuden tason. Ongelmanhallintaprosessia voidaan myos
arvioida tutkimalla avoimien ongelmien selvittdmissuunnitelmia suhteessa kdytdssd oleviin

resursseihin (OGC, 2002).

Ongelmanhallinnan  tulee my0s toimia  yhteistydssd  saatavuudenhallinnan  kanssa.
Saatavuudenhallinnalle voidaan vilittdd tietoa heikoista IT-infrastruktuurin komponenteista ja
palvelutasosopimusrikkomuksista. Ongelmien kestoa ja tiheyttd voidaan verrata suoraan

palvelutasosopimuksessa mairitettyihin arvoihin.

Ongelmanhallintaprosessi parantaa IT-palvelujen laatua ja vidhentdd ilmenevien tapahtumien
madrdd. My0Os ongelmien ja tunnistettujen virheiden maérd ja vaikutus pienenee sitd mukaa, kun
ongelmia ratkaistaan pysyvésti. Onnistuneesti jarjestetty ongelmanhallinta lisdd myos kayttdjien
tehokkuutta palveluvikojen ja -hdirididen vdhentyessi. Palvelupisteen ensimmaiisen yhteydenoton

ratkaisuaste myos paranee tehokkaan ongelmanhallinnan myo6té.

Huonosti toteutettuna ongelmanhallinta pystyy ainoastaan reagoimaan ilmeneviin ongelmiin.
Lisdksi IT-palvelujen kiyttdjat voivat menettdd luottamuksensa palveluntarjoajaan heikon
palvelujen laadun vuoksi. Ongelmanhallinnan laiminlydminen voi myds johtaa palveluntarjoajan
tehottomuuteen. Tehottomuuden myo6td kustannukset nousevat ja tukityontekijdt ovat

tyytyméttomid, koska samoja tapahtumia joudutaan ratkaisemaan toistuvasti (OGC, 2002).
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Muita ongelmanhallintaan liittyvid riskejd ovat yhteistyon tehottomuus tapahtumanhallinta-
prosessin kanssa, resurssien puute, tukipyyntdjen vastaanottaminen palvelupisteen ulkopuolisilta
tahoilta sekéd tapahtumien ja ongelmien liiketoiminnallisten vaikutusten védrinarviointi (OGC,
2002). Niiden lisdksi van Bon & al. (2002) painottavat kehitysympdristossd sijaitsevien
tunnistettujen  virheiden  tiedottamista  kaikille = osapuolille  virheiden  siirtyessd
tuotantoympadristoon. Heikon tiedottamisen myd6td tuotantoympdristossd voidaan joutua

selvittimaén alusta alkaen jo aiemmin tunnistettuja virheitd.

Ongelmanhallinnan kannalta olennaisinta on tapahtumien tehokas ja johdonmukainen
kirjaaminen sekd luokittelu tapahtumanhallinnassa. Tdmin lisdksi ongelmanhallintaprosessille
tulee maarittdd selkeédt ja saavutettavissa olevat tavoitteet, joiden saavuttamiseksi tulee kayttaa
olemassa olevan tukihenkiloston ongelmanratkaisukykd sekd muita taitoja. Ongelmanhallinnalle
tdytyy myoOs antaa aika ajoin mahdollisuus tarkastella ongelmia ilman uusista tunnistetuista
virheistd tai ongelmista aiheutuvia hdirioitd. Ongelmanhallintaprosessin ja tapahtuman-
hallintaprosessin vélinen yhteistyd tulisi pitdd mahdollisimman tiiviind - prosessien véliset
tavoiteristiriidat eivdt saisi estdd yhteistyon tuottaman synergian syntymistd. Prosessien
toimintojen tasapainottaminen tulee ottaa huomioon, mikédli tukihenkilostd on osallisena

molemmissa prosesseissa (OGC, 2002).

Ongelmanhallintaprosessi voidaan jakaa edelleen ongelmankontrolli- ja virhekontrolli-
prosesseihin sekd ongelmien ennaltaehkdisyyn. Ongelmankontrolliprosessi pyrkii késitteleméén
ilmenevét ongelmat tehokkaasti ja selvittdmddn niiden perussyyt. Lisdksi ongelmankontrolli
tuottaa tietoa viliaikaisratkaisuista palvelupisteen tarpeisiin. Virhekontrolliprosessi pyrkii
edistimidn tunnistettujen virheiden karsimista yhteistydssd muutoksenhallinnan kanssa.
Virhekontrolliprosessin tavoitteina on olla tietoinen virheistd, valvoa niitd ja eliminoida ne

toteuttamiskelpoisella ja kustannusten kannalta oikeutetulla tavalla.

Ongelmankontrolliprosessin toimintoja ovat ongelmien tunnistaminen ja kirjaaminen, niiden
luokittelu litketoiminnallisen vaikutuksen mukaisesti sekd ongelmien tutkiminen ja vianmdcdritys
(diagnosis). Ongelmankontrollin tulee van Bonin (2002) mukaan myds osaltaan seurata ja jéljittda

ongelmia.
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Virhekontrolliprosessi pyrkii virheiden korjaamiseen. Virhekontrolliprosessin toimintoja ovat
virheiden tunnistaminen ja kirjaaminen, arviointi, ratkaisujen kirjaaminen, virheiden sulkeminen

sekd virheiden ja ongelmien ratkaisemisen seuranta (OGC, 2002)

3.3.1 Ongelmien tunnistaminen ja kirjaaminen

Ongelmien tunnistamiseen ja kirjaamiseen siirrytddn, kun ratkaisua ei 10ydetd verrattaessa uutta
tai kirjattua tapahtumaa tiedossa oleviin ongelmiin ja tunnistettuihin virheisiin. Ongelmien
tunnistamisvaihe voi kdynnistyd my0s kun havaitaan toistuva tapahtuma, laajavaikutteinen tai
muutoin merkittdvalld tavalla liiketoimintaa haittaava tapahtuma tai mahdollisesti tapahtumiin

johtava puute tai vika IT-infrastruktuurissa (OGC, 2002).

Ongelmasta kirjatut tiedot ovat van Bonin (2002) mukaan muutoin tapahtumasta kirjattuja tietoja
vastaavia, mutta kdyttdjdn tai asiakkaan tietoja ei tarvita; ongelmat voivat ilmetd useilla eri
kayttdjilla tai asiakkailla. Jokainen tiettyyn ongelmaan liittyvd tapahtuma tulee pyrkid

tunnistamaan, ja jokainen ongelma tulee yhdistda siihen liittyviin tapahtumiin.

3.3.2 Ongelmien luokittelu

Ongelman luokittelu pyrkii méairittdméédn viallisten konfiguraation rakenneosien havaitsemiseen
ja korjaamiseen vaadittavan tyomééran. Luokittelussa tulee esityisesti ottaa huomioon ongelman
vaikutus olemassa oleviin palvelutasoihin. Luokittelussa ongelmalle mééritelldén luokka,

vaikutus, kiireellisyys ja prioriteetti.

Ongelmat voidaan luokitella kuuluvaksi tiettyyn ryhmédin (esim. laitteisto tai ohjelmisto) tai
niiden vaikutusalueen mukaan. Ongelmat voidaan kohdentaa tarvittaessa asiantuntijatukiryhmien
selvitettdviksi niiden luokan perusteella. Ongelman vaikutusta arvioitaessa voidaan kdyttdd apuna
konfiguraatiotietokannassa olevia tietoja konfiguraation rakenneosien vilisistd yhteyksistd. Jos
ongelma esim. vaikuttaa useaan liiketoiminnan kannalta tirkedén konfiguraation rakenneosaan,

tulee sen vaikutus arvioida suureksi.

Esimerkkiyrityksessimme ongelmat ja virheet luokitellaan sovelluksen tai palvelun mukaan.

Luokittelussa kiytetyt luokat ovat ongelmien tai virheiden arvioituja tai oletettuja syiti.
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Luokittelun avulla voidaan nopeuttaa tapahtumien selvittimistd — palvelupisteet voivat etsid
ratkaisua hakemalla tiettyyn ryhmién luokitellut ongelmat. Taulukossa 7 on esitetty osa

esimerkkiyrityksemme kéyttdmastd luokittelusta.

Koodausrakenne Luokan koodi Kuvaus
A RAKENNEOSISTA RIIPPUMATTOMAT SYYT
Al INHIMILLINEN VIRHE
Al0 Verkonhallinta
All Sovelluskehitys
A2 MENETTELYTAPAVIRHE
A20 Muutoksenhallinta
A21 Ohjelmistojen hallinta ja jakelu
B SOVELLUSRAKENNEOSAT
Bl TUOTANNONOHJAUSJARJESTELMA
B10 Varastonhallintamoduuli
B100 Tietokannan péivitys ei onnistu
F LAITTEISTON RAKENNEOSAT
F1 TILAUSJARJESTELMAPALVELIN
F10 Kiintolevyt
F100 Fyysinen vika

Taulukko 7: Osia Oy Meri-Sikke Ab:n ongelma- ja virheluokittelusta (OGC, 2002 mukaillen).

Ongelman kiireellisyydellé tarkoitetaan aikaa, jonka verran ongelman ratkaisemisen aloittaminen
saa enintddn kestdd. Kiireellisyyteen vaikuttavat mm. mahdollisuus tilapédiseen korjaukseen,
viliaikaisen ratkaisun olemassaolo, ratkaisun suunniteltu viivytys tai tiedossa oleva ongelman
vaikutuksen suureneminen (esim. tulevan varmuuskopioinnin laitteistotarve). Prioriteetti taas

ilmaisee jirjestyksen jonka mukaan selvittivad ryhma tai osasto ottaa asian késiteltdvaksi.

Prioriteetti médritellddn pddosin vaikutuksen ja kiireellisyyden perusteella, mutta myds tiedossa
olevat riskit ja resurssit tulisi ottaa huomioon. Mikéli ongelma luokitellaan laajavaikutteiseksi

(major problem), tulee sen ratkaisun jidlkeen suorittaa laajavaikutteisen ongelman jilkiarviointi
(OGC, 2002).
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3.3.3 Ongelmien tutkiminen ja vianmaaritys

Ongelmien ja tapahtumien tutkiminen ja vianmadiritys ovat pddosin samankaltaisia prosesseja,
mutta niiden tavoitteet ovat erilaiset. Ongelmien tutkiminen ja vianméiiritys tdhtdd tapahtumien
taustalla olevien syiden selvittimiseen. Mahdolliset tapahtumien véliaikaisratkaisut tulee ottaa
huomioon ja pdivittdd ajantasaisiksi ongelmia tutkittaessa; tdlloin ongelmankontrolliprosessi
tukee tapahtumanhallintaprosessia. Kuvassa 9 on esitetty Kepnerin ja Tregoen rakenteellinen

menetelmad ongelman tutkimiseen ja vianmaaritykseen.

Ongelman Mahdollisten Toden- Todellisen
Ongelman AN . oy e
mizrittel —P  tietojen P syiden ——p ndkoisimmén P syyn
y kuvaaminen osoittaminen syyn testaus todentaminen

Kuva 9: Kepnerin ja Tregoen rakenteellinen menetelmi ongelman tutkimiseen ja

vianmadritykseen (OGC, 2002).

Vianmairitys voi paljastaa ongelman syyksi virheen menettelytavoissa, esim. virheellisen
ohjelmaversion julkaisemisen. Télloin ongelman syy ei liity tiedossa oleviin konfiguraation
rakenneosiin, ja ongelma suljetaan asianmukaisesti luokiteltuna. Menettelytapavirheet eivét ndin
ollen etene tunnistetun virheen tasolle, ja niiden seuranta ja jdljitys tulisikin jirjestid esim.
luomalla niitd varten oma konfiguraation rakenneosa "virheellinen menettelytapa". Tdmaén jdlkeen
virheellisestd menettelytavasta voidaan tehdd muutospyyntd tai ongelma voidaan luokitella

tunnistetuksi virheeksi (OGC, 2002).

Jos vianmaédritys paljastaa virheen yhdessd tai useammassa konfiguraation rakenneosassa, tulee
ongelman tila muuttaa automaattisesti tunnistetuksi virheeksi. On kuitenkin mahdollista, ettd
tunnistettua virhettd ei pyritd korjaamaan. Esimerkkind téllaisesta tilanteesta voi olla virhe

sovelluksessa, jonka kaytostd ollaan luopumassa lyhyen ajan sisalla.

3.3.4 Virheiden tunnistaminen ja kirjaaminen
Virheiden tunnistamisen ja kirjaamisen aikana kohdataan virheité ja tunnistettuja virheitd. Virhe
johtuu viallisesta ja tunnistamattomasta konfiguraation rakenneosasta ja on yhden tai useamman

tapahtuman syy. Tunnistettu virhe voidaan yhdistdd yhteen tai useampaan konfiguraation
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rakenneosaan, ja sille on kehitetty véliaikaisratkaisu. Virheiden tunnistamiseen ja kirjaamiseen
voi osallistua useita IT-osastoja, jolloin kiytettdvin ongelmanhallintajérjestelmén tulee
mahdollistaa kaikkien ratkaisuyritysten kirjaaminen ja seuranta. Ongelmanhallintajirjestelmén
tulee tdssd tapauksessa myOs antaa tukihenkildstolle mahdollisuus jdljittdd aukottomasti

ratkaisemisvaiheet ja niissd tehdyt toimet (OGC, 2002).

Tunnistettuja  virheitd voidaan 10ytdd ongelmankontrollin  kautta sekd asiakkaan
toimintaympéristostd ~ ettd  organisaation =~ omasta  kehitysympadristostd.  Asiakkaan
toimintaympéristostd 10ydettyjen virheiden tila voidaan ongelmankontrollissa muuttaa
tunnistetuksi virheeksi. Kehitysympdristostd 10ydetyt virheet sen sijaan liittyvét usein tuleviin
jakeluversioihin, joihin on jouduttu jdttiméddn joitakin tunnistettuja virheitd esim.
aikataulukiireiden vuoksi. Kehitysympéristossd tunnistetuista virheistd tulee antaa riittdvisti

tietoa asiakkaan toimintaympériston valvojalle ennen jakelua tai péivitysta.

3.3.5 Virheiden arviointi

Ongelmanhallinnan henkil6std suorittaa virheiden arvioinnin yhdessd asiantuntijoiden kanssa.
Virheiden arviointi aloitetaan kéytdssd olevien ratkaisumenetelmien alustavalla arvioinnilla.
Tarvittaessa virheestd voidaan luoda muutospyyntd, joka annetaan muutoksenhallinnan
kasiteltavidksi.  Muutospyynndén  prioriteetti  madritetddn  virheen  kiireellisyyden  ja

litketoiminnallisten vaikutusten mukaan.

Muutospyyntd tulee myos liittdd tunnistettuun virheeseen, jotta muutoksen toteuttamisen jilkeen
tunnistettu virhe voidaan poistaa tiedoista. Lisdksi muutospyynndn liittdminen tunnistettuun
virheeseen parantaa jdljitettdvyyttd sekd muutoksenhallinta- ettd ongelmanhallintaprosessissa.
Mikiéli virhe kohdistuu kolmannen osapuolen toimittamaan ohjelmistoon, tulee virhe ilmoittaa
virheellisen ohjelmiston tuesta vastaavalla taholle. Seurannalla tulee varmistua siitd, etti

kolmannen osapuolen tuki vastaa ilmoitettuun virheeseen sovitunlaisesti (OGC, 2002).

3.3.6 Virheiden ratkaisujen kirfaaminen
Virheiden ratkaisujen kirjaaminen suoritetaan ongelmanhallintajérjestelmidn avulla. Jokainen

virheen ratkaisemiseen johtanut askel tulisi kirjata jérjestelmdan. Tiedot jokaiseen tunnistettuun
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virheeseen liittyvistd konfiguraation rakenneosista, oireista sekd kéytetyistd ratkaisemis- tai
vélttdmistoimista tulisi kirjata tunnistettujen virheiden tietokantaan. Tilld tavoin voidaan parantaa
tapahtumien verrantaa tapahtumanhallinnassa, ohjata tulevia ratkaisuyrityksid ja arviointeja sekd

tuottaa tietoa johdolle (OGC, 2002).

3.3.7 Virheiden sulkeminen

Onnistunut muutos voi johtaa virheen sulkemiseen. Samalla my0ds virheeseen liittyvét tapahtuma-
tai ongelmatietueet suljetaan. Muutoksenhallinnassa tarkemmin kuvattu muutoksen jélkiarviointi
suorittamalla voidaan varmistua siitd, ettd muutos on korjannut tilanteen. Tietueille voidaan
tarvittaessa luoda viliaikainen tila "muutoksen jilkiarviointi vireilld" ilmaisemaan, ettd se odottaa
muutoksen jdlkiarvioinnin tuloksia ennen sulkemista. Jélkiarviointi voi tapahtumien osalta
tarkoittaa ainoastaan puhelinsoittoa kdyttdjan tyytyvdisyyden varmistamiseksi, mutta
vakavampien ongelmien ja tunnistettujen virheiden osalta muutoksen jélkiarviointi voi vaatia

muodollisen tarkastuksen (OGC, 2002).

3.3.8 Virheiden ja ongelmien ratkaisemisen seuranta

Virheiden ja ongelmien seuranta yhdistdd ongelmankontrollin, virhekontrollin ja
muutoksenhallinnan. Ongelmankontrolli ja virhekontrolli vastaavat kumpikin omalta osaltaan
ongelmien ja virheiden seurannasta. Muutoksenhallinnan tehtdviin kuuluu tuottaa ajantasaista
tietoa ongelmiin tai virheisiin liittyvien muutosten etenemisestd. Ongelmanhallinnan tulee
jatkuvasti seurata ongelmien ja virheiden vaikutusta palveluihin. Mikidli vaikutus kasvaa
vakavalle tasolle, ongelmanhallinnan tulee pyrkid ongelman eskalointiin. Ongelman eskalointi
voi tapahtua esim. pyytdmillda muutoskomiteaa kasvattamaan ongelmaan liittyvén

muutospyynnon prioriteettia tai toteuttamaan kiireellinen muutos (urgent change) (OGC, 2002).

Virheiden ja ongelmien ratkaisemisen seurannalla mitataan myos palvelutasosopimuksien
tayttymistd. Palvelutasosopimuksissa maédritelldéin vakavuusluokittain tietylld ajanjaksolla
sallittavien virheiden maard. Maérin ylittyessd palvelutasosopimusta ei noudateta, jolloin virheité

voidaan joutua eskaloimaan.
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Ongelmien ennaltaehkdisy pyrkii tunnistamaan ja ratkaisemaan ongelmat ja virheet ennen kuin ne
aitheuttavat tapahtumia. Ongelmien ehkdisyn mittakaava voi vaihdella yksittdisid ongelmia
koskevista ratkaisuista strategisiin padtoksiin, kuten organisaation tietoverkon uusimiseen.
Ongelmien ennaltaehkéisy pyrkii myds vihentdméédn palvelupisteelle tulevien kyselyjen maarad
informoimalla  kéyttdjid ja asiakkaita. Ennaltachkdisyn ensisijaisia toimintoja ovat

taipumusanalyysin laatiminen ja ehkédisevien toimenpiteiden kohdistaminen.

3.3.9 Taipumusanalyysin laatiminen

Taipumusanalyysi pohjautuu tapahtumien ja ongelmien tutkinnasta saataviin tietoihin. Analyysin
tavoitteena on tunnistaa [T-infrastruktuurin epdvakaat komponentit ja tutkia niiden epidvakauden
syitd. Epdvakaus voidaan nihdd suhteessa konfiguraation rakenneosan pettdmisen aiheuttamiin
liikketoiminnallisiin vaikutuksiin. Tapahtumien ja ongelmien tutkinnasta saatujen tietojen avulla

voidaan tunnistaa taipumuksia, kuten tiettyjen ongelmien esiintymisen aina muutosten jalkeen.

Taipumusanalyysin avulla voidaan havaita my0s alkuasteella olevia virheitd, tietyn tyyppisié- tai
samaan rakenneosaan liittyvid toistuvia ongelmia sekd asiakkaiden koulutus- tai
dokumentaatiotarpeita. Taipumusanalyysin tuloksena voidaan tunnistaa kehittdmistd vaativia
ongelma-alueita. Lisdksi analyysin aikana voidaan 16ytdd mahdollisia ongelmia, jotka vaativat

lisatutkimuksia (OGC, 2002).

3.3.10 Ehkéisevien toimenpiteiden kohdistaminen

Ehkdisevien toimenpiteiden kohdistaminen pyrkii tutkimaan tarkemmin taipumusanalyysin
paljastamia ongelma-alueita. Tiettyyn ongelma-alueeseen kuuluvien tapahtumien vaikutusta
liikketoimintaan voidaan ilmaista madrittdmdlla niille kipukerroin (pain factor). Eri
tapahtumaluokille annetaan kipuarvot, joissa tulee ottaa huomioon luokan tapahtumien maérit,
vaikutuksen alaisten asiakkaiden méaérdt, tapahtumien kestot ja niiden selvittimiseen liittyvit
kustannukset sekd tirkeimpénd liiketoimintahaitoista aiheutuvat kustannukset. Kipukertoimen
avulla voidaan valttdd ehkdisevien toimenpiteiden kohdistaminen tapahtumiin, joita on

madrillisesti paljon mutta joilla on vain pieni vaikutus palvelun laatuun (OGC, 2002).
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3.4 Konfiguraationhallinta

Konfiguraationhallinta (configuration management) on prosessi, jonka tavoitteena on pitii kirjaa
kaikista organisaatioon ja sen palveluithin liittyvistd IT-resursseista ja konfiguraatioista.
Konfiguraationhallinta vertaa kaikkea kirjattua tietoa olemassa oleviin infrastruktuurin osiin, jotta
virheelliset tiedot voidaan korjata. Konfiguraationhallinta pyrkii my0s tuottamaan tarkkoja
tietoja konfiguraatioista ja niiden dokumenteista kaikille muille palvelunhallintaprosesseille.
Tietojen ajantasaisuus on keskeinen tekijd van Bonin & al. (2002) mukaan, ja myds
konfiguraation rakenneosien viliset yhteydet tulee tallentaa. Liséksi konfiguraationhallinnan
tavoitteena on toimia luotettavana ldhtokohtana tapahtuman-, ongelman-, muutoksen- ja

jakelunhallinnalle (OGC, 2002).

Konfiguraationhallinnalle asetetaan useita vaatimuksia. Konfiguraationhallinnan tavoitteeksi on
madritelty palvelujen ja infrastruktuurin komponenttien mddritteleminen ja hallinta sekd
tarkkojen konfiguraatiotietojen ylldpitiminen. Muutoksenhallinnan ja konfiguraationhallinnan
suunnittelu tulee suorittaa yhdessd. Lisdksi konfiguraationhallinnan on siséllettdvd menettelytapa
konfiguraation rakenneosien ja niiden olennaisten komponenttien maérittelemiseksi.
Konfiguraation rakenneosista kirjattavat tiedot on médriteltdvé, ja niihin on siséllytettivd myos

eri rakenneosien viliset yhteydet sekd tarvittava dokumentaatio (ISO, 2004).

Konfiguraationhallinnan tulee maiérittdd palvelu- ja infrastruktuurikomponenttien tunnistamis-,
hallinta- ja seurantamenetelmét. Komponenttien hallinnan tdytyy olla liiketoiminnan tarpeita,
hdirididen tai  virheiden riskejd sekd palvelujen tdrkeyttd vastaavalla  tasolla.
Konfiguraationhallinnan on tuotettava muutoksenhallinnalle tietoa muutospyynnon vaikutuksista
palveluihin tai infrastruktuurin konfiguraatioihin. Kaikkien konfiguraatioiden rakenneosien
muutosten tulee olla jiljitettdvissd ja auditoitavissa soveltuvin osin, esim. laitteiston tai

ohjelmiston muutoksen tai kehityksen yhteydessé (ISO, 2004).

Konfiguraatioiden hallintaan kéytettyjen menettelytapojen tulee varmistaa jérjestelmien,
palvelujen ja palvelukomponenttien eheys. Asiakkaan tuotantoympéristoon tehtdvii jakelua tulee
edeltdd konfiguraation palautuspisteen maéérittdiminen. Digitaalisten konfiguraatiotietojen

alkuperiistallenteet tulee sdilyttdd fyysisesti tai elektronisesti tietoturvallisissa arkistoissa ja
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merkitd asianmukaisin ldhdeviittein. Kaikkien konfiguraation rakenneosien tulee olla

yksil6llisesti tunnistettavissa ja tallennettuna konfiguraatiotietokantaan (ISO, 2004).

Konfiguraatiotietokannan pdivittimisoikeuksien tulee olla tiukan valvonnan alaisina.
Konfiguraatiotietokanta tiytyy pitdd ajantasaisena ja sen tietojen tarkkuus ja oikeellisuus tulee
varmentaa aktiivisesti. Konfiguraation rakenneosien tila, sijainti, versio ja niihin liittyvit
muutokset ja ongelmat asianmukaisine dokumentaatioineen tulee pitdd niitd tarvitsevien
henkildiden saatavilla. Konfiguraatioiden auditointimenettelytapoihin tulee sisdllyttdd puutteiden
kirjaaminen, korjaavien toimenpiteiden kdynnistiminen sekd lopputulosten raportointi (ISO,

2004).

Konfiguraationhallinnan suunnittelu ja toteutus tulee suorittaa yhteisty0ssd muutoksenhallinnan
ja jakelunhallinnan kanssa. Yhteistyon avulla voidaan varmistaa, ettd organisaatio pystyy
hallitsemaan IT-resurssejaan ja -konfiguraatioitaan tehokkaasti. Konfiguraationhallinnan tulee
tuottaa tarkkaa tietoa konfiguraatioista muutosten ja jakeluversioiden suunnittelun sekd hallinnan
tueksi. Palveluntarjoajaorganisaation, asiakkaiden ja toimittajien konfiguraatiotietoja tuottavat
prosessit tulee mahdollisuuksien puitteissa yhdistdd ja ohjata konfiguraationhallintaa tukevaan

jarjestelmiin (BS, 2003).

Kaikkien suurempien resurssien ja konfiguraatioiden osien tulee olla tarkasti tiedossa, ja niiden
hallinnoinnin  ja  suojauksen vastuu tulee olla niistd vastaavalla paéllikolla.
Konfiguraationhallintapdéllikon tulee huolehtia esim. siitd, ettd kaikki muutokset valtuutetaan
ennen niiden toteuttamista. Lisdksi pddllikko varmistaa, ettd muutosten valtuuttaja saa kayttoonsa
tarvittavat tiedot muutoksen kustannuksista, riskeistd ja vaikutuksista sekd sen toteuttamiseen
kaytettdvissd olevista resursseista. Infrastruktuurilla ja palveluilla tulisi olla ajantasaiset
konfiguraationhallintasuunnitelmat. Hallintasuunnitelmat voivat olla yksittdisid tai ne voivat olla

jonkin muun suunnitteludokumentin osia (BS, 2003).

Konfiguraation rakenneosien tulee sisdltdd niiden fyysisid tai toiminnallisia ominaisuuksia
kuvaavat tiedot. Konfiguraatiotietokantaan tulee tallentaa kaikki hallinnan alaiset konfiguraation
rakenneosat. Kuvassa 10 esitettyjen konfiguraationhallinnan alaisuuteen kuuluvien rakenneosien

lisdksi voidaan tarpeen mukaan harkita myos muiden dokumenttien, resurssien, vilineistdjen tai
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liikketoimintayksikkojen késittelemistd konfiguraation rakenneosina (BS, 2003). Kuvassa 10 on

esitetty esimerkkejd konfiguraationhallinnan alaisuuteen kuuluvista komponenteista.

quelgyersmt Konfiguraatioiden Alkuperdis-
ja niiden alautuspisteet tallenteet
dokumentaatio p P
Definitiivinen
Lisenssit ohjelmisto-
kirjasto
KONFIGURAATION-
HALLINTA
Tietoturva- Palvelu-
komponentit dokumentit
Seurattavat Rakenneosien Palveluja
fyysiset viliset suhteet tukevat
resurssit ja riippuvuudet vilineet

Kuva 10: Konfiguraationhallinnan alaisuuteen kuuluvia komponentteja (OGC, 2002).

Konfiguraatioiden hallintaprosessin tulee hyvéksyi ja tallentaa ainoastaan yksildityjd ja oikeaksi
varmistettuja  konfiguraation rakenneosia. Rakenneosien lisddmiseen, muuttamiseen,
korvaamiseen tai poistamiseen tulee liittyd soveltuva dokumentti, kuten hyviksytty muutospyynto
tai péivitetty jakeluversio. Konfiguraation rakenneosien hallintaympériston tulee olla
tietoturvallinen, ja sen tulee varmistaa jirjestelmien, palvelujen ja infrastruktuurin eheys
(integrity). Hallintaympériston tulee suojata rakenneosat luvattomalta kaytoltd, muutoksilta ja
korruptoitumiselta (esim. viruksilta) ja mahdollistaa rakenneosien kopioiden kontrolloitu saanti.

Hallintaympaériston tulee myos kyetd toipumaan katastrofista (BS, 2003).

Konfiguraatioiden tilan seurannan ja raportoinnin tulee pitdd konfiguraatiotiedot ajantasaisena ja
niitd tarvitsevien prosessien ja henkildjen saatavilla. Konfiguraatioiden tilan seurannan tulee

tuottaa tietoa konfiguraation elinkaaren ajalta. Konfiguraatioissa tapahtuvia muutoksia tulee
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pystyd seuraamaan niiden edetessd. Suunnittelun ja padtoksenteon tueksi asiakkaille, kéyttijille,
toimittajille tai yhteistybkumppaneille voidaan tarvittaessa antaa péédsyoikeus konfiguraatio-

tietoihin (BS, 2003).

Konfiguraationhallintaraporttien tulee kattaa konfiguraation rakenneosien viimeisimmat versiot,
sijainnit, niiden keskindiset riippuvuudet sekd versiohistoria. Raportoinnin tulisi pystyd milloin
tahansa kokoamaan tiettyyn jérjestelméddn tai palvelukonfiguraatioon, muutokseen, palautus-
pisteeseen, jakeluversioon tai sovitukseen liittyvien konfiguraation rakenneosien tila. Raporttien

tulee olla kaikkien konfiguraationhallintaan liittyvien osapuolten saatavilla (BS, 2003).

Konfiguraatioiden oikeaksi vahvistaminen ja auditointi suoritetaan sekd fyysiselld ettd
toiminnallisella tasolla. Konfiguraatioiden oikeaksi vahvistaminen ja auditointi tulee suorittaa
sadnno6llisin véliajoin. Lisdksi standardi neuvoo varmistamaan sekd organisaation fyysisten
konfiguraatioiden ettd élyllisen pddoman suojauksen. Konfiguraatioiden oikeaksi vahvistamisen
ja auditoinnin tulee pyrkid varmistamaan, ettd organisaation konfiguraatiot, alkuperéistallenteet ja
lisenssit ovat hallinnassa. Konfiguraatioiden oikeaksi vahvistamisella ja auditoinnilla
konfiguraatioista tuotettu tieto pyritddn pitimain luotettavana ja ajantasaisena. Konfiguraatioiden
oikeaksi vahvistaminen ja auditointi pyrkii myds varmistamaan muutoksille, jakeluversioille tai

jarjestelmille médriteltyjen vaatimusten tdyttymisen (BS, 2003).

Konfiguraationhallintaprosessi saa syotteindédn tietoa konfiguraatioihin kohdistuvista muutoksista
muutoksenhallintaprosessilta, suoritetuista jakeluista jakelunhallintaprosessilta sekd uusista
komponenttihankinnoista taloudenhallinnan kautta. Konfiguraationhallinta tuottaa tietoa
raporttien muodossa muille palvelunhallintaprosesseille ja johdolle. Lisdksi konfiguraation-
hallinta tuottaa ja piivittdd tietoa konfiguraatiotietokantaan muiden palvelunhallintaprosessien

noudettaviksi (van Bon & al., 2002).

Konfiguraatiopdéllikk6 ~ vastaa  konfiguraationhallintaprosessin ~ tiedottamisesta  koko
organisaatiolle, miérittdd prosessin henkildstoresurssit ja huolehtii henkildston koulutuksesta.
Konfiguraatiopaillikkd voi toimia myods muutoksenhallintaprosessin osana, esittden muutoksia
konfiguraationhallinnan laajuuteen ja yksityiskohtien tarkkuuteen. Konfiguraatiopdéllikké pyrkii

kehittimédan konfiguraatioiden tunnistamis- ja nimedmiskdytintdjd, arvioimaan kédytdssd olevia
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konfiguraationhallintajdrjestelmid ja osallistumaan uusien jdrjestelmien toteuttamiseen.
Konfiguraatiopééllikkd myos médrittdd yhtymdkohdat muihin prosesseihin sekd suunnittelee ja
toteuttaa konfiguraatiotietokannan tietojen alustamisen kayttoonoton yhteydessd. Lisédksi
konfiguraatiopdillikké luo raportteja johdolle ja vastaa konfiguraatioiden auditointien

jérjestdmisestd (van Bon & al., 2002)

Konfiguraationhallinnassa  kaytettavid  tyokaluja ovat konfiguraationhallintajdrjestelma,
ohjelmistokonfiguraatioiden hallintatydkalu ja konfiguraatioiden auditointityokalu. Lisdksi
voidaan tarvita tyOkaluja esim. muutoksenhallinta- ja jakelunhallintaprosessien tukemiseen.
Konfiguraationhallintajérjestelmin tulee sisdltdd ainakin konfiguraatiotietokanta, definitiivinen
ohjelmistokirjasto ja muut tarvittavat ohjelmistokirjastot. Konfiguraationhallintajirjestelman
tulisi estdd IT-infrastruktuurin muuttaminen ilman muutoksenhallinnan valtuutusta. Jarjestelmén
tulisi kirjata muutokset konfiguraatiotietokantaan ja paivittdd kaikkien siihen liittyvien

rakenneosien tilaa ja versionumerointia automaattisesti.

Konfiguraationhallintajérjestelmédn tulisi mahdollistaa tietojen ndkyvyys kayttdjille tarpeen
mukaan sekd automatisoida mahdollisimman pitkédlle rakenneosiin liittyvien vaatimusten
syottdminen (esim. yksilollisen tunnisteen antaminen tai yleisten rakenneosien suhteiden
perustaminen). Uusien rakenneosien lisddminen ja vanhojen rakenneosien poistaminen tulisi
sdilyttdd yksinkertaisina toimintoina; samalla kuitenkin jérjestelmén tulisi tukea rakenneosien
hallinta eri tasoilla (esim. jdrjestelmi-, jakeluversio-, ohjelmamoduuli- tai hierarkkisella tasolla)

(OGC, 2002).

Konfiguraationhallintajérjestelmén tulisi my6s mahdollistaa kaikkien vaikutuksen alaisten
rakenneosien tunnistaminen, kun jokin tietty rakenneosa on tapahtuman, ongelman, tunnistetun
virheen tai muutospyynnén kohteena. Konfiguraatiotietokannan tulisi olla mahdollisimman
tehokas ja helppokiyttdinen, ja sen tulisi toimia myds ongelmanhallinnan tietokantojen kanssa.
Jarjestelmin tulisi ylldpitdd kaikkien rakenneosien historiatietoja ja pystyéd tuottamaan raportteja

auditoinnin, vaikutusanalyysin ja taipumusanalyysin tarpeisiin.

Ohjelmistokonfiguraatioiden hallintatykalun tulee tukea sovellusohjelmistojen hallintaa niiden

suunnittelusta ldhtien tuotantoympiristokdyttoon saakka. TyOkalua tulisi voida kdyttdd kaikissa
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sovellusohjelmiston  elinkaaren  vaiheissa. ~ Vdhimmdiisvaatimuksena  tydkalulle  on
sovellusohjelmistojen ja niiden osien konfiguraatiotietojen vilittdiminen konfiguraatio-
tietokantaan, jos tyokalua ei voida kéyttdd kaikissa vaiheissa (esim. alustariippuvaisuuden takia).
Konfiguraatioiden auditointia voidaan tehostaa automatisoimalla osa auditointitehtévista.
Auditointitydkalun tulee tunnistaa tarkasti konfiguraatioiden osat (esim. asennetut ohjelmistot) ja
oleellisimmat laitteiston osat. Automatisoinnilla voidaan kattaa suuri osa Kkirjattujen
konfiguraation rakenneosien auditoinnista, jolloin henkildstoresurssit voidaan kohdistaa

havaittujen poikkeuksien selvittimiseen.

Konfiguraationhallinnan tulee tukea muutoksenhallinta- ja jakelunhallintaprosesseja. Prosesseja
tukevien tyokalujen tulee helpottaa muutoksiin ja jakeluversioihin liittyvien konfiguraation
rakenneosien tunnistamista ja paivittamistd. Muutoksenhallintaprosessille voidaan tuottaa tietoa
vaikutusanalyysin tueksi tunnistamalla ehdotettuihin muutoksiin liittyvit rakenneosat. Liséksi
tukityokaluilla voidaan helpottaa pakettijakeluihin (package release) kuuluvien muutosten

toteutusta (OGC, 2002).

Konfiguraationhallintaprosessin ~ suorituskykyd  voidaan  arvioida  esim. laskemalla
konfiguraatiotietokantaa  vastaamattomien  konfiguraatioiden = mé&érd, konfiguraatioiden
auditoinnin aikana l6ydettyjen poikkeamien madrd tai lOytyneiden vahvistamattomien IT-
komponenttien mééra. Lisdksi arviointiin voidaan ottaa mukaan véirin toteutettuihin muutoksiin
liittyvien tapahtumien tai ongelmien madrd, virheellisistd konfiguraatiotiedoista tai
vaikutusanalyysistd johtuneet epdonnistumiset muutospyyntdjen toteutuksessa sekd turhien tai

kayttdmattomien lisenssien méara.

Konfiguraationhallintaprosessia voidaan myds arvioida laskemalla palvelupisteen ensimmaiisen
yhteydenoton ratkaisuasteen (kts. palvelupiste) muutos, tapahtumien ja ongelmien midirdn tai
vakavuuden muutos tai konfiguraatiotietokannasta 10ytyneiden virheiden perusteella siihen
tehtyjen muutosten madrd. Lisdksi voidaan mitata palvelupisteen selvitys- ja ratkaisuaikojen
muutokset  niille  tapahtumille, joita ei saada  selvitettyd  vélittomisti.  Myds
palvelunhallintaprosessien virheistd johtuneiden palvelutasorikkomusten méérdn muutos voi

antaa viitteitd konfiguraationhallintaprosessin suorituskyvysta.
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Konfiguraationhallinta parantaa IT-palvelujen laatua tuottamalla tarkkaa ja ajantasaista tietoa IT-
infrastruktuuriin kuuluvista konfiguraatioista ja niiden rakenneosista. Rakenneosista tallennetut
tiedot tukevat muita palvelunhallintaprosesseja ja parantavat niiden suorituskykya.
Konfiguraationhallinta auttaa palveluntarjoajaorganisaatioita pitdmadn kirjaa resursseistaan ja
suunnittelemaan tulevia hankintoja tarkemmin, esim. seuraamalla laitteiden keskimdardista
kayttoikdd. Konfiguraationhallinta myo0s valvoo lisenssien kéyttod ja varmistaa, ettd

palveluntarjoajaorganisaation kiyttimat ohjelmistot ja laitteet ovat lainmukaisia.

Konfiguraationhallintaprosessin suunnitteluun tulee kéyttdd riittdvasti aikaa, jotta voidaan
varmistaa lopputuloksen olevan tarpeiden mukainen. Prosessi tulee toteuttaa yhdessd
muutoksenhallinnan ja jakelunhallinnan kanssa (OGC, 2002). Toteuttaminen tulee van Bonin &
al. (2002) mukaan suorittaa vaiheittain. Konfiguraationhallintaprosessille tulee antaa riittavasti

aikaa muutoksia ja jakeluversioita aikataulutettaessa.

Konfiguraationhallintaprosessi voidaan kokea liian jiykkina ja byrokraattisena — télldin prosessia
el valttdimattd noudateta, tai sen suoritus pyritddn jopa estimdidn. Tamé voi johtua esim. valitun
konfiguraationhallintajdrjestelmidn  puutteista tai  huonosta  prosessien  suunnittelusta.
Konfiguraationhallinnalle voidaan myds asettaa liian korkeita odotuksia, jolloin esim. sen
odotetaan korjaavan projektinhallinnassa tai testauksessa tehdyt virheet (OGC, 2002). Lisdksi
konfiguraation rakenneosien yksityiskohtien taso voi olla véard; liian korkea taso voi van Bonin
& al (2002) mukaan johtaa rakenneosien tietojen puutteellisuuteen, kun taas liian matala taso

aiheuttaa konfiguraatiotietokannan koon kasvamisen hallitsemattomaksi.

Konfiguraationhallinnan toimintoja ovat konfiguraationhallinnan suunnittelu, konfiguraatioiden
tunnistaminen ja konfiguraatioiden hallinta. Lisdksi my0s konfiguraatioiden tilan seuranta sekd
oikeaksi vahvistaminen ja auditointi kuuluvat konfiguraationhallinnan toimintoihin. Seuraavissa

alakohdissa kédydaén ldpi toimintojen sisdllot.

3.4.1 Konfiguraationhallinnan suunnittelu

Konfiguraationhallinnan suunnittelussa tulee kdyttdd mahdollisimman paljon hyddyksi olemassa
olevia menettelytapoja ja suunnitelmia. Konfiguraationhallintasuunnitelmaa laadittaessa
madritetddn konfiguraationhallinnan tarkoitus, laajuus ja tavoitteet. Suunnitelmaan tulee myos
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kirjata konfiguraationhallinnan tukiryhmille ominaiset menettelytavat, standardit ja prosessit sekd

konfiguraationhallinnan roolit ja vastuut (OGC, 2002).

Konfiguraatioiden nimeédmiskédytdnnot ja yhtymédkohdat muihin palvelunhallintaprosesseihin
hallintaohjeineen tulee madrittdd konfiguraationhallintasuunnitelmassa. Suunnitelmaan kuuluvat
my06s konfiguraationhallinnan muiden toimintojen aikataulujen ja menettelytapojen seké

aputoimien (esim. lisenssienhallinta tai arkistointi) méérittdminen.

Konfiguraationhallintasuunnitelmassa  médritetddn  myo0s  suunnitellut  laajavaikutteiset
jakeluversiot, konfiguraatioiden palautuspisteet, konfiguraationhallinnan virstanpylvait seka
tyomadrit ja resurssien kaytto tuleville ajanjaksoille. My0s konfiguraationhallintajdrjestelmien,
kuten konfiguraatiotietokannan tai definitiivisen ohjelmistokirjaston suunnitelmat tulee sisallyttaa

konfiguraationhallintasuunnitelmaan (OGC, 2002).

Konfiguraationhallintasuunnitelmat voidaan laatia yksityiskohtaisesti esim. seuraavien kolmen
kuukauden ajalle ja hahmotellen vuoden ajalle. Konfiguraationhallintaprosessin suorituskykya
tulee vertailla sdénnollisesti konfiguraationhallintasuunnitelmaan, jotta mahdollisiin puutteisiin
(esim. resurssoinnissa tai jarjestelmissd) voidaan kiinnittdd ajoissa huomiota. Konfiguraation-
hallinnan suunnittelu tulee suhteuttaa hallittavien konfiguraation rakenneosien maéadrain;
rakenneosien méadrdn kasvaessa myos suunnitteluun kohdennettujen resurssien riittdvyyttd on
syytd tarkastella. Talloin tulee huolehtia myds siitd, ettd konfiguraationhallinta ei joudu

késittelemidn tarpeettomia tai litan yksityiskohtaisia tietoja (OGC, 2002).

3.4.2 Konfiguraatioiden tunnistaminen

IT-infrastruktuurin  konfiguraatioiden erittely ja tunnistaminen mahdollistaa konfiguraation
rakenneosien tehokkaan hallinnan, kirjaamisen ja raportoinnin. Konfiguraatioiden tunnistamisella
pyritddn van Bonin & al. (2002) mukaan selvittdmédn mitkd palvelut sekd komponentit kuuluvat

palvelunhallinnan alaisuuteen, ja miti tietoja palvelunhallinta niisté tarvitsee.

Konfiguraatioiden tunnistamiseen liittyen on tirkedd madritelld rakeisuuden (granularity) aste.
Rakeisuudella tarkoitetaan tdssd yhteydessd konfiguraation komponenttien yksityiskohtien
madrdd. Komponenttien yksityiskohtien midrd vaikuttaa konfiguraatiotietokannan kokoon ja
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tehokkuuteen, jolloin on pystyttivd mairittimdan huomioon otettavien yksityiskohtien taso.
Yksittdinen tydasema voidaan tunnistaa sellaisenaan konfiguraation rakenneosaksi; toisaalta taas
tydasemien sisdltimét fyysiset laitteet voidaan eritelld ty0asemaan kuuluviksi konfiguraation

rakenneosiksi (OGC, 2002).

Rakeisuuden taso vaikuttaa my0s auditoinnin suunnitteluun — fyysisen auditoinnin aikana ei
valttdmaittd ole jarkevad avata jokaista konfiguraatiotietokantaan kuuluvaa tydasemaa laitteistojen
oikeellisuuden vahvistamiseksi. Mikéli komponentit halutaan kirjata mahdollisimman tarkalla
tasolla, on pystyttivd perustelemaan matalan tason tietojen kerddmisen tuottama

litkketoiminnallinen arvo. Kuvassa 11 on esitetty esimerkki IT-infrastruktuurin komponenttien

erittelysta.
[T-infrastruktuuri
| | | |
Laitteistot Ohjelmistot Tietoverkko Dokumentaatio
| |
Sovellus 1 Sovellus 2

|

| | |

Ohjelma 1-1 Ohjelma 1-2 Ohjelma 1-3

Moduuli 1-2-1 Moduuli 1-2-2

Kuva 11: Esimerkki IT-infrastruktuurin komponenttierittelystd (OGC, 2002).

Konfiguraatioon voi kuulua useita konfiguraation rakenneosia, ja konfiguraation rakenneosa voi
kuulua useampaan konfiguraatioon. Tietyn konfiguraation rakenteen tulee maéérittdd siihen
kuuluvien rakenneosien viliset yhteydet ja niiden sijainnin konfiguraatiossa. Konfiguraation
rakenne tulee madrittdd IT-infrastruktuurin lisdksi myo0s jokaiselle palvelulle. Palveluissa
kéytettdvien komponenttien yleisyys tai uudelleenkidytettivyys tulee tuoda selkedsti ilmi.
Kaytettdvdan konfiguraationhallintajirjestelmén tulisi dynaamisesti mahdollistaa rakenneosien
jakaminen pienempiin osiin (OGC, 2002).
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Infrastruktuurin komponentit tulee jakaa rakenneosatyyppeihin. Rakenneosan tyyppi voi olla
esim. ohjelmisto, kaupallinen jirjestelmé, palvelin, keskustietokone (mainframe) tai reititin.
Jokaiselle rakenneosatyypille tulee my6s mééritelld elinkaari. Elinkaareen tulee sisdllyttdd kaikki

vaiheet, jotka rakenneosa voi kédyda lapi. Kuvassa 12 on esitetty sovellusjakeluversion elinkaari.

Poistettu
kaytosta

Rekisteroity

Konfiguraation- Jakelun- Konfiguraation-
hallinta hallinta hallinta

Kuva 12: Sovellusjakeluversion elinkaari (OGC, 2002).

Konfiguraation rakenneosien vililld voi vallita hierarkkinen jaottelu ylemmdn tason (parent) ja
alemman tason (child) rakenneosiin. Ylemmaén tason rakenneosa omistaa alemman tason
rakenneosan, esim. ohjelmisto voi omistaa yhden tai useampia ohjelmamoduuleja. Alemman
tason rakenneosaa voidaan kuitenkin kayttdd myos hierarkkisen jaottelun samalta tasolta, esim.
ohjelmamoduuli voi kutsua toista ohjelmamoduulia. Joissakin tapauksissa rakenneosa voi kuulua
oleellisesti IT-infrastruktuuriin, mutta sen hallinta voi kuulua toiselle taholle. Esim. toisen
organisaation omistama ulkoinen verkko voidaan esittdd korkean tason konfiguraation
rakenneosana — tdlloin rakenneosaan voidaan viitata "kayttdd" tai "on yhteydessd" -suhteilla

(OGC, 2002).

Kuva 13 havainnollistaa esimerkkiyrityksemme tarjoaman tuotannonohjausjdrjestelmin
rakenneosien vilisid suhteita. Tuotannonohjausjirjestelmin osalta Oy Meri-Sikke Ab vastaa
ainoastaan sovellukseen liittyvistd asioista, joten jdrjestelmin rakenneosien vélisten suhteiden

kuvaukseen ei sisélly laitteistorakenneosia.

Konfiguraatioiden rakenneosien viliset suhteet tulee tallentaa, jotta muut prosessit voivat
hyodyntda tietoja rakenneosien viélisistd riippuvuuksista. Rakenneosien vilisten suhteiden avulla
voidaan parantaa virheiden syiden analysointia ja ennakoida hiiriditd palvelujen saatavuudessa

(van Bon & al., 2002).
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Tilausmoduuli
Myyntimoduuli Y
Tuotannonohjaus- Kapasiteetin
jirjestelma seurantamoduuli
Tuotantomoduuli
Materiaalitarpeen
Varastomoduuli seurantamoduuli

Kuva 13: Oy Meri-Sikke Ab:n tuotannonohjausjérjestelmin rakenneosien véliset suhteet.

Rakenneosa voi kuulua toiseen rakenneosaan, jolloin kyseessd on ylemmaén- ja alemman tason
rakenneosien vélinen suhde. Téllainen suhde on esim. ohjelman ja sithen kuuluvan
ohjelmamoduulin vélilld. Rakenneosa voi myds olla yhteydessd toiseen rakenneosaan, kuten
esim. tydasema voi olla yhteydessd aiemmin korkean tason konfiguraation rakenneosana
mainittuun verkkoon. Téll6in rakenneosien vililld on yhteyssuhde. Rakenneosa voi lisdksi kayttad
toista rakenneosaa, jolloin rakenneosien vélilld vallitsee kdyttosuhde; esim. palvelu voi kayttad

jonkin infrastruktuurin osana toimivaa palvelinta (OGC, 2002).

Rakenneosien viliset suhteet voidaan van Bonin & al. (2002) mukaan jaotella edelleen fyysisiin
ja loogisiin suhteisiin. Téssd kappaleessa aiemmin esiteltyjen suhteiden liséksi fyysisid suhteita
laajentaa tarpeellisuutta ilmaiseva suhde, jossa jotain rakenneosaa tarvitaan toisen rakenneosan
tehtédvin suorittamiseksi. Tallainen tarpeellisuussuhde voi olla esim. valvontasovelluksen ja sen

tarvitsemien kameroiden vililla (OGC, 2002).

Loogisiin suhteisiin kuuluvat my0s aiemmin tdssd kappaleessa esitellyt suhteet, ja niitéd
laajentavat kopio- ja liitossuhteet. Kopiosuhde ilmaisee rakenneosan olevan kopio toisesta
rakenneosasta, kuten esim. ohjelmasta. Liitossuhde syntyy esim. rakenneosaan liittyvien
dokumenttien, menettelytapojen tai palvelutasosopimusten vilille. Myds muita rakenneosien
vilisid suhteita voidaan mdiirittdd, jolloin myds ne tulee tallentaa konfiguraatiotietokantaan

(0OGC, 2002).
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Tunnistettavat ohjelmisto- ja dokumenttikirjastot tulee yksiloidd. Jokaiselle yksildidylle
kirjastolle tulee tallentaa sen sisdltd, sijainti ja kiytetty tallennusmedia. Uusien kappaleiden
kirjastoon lisddmiselle tulee maédritelld vihimmaisvaatimukset, joissa tulee mééritelld ainakin
lisdttdvan kappaleen yhteensopivuusvaatimukset kirjaston muihin kappaleisiin. Liséksi
ohjelmisto- ja dokumenttikirjastoille tulee maiirittdd tietoturva- ja palautusmekanismit.

Kirjastojen kayttéjille tulee pystyd madrittiméadn kayttooikeudet kayttdjaryhmittdin (OGC, 2002).

Tunnistettavat konfiguraatioiden palautuspisteet tulee yksiloidd. Konfiguraation palautuspiste
voidaan luoda pohjaksi tulevalle tydlle (esim. hyviksytyn jakeluversion jdlkeen) tai varmistamaan
toipuminen virheistd. Lisdksi konfiguraation palautuspiste voi toimia tallenteena siitd, mihin
rakenneosiin muutospyyntd vaikutti ja mitd rakenneosia todellisuudessa muutettiin.
Palautuspisteen tulisi siséltdd kaikki halutun konfiguraation rakenneosat mukaan lukien

kolmansien osapuolien tuotteet dokumentaatioineen (OGC, 2002).

Konfiguraation palautuspisteeseen tulee myos sisdllyttdd siihen liittyvit konfiguraatiodokumentit,
kuten jakeluversio-, muutos- ja tilatiedot sekd laitteisto- ja ohjelmistokohtaiset médrittelyt.
Palautuspisteet tulee perustaa muodollisesti sovittujen aikataulujen mukaisesti, ja niitd tulee
kayttdd myos konfiguraatioiden hallinnan ldhtSkohtina. Hyviksytty konfiguraatio koostuu
palautuspisteestd sekd sithen liittyvistd hyvéksytyistd muutoksista. Mikéli konfiguraatioon
kohdistuva hyvéksytty muutos koskee koko konfiguraatiota (esim. kaikkiin tydasemiin tarvitaan

uusi laite), on jirkevid perustaa uusi palautuspiste, johon laite sisdltyy (OGC, 2002).

Konfiguraation rakenneosien nimeémiseen tulee madrittdd kaytantd. Nimedmiskadytidntdd voidaan
soveltaa my0s konfiguraatiodokumentteihin, muutoksiin, jakeluversioihin, konfiguraation
palautuspisteisiin  ja kokoonpanoihin (assembly). Nimedmiskdytdnnon tulisi mahdollistaa
konfiguraation rakenneosien suhteiden hallinta; rakenneosien vililld olevan suhteen tulisi olla

erotettavissa niiden nimisti.
Nimedmiskdytdnnon lisdksi kaikki fyysiset konfiguraation rakenneosat voidaan varustaa

nimilapulla. Nimilapusta tulee selvitd rakenneosan yksiloivd tunniste, ja laput voidaan

vérikoodata tunnistettavuuden parantamiseksi. Virikoodattujen nimilappujen avulla kéyttdjét ja
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asiakkaat voivat esim. ilmoittaa palvelupisteelle viallisesta kaapelista, jonka palvelupiste

tunnistaa virikoodatun nimilapun avulla.

Definitiivisen ohjelmistokirjaston ohjelmistoihin voidaan lisdtd ohjelmistotunniste, josta tulee
selvitd rakenneosan yksiloivéd tunniste ja versionumero. Ohjelmistotunniste lisdtdén tiedoston
alkuun. Kaikkien ohjelmistojen tallennusmedioihin tulee lisdtd rakenneosan yksildivd tunniste,
kopion numero sekd versionumero. Dokumenteista ei tule julkaista lopullisia versioita, vaan ne
sdilytetddn dokumenttikirjastossa. Mikéli dokumenttien muutospdivimiérit ovat etukdteen

tiedossa, tulee dokumentteihin merkité sdilyvyysaika (shelf-life) (OGC, 2002).

3.4.3 Konfiguraatioiden hallinta

Konfiguraation hallinta pyrkii varmistamaan, etti konfiguraatiotietokantaan tallennetaan vain
oikeaksi varmistettuja ja yksiloityjd rakenneosia. Rakenneosien hallinta on luonteeltaan jatkuvaa.
Rakenneosien hallintaan kuuluvia prosesseja ovat uusien rakenneosien ja versioiden kirjaaminen,
rakenneosien tietojen piivittdminen, rakenneosien arkistointi ja kéytostd poistaminen sekd

konfiguraatioiden eheyden suojaaminen (OGC, 2002).

Uusien rakenneosien ja versioiden kirjaaminen tulee aloittaa, kun uuden komponentin
kehittdminen annetaan toimeksi. Tarvittaessa organisaation hankintaprosessi voi tukea uusien
rakenneosien ja versioiden kirjaamista tuottamalla tietoa tilatuista komponenteista. Kaikki
komponenttitoimitukset tulee kirjata ja niiden siséltd vahvistaa oikeaksi. Lisdksi lisenssitiedot

tulee paivittaa.

Palveluntarjoajaorganisaation sisdlld kehitetyt ohjelmistot voidaan katsoa vastaanotetuiksi, kun ne
ovat toiminnallisesti hyvéksyttyjd. Palveluntarjoajaorganisaation sisélld ohjelmistot tulee kirjata
siten, ettd niiden tiedot tallennetaan konfiguraatiotietokantaan ennen ohjelmiston siirtymisté
definitiiviseen ohjelmistokirjastoon. Siirrot ja kirjaukset tulee automatisoida, mikili mahdollista.
Jos ohjelmistoon kuuluvat rakenneosat ovat olleet jo kehitysvaiheessa konfiguraationhallinnan

alaisina, voidaan ne siirtdd muuttamalla niiden tilaa vastaavasti.

Ulkopuolisten toimittajien valmiit komponentit (esim. ohjelmistot, laitteistot) tulee kirjata oman
menettelytapansa mukaisesti. Muutoksenhallinta vastaa valmiiden komponenttien kirjaamisesta
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konfiguraatiotietokantaan ja niiden tilan ylldpidosta toimituksesta asti. Valmiiden komponenttien
asennusta tulee aina edeltid niiden oikeaksi vahvistaminen. Uusien kddnnosten ja
jakeluversioiden hallinta on konfiguraationhallinnan ja jakelunhallinnan yhteistydssd suorittama
prosessi. Prosessissa varmistetaan, ettd ohjelmistojen ja laitteistojen uudet versiot saadaan otettua
kayttoon kohdeympdristoissd suunnitellun jakeluversion mukaisesti. Uudet versiotiedot

tallennetaan konfiguraatiotietokantaan (OGC, 2002).

Konfiguraation rakenneosien tietojen paivittdmiselld tarkoitetaan niiden tilan ja ominaisuuksien
pitdimistd  ajantasaisina. ~ Rakenneosien tila ja  ominaisuudet tulee tallentaa
konfiguraatiotietokantaan, ja tallentaminen tulisi automatisoida niiden muuttuessa. Rakenneosien
tila muuttuu van Bonin & al. (2002) mukaan niiden elinkaaren aikana, ja jokaiselle elinkaaren
vaiheelle voidaan médrittdd tila. Kuvassa 14 on esitetty esimerkki rakenneosan elinkaaresta

tiloineen.

TILA

Suunniteltu/tilauksessa

Vastaanotettu/varastossa
Testattu
Toteutettu
Kaytossa
Ylldpidettavana
Arkistoitu

Aika >

Kuva 14: Rakenneosan elinkaari ja tilat (van Bon & al., 2002).

Rakenneosan elinkaaren vaiheiden maéérittiminen riippuu IT-infrastruktuurista tallennettavista
tiedoista. Rakenneosan tilaa voidaan myds kayttdd ratkaisemaan sille sallitut toimenpiteet; jos
ohjelmistokomponentin tilaksi on esimerkiksi mééritelty "kesken", sitd ei voida liittd4 osaksi
asiakkaan tuotantoymparistoon tehtdvai jakeluversiota. Taulukossa 8 on esitetty van Bonin & al.

(2002) esittdma esimerkki tilaluokittelusta.
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Rakenneosan tyyppi Rakenneosan tilat

Uusi Kehitettdvéni/tilauksessa, testattu, hyvéksytty

Olemassaoleva Vastaanotettu, odottaa muutospyynnon hyviksymistd, muutospyynto

hyviaksytty mutta ei toteutettu, ylldpidettidvini, poissa kdytostd

Arkistoitu Poistettu vaiheittain kadytostd, poistettu, varastettu, myyty, vuokra-aika

paittynyt, odottaa jatkotoimenpiteitd, tuhottu

Kaikki Varastossa, tilaus vastaanotettu, muuttunut versio saatavilla, testattavana,

odottaa asennusta, kdytossd/aktiivinen, varalla
Taulukko 8: Tilaluokittelu (van Bon & al., 2002).

Konfiguraation rakenneosan ominaisuuksien péivittimiseen tulee liittdd  hyvéksytty
muutospyyntd, jolla ominaisuuksia muutetaan. Mikédli rakenneosan ominaisuuksia tarvitsee
muuttaa esim. auditoinnin tuloksien mukaisesti, tulee muutoksenhallintaprosessille vilittdd
muutostietue. Kaikki toteutetut muutokset ja parannukset tulee lisdtd konfiguraatiotietokantaan, ja

muutettujen rakenneosien tilaa tulee muuttaa vastaavasti.

IT-henkil6ston tulee raportoida kaikista vahvistamattomista tai virheellisistd konfiguraation
rakenneosista konfiguraationhallinnalle. Jos henkilostoon kuuluvalla ei ole oikeuksia muuttaa
konfiguraatiotietokannan tietoja, tulee rakenneosan ilmoittaminen hoitaa palvelupisteen kautta.
Muutoin henkilostd voi muuttaa rakenneosan tiedot suoraan konfiguraatiotietokantaan, jolloin
rakenneosa tulee merkitd puutteelliseksi. Rakenneosasta voidaan tdimén jilkeen tarvittaessa luoda
joko tapahtumatietue tai muutospyynto. Puutteet rakenneosien kirjaamisessa pyritdin korjaamaan,

mikéli ne voidaan tunnistaa (OGC, 2002).

Konfiguraatiotietojen péivittimiseen tulee mééritelld erikseen menettelytavat konfiguraatioiden
rakenneosien arkistoimiseksi ja kéytostd poistamiseksi. Rakenneosien kiytostd poistoon tulee
madritelld aikataulut, esim. lisenssien voimassaolojen mukaisesti. Tiedot kdytOstd poistetuista
rakenneosista tulee my0s péivittdd konfiguraatiotietokantaan ja vélittdd tarpeen mukaan muille
osapuolille. Kéytostd poiston yhteydessd rakenneosan tila viimeistellddn, jolloin se voi olla esim.
"arkistoitu" tai "poistettu". Rakenneosien kiytOstd poiston kannalta tulee ottaa huomioon
taloudelliset (esim. turhien lisenssimaksujen médrd) ja tietoturvallisuuteen liittyvét syyt (esim.

ohjelmisto, johon ei endi julkaista tietoturvapéivityksid) (OGC, 2002).
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Konfiguraatioiden eheyden suojaamisella tarkoitetaan konfiguraation rakenneosien ja niiden
dokumentaation sdilyttdmistd turvallisessa ympéristossd. Ympdriston tulee olla riittavélld tasolla
suhteessa konfiguraation rakenneosien asettamiin vaatimuksiin. Rakenneosien tulee olla
ympadristdssd suojattuna luvattomilta muutoksilta tai korruptoinnilta, ja ympériston tulee pystya
toipumaan katastrofista. Ympdériston tulee myds mahdollistaa rakenneosien alkuperdis-
tallenteiden kopiointi. Ympadriston tulee myos tukea konfiguraatiosuunnitelmien ja -toteutusten
vilistd johdonmukaisuutta. Lisdksi ympériston tulee olla suojattu ajantasaisilla virustorjunta-

ohjelmistoilla.

Konfiguraationhallinnan tulee myds varmistaa tallennettujen ohjelmiston rakenneosien eheys
tallennusmediasta tai kirjastosta riippumatta. Ohjelmiston rakenneosien tallennusmedian tulee
olla mahdollisimman virheturvallinen ja kestdvd. Tallennusmedia méérittdd osaltaan myds
ohjelmiston rakenneosien arkistointivdlin - arkistointi tulee suunnitella tallennusmedian
kestdvyyden mukaisesti. Ohjelmiston rakenneosista tulee my0s sdilyttdd useampia kopioita, jotta

mahdolliselta katastrofilta voidaan vilttyd (OGC, 2002).

3.4.4 Konfiguraatioiden tilan seuranta

Konfiguraatioiden tilan seurannalla tarkoitetaan konfiguraatioiden rakenneosien tilojen
seuraamista ja tilaraporttien laatimista. Tilaraportit voivat sisdltdd rakenneosien nykyiset, edelliset
ja suunnitellut tilat. Talloin raportteihin kirjataan olennaiset rakenneosat, konfiguraatioiden
palautuspisteet sekd jakeluversiot tiloineen. Lisdksi raportteihin voidaan kirjata avoimet ongelmat

ja muutospyynnét sekd rakenneosien muutoshistoria ja muutoksien tekijat.

Tilaraportteja voidaan myods kéyttdd jérjestelmien palautuspisteiden luonnissa. Tilaraportit
mahdollistavat palautuspisteen ja jakeluversion vélilli tehtyjen muutosten jiljityksen.
Tilaraportteihin kirjataan tdlloin nykyisen palautuspisteen ja jakeluversion tunnistetiedot,
viimeisimmén ohjelmakdidnnoksen komponenttien versiot, jirjestelméddn tehtyjen muutosten
maird, palautuspisteiden ja jakeluversioiden miird, rakenneosien kéyttd ja epdvakaus sekid

palautuspisteiden ja jakeluversioiden vertailutiedot.
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3.4.5 Konfiguraatioiden oikeaksi vahvistaminen ja auditointi

Konfiguraatioiden oikeaksi vahvistaminen ja auditointi pyrkii varmistamaan, ettd uudet ja
ailemmin kirjatut konfiguraatioiden rakenneosat vastaavat niistd konfiguraatiotietokantaan
kirjattuja tietoja. Laajavaikutteisia jakeluversioita tai muutoksia tulee edeltdd konfiguraation

auditoiminen.

Auditoinnilla pyritddn varmistamaan, ettd asiakkaan ympéristd vastaa konfiguraatiotietokannan
tietoja. Konfiguraation rakenneosat tulee vahvistaa oikeaksi ennen niiden laskemista
tuotantoympadristdihin. Oikeaksi vahvistaminen tapahtuu vertaamalla rakenneosaa ennalta

sovittuihin tai médriteltyihin toiminnallisiin vaatimuksiin.

Konfiguraatioiden fyysinen auditointi pyrkii vertaamaan konfiguraatiotietokantaan kirjattuja
tietoja oikeissa ympdristoissd oleviin konfiguraatioithin. Fyysisen auditoinnin parantamiseksi
laitteisiin voidaan liittdd tunnistamista nopeuttavia tunnisteita, kuten esim. viivakoodi tai RFID-
tunniste. Konfiguraatioiden fyysinen auditointi tulee suunnitella siten, ettd sdé&nndllisin viliajoin
verrataan sekd konfiguraatiotietokannan ettd fyysisten laitteiden tietojen oikeellisuutta.
Auditoinnin tarkoituksena on myds paljastaa ylimdérdiset tai tarpeettomat rakenneosat, jotka

voidaan joko lisdtd osaksi konfiguraatioita tai poistaa (OGC, 2002).

Konfiguraatioiden auditoinnin tulee myos tarkistaa, ettd muutoksenhallinta on valtuuttanut
muutos- ja jakeluversiotiedot ja ettd muutokset ovat valtuutuksen mukaisia. Auditointi tulisi
suorittaa sddnndllisin- ja sddnndttdmin véliajoin, vaihdettaessa konfiguraationhallintajérjestelmaa
sekd ennen ja jilkeen laajavaikutteisia muutoksia tai jakeluversioita. Myds oikeaksi
vahvistamattomien konfiguraation rakenneosien havaitsemisen tai katastrofista toipumisen

jélkeen on syytd suorittaa konfiguraatioiden auditointi.

Auditoinnin  sddnnéllinen jdrjestiminen voidaan automatisoida, jolloin esim. kayttdjien
tydasemien kokoonpanoja verrataan kirjattuun kokoonpanoon. Automatisoidun auditoinnin
aikana havaitut poikkeamat voidaan joskus korjata automaattisesti, esim. suorittamalla
jarjestelmdn palautus varmuuskopiosta (OGC, 2002). Jokainen poikkeama viittaa kuitenkin van
Bonin & al. (2002) mukaan siihen, ettd muutoksenhallintaprosesseja on kierretty jollain tavalla -

automaattisen korjaamisen sijaan on syyti tutkia syitd prosessien kiertimiseen.
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3.5 Muutoksenhallinta

Muutoksenhallinta (change management) on prosessi, jonka tavoitteena on varmistaa kaikkien
muutosten tehokas ja johdonmukainen késittely sekd pitdd muutoksista johtuvien tapahtumien
liikketoiminnalliset vaikukset mahdollisimman pienind. Muutokset liittyvdt usein ongelmien
ratkaisuun, mutta muutoksilla voidaan my6s pyrkid parantamaan palvelujen laatua ja

pienentdmédn kustannuksia.

Muutoksiiin liittyy aina niiden aiheuttamien haittojen ja niistd saatavien hydtyjen punnitseminen
— jokaista muutosta ei vilttimittd kannata toteuttaa. Muutoksenhallinta pyrkii liséksi
avoimuuteen ja vapaaseen tiedonkulkuun muutosten kisittelyssd. Prosessin suunnittelu ja
toteuttaminen kannattaa tehdd rinnakkain konfiguraationhallintaprosessin kanssa, jolloin
prosessien vilisen yhteistyon onnistuminen on todenndkdisempdd (OGC, 2002). Kuva 15

havainnollistaa muutoksenhallintaprosessin suhdetta muihin palvelunhallintaprosesseihin.

Tapahtumanhallinta Ongelmanhallinta Palvelutasonhallinta

Saatavuudenhallinta Kapasiteetinhallinta =~ Asiakkaat Henkil6sto
MUUTOSPYYNTOJA
{ S Muutoksenhallinta { )
Kirjaaminen
. Hyviaksyminen
Konfigu.r aation- <ﬁ > Luokittelu <:> Jakelunhallinta
hallinta :
Suunnittelu
Rakentaminen ja testaus
<\,:I> Toteuttaminen <:>
Arviointi

Kuva 15: Muutoksenhallinta ja palvelunhallinnan muut prosessit (van Bon & al., 2002).

Muutoksenhallintaprosessin tavoitteena on varmistaa, ettd kaikki muutokset arvioidaan,
hyviksytddn, toteutetaan ja tarkastetaan hallitusti. Palveluihin tai infrastruktuuriin liittyvien

muutosten laajuus tulee maéritelld ja dokumentoida selkeésti. Kaikki muutospyynnoét tulee kirjata
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ja luokitella niiden kiireellisyyden ja vaikutuksen mukaan. Muutospyyntdjen riski, liiketoimintaan
kohdistuva vaikutus tai -hyoty tulee arvioida, ja jokainen epdonnistunut muutos tulee pystyd

peruuttamaan tai korjaamaan muutoksenhallintaprosessin toimesta (ISO, 2004).

Kiireellisten muutosten valtuuttamiseen ja toteuttamiseen tulee mééritelld erilliset menettelytavat.
Muutosten suunniteltuja toteutusajankohtia tulee kéayttdd muutos- ja jakeluversioaikataulujen
perustana. Muutosaikataulu (forward schedule of change, FSC) tulee pitdd ajantasaisena ja

kaikkien osapuolten saatavilla.

Muutoksenhallintaprosessin  tulee myds seurata muutosten méédrdn nousua, toistuvia
muutostyyppejd, ilmenevid taipumuksia ja muita olennaisia tietoja. Seuranta suoritetaan
muutostietueiden sddnndlliselld tarkkailulla. Mikéli muutoksenhallintaprosessin aikana havaitaan

parannuskohteita, ne tulee kirjata palvelujen kehittdmissuunnitelmaan (ISO, 2004).

Muutoksenhallintaprosessin ja menettelytapojen tulee varmistaa, ettd jokaisella muutoksella on
selkedsti madritelty ja dokumentointu laajuus. Laajuudella tarkoitetaan tdssd tapauksessa
muutoksen vaikutusaluetta, esim. jokin muutos voi liittyd tiettyyn palveluun. Ainoastaan
liikketoiminnan kannalta hyddylliset (esim. kaupallisesti tai laillisesti) muutokset tulee hyviksya.
Muutosten toteuttamisaikataulut tulee madritelld muutosten prioriteetin ja riskin perusteella.
Muutoksenhallintaprosessien ja -menettelytapojen tulisi myds varmistaa, ettd muutokset
konfiguraatioissa voidaan varmentaa muutosten toteuttamisen aikana. Lisdksi muutosten
toteuttamiseen kaytettyd aikaa tulee tarkkailla ja pyrkid pienentimédn. Muutoksenhallinta-
prosessin tulee standardin mukaan pystyd osoittamaan minkd tahansa muutoksen késittelyyn
liittyneet vaiheet; prosessin tulee pystyd ndyttimdin muutoksen eteneminen sen havaitsemisesta

aina sen sulkemiseen ja tarkastamiseen asti (BS, 2003).

Muutospyynnon toteuttamisen jilkeen tulee suorittaa muutoksen jélkitarkastus. Tarkastuksella
pyritddn selvittimdidn muutoksen onnistuminen, jonka jilkeen muutospyynté voidaan sulkea.
Epédonnistunut muutos voidaan tarvittaessa peruuttaa tai korjata. Laajavaikutteisten muutosten
jélkitarkastuksella pyritddn selvittdmdidn vastasiko muutos tavoitteita, ovatko asiakkaat

tyytyvdisid lopputuloksiin ja aiheutuiko muutoksesta odottamattomia sivuvaikutuksia.

58



Tarkastuksissa havaitut puutteet muutoksenhallintaprosessissa tulee kirjata palvelujen

kehittdmissuunnitelmaan (BS, 2003).

Kiireelliset muutokset tulee kisitella mahdollisimman pitkalti normaalin
muutoksenhallintaprosessin kautta, jittden osia yksityiskohdista myohemmin kirjattaviksi. Mikéli
kiireellinen muutos ohittaa joitakin normaalin muutoksenhallintaprosessin vaatimuksia, tulee
ndmid vaatimukset kuitenkin tdyttdd mahdollisimman pian. Kiireellisen muutoksen toteuttajan
tulee perustella muutoksen kiireellisyys ja muutoksen toteuttamisen jidlkeen on vahvistettava

oliko muutos todella kiireellinen (BS, 2003).

Muutoksenhallintaprosessin syotteitd ovat muutospyynnét, konfiguraatiotietokannan tiedot,
muiden prosessien tuottamat tiedot (esim. kapasiteettitietokannan tiedot tai ongelmatietueet) seké
suunniteltu muutosaikataulu. Muutospyyntd voi olla perdisin asiakkaalta, kayttdjéltd tai
palveluntarjoajaorganisaatiosta. Muutoksenhallinta kayttdd esityisesti konfiguraatiotietokannan

tarjoamia tietoja muutosten vaikutusanalyysin luomiseen (van Bon & al., 2002).

Muutoksenhallintaprosessin tuotoksia ovat paivitetty muutosaikataulu, muutoskomitean (Change
Advisory Board, CAB) toimintasuunnitelma ja tehdyt toimet kiytettyine aikoineen seki
muutoksenhallintaraportit. Lisdksi muutoksenhallinta toimii konfiguraationhallinta- ja
jakelunhallintaprosessien kdynnistdjand; Konfiguraationhallinta péivittdd muutostietueet ja
tunnistaa komponentit, joihin muutos on vaikuttanut. Jakelunhallinta taas julkaisee muuttuneet tai

uudet komponentit (van Bon & al., 2002).

Muutoksenhallintapédllikkd vastaa kaikkien muutospyyntdjen késittelystd ja tarvittaessa niiden
siirtimisestd muutoskomitean kasiteltdviksi. Muutoksenhallintapddllikkod laatii muutoskomitean
toimintasuunnitelman ja vélittdd késiteltivat muutospyynnot kaikille osallistujille etukdteen
tutustumista varten. Muutoksenhallintapdillikké myos jakaa muutospyynndt muutoskomiteaan
osallistuville muutospyyntdjen luonteen, muutoskohteiden ja osallistujien asiantuntemuksen
mukaan. Muutoksenhallintapdillikkd my6s kutsuu koolle kaikki muutoskomitean ja
hdtimuutoskomitean (Change Advisory Board/Emergency Committee, CAB/EC) kokoukset ja
toimii niissd puheenjohtajana (OGC, 2002).
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Muutoksenhallintapaillikkd myds valtuuttaa hyvéksyttdvat muutokset, hylkdd mahdottomat
muutospyynnét ja koordinoi sekd valvoo muutosten toteuttamista. Muutosaikataulujen
julkistaminen palvelupisteen kautta kuuluu my6és muutoksenhallintapééllikén vastuulle, kuten
myds toteutettujen muutosten jalkitarkistusten jarjestdminen. Lisdksi muutoksenhallintapééllikko
seuraa muutostietueita ilmenevien taipumusten tai ongelmien havaitsemiseksi sekd tuottaa
saannollisesti raportteja johdolle. Muutoksenhallintapddllikkd voi tarvittaessa delegoida osan

tehtévistddn (OGC, 2002).

Muutoskomitea toimii neuvoa-antavana elimend muutosten hyviksymisessd ja auttaa
muutoksenhallintaprosessia muutosten arvioinnissa ja priorisoinnissa. Muutoskomitea vastaa
merkittivimpien muutosten kisittelysta, ja kiireellisten muutosten kisittelyd varten tulee perustaa
hatdimuutoskomitea. Muutoskomitean jdseniksi tulisi ottaa muutosten vaikutusalaan kuuluvien
asiakkaiden edustajia, palvelunhallintaprosessien edustajia, sovelluskehityksestd vastaavia
henkil6itd sekd kayttdjid. Muutoksenhallintapdillikké toimii muutoskomitean puheenjohtajana.
Muutoskomitean jdsenten tulee kdyda ldpi kaikki esitetyt muutokset ja tarvittaessa arvioida niiden
aiheuttamia vaikutuksia, toteuttamiseen vaadittavia resursseja sekd muutoksista aiheutuvia
jatkuvia kustannuksia. Muutoskomitean jdsenten tulee myos osallistua muutoskomitean
kokouksiin ja antaa neuvoja sekd mielipiteitd késiteltdvien muutosten valtuuttamispdédtoksen

helpottamiseksi. Lisdksi komitean jdsenten tulee osallistua muutosaikataulujen laatimiseen.

Hatdmuutoskomitean kokoonpanon tulisi olla joustava ja muutoskomiteaa pienempi, jotta se voi
nopeammin arvioida kiireellisid muutoksia. Hatdmuutoskomitea voidaan kutsua koolle esim.
laajavaikutteiseen ongelmaan liittyen, jolloin ongelmaan liittyvd muutospyyntd voidaan valtuuttaa
ja toteuttaa nopeammin. Hatimuutoskomitean jdsenten tulee olla valmiudessa antaa neuvoja
hitétilanteessa ja ohjeistaa muutoksenhallintaa kiireellisten muutosten toteuttamiseen liittyvissi

asioissa.

Muutoksenhallintaprosessin suorituskykyéd voidaan mitata muutospyyntdjen, muutosten ja nithin
liittyvien konfiguraation rakenneosien ominaisuuksien avulla. Mittareita ovat mm. hyviksyttyjen
ja hyléttyjen muutospyyntdjen maérd, hyviksyttyjen muutosten méérd ja prosentuaalinen osuus
kaikista muutoksista sekd hylédttyjen muutosten maérd. Lisdksi voidaan mitata mm. kiireellisten

muutosten méérd, toteutettujen muutosten madra komponentin tai palvelun mukaan ryhmiteltyni
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sekd toteuttamatta olevien (hyvéksyttyjen) muutosten madrd luokittain ryhmiteltyni. Jokin tietty
konfiguraation rakenneosa voi olla keskimédrin esim. joka viidennen muutoksen kohteena,
jolloin rakenneosan luotettavuus on syytd kyseenalaistaa. Epdonnistuneiden muutosten maara
sekd nithin liittyvien palautusten onnistumisaste mittaavat myos muutoksenhallintaprosessin

suorituskykya.

Muutoksenhallintaprosessista voidaan myds tuottaa raportteja. Raporteissa voidaan esittdd
muutosten keskimiérdiset kustannukset, muutokset liiketoiminta-alojen mukaan, vertailutiedot
edelliselld ajanjaksolla tehtyihin muutoksiin sekd muutosruuhkat tapahtumisaikoineen.
Muutosruuhkia voidaan mitata esim. vuorokausitasolla, jolloin muutosten miirda tarkastellaan

kellonajoittain.

Tehokas muutoksenhallinta pienentdd muutosten haittavaikutuksia palveluihin ja parantaa siten
kayttdjien tuottavuutta. Muutoksenhallinnan avulla voidaan my0s arvioida etukdteen tarkemmin
muutosten kustannukset, riskit ja vaikutukset palveluihin. Lisdksi muutoksenhallinta mahdollistaa
suurempien muutosmddrien késittelyn hallitusti, ja tuottaa tietoja ongelmanhallinnan ja

jatkuvuudenhallinnan tarpeisiin.

Muutoksenhallinta tulee suhteuttaa palveluntarjoajaorganisaation kokoon. Liian jdykka
muutoksenhallintaprosessi voi haitata suorituskykyé. Palveluntarjoajaorganisaation henkildsto,
kayttdjat ja asiakkaat voi olla vaikeaa saada kiyttdimédn samaa muutoksenhallintajérjestelmaa —
palveluntarjoajaorganisaation sisélld voidaan esim. ohittaa muutoksenhallintaprosessi ja pyytida

muutosta suoraan tekniseltd tukiryhmélta.

Yhteisen muutoksenhallintajarjestelmian kéyttod tulee edistdd antamalla palvelunhallinta-
koulutusta henkilostolle ja valvomalla muutoksenhallintaprosessien noudattamista. Koulutuksen
avulla henkilostolle voidaan perustella prosessien noudattamisesta saatavat hyodyt. Lisdksi
palveluntarjoajan tukihenkiloston ja ulkoisten toimittajien toimia voidaan valvoa, jotta kaikki
tehtdvdat muutokset saadaan kirjattua. Ulkoisten toimittajien valvonta tulee asettaa ulkoisen
toimittajan johdon vastuulle, ja palveluntarjoajaorganisaation ja toimittajan véliseen sopimukseen
tulee kirjata muutosehdot. Muutosehtojen avulla voidaan mééritelld tilanteet, jolloin ulkopuolisen

toimittajan tulee ilmoittaa muutoksesta palveluntarjoajaorganisaatiolle (OGC, 2002).
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Tehokas muutoksenhallinta vaatii toimiakseen tukea palvelupisteeltd, ongelmanhallinnalta,
konfiguraationhallinnalta sekd jakelunhallinnalta (OGC, 2002). Muutoksenhallinnan ja
konfiguraationhallinnan vilinen yhteistyd on van Bonin & al. (2002) mukaan avainasemassa —

kaikki konfiguraation rakenneosiin kohdistuvat muutokset tulee kirjata konfiguraatiotietokantaan.

Muutoksenhallintaprosessin toimintoja ovat muutosten kirjaaminen ja suodattaminen, muutosten
priorisointi, muutosten luokittelu, muutosten vaikutusten ja resurssitarpeen arvionti, muutosten
hyvéksyminen, muutosaikataulujen laatiminen sekd muutosten rakentaminen, testaaminen ja
toteutus. Muutoksenhallintaprosessi siséltdd my0s erilliset toiminnot kiireellisten muutosten
kasittelyyn sekd niiden rakentamiseen, testaamiseen ja toteuttamiseen. Lisdksi muutoksen-

hallintaprosessissa suoritetaan jalkitarkastus kaikille toteutetuille muutoksille.

3.5.1 Muutosten kirfaaminen ja suodattaminen

Muutokseen  tarvitaan aina  muutospyynto. Muutospyynnét ~ voidaan lahettad
muutoksenhallintaprosessille esim. paperilomakkeelle tulostettuna, sdhkopostitse tai verkossa
téaytettdvin lomakkeen avulla. Jokaisen palveluntarjoajaorganisaatioon kuuluvan henkilén tulisi
pystyd laatimaan muutospyyntdjd. Suurempien kayttdjakuntien muutospyynndt tulee ohjata
kéyttdjien johdon esikdsittelyyn, jolloin muutospyynndistd etenevit ainoastaan suurempaa
kannatusta saaneet ja toteuttamiskelpoiset muutospyynnot. Samalla voidaan my0s védhentdd

muutospyyntdjen kokonaisméiridd suodattamalla pois useat samoja muutoksia koskevat pyynnot.

Kaikki muutospyynnét tulee kirjata, ja niille tulee antaa kronologinen tunniste. Mikaéli
muutospyyntd koskee tiettyd ongelmaa, tulee muutospyyntdon liittdd myds ongelmatietueen
tunniste. Muutospyynnot kirjaavan jérjestelmin tulisi tukea myds muutospyyntoon liittyvien
konfiguraation rakenneosien tunnistamista ja muutoksen vaikutusten analysointia.
Muutospyyntdjen  kirjaaminen  ja  niiden  pdivittdiminen  tulisi  sallia  kaikille
palveluntarjoajaorganisaation henkildille, mutta niiden sulkeminen tulisi mahdollistaa ainoastaan

muutoksenhallinnan henkildstélle (OGC, 2002).

Muutosten kirjaamiseen tulee madritelld myOs menettelytavat muutospyynndn nopealle
arvioinnille, jolloin mahdottomat ja toteutuskelvottomat muutospyynnét voidaan vélittda takaisin
muutoksen tekijdlle (change initiator). Talloin muutospyyntdon ja kirjaavaan jirjestelméén tulee
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liittdd perustelut muutospyynnon hylkédykselle (OGC, 2002). Hyviksytysti kirjatut muutokset
johtavat van Bonin & al. (2002) mukaan aina konfiguraatiotietokannan tietojen muuttumiseen,

jolloin esim. rakenneosien tila tai niiden véliset yhteydet voivat vaihtua.

3.5.2 Muutosten priorisointi

Jokaiselle muutokselle tulee mdiéritelld prioriteetti. Muutoksen prioriteetti perustuu siihen
liittyvén ongelman vaikutusten laajuuteen ja tarvittavan korjauksen kiireellisyyteen. Van Bon &
al. (2002) toteavat ettd ongelmanhallintaprosessi on voinut jo suorittaa alustavan priorisoinnin -
muutoksenhallinta kuitenkin asettaa lopullisen prioriteetin. Prioriteetin avulla muutokset voidaan
asettaa kisittelyjirjestykseen, jonka mukaan muutoksenhallinta tai muutoskomitea ottaa

muutokset késiteltaviksi.

Muutosten prioriteetin maédrittely tulisi suorittaa yhteistyossd muutoksen tekijén ja tarvittacssa
my0s muutoskomitean kanssa. Prioriteetin méérittelyn kannalta on oleellista arvioida muutoksen
toteuttamiseen tai toteuttamatta jittdmiseen liittyvét liiketoiminnalle aiheutuvat riskit. Taulukossa
9 on esitetty esimerkki muutospriorisoinnista. Muutosprioriteeteille tulee maérittdd aikarajat,
joiden mukaan kukin priorisoitu muutos tulee toteuttaa. Aikarajojen ylittdmiselle tulee mééritella

eskalointikdytdnnot (OGC, 2002).

Taulukko 9: Muutospriorisointi (van Bon & al., 2002).

Prioriteetti Kuvaus Arvo

Matala Muutospyyntd on hyviksyttdvd, mutta sen toteuttaminen voi
odottaa esim. seuraavaan jakeluun tai aikataulutettuun

paivitykseen. 1

Normaali Muutospyyntd ei ole erityisen kiireellinen tai laajavaikutteinen,
mutta sitd ei voida lykdtd. Muutoskomitean méérittdd normaalit

resurssit muutoksen toteuttamiseen. 2

Korkea Muutospyyntoon liittyy vakava virhe, joka vaikuttaa suureen
kayttdjakuntaan.  Muutospyyntd ~ voi  liittyd  kiireellisiin
toimenpiteisiin - muutoskomitea kasittelee korkean prioriteetin

muutokset ensin. 3
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Prioriteetti Kuvaus Arvo

Korkein Muutospyyntoon  liittyy vakava ongelma, joka vaikuttaa
oleellisesti elintidrkeiden palvelujen laatuun. Korkeimman
prioriteetin muutokset luokitellaan kiireellisiksi muutoksiksi -

niiden késittelyyn voidaan kutsua koolle hatimuutoskomitea. 4
Taulukko 9: Muutospriorisointi (jatk.) (van Bon & al., 2002).

3.5.3 Muutosten luokittelu

Muutoksenhallinnan tulee jaotella jokainen muutospyyntd ennalta maédriteltyihin luokkiin.
Luokittelulla pyritddn arvioimaan muutoksen vaikutus organisaatioon tarvittavien resurssien
suhteen. Luokkien monimutkaisuus riippuu liiketoiminnan tarpeista ja kdytetystd prioriteetti-

skaalasta. Taulukossa 10 on esitetty esimerkki muutosluokittelusta.

Vaikutukseltaan pieniksi luokitellut muutokset voidaan delegoida esim. palvelupisteen tehtdviksi;
on kuitenkin muistettava, ettd vastuu muutoksen toteuttamisesta sdilyy edelleen
muutoksenhallinnalla. Van Bon & al. (2002) lisddvét luokitteluun kuuluviksi my0s vaikutusalaan

kuuluvien palvelujen sekd muutoksen parissa tydskentelevien ryhmien kirjaamisen.

Taulukko 10: Muutosluokitteluesimerkki (van Bon & al., 2002).

Muutoksen Muutoksen
vaikutus kuvaus
Pieni Muutoksen toteuttaminen onnistuu pienelld vaivalla.

Muutoksenhallintapaillikkd voi hyvédksyd pienet muutokset ilman

muutoskomitean hyvéksyntaa.

Merkittiva Muutoksen toteuttaminen vaatii merkittivid ponnistuksia.
Muutoksenhallintapédllikon tulee hankkia IT-johdolta tai vastaavalta
taholta hyvdksyntd ennen muutoksen viemistdi muutoskomitean

kasiteltaviaksi.
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Muutoksen Muutoksen

vaikutus kuvaus

Laajavaikutteinen |Muutoksen toteuttaminen vaatii merkittdvid ponnistuksia, ja se vaikuttaa
laajalti myds palveluihin.Muutoskomitea pdittdd laajavaikutteisten
muutosten toteuttamistoimenpiteisti ja arvioi muutoksen mahdollisia

vaikutuksia. Muutoskomitealle toimitetaan tarvittavat tiedot muutoksesta

etukéteen.
Taulukko 10: Muutosluokitteluesimerkki (jatk.) (van Bon & al., 2002).

3.5.4 Muutosten vaikutusten ja resurssitarpeen arviointi

Muutosten vaikutuksia arvioitaessa muutoksenhallinnan, muutoskomitean tai muun tahon tulee
ottaa huomioon erityisesti asiakkaan liiketoimintaan kohdistuvat vaikutukset. Muutos voi myds
vaikuttaa IT-infrastruktuuriin, asiakkaan hankkimaan palveluun tai muihin palveluihin, jolloin
tulee huomioida palvelutasosopimuksien sisdltd. Lisdksi on huomioitava ne vaikutukset, jotka

syntyvit muutoksen jattdmisestd toteuttamatta.

Muutoksen resurssitarpeita arvioitaessa on otettava IT- ja liiketoimintaresurssien lisdksi
huomioon muut toteuttamiseen mahdollisesti tarvittavat resurssit. Resurssien osalta tulee arvioida
ainakin todenndkoiset toteuttamiskustannukset, henkiloston mairé ja saatavuus, tarvittava aika ja
mahdollisesti tarvittavat uudet infrastruktuurin osat. My0s muutosaikataulu ja arvioitu
palvelusaatavuus tulee ottaa huomioon resurssien arvioinnissa. Lisdksi on arvioitava muutoksen

toteuttamisen mahdollisesti aiheuttama lisaresurssitarve (OGC, 2002).

3.5.6 Muutosten hyvéksyntéa

Jokaiselle muutokselle tulee saada muodollinen hyviksyntd muutoksen hyvéksyjiltd. Muutoksen
hyviksyjd voi kuitenkin menetelli joustavammin pienen riskin omaavien muutosten
hyvédksynnidssd; tdlloin hyvéksyjdlle voidaan esim. vain ilmoittaa muutoksista. Muutoksien
hyvéksyntd tulee suhteuttaa muutoksen riskiin tai sen laajuuteen. My0os organisaation rakenne voi
vaikuttaa muutosten hyvéksyntdin; hierarkkinen organisaatiorakenne voi vaatia useamman tahon

hyvédksynnin verrattuna matalampiin organisaatiorakenteisiin.
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Muutosten hyvaksyntd voidaan jakaa taloudelliseen, tekniseen ja liiketoiminnalliseen
hyvéksyntddn. Taloudellisella hyvéksynté tarkoittaa muutoksen kustannusten vastaavan asetettua
kustannus-hyotysuhdetta tai muutoksen kustannusten olevan hyvéksyttdvisti budjetin rajoissa.
Tekninen hyviksyntd merkitsee muutoksen olevan toteutettava, tarpeellinen ja suoritettavissa
ilman tarjottavien palvelujen kohtuutonta haittaamista. Taloudellinen hyviksynté tulee suorittaa
teknisen hyviksynnédn jilkeen, mikéli tekniseltd hyvédksynnidltd vaaditaan kustannusarvioiden
laatimista. Liiketoiminnallisella hyviksynndlld tarkoitetaan asiakkaan johdon tyytyvéisyyttid

muutosesitykseen ja sen liiketoiminnallisiin vaikutuksiin (OGC, 2002).

3.5.7 Muutosaikataulujen laatiminen

Muutosaikataulujen tulee sisdltdd kaikkien hyviksyttyjen muutosten yksityiskohtaiset tiedot.
Aikatauluja voidaan laatia erikseen lyhyemmaélle ja pidemmélle aikavilille, jolloin vain
lyhyemmaén aikavilin muutoksien yksityiskohdat kirjataan tarkasti. Muutosaikatauluista on myos
selkedsti kdytdava ilmi muutoksiin liittyvét jakeluversiot. Muutosaikataulut tulee jakaa asiakkaille,
kayttdjille, sovelluskehittidjille, palvelupisteelle, muulle tukihenkildstdlle ja tarvittaessa myos
sidosryhmille. Muutosaikataulujen jakaminen palveluntarjoajaorganisaation ulkopuolelle voidaan

suorittaa palvelupisteen tai muun asiakasyhteisty0std vastaavan tahon kautta (OGC, 2002).

Muutosten toteuttaminen yksi kerrallaan mahdollistaa muutosten peruuttamisen helposti.
Samanaikaisia muutoksia toteutetaan kuitenkin usein kdytdnnon syistd enemmain — laitemuutos
voi vaatia esim. kdyttdjarjestelmidn muuttamisen. Liséksi joitakin ohjelmistoja voidaan joutua
muuttamaan niin usein, ettd muutosten toteuttaminen yksittdin on epdkdytdnnollistd ja lilan

hidasta.

Mikili useita muutoksia tehddin rinnakkain samanaikaisesti, kannattaa rinnakkaiset muutokset
koostaa pakettijakeluksi (package release), jota voidaan kisitelld yksittdisend muutoksena.
Pakettijakelu voidaan myos perua helpommin verrattuna kaikkien pakettijakelun muutosten
perumiseen yksittdin. Pakettijakeluja ovat esim. ohjelmistomuutokset, joissa useita muuttuneita
ohjelmistokomponentteja julkaistaan uutena ohjelmistoversiona. Hyvéksytyille muutoksille tulee
pyrkid asettamaan jakelutavoiteaika, jolloin muutos pyritddn toteuttamaan. Muutoksen
toteuttamiseen tarvittavat resurssit voidaan tdlloin kohdentaa muutoksen suunnitellulle
jakelutavoiteajalle. Muutosten laajuus vaikuttaa jakelun yhteydessi tai sen jdlkeen ilmenevien
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virheiden méédrddn — samalla my0s palvelupisteen tyOmadrdn voidaan olettaa kasvavan aina

jakelujen yhteydessd (OGC, 2002).

3.5.8 Muutosten rakentaminen, testaaminen ja toteutus

Hyvéksyttyjen muutospyyntdjen rakentamisesta vastaa kunkin muutospyynndn osalta soveltuva
tekninen tyoryhmdi. Tekniset tyoryhmét voivat joutua rakentamaan uusia tuotantomoduuleja,
luomaan uusia ohjelmistomoduuleja tai muuttamaan laitekokoonpanoja muutospyynnén
rakentamiseksi. Lisdksi tyoryhmét voivat muutospyynnon rakentamiseksi joutua hankkimaan
ulkopuolisia palveluita tai laitteita, tdydentdd kiyttdjien koulutusmateriaaleja ja luomaan tai
paivittdimddn dokumentteja. Muutoksenhallinta vastaa rakentamistoimien koordinoinnista ja
pyrkii varmistamaan resurssien riittdvyyden ja rakentamisen pysymisen aikataulussa.
Komponentteja muutettaessa tulee kayttdd alkuperdisen komponentin luomiseen kaytettyja
standardeja ja menetelmid, ja jokaiselle muutetulle komponentille tulee suunnitella ja

dokumentoida palautusmenettelyt (OGC, 2002).

Muutosten testaamisella tarkoitetaan muutettavien komponenttien suorituskyvyn, turvallisuuden,
ylldpidettavyyden ja luotettavuuden varmistamista testaamalla. Komponenttien toiminnallisuus ja
tuettavuus (supportability) tulee my0s testata. Muutettavien komponenttien testaamista varten
voidaan tarvittessa luoda erillinen testausympadristd. Testattavien ominaisuuksien méérd tulee
suhteuttaa muutoksen arvioituihin vaikutuksiin — pienien muutosten tiysimittainen testaaminen ei
valttdmattd ole perusteltua. Muutoksenhallinta pyrkii varmistamaan, ettd kaikki muutokset
testataan ldpikotaisin. Mikdli muutoksen testauksessa on puutteita, muutoksenhallinta pyrkii
tunnistamaan muutokseen toteuttamiseen ja tuotantoympdristoon siirtoon liittyvét riskit.
Muutoksien testaukseen tulisi liittdd my0s regressiotestejd. Regressiotestauksen avulla
varmistutaan  siitd, ettei muutos vaikuta haitallisesti vaikutusalansa ulkopuoliseen
infrastruktuuriin. Tapahtumien ennalta ehkéisemiseksi testausta voidaan jatkaa, vaikka muutettu

komponentti on siirretty tuotantoymparistoon (OGC, 2002).

Muutosten toteuttaminen tulee ajoittaa siten, ettd muutoksesta aiheutuu mahdollisimman vdhin
haittaa asiakkaan liitketoiminnalle. Mikdli muutos sisdltdd useita testaamattomia tai virhealttiita
komponentteja, sen vaikutuksia kannattaa van Bonin & al. (2002) mukaan arvioida toteuttamalla
muutos ensin rajatussa ympdristossd pienemmaille pilottikdyttdjiryhmaille. Muutosten
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toteuttamisen yhteydessd tulee varmistaa, ettd tukihenkilostd pystyy vastaamaan nopeasti
mahdollisesti ilmeneviin tapahtumiin. Muutoksenhallinta vastaa siitd, ettd muutokset toteutetaan
muutosaikataulujen mukaisesti. Kaikki muutokset tulee pystyd perumaan, mikéli ne todetaan

epdonnistuneiksi (OGC, 2002).

3.5.9 Kiireelliset muutokset

Kiireellisilld muutoksilla on korkein mahdollinen prioriteetti. Kiireellisten muutosten kisittelyyn
tulee madritelld erillinen menettelytapa, jonka tulee mahdollistaa muutosten toteuttaminen
joustavasti ja nopeasti sekd samalla hallitulla tavalla. Kiireellisten muutosten kasittelyn tueksi

voidaan tarvittaessa kutsua koolle hatimuutoskomitea.

Esimerkkiyrityksessimme  kiireelliset ~muutokset  késitelldin ~ muutoksenhallinnan  ja
konfiguraationhallinnan  yhteistyond. = Muutoksenhallintapééllikkond  toimii  vilijohdossa

tyoskenteleva esimies, joka tuntee organisaation tuotteet ja palvelut hyvin.

Oy Meri-Sikke  Ab:n  tilausjirjestelméssd  ilmenneiden  tapahtumien syyksi on
tapahtumanhallinnan ja ongelmanhallinnan prosessien kautta 16ydetty tunnistettu virhe. Virhe
aiheuttaa pahimmassa tapauksessa tilausjdrjestelmédn késittelemien tilaustietojen vééristymisen,
jolloin tiedot menetetdén. Tunnistetusta virheestd on laadittu muutospyyntd, joka on luokiteltu
laajavaikutteiseksi ja prioriteetiltaan korkeimmaksi. Muutoksenhallintapaillikké on kutsunut
koolle muutoskomitean, johon on tdssd tapauksessa pyydetty osallistujiksi vain tilausjarjestelméai
kayttdvien asiakkaiden edustajia. Muutoskomitean arvioinnin tuloksena muutospyynto
vahvistetaan kiireelliseksi ja muutoksen toteuttamiseen joudutaan ottamaan resursseja jo
kdynnissd olevista projekteista. Muutoksenhallintapdéllikkoé toimii yhteistydssd konfiguraation-

hallintapéallikdn kanssa ja koordinoi muutoksen rakentamis-, testaamis- ja toteuttamistoimia.

Kun Oy Meri-Sikke Ab:n tilausjirjestelmén kiireellinen muutos on saatu toteutettua,
muutoksenhallintapddllikkd varmistaa sen toimivuuden. Mikédli muutos ei ole onnistunut,
muutoksenhallintapdéllikké ryhtyy korjaaviin toimenpiteisiin  ja kdynnistid muutoksen
perumiseen valmistellut toimet. Konfiguraationhallintapééllikké pitdd jatkuvasti  ylla
muutospyyntdon ja sen kohteena oleviin rakenneosiin liittyvid tietoja sekd informoi asiakkaita
muutoksen toteuttamisesta. Muutoksenhallintapaallikon todettua tilausjérjestelmidn toimivan
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muutoksen  jdlkeen, muutokselle madritellddn  jélkitarkastusajankohta. Lisdksi
muutoksenhallintapdillikké varmistaa, ettd kaikki muutokseen liittyvdt tiedot on péivitetty.
Muutoksen jélkitarkastuksen onnistuttua konfiguraationhallintapdéllikké sulkee muutospyynnon

muutoksenhallintapdillikon pyynnosta.

Kiireelliset muutokset aiheuttavat enemmaédn héiriditd palveluntarjoajaorganisaatiolle ja ovat
virhealttiimpia, koska niiden toteuttamiseen voidaan joutua ohjaamaan resursseja muista
toiminnoista. Muutosten tulisikin olla pdfosin suunniteltuja ja ennakoituja, ottaen huomioon
kaytettdvissd olevien resurssien madrd. Kiireellisten muutosten mairdd voidaan van Bonin & al.
(2002) mukaan vdhentdd varmistamalla, ettd muutospyynndt laaditaan hyvissd ajoin ennen

varsinaista muutostarvetta.

3.5.10 Kiireellisten muutosten rakentaminen, testaaminen ja toteutus

Hyviksyttyjen kiireellisten muutosten rakentamiseen tulee voida kutsua tyontekijoitd myds
tydajan ulkopuolella. Hététyostd aiheutuvien lisdkustannusten tulee olla hyvéksytty osa
palvelunhallinnan juoksevia kustannuksia. Kiireellisten muutosten rakentaminen tulee ohjata

soveltuvalle tekniselle tydryhmadlle.

Kiireellisia muutoksia tulee testata mahdollisimman kattavasti. Testaamattomien muutosten
toteuttamista tulee myoOs pyrkid vélttdimaan kaikin keinoin. Testauskustannukset ovat usein
pienemmaét kuin muutoksen epdonnistumisesta johtuvat kustannukset. Myds kiireellisten
muutosten testausta tulee jatkaa, vaikka muutos on jo toteutettu tuotantoympdristoon (OGC,

2002).

Muutoksenhallinnan tulee tiedottaa mahdollisimman aikaisin tiedossa olevista vélittomisti
muutoksista. Tiedottaminen voidaan hoitaa palvelupisteen kautta. Kiireellisten muutosten
toteuttamisen yhteydessé tulee varmistua siitd, ettd tukiresurssit riittdvét vastaamaan muutoksista
mahdollisesti aiheutuviin tapahtumiin. Kiireellisten muutosten tietoja ei vélttimattd kirjata
valittdmasti muutostietueisiin ajanpuutteen takia. Talloin on tdrkedd varmistaa, ettd muutostiedot

kuitenkin kirjataan viliaikaisesti esim. paperille (OGC, 2002).
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Mikili muutoksen toteuttaminen ei korjaa olemassa olevaa ongelmaa, voidaan tilannetta yrittaa
korjata toistuvin korjauksin. Jokaiselle tuloksettomalle muutosyritykselle tulee suorittaa nopea
palautus. Toistuvien korjausten epdonnistuessa tulee etsid virheitd ongelman vianméaarityksessa,
muutoksen testauksessa tai muutoksen toteuttamisessa. Télloin tulee myds varmistaa asiakkaan

palvelun jatkuvuus esim. poistamalla siitd viallinen komponentti (OGC, 2002).

3.5.11 Toteutettujen muutosten jalkitarkastus

Muutoksenhallinta tarkastaa kaikki toteutetut muutokset ennalta miéritellyn ajan kuluttua.
Muutosten tarkastamiseen voidaan ottaa avuksi myOs muutoskomitean jdsenid. Muutosten
tarkastusajankohdat voidaan pdittdd muutoskomitean kokouksissa. Tdlloin voidaan myds sopia
etukiteen mahdollisista jatkotoimenpiteistd, jos jokin muutos todetaan tarkastuksessa
epdonnistuneeksi. Tarkastuksien tavoitteena on varmistaa muutosten tavoitteiden (esim. "10%
nopeampi tilauksen késittely") tdyttyminen sekd asiakkaiden ja kéyttidjien tyytyviisyys
muutokseen. Tarkastuksilla pyritdiin my0s varmistamaan, ettdi muutos on vaikuttanut
suunnitellulla tavalla. Muutosten toteuttamiseen kéytettyjd resursseja, kustannuksia ja aikatauluja
verrataan suunniteltuihin arvoihin, ja poikkeamiin pyritddn l0ytdméddn syyt. Muutosten
jélkitarkastuksen yhteydessd myods muutoksesta mahdollisesti aiheutuneet haittavaikutukset
kirjataan. Mikéli muutos epédonnistui, jélkitarkastuksessa arvioidaan palautuksen onnistumista

(0GC, 2002).

Kaikki jdlkitarkastuksessa havaitut poikkeamat ja ongelmat ilmoitetaan muutoskomitean
jasenille, muutoksen vaikutuksia arvioiville tahoille seké tuote- ja jakeluvastaaville. Poikkeamien
ja ongelmien ilmoittamisen avulla pyritddn parantamaan jatkossa tehtdvien muutosten arvioinnin
tarkkuutta. Mikédli muutoksen tavoitteita ei saavuteta, tulee muutoksenhallinnan tai
muutoskomitean pééttdd jatkotoimenpiteistd. Jatkotoimenpiteend voidaan esim. luoda korjattu
muutospyyntd. Muutospyyntd voidaan sulkea, jos muutoksen jélkitarkastus todetaan

onnistuneeksi tai muutos hylatdin (OGC, 2002).

3.6 Jakelunhallinta
Jakelunhallinta on prosessi, jonka tavoitteena on suunnitella, koordinoida ja jérjestda

ohjelmistojen ja laitteistojen toteutus. Jakelunhallintaprosessi madrittdd menettelytavat IT-
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jarjestelmien muutosten jakeluun ja asentamiseen. Prosessi myos varmistaa muutettavien
ohjelmistojen ja laitteistojen jéljitettdvyyden, turvallisuuden ja oikeellisuuden. Jakelunhallinta
vastaa my0s asiakkaiden odotuksien vilittdmisestd jakeluversioiden suunnittelun ja markkinoille
tuonnin  (roll-out) tueksi sekd laatii jakeluversion yksityiskohtaiset sisédlto- ja

markkinoilletuontisuunnitelmat yhdessa muutoksenhallintaprosessin kanssa.

Jakelunhallinta ~ vastaa  lisdksi  uusien  ohjelmistojakeluversioiden ja  laitteistojen
tuotantoymparistototeutuksesta yhdesséd konfiguraationhallinnan ja muutoksenhallinnan kanssa, ja
varmistaa konfiguraatiotietokannan tietojen pdivittimisen. Jakelunhallinta jérjestdd myds
kaikkien ohjelmistojen alkuperdistallenteiden turvallisen sdilyttimisen definitiiviseen

ohjelmistokirjastoon.

Jakelunhallintaprosessi pyrkii suojaamaan tuotantoympéristdissd olevat komponentit ja palvelut
muodollisten menettelytapojen ja tarkastusten avulla. Jakelunhallinta toimii tiiviissd yhteisty0ssd
muutoksenhallinnan ja konfiguraationhallinnan kanssa; ndiden prosessien véliselld yhteistyolla
pyritddn varmistamaan konfiguraatiotietokannan tietojen ajantasaisuus ja oikeellisuus. Kuvassa
16 on esitetty jakelunhallintaprosessin yhteydet muihin prosesseihin. Jakelunhallinnan osalta
konfiguraatiotietokantaan tallennetaan tietoa muutoksista, jotka jokin tietty jakeluversio toteuttaa.

Jakeluversioiden sisdlto tallennetaan definitiiviseen ohjelmistokirjastoon.

Jakelut jaetaan yleisesti laajavaikutteisiin- ja pienvaikutteisiin ohjelmistojakeluihin tai
laitepdivityksiin sekd kiireellisiin ohjelmisto- tai laitteistokorjauksiin. Laajavaikutteinen
ohjelmistojakelu tai laitepdivitys siséltdd paljon uutta toiminnallisuutta, ja se ohittaa yleensd
kaikki pienvaikutteiset ohjelmistojakelut tai laitepdivitykset sekd kiireelliset ohjelmisto- tai
laitteistokorjaukset. Pienvaikutteinen ohjelmistojakelu tai laitepdivitys sisdltdd parannuksia tai
korjauksia, ja se ohittaa yleensd kaikki kiireelliset ohjelmisto- tai laitteistokorjaukset.
Pienvaikutteiseen ohjelmistojakeluun tai laitepaivitykseen voi kuulua myds joitakin kiireellisiksi
ohjelmisto- tai laitekorjauksiksi madriteltyjd osia. Kiireelliset ohjelmisto- tai laitekorjaukset ovat

usein korjauksia tunnistetuihin ongelmiin (OGC, 2002).
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Palvelutasonhallinta

Sopimus ohjelmistojen
saatavuudesta

Definitiivinen

. ohjelmisto-
<\:> Jakelunhallinta kirjasto
Suunnittelu
Muutoksen- <:> Koostaminen, rakentaminen ja konfigurointi
hallinta Hyviksyminen
Markkinoille tuonnin suunnittelu
Tiedottaminen, valmistelu ja kouluttaminen Definitiivinen
<\:> Levitys ja asentaminen ) laitteisto-
varasto

1L 10 10

Konfiguraationhallinta

Kuva 16: Jakelunhallintaprosessi ja muut palvelunhallintaprosessit (van Bon & al, 2002).

Jakelut voidaan ryhmitelld jakeluyksikkéihin (release wunit). Jakeluyksikké kuvaa IT-
infrastruktuurin osan, jonka jakelu suoritetaan kerralla. Jakeluyksikkd voi vaihdella riippuen IT-
infrastruktuurin osaan kuuluvien ohjelmistojen sekd laitteistojen tyyppien ja sisdllon mukaan.
Jakeluyksikdiden taso tulee maarittdd jakeluun kuuluvien ohjelmistokomponenttien tai -tyyppien
mukaan; palveluille maaritettdva jakeluyksikko voi esim. olla mééritetty jarjestelmétasolla, kun
taas yksittdiseen sovellukseen kohdistuva paikkapdivitys (batch) voi olla maédritetty

ohjelmatasolla (OGC, 2002).

Jakelun tyyppi voi olla tdysjakelu (full release), lisdjakelu (delta release) tai pakettijakelu.
Téysjakelulla tarkoitetaan kaikkien jakeluyksikk6on kuuluvien komponenttien rakentamista,
testaamista, toteuttamista ja levittdmistd yhdessd. Téysjakelu mahdollistaa ongelmien
havaitsemisen ja korjaamisen jo ennen jakelun siirtoa tuotantoympéristoon, mutta tarvitsee
lisdjakeluun verrattuna enemmaén resursseja. Lisdjakelu sisdltdd ainoastaan ne jakeluyksikon
komponentit, jotka ovat muuttuneet. Ohjelman lisdjakelu voi esimerkiksi sisdltdd vain ne

ohjelmamoduulit, joita on muutettu (OGC, 2002).
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Jakelun tyyppid valitessa lisdjakelun kokoa, muuttuneiden komponenttien mééraé ja lisdjakeluun
tarvittavia resursseja tulee verrata tdysjakelun vastaaviin tietoihin. Mikili lisdjakelu ei
merkittdvisti eroa tdysjakelusta, tulee suosia tdysjakelun kayttod. Pakettijakeluun pyritddn
kerddméidn useita tdys- tai lisdjakeluja, jolloin jakelujen midrdd voidaan vdhentdd. Jakelujen
madrdn vihenemiselld voidaan parantaa kohdeympdriston vakautta. Pakettijakeluun liitettdvien

tidys- tai lisdjakelujen tulee olla yhteisvaikutuksiltaan hallittavissa. Kuva 17 havainnollistaa

jakelutyyppien eroja.
Lisdjakelu Téysjakelu o 7 - Pakettijakelu
//r \\‘ /,/ // Moduull 1 \\\ Komponenttl 1 \\\
] : ‘ / ' 'Moduuli2| - \
" |Moduuli 1| ( | - | Komponentti 2 J
| ,’ \ . |Moduuli 3| . ;
" Moduuli 4| / Komponentti 3

Kuva 17: Jakelutyypit. Muuttuneet rakenneosat tummennettu (van Bon & al., 2002).

Jakelunhallinnan tavoitteena on yhden tai useamman jakeluversioon kuuluvan muutoksen
tuotantoympdristoon toimittaminen, jakelu ja jdljittdminen.  Jakelujen tiheydet ja lajit
dokumentoidaan ja sovitaan jakelukdytdnnossd (release policy). Palveluntuottajan tulee
suunnitella palvelujen, jérjestelmien, ohjelmistojen ja laitteistojen jakelu yhdessé liiketoiminta-
asiakkaiden kanssa. Jakelujen markkinoilletuontisuunnitelmat tulee valtuuttaa ja hyviksyttda
kaikilla osallisilla (mm. asiakkaat, kdyttdjat ja tukihenkilost). Suunnitelmiin tulee liittdd myos
jakelujen paivamadrit, siséllot, jakelujen palautus- tai korjausmenettelyt sekd jakeluihin liittyvét
muutospyynndt, ongelmat tai tunnistetut virheet. Suunnitelmat vilitetdin myos

tapahtumanhallinnalle, joka pystyy tdlloin ennakoimaan ja kohdentamaan resursseja jakelujen
mukaisesti (ISO, 2004).
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Muutospyyntdjen  vaikutus  jakelusuunnitelmiin  tulee arvioida, ja jakelunhallinnan
menettelytapoihin  tiytyy sisdltyd konfiguraatiotietojen pdivittiminen ja muuttaminen.
Kiireellisten jakelujen (emergency release) késittelyyn tulee maééritelld erilliset menettelytavat.
Kiireelliset jakelut kisitellddn yhteistydssd muutoksenhallinnan kiireellisten muutosten prosessin
kanssa. Kaikkien jakelujen rakentamiseen ja testaamiseen tulee jérjestdd hallittu

hyviksymistestausympéristd (ISO, 2004).

Jakelut ja niiden levitys tulee suunnitella siten, ettd laitteistojen ja ohjelmistojen eheys voidaan
varmistaa asennusten, kisittelyn, pakkauksen ja toimituksen aikana. Liséksi vaatimuksena on, etti
jakelujen onnistumista mitataan. Jakelun onnistumisen mittarina voidaan kéyttdd esim. jakelun
jédlkeen ilmenneiden ja siihen liittyvien tapahtumien mééraa. Jakelujen onnistumisen arvioinnissa
tulee my0s ottaa huomioon jakelun vaikutus litketoimintaan, [T-toimintoithin ja
tukihenkilostoresurssien kdyttoon. Epdonnistuneiden jakelujen tiedot tulee kirjata palvelujen

kehittdmissuunnitelmaan (ISO, 2004).

Jakelujen suunnittelun ja hallinnan avulla tulee varmistaa jakelusisdltojen ja niiden levityksen
onnistuminen. My0s jakelujen vaikutusten ja riskien hallinta vaatii suunnittelu- ja hallintatoimia.
Jakelunhallinta tulee yhdistdd muutoksenhallinnan ja konfiguraationhallinnan prosesseihin (BS,

2003).

Jakelukdytintdjen tulee madrittdd jakelujen lajien ja tiheyden lisdksi jakelunhallinnan roolit ja
vastuut, jakelun hyviksymistestaukseen tai tuotantoympéristoon siirrot valtuuttava taho seké
kaikkien  jakelujen  yksilolliset tunnisteet ja  kuvaukset. Lisdksi jakelunhallinnan
jakelukdytantdihin tulee kirjata kéytettdvit ldhestymistavat jakeluihin kuuluvien muutosten
ryhmittelyyn (esim. miten muutokset kootaan tiettyyn jakeluun) sekd jakelun rakennus-, asennus-
ja levitysprosessien automatisointiin. Automatisoinnilla pyritddn ndiden prosessien tehokkuuteen
ja toistettavuuteen. Jakelukdytdntojen tulee myos sisdltdd jakelujen oikeaksi vahvistamis- ja

hyviksymismenettelyjen méérittelyt (BS, 2003).

Jakelujen markkinoille tuonnin suunnittelussa tulee toimia tiiviissd yhteistyossd liiketoiminta-
asiakkaiden kanssa. Yhteistyon avulla pyritddn varmistamaan, ettd jakeluihin kuuluvat

konfiguraation rakenneosat ovat yhteensopivia kohdeympiriston kanssa. Jakelujen markkinoille
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tuonnin suunnittelun tulee varmistaa, ettd kaikki muutokset ovat hyviksyttyja, valtuutettuja sekd
aikataulujen mukaisia. Lisdksi jakelujen markkinoille tuonnin suunnittelu koordinoi ja seuraa
muutosten etenemistd. Jakelujen markkinoille tuonti tulee suunnitella vaiheittain, koska joitakin

jakelun yksityiskohtia ei valttamatta tiedetd alkuvaiheissa (BS, 2003).

Jakelujen markkinoille tuonnin suunnitteluun tulee my6s kuulua jakelujen julkaisuajankohtien ja
sisdltdjen kuvaaminen, jakeluun liittyvien muutosten, ongelmien tai tunnistettujen virheiden
tiedot (esim. jakelu voi korjata jonkin tunnistetun virheen) seké jakelun toteuttamiseen liittyvien
prosessien tunnistaminen. Lisdksi jakelujen markkinoille tuonnin suunnitteluun tulee sisiltyd
jakelujen palautus- tai korjausmenettelyjen sekd  jakelujen oikeaksi vahvistamis- ja
hyviaksymismenettelyjen kuvaukset (BS, 2003). Kuva 18 havainnollistaa jakelun palautukseen

liittyvid tilamuutoksia.

TILA
Kehitys
Testaus

Tuotanto
Arkisto

Aika >

Kuva 18: Jakelun palautuksen tilamuutokset (van Bon & al., 2002).

Markkinoilletuontisuunnitelmiin tulee my0ds kirjata jakelujen tiedotus-, valmistelu- ja
dokumentaatiomenettelyt sekd asiakkaiden ja tukihenkildston koulutusjirjestelyt. Suunnitelmissa
tulee myos kuvata kiytetyt IT-komponenttien logistiikka- ja késittelyprosessit (esim. kuljetus,
hankinta, varastointi, hyvéksyntd ja kaytOstd poisto), palvelutasojen sdilyttdmiseen tarvittavat
resurssit sekd riippuvuuksien ja riskien tunnistamismenettelyt siirrettdessd jakelu
hyvédksymistestaus- tai tuotantoympdristodon. Suunnitelmiin tulee myds kirjata jakelujen
paittimismenettelyt ja  tuotantoympiristoon  suoritettavat auditoinnit  aikatauluineen.
Tuotantoympaériston auditoinnilla tarkoitetaan tuotantoympéristoon suoritettavia péivityksié, jotka
jakelun asentaminen vaatii (esim. jakelu voi vaatia laiteajurien paivittdimistdi uudempaan

versioon) (BS, 2003).

75



Kaikki palveluntarjoajaorganisaation tai ulkoisten toimittajien tuottamat tietojdrjestelmit ja
ohjelmistot tulee vahvistaa oikeiksi niiden vastaanoton (receipt) yhteydessd. Oikeaksi
vahvistamisprosessi tulee kuvata osana konfiguraationhallintaa (kts. Konfiguraationhallinta,

oikeaksi vahvistaminen ja auditointi) (BS, 2003).

Jakelusisdltojen  suunnittelun,  rakentamisen ja  konfiguroinnin  tulee  noudattaa
palveluntarjoajaorganisaation  jérjestelmien  arkkitehtuuria ja  palvelunhallinta-  sekd
infrastruktuuristandardeja. Jakelujen rakentamisen ja julkaisemisen aikana nithin kuuluvien
komponenttien hallintaan tulee kayttdd ohjelmistokirjastoja ja sdilytysvarastoja (repository).
Jakeluun ja levitykseen tulee kuulua riskien tunnistaminen ja tarvittavien korjaustoimien
aloittaminen tarvittaessa. Jakelun kohteena olevalle alustalle (platform) maédriteltyjen
esivaatimusten tdyttyminen tulee myds varmistaa ennen jakelun asennusta. Toimitettava
jakeluversio tulee my0s vahvistaa oikeaksi sen saavuttua perille; jos jakeluversio toimitetaan
esim. tiedonsiirtona verkossa, sen sisdltd tulee tarkastaa ennen asennuksen aloittamista.
Jakelusiséltdjen suunnittelun, rakentamisen ja konfiguroinnin tulee tuottaa jakelutietoja (release
note), asennusohjeita, asennettuja ohjelmistoja ja laitteistoja sekd niihin liittyvid konfiguraation
palautuspisteitd. Namai tuotokset tulee siirtdd jakeluversion testauksesta vastaavalle ryhmaélle (BS,

2003).

Jakelujen oikeaksi vahvistamisen ja hyvéiksymisen lopputuloksena tulisi olla lopullisen
jakeluversion vertailu sille asetettuihin vaatimuksiin. Télld vertailulla voidaan tuottaa piétds
jakeluversion julkaisuvalmiudesta. Jakelujen oikeaksi vahvistamis- ja hyviaksymisprosessien tulee
varmistaa, ettd kdytetty hyviksymistestausymparistd vastaa jakelun kohdeympéristolle asetettuja
vaatimuksia. Testattu jakeluversio saa siséltdd ainoastaan konfiguraationhallinnan alaisina olevia
komponenttiversioita, ja jakeluversion testauksen tulee olla suoritettu riittdvélld tasolla
(suhteutettuna jakeluversion vaikutuksiin ja laajuuteen) sekéd asiakkaiden ettd tukihenkiloston

toivomusten suhteen (BS, 2003).

Jakeluversion hyviksyntitestauksen eri vaiheiden lopettamisesta vastaa jakelujen hyvdksynndstd
(release authority) vastaava taho. Jakeluun liittyvien dokumenttien tulee olla saatavilla ja
konfiguraationhallinnan alaisina. Mikéili jokin tuotantoympéristoon siirrettdvd jakeluversio tai

palvelu ei tdytd sille asetettuja vaatimuksia, tulee se kirjata konfiguraationhallinnan ja
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ongelmanhallinnan kautta ennen sen siirtymistd tuotantoymparistoon. Tunnistetut virheet tulee

tiedottaa tapahtuman- ja ongelmanhallinnalle (BS, 2003).

Jakelujen markkinoille tuonnin, levityksen ja asennusten suhteen tulee varmistaa, ettd
markkinoilletuontisuunnitelma siséltdd kaikki vaadittavat toiminnot. Tarvittaessa suunnitelmaan
voidaan tehdd lisdyksid. Valmiissa tilassa oleva jakeluversio tulee toimittaa turvallisesti
kohdeympiristoonsd. Jakelujen markkinoille tuonnin, levityksen ja asennusten prosessien tulee

varmistaa, ettd kiytetyt laitteisto- ja ohjelmistovarastot ovat turvallisia (BS, 2003).

Jakelunhallintaprosessin tulee my0s maédritelld tarkastusmenettelyt asennuksille, laite- tai
ohjelmistoympdristoille, verkkovirtalaitteiden kunnolle ja laitetiloille. Jakelujen markkinoille
tuonnin, levityksen ja asennuksen prosessien tulee tiedottaa uusista jakeluista liiketoiminnan ja
palveluntuottajan edustajille sekd huolehtia tarpeettomien tuotteiden, palvelujen ja lisenssien

kaytostd poistosta (BS, 2003).

Onnistuneen asennuksen jdlkeen konfiguraationhallinnan tiedot tulee péivittdd. Piivitettdvid
tietoja ovat mm. laitteistojen tai ohjelmistojen sijainti sekd omistajuus. Asennusten onnistumista
voidaan mitata esim. asiakaskyselyilld. Asiakaskyselyjen tulokset tulee vailittdd liikesuhteiden

hallinnalle (BS, 2003).

Jakelujen markkinoille tuonnin jélkeisid toimia ovat jakelun jélkeen ilmenneiden tapahtumien
madrdn ja vaikutusten seuraaminen sekd palvelunkehittdmissuunnitelman tidydentdminen
havaintojen mukaisesti. Jakelun jilkeen pyritddn seuraamaan tapahtumien vaikutuksia
likketoimintaan, palveluntarjoajaorganisaation toimintoihin ja tukihenkildstoresursseihin (BS,

2003).

Jakelunhallinta tarvitsee toimiakseen tietoa muilta palvelunhallintaprosesseilta. Jakelun-
hallintaprosessin syotteitd ovat palvelutasonhallinnan kautta maééritellyt palvelutaso-sopimukset
sekd muutoksenhallinnan ja konfiguraationhallinnan tiedot. Palvelutasosopimuksissa mééritetdén
kaytettdvissd olevat ohjelmistot ja laitteistot. Muutoksenhallintaprosessin kautta kasiteltavat
muutokset liittyvét tiettyyn jakeluversioon, joka toteuttaa muutokset. Jakelunhallinta myos

kéayttdd konfiguraationhallinnan tietoja esim. jakelua edeltidvissd kohdeympériston tarkastuksissa.
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Jakelunhallintaprosessi tuottaa tietoa ja dokumentteja jakeluversioista, muutosten tiloista

muutoksenhallinnalle seké péivittdd konfiguraatiotietokannan tietoja (OGC, 2002).

Jakelunhallinnan rooleja ovat jakelunhallintapddllikko (release manager) ja testauspaillikko.
Myd6s muutoksenhallintapéillikkd osallistuu jakelunhallintaprosessiin. Van Bonin & al. (2002)
mukaan jakelunhallintapddllikko vastaa hyviksyttyjen ohjelmisto- ja laitteistomuutosten
toteuttamisesta sekd osallistuu muutoskomitean kokouksiin. Jakelunhallintapaillikké myds laatii
jakelukaytannot ja madrittdd jakeluyksikkojen tason. Testauspddllikon vastuulle voi kuulua esim.
hyvéksymistestausympéristossd testattavien komponenttien hyviksyminen. Muutoksenhallinta-
paillikon wvastuulla on valtuuttaa jakeluversioiden siirto hyviksymistestausympéristosti

tuotantoympaéristoon (OGC, 2002).

Jakelunhallinnan tulee pystyd hallitsemaan ohjelmiston rakenneosien versioita. Ohjelmiston
rakenneosien hallintajirjestelmén tulee tukea rakenneosien vilisten suhteiden hallintaa, jotta
rakenneosiin tehtdvien muutosten vaikutuksia voidaan arvioida. Rakenneosien vélisten suhteiden
tunnistaminen ja hallinta mahdollistaa my0s kattavan jakelutestauksen suunnittelun. Lisdksi
jakelunhallinnan tulee pystyd rakentamaan automaattisesti ohjelmistojen jakeluversioita.
Jakeluversioiden automaattiseen rakentamiseen voidaan kayttdd jarjestelmdd, jolla voidaan
valikoida halutut ohjelmamoduulit osaksi jakeluversiota. Automaattisen jakeluversion
rakentamisen jédlkeen suorituskelpoiset ohjelmamoduulit- tai ohjelmat tulee tallentaa osaksi

definitiivistd ohjelmistokirjastoa.

Jakelunhallinnan tulee kiyttid muutoksenhallintaprosessin tarjoamia tydkaluja muutostietojen
paivittdmiseen. Muutoksien liittyminen jakeluiversioihin tulee myds merkitd selkedsti
muutostietoihin. Muutokset ja jakeluversiot tulee pystyd jéljittdiméén toisiinsa, ja niiden
valtuuttaminen voidaan myds hoitaa muutoksenhallintaprosessin  tyokalujen avulla.
Konfiguraationhallinnan osalta jakelunhallinnan tulee pystyd paivittdmidin konfiguraatio-

tietokannan tietoja jakelun edetessd rakentamisen ja testauksen kautta tuotantoympéristoon.

Jakelunhallintaprosessin suorituskykyd voidaan arvioida mittaamalla jakelujen onnistumista
aikataulujen, resurssien ja tehtyjen virheiden suhteen. Liséksi jakelunhallinnan tehokkuutta

kuvastavat jakelujen epdonnistumisten ja palautusten sekd jakeluista aiheutuneiden virheiden
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madrdt. Jakelunhallintaprosessin mittareita ovat myo0s tietylld aikavélilli onnistuneesti
suoritettujen jakelujen médrd ja prosentuaalinen osuus kaikista jakeluista sekd jakelujen

markkinoille tuonnin jélkeisten toimien tuottamat virhetiedot (OGC, 2002).

Jakelunhallintaprosessien noudattamista voidaan arvioida seuraamalla muutostietojen-,
konfiguraatiotietokannan sekd jakelutietojen ajantasaisuutta ja oikeellisuutta. Lisdksi jakelun-
hallintaprosessin aikana definitiivisessd ohjelmistokirjastossa ilmenneiden virheiden méird antaa
viitteitd prosessien noudattamisen tasosta. Kéytettyjen ohjelmistojen ja laitteistojen oikeellisuus
kuvastaa jakelunhallinnan ja konfiguraationhallinnan yhteistyon laatua. Mikéli kdytossd olevien
ohjelmistojen tai laitteistojen todetaan olevan valtuuttamattomia, virheellisié tai jopa lainvastaisia

(esim. lisenssirikkomukset), tulee prosessien vélistd yhteistyotd tehostaa.

Tehokas jakelunhallintaprosessi pienentdd jakeluista aiheutuvia riskejd ja liiketoiminnallisia
vaikutuksia. Jakelunhallintaprosessi parantaa tuotettujen palvelujen laatua tuottamalla
jarjestelmaillisesti testattuja ja virheettomampié jakeluja. Jakelunhallinta pienentdd myos virheisté
aitheutuvia kustannuksia ja tehostaa palveluntarjoajaorganisaation resurssien kayttod (esim.
viahentdmaélld jakelujen yhteydessd ilmenevien tapahtumien méirdd). Jakelujen miarda voidaan
myoskin pienentdd kayttdmélld pakettijakeluja, jolloin kohdeymparistdt pysyvét vakaampina;
toisaalta taas jakelunhallinta mahdollistaa muutosten maéaaréllisen kasvun kokoamalla useita

muutoksia jakelukokonaisuudeksi.

Jakelunhallintaprosessin kannalta ongelmallisia kohtia ovat prosessin noudattamatta jattdminen,
oikominen tai kiertiminen, riittdméttomait resurssit sekéd tukihenkiloston hyvéiksynnin puute.
Palveluntarjoajaorganisaation henkildstd voi nojautua vanhoihin menettelytapoihin, jolloin on
tirkedd tiedottaa jakelunhallinnan hyddyistd ja pyrkid vidhentdimdidn muutosvastarintaa.
Jakelunhallintaprosessin noudattamista tulee edistdd ja valvoa, ja mahdollisiin rikkomuksiin tai
oikoteiden kéyttoon tulee puuttua valittomaisti; tukihenkilostd voi esim. jéttdd joitakin
tidysjulkaisun komponentteja testaamatta, koska niitd ei ole muutettu — ainoastaan lisdjulkaisujen

tapauksessa muuttumattomat komponentit voidaan jéttad testaamatta (OGC, 2002).

Jakelunhallintaprosessi ~ tarvitsee  rinnalleen —myds toimivat muutoksenhallinta-  ja

konfiguraationhallintaprosessit sekd riittdvit testausmenettelyt. Jakelunhallinta on usein
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projektiluonteista ~ (jakelu ~ voi  liittyd  esim.  ohjelmiston  lisdtoiminnallisuuden
kehittamisprojektiin), jolloin prosessin resurssit voivat méaérdytya projektiresurssien perusteella —
télloin on tidrkedd huolehtia siitd, ettd jakelunhallintaan panostetaan riittdvélld tasolla (OGC,

2002).

Jakelunhallinnan toimintoja ovat jakeluversioiden suunnittelu sekd niiden koostaminen,
rakentaminen ja konfigurointi. My0s jakeluversioiden hyviksyminen, markkinoille tuonnin
suunnittelu sekd jakeluversioista tiedottaminen, valmistelu ja kouluttaminen kuuluvat
jakelunhallinnan toimintoihin. Jakeluversioiden levitys ja asentaminen ovat lisdksi osana

jakelunhallinnan toimintoja.

3.6.1 Jakeluversioiden suunnittelu

Jakeluversioiden suunnittelun osalta tulee padstd yhteisymmarrykseen jakeluversioiden sisdlloisti
sekd niiden levitysvaiheista. Levitysvaiheet voivat midrdytyd ajallisesti esim. maantieteellisen
sijainnin, liitketoimintayksikkdjen tai asiakkaiden mukaan. Jakeluversioiden aikatauluista tulee
laatia hahmotelma, ja jakeluversioiden laadun ja mahdollisten palautustoimenpiteiden
varmistamiseksi tulee my0s tehdé erilliset suunnitelmat. Jakeluversioiden suunnittelussa tulee
myOs ottaa huomioon resurssitarpeet sekd médrittdd jakelunhallinnan roolit ja vastuut.
Resurssitarpeiden osalta tulee my0Os varmistua siité, etti tarvittaessa jakeluversioiden kehittdmisti
voidaan nopeuttaa, esim. teettdmélld henkilostolld ylitita. Jakeluversioiden suunnittelussa tulee
myd6s madrittdd markkinoille tuontia edeltavit tarkastusmenettelyt kohdeymparistéjen ohjelmisto-

ja laitekonfiguraatioiden oikeaksi vahvistamiseen (OGC, 2002).

Jakeluversioiden suunnittelun pohjana kiytetddn projektisuunnitelmia, palvelutasosopimuksisssa
médriteltyjd tavoitteita ja hyviksyttyjd muutospyyntdjd. Lisdksi jakeluversioiden suunnittelua
ohjaavat jakelukdytdnndt, liiketoiminnan tarpeet sekd muutoskomitean tekemét ehdotukset.
Suunnittelussa voidaan myds pyrkid tunnistamaan jakeluversioon liittyvid rajoitteita ja
riippuvuuksia. Jakeluversioiden suunnittelu tuottaa jakeluversiosuunnitelmia, jakeluversioiden

alustavia testaussuunnitelmia seké jakeluversioiden hyvéksyntékriteereja (OGC, 2002).
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3.6.2 Jakeluversioiden koostaminen, rakentaminen ja konfigurointi

Jakeluversioiden rakentamisessa kiytettivdt menettelytavat tulee méiéritelld ja dokumentoida.
Menettelytapojen  tulee  olla  uudelleenkdytettdvid.  Jakeluversion  ohjelmisto- ja
laitteistokomponenttien konfiguraatio voi perustua saatavilla oleviin komponentteihin. Saatavilla
olevat komponentit voivat olla joko palveluntarjoajaorganisaation sisdlld kehitettyja tai ulkoisilta
toimittajilta hankittuja. Jakeluversion kokoamiseen tulee laatia ohjeistus, joka tulee tallentaa
osaksi jakeluversion maddrittelyjd. Lisdksi jakeluversion kokoamisohjeet tulee tallentaa

konfiguraationhallinnan alaisuuteen erillisend konfiguraation rakenneosana (OGC, 2002).

Rakentamiseen  kuuluu  vidhintddnkin  definitiivisessi  ohjelmistokirjastossa  olevien
ohjelmamoduulien kdéntiminen tai linkittiminen. Lisdksi rakentamiseen voi kuulua ostettujen
ohjelmistokomponenttien  lisddminen jakeluversioon sekd jakeluversion tarvitsemien
tietokantojen luominen ja alustaminen. Jakeluversion kéyttdmadt tietokannat voidaan alustaa
testaukseen soveltuvalla datalla, tai ne voidaan saattaa tuotantoympéristdd vastaavaan tilaan

(esim. tarvittavat osoite- tai henkil6tiedot voidaan syottda valmiiksi).

Yksittdisen jakeluversion asentamiseen voidaan myds luoda automatisoitu asennustydkalu, jolla
voidaan kootusti kattaa kaikkien jakeluversion komponenttien asennukset. Automatisoidun
asennustydkalun avulla voidaan pienentdd jakeluversion asennuksessa ja markkinoille tuonnissa

tapahtuvien virheiden méarda (OGC, 2002).

Jakeluversioon tarvittavien komponenttien, parametrien ja testausdatan tulee olla
konfiguraationhallinnan alaisina. Jakeluversioon kuuluvien ohjelmistokomponenttien laatu tulee
varmistaa laatutarkastuksin. Jakeluversion rakentamisessa suoritetut toimenpiteet ja niiden
tulokset tulee kirjata konfiguraatiotietokantaan, jotta jakeluversio voidaan tarvittaessa rakentaa
uudelleen. Jakeluversioiden alustavia testaussuunnitelmia tulee tdydentda siten, ettd jakeluversion
markkinoille tuonnin onnistuminen voidaan varmentaa. Jakeluversion testaussuunnitelmaan
voidaan esim. kirjata testitapauksia, joilla varmistutaan jakeluversion kriittisten osa-alueiden
vaatimusten tdyttyminen. Lisdksi jakeluversioita varten kehitetyt automatisoidut asennustydkalut

tulee testata erikseen (OGC, 2002).
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Van Bon & al. (2002) painottavat lisdksi jakeluversioiden palautusmenettelyjen huomioon
ottamista — vaikka muutoksenhallinta vastaakin muutosten palautussuunnitelmien luomisesta,
jakelunhallinnan tulee varmistaa palautussuunnitelmien kaytdnnollisyys koko jakeluversion

kannalta.

Jakeluversioiden  koostamisen, rakentamisen ja  konfiguroinnin  pohjana  kéytetddn
jakeluversioiden méérittelyja ja jakelusuunnitelmia. Jakeluversioiden koostaminen, rakentaminen
ja konfigurointi tuottaa  yksityiskohtaisia jakeluversioiden kokoamis- ja rakentamisohjeita
vaiheineen, ulkopuolisten komponenttien hankintapyynt6jd, takuutodistuksia ja lisenssejd sekd
automatisoituja asennustyokaluja testaussuunnitelmineen. Lisdksi jakeluversioiden koostaminen,
rakentaminen ja konfigurointi tuottaa asennusmedioiden ja -ohjeiden alkuperiistallenteita

definitiiviseen ohjelmistokirjastoon seki jakeluversioiden palautusmenettelyja (OGC, 2002).

3.6.3 Jakeluversioiden hyvéksyminen

Jakelujversioiden hyvéksymisen tulisi tapahtua valvotussa testausympiristossd, joka voidaan
palauttaa tarvittaessa ennalta mairiteltyihin ohjelmisto- ja laitekonfiguraatioithin. Ohjelmisto- ja
laitekonfiguraatioiden kuvausten tulee olla osana konfiguraatiotietokantaan tallennettuja
jakeluversion madrittelyjd. Jakeluversion testauksen suorittajien tulee olla riippumattomia
palveluntarjoajaorganisaation jasenid. Testauksessa IT-henkiloston roolina on pyrkid tunnistamaan
ja vahvistamaan jakeluversiossa muuttuneet tukimenettelyt. Muuttunut tukimenettely voi liittya
esim. jakeluversioon lisdttyihin tietoturvaominaisuuksiin, jolloin tukihenkilostd voi tarvita
salasanat kayttoonsd. Jakeluversioihin liittyvit palautusmenettelyt tulee my0dskin testata (OGC,
2002).

Jakeluversion asennusmenettelyt ja toiminnallisuus kokonaisuutena tulee testata vaiheittain.
Testaamisen vaiheet tulee pédttdd muodollisesti, ja jakeluversion testaamisen pdittiminen ja
lopullinen hyvéksyntd tuotantoympéristoon tulee olla osa muutoksenhallintaprosessia. Mikaéli
jakeluversio hyldtddan testauksessa, se tulee palauttaa muutoksenhallinnan késiteltdvaksi.
Muutoksenhallinta maarittdd tdlloin jakeluversion muutoksille uuden aikataulun sekd tuottaa

epdonnistuneista muutoksista raportteja (OGC, 2002).
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Jakeluversioiden hyviksymisen pohjana ovat valvotun testausympériston tuottamat
testaustulokset, jakeluversiomédrittelyt ja -suunnitelmat, jakeluversioiden testaussuunnitelmat ja
-hyvéksymiskriteerit, asennusmedioiden  ja  -ohjeiden  kopiot, asennustyOkalujen
testaussuunnitelmat sekd dokumentoidut palautusmenettelyt. Jakeluversioiden hyviksyminen
tuottaa testattuja asennus- ja palautusmenettelyjd sekd jakeluversioon kuuluvia komponentteja,

testaustuloksia ja eri osapuolten allekirjoittamia hyviksymistestausdokumentteja (OGC, 2002).

Jakeluversioiden hyviksyminen tuottaa lisdksi tietoa jakeluversion mukana tuotantoympéristoon
siirtyvistd ~ tunnistetuista  virheistd,  tukidokumentteja,  piivitettyjd  tukimenettelyja,
vianmairitysohjeita sekd palautus- ja varasuunnitelmia. Jakeluversioiden hyvidksyminen tuottaa
myds toiminta- ja hallintaohjeita, koulutusaikatauluja palvelunhallinnan tukihenkil6stolle ja
asiakkaille sekd muutoksenhallinan kautta valtuutuksen jakeluversion toimeenpanoon (OGC,

2002).

3.6.4 Markkinoille tuonnin suunnittelu

Jakeluversion — markkinoille tuonnin  suunnittelu  tdydentdd jakeluversiosuunnitelmaa
yksityiskohtaisin asennus- ja toteutustiedoin. Markkinoille tuonnin suunnittelu tuottaa tarkan
aikataulun tapahtumista, kéytettdvistd resursseista ja vastuualueista. Samalla myds pyritddn
listaamaan kaikki asennettavat tai kéytostd poistettavat konfiguraation rakenneosat.

Tarpeettomien rakenneosien kéytdsti poistoon tulee médritelld yksityiskohtaiset menettelytavat.

Markkinoille tuonnin suunnitteluun kuuluu myd6s toimipistekohtaisten suunnitelmien luominen,
joissa pyritddn ottamaan huomioon eri aikavydhykkeiden vaikutus yleissuunnitelman kannalta;
kansainvélisesti toimivat organisaatiot eivét valttimattd voi sopia yhteistd jakeluhetked (release
window), koska sen tietojirjestelmédt voivat olla koko ajan kiytossd. Jakeluversioiden
markkinoille tuonnin suunnittelu tuottaa myos jakelutietoja, tiedotus- ja hankintasuunnitelmia,
ohjelmisto- ja laitteistohankintoja sekd jakeluversioithin liittyvien kokousten aikatauluja.
Ohjelmisto- ja laitehankintojen osalta jakeluversioiden markkinoille tuonnin suunnittelu myds

madrittdd kiytettdvit sdilytys- ja seurantamenettelyt (OGC, 2002).

Jakeluversion markkinoille tuonti voidaan toteuttaa kerralla (Big bang release) tai vaiheittain
(phased release). Kerralla toteutettu jakeluversion markkinoille tuonti on riskialttiimpi
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vaihtoehto, koska sen vaikutusalaan kuuluvat kaikki palvelun kayttdjdat - jos jakeluversion
markkinoille tuonti epdonnistuu, vaikutukset ovat maksimaaliset. Jakeluversion markkinoille
tuonti kerralla voi kuitenkin olla pakollista, mikéli jdrjestelmé tai palvelu ei salli useamman

ohjelmaversion rinnakkaista olemassaoloa.

Vaiheittainen jakeluversion markkinoille tuonti voidaan suorittaa toiminnallisina lisdyksind
(functional increment), sijainnin mukaisina lisdyksind (site increment) tai erottamalla laitteistoon
ja ohjelmistoon kuuluvat muutokset eri vaiheisiin. Vaiheittainen jakeluversion markkinoille tuonti
voi my0s olla mikd tahansa em. tapojen yhdistelmi. Vaiheittainen jakeluversion markkinoille
tuonti voi kasvattaa palveluntarjoajaorganisaation tyOomidrdd useampien ohjelmisto- ja

laitteistoversioiden ollessa kéytossd yhtd aikaa.

Toiminnallisilla lisdyksilld tarkoitetaan tietyn toiminnallisuuden ottamista kayttoon kaikille
kayttdjille yhtd aikaa — varausjdrjestelmididn voidaan esim. lisdtd perdkkdisind vaiheina
jakeluversioon kuuluvat peruutus-, maksu- ja tulostustoiminnot. Sijainnin mukaisilla lisdyksilld
tarkoitetaan jakeluversion markkinoille tuonnin jakamista vaiheisiin esim. kdyttdjairyhmien tai
maantieteellisen sijainnin mukaan. Kansainvélisesti toimiva organisaatio voi esim. tuoda
jakeluversion markkinoille organisaation toimipisteiden sijainnin mukaan. Kuvassa 19 on esitetty

esimerkki jakeluversion vaiheittaisesta markkinoille tuonnista sijainnin mukaisina lisdyksiné.

‘ Padkonttori ‘ Jakeluversio 1 Jakeluversio 2 Jakeluversio 3 ‘
‘ Haarakonttori 1 ‘ ‘ Jakeluversio 1 BV G BN @S0 Jakeluversio 3 ‘

‘ Haarakonttori 2 ‘ ‘ Jakeluversio 1 Jakeluversio 2

‘ Haarakonttori 3 ‘ ‘ Jakeluversio 1 Jakeluversio 2

~
o0

‘Kuukausi‘l‘2‘3‘4‘5‘6‘

Kuva 19: Jakeluversion vaiheittainen markkinoille tuonti sijainnin mukaisin lisdyksin (OGC,

2002).
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Jakeluversion —markkinoille tuonti voidaan jakaa vaiheisiin myds laitteisto- ja
ohjelmistomuutosten perusteella. Kassajirjestelmid tuottava organisaatio voi esim. tuoda
jakeluversion markkinoille siten, ettd uuden jakeluversion vaatimat kassalaitteistot saatetaan

toimintakuntoon ennen ohjelmistoon tehtdvid muutoksia.

3.6.5 Tiedottaminen, valmistelu ja kouluttaminen

Jakeluversioiden aiheuttamista vaikutuksista voidaan tiedottaa asiakkaille, tukihenkilostolle ja
asiakassuhteista vastaavalle taholle osallistamalla heiddt jakeluversioiden hyviksymiseen.
Koulutuksen kautta osapuolet saavat myds selkeimmin kuvan suunnitelluista muutoksista ja
niiden vaikutuksista. Jakeluversion markkinoille tuonnin yhteydessd esille tulevat ongelmat ja

muutokset tulee tiedottaa kaikille osapuolille.

Laitteisto-, ohjelmisto-, tietoverkko- tai apulaiteongelmat ja kapasiteettiriskit tulee pyrkid
tunnistamaan ja korjaamaan ennen jakeluversion markkinoille tuontia. Muutokset laitteisto- tai
ohjelmistotukisopimuksissa tulee tiedottaa jakelunhallinnan toimesta asiaankuuluvalle
henkildstolle (OGC, 2002). Van Bon & al. (2002) painottavat palvelutasosopimusten, sisdisten

hankintasopimusten ja ulkoisten hankintasopimusten muutoksista tiedottamisen térkeytta.

Jakeluversioiden tiedottamisen, valmistelun ja kouluttamisen pohjana toimivat jakeluversion
madrittelydokumentit, -markkinoilletuontisuunnitelma sekd jakeluversion asennusmedian ja
-ohjeiden kopiot. Liséksi jakeluversion uusimmat tuki-, koulutus- ja kayttdjddokumentit seki
hyviksyntdlomakkeet ovat osaltaan syotteitd jakeluversioiden tiedottamiselle, valmistelulle ja
kouluttamiselle. Tuotoksina jakeluversioiden tiedottaminen, valmistelu ja kouluttaminen tuottaa
kayttdja- ja tukimateriaalien ja dokumenttien lopulliset versiot sekd péivittdd jakelusuunnitelmia

ja -dokumentteja (OGC, 2002).

3.6.6 Levitys ja asentaminen
Jakeluversioiden levitykseen liittyen tulee huolehtia ohjelmisto- ja laitteistokomponenttien
turvallisesta toimituksesta testausympdristostd kohdeympdristoon. Mikidli toimituksen aikana

joudutaan kiayttimédn véilivarastoja, tulee niiden turvallisuus varmistaa. Jokaisen toimitetun
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komponentin-  tai  komponenttikokonaisuuden  osalta tulee 16ytyd  dokumentteja

konfiguraationhallinnalle seké toimituksesta ettd toimituksen vastaanottamisesta.

Jakeluversion  asennuksen, kohdeympdriston ja  apulaitteiden (esim.  verkkovirta)
kuntotarkastukset tulee suunnitella ja suorittaa ennen asennuskokonaisuuden kytkemisti
tietoverkkoon. Jakeluversion ohjelmistokomponenttien eheys tulee varmistaa toimituksen jélkeen

(OGC, 2002).

Ohjelmasovellukset voidaan tarvittaessa asentaa kohdeympdristdihin ajoissa ennen uuden
jakeluversion kéyttoonottoa. Talloin tulee myoOskin noudattaa testattuja asennusmenettelyja.
Jakeluversion sisdltdmat muutokset tulevat varsinaisesti voimaan vasta kdyttoonoton yhteydessa,
vaikka jakeluversio olisikin asennettu aiemmin. Jakelunhallinnan tulee kaynnistdd

konfiguraationhallintaprosessiin kuuluva konfiguraatioiden auditointi.

Esimerkkiyrityksessimme ohjelmistojakeluversioiden levitys on jérjestetty sidhkdisesti, jolloin
yrityksen ei tarvitse ldhettdd asennushenkilostod paikan péélle. Asiakkaan ympéristoon
madritellddn levityspalvelin, jonka kautta jakeluversio levitetddn eteenpdin kohdetydasemiin.
Mikali asiakkaan ympéristoon ei ole mahdollisuutta ottaa etiyhteyttd, ldhetetddn jakeluversion
sisdltdvi tallennusmedia postitse tai kuriirilla ohjeineen asiakkaalle. Kuva 20 havainnollistaa Oy

Meri-Sikke Ab:n levityskdytdantoa.

Jakeluversioiden asentamisen jdlkeen tulee paivittdd konfiguraatiotietokannan tiedot. Lisdksi
myos jakeluversioon kuuluvien ohjelmisto- tai laitteistokomponenttien kdytostd poisto tulee

paivittdd konfiguraatiotietokantaan.

Jakeluversio voi vaatia kdyttdjan hyviksynnédn (esim. tydaseman pdivittdiminen), ja kéyttdjille on
laajempien muutosten yhteydessd toimitettava tarkastuslista. Kayttdjdltd voidaan myos kerété
palautetta asennuksen onnistumisesta esim. kyselylomakkeen avulla. Onnistuneen ja hyviksytyn
asennuksen jdlkeen ohjelmisto- ja laitteistokomponenttien sijainnit ja omistajat tulee paivittia

konfiguraatiotietoihin (OGC, 2002).
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Definitiivinen
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kirjasto
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Tallennusmedia
esim. postitse

Kuva 20: Oy Meri-Sikke Ab:n ohjelmistojen levityskéytintd (OGC, 2002).

Jakeluversioiden levityksen  ja asentamisen  pohjana ovat  yksityiskohtaiset
markkinoilletuontisuunnitelmat, testatut asennus- ja palautusmenettelyt sekd testatut
jakeluversiokomponentit. Jakeluversioiden levitys ja asentaminen tuottaa paivitettyjd [T-palveluja
kayttdja- ja tukidokumentteineen, pdivittdd konfiguraatiotietoja ja jakeluversion mukana

tuotantoympadristoihin siirtyneitd tunnistettuja virheitd (OGC, 2002).
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4 Palvelun toimitus

Palvelun toimitus pyrkii tunnistamaan liiketoiminnalle tirkedt palvelut ja mahdollistamaan
ndiden palvelujen toimituksen liiketoiminnan tarpeita vastaavalla tasolla. Palvelun toimituksen
atheina ovat palvelutasonhallinnan, taloudenhallinnan, saatavuudenhallinnan, kapasiteetin-
hallinnan ja IT-palvelujen jatkuvuudenhallinnan prosessien jarjestiminen. Tédssd luvussa esitetyt
kuvaukset perustuvat padosin ISO/IEC 20000-1:2004 ja BS 15000-2:2003 -standardeihin ja
palvelun toimitusta (OGC, 2004) késittelevddn ITIL-sarjan kirjaan. Luvussa pyritddn myos
havainnollistamaan palvelun toimituksen prosessien sisdltdjd luvussa 3 esitellyn esimerkki-

organisaation avulla.

4.1 Palvelutasonhallinta

Palvelutasonhallinta (service level management) on prosessi, jonka tavoitteena on ylldpitdéd ja
parantaa [T-palvelujen laatua jatkuvan sopimisen, mittaamisen ja raportoinnin kautta.
Palvelutasonhallintaprosessi pyrkii myos kéynnistimidin huonojen palvelujen poistamisen.
Palveluja arvioidaan kustannusperusteisesti ottaen huomioon myds niiden merkitys

litketoiminnalle. Kuva 21 havainnollistaa palvelutasonhallintaprosessia ja sen tuotoksia.

Palvelutasonhallintaprosessin tulee maddrittdd, sopia, kirjata ja hallita palvelutasoja. Kaikki
tarjottavat palvelut ja vastaavat palvelutasojen tavoitteet tyOmédrdarvioineen tulee sopia
asiakkaan ja palveluntarjoajan vililld. Jokainen tarjottava palvelu tulee médritelld, sopia ja
dokumentoida yhdessd tai useammassa palvelutasosopimuksessa. Palvelutasosopimukset tulee
sdilyttdd muutoksenhallinnan alaisina, ja ne tulee pitidéd ajantasaisina sdénndllisien tarkastuksien
kautta. Palvelutasoja tulee seurata ja verrata asetettuihin tavoitteisiin. Kaikki palvelu-
tasorikkomukset tulee raportoida ja tarkastaa. Tarkastuksen tulokset tulee kirjata palvelujen

kehittdmissuunnitelmaan (ISO, 2004).
Palveluluettelossa  tulee  mddéritelld  kaikki  palvelut, ja  sithen  tulisi  viitata

palvelutasosopimuksessa. Palveluluetteloon tulee kirjata ne tiedot, joita ei voida kirjata

palvelutasosopimukseen (esim. usein muuttuvat tai epdvakaat tiedot).
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Asiakkaan tarpeet

v

Tarpeiden Palv§lu-k
. . tasovaatimukset
tunnistaminen
Tarpeita vastaavien mg;l};ef;et
palvelujen médrittdminen \‘y/
i Palvelu-
Palvelu- laatusuunnitelma
Sopimisvaihe —P» luettelo —
IR
Neuvottelu Sisdiset hankinta-
Luonnostelu > sopimukset
Tarkistaminen — Palvelu-
Sopimuksen solmiminen q tasosopimukset
i R
Palvelu tasoj en Palvelu- Ulkoisgt hankinta-
seuranta —— P tasosaavutukset sopimukset
¢ | tasosaavutulset | I
L Palvelu-
Raportointi P tasoraportit
L e
Prosessin B Palvelun
tarkastaminen parantamis-
ohjelma

Kuva 21: Palvelutasonhallintaprosessi ja sen tuotokset (van Bon & al., 2002).

Palveluluettelo tulee pitdd ajantasaisena. Palvelut tulee maédritelld muodollisesti

palvelutasosopimuksiin, ja sopimusten tulee olla sekd asiakkaiden ettd palvelutarjoajan
valtuuttamia. Palvelutasosopimuksen sisdllon, rakenteen ja tavoitteiden tulisi perustua asiakkaan

litkketoiminnan tarpeisiin sekd asiakkaan budjettiin.
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Palvelutasosopimuksen tavoitteiden tulee olla asiakkaan nikokulmasta méériteltyja. Palvelutasoja
voidaan esim. liiketoiminnallisten muutosten takia joutua muuttamaan, méaarittimaan uudelleen
tai jopa poistamaan tilapdisesti. Palvelutasonhallintaprosessin tulisi pystyd mukautumaan

ilmeneviin muutoksiin (BS, 2003).

Palvelutasonhallintapééllikkd toimii palvelutasonhallintaprosessin  omistajana ja vastaa
palvelutasonhallintaprosessin toteuttamisesta ja ylldpitdmisestd. Palvelutasonhallintapéallikko
laatii  palveluluettelon ja yllapitdd sen sisdltéd. Palvelutasonhallintapdéllikkd koostaa
organisaatiolle soveltuvan palvelutasonhallintarakenteen, johon kuuluvat palvelutasosopimukset,
sisdiset- ja ulkoiset hankintasopimukset sekd palvelulaadun parantamisohjelmat ja -suunnitelmat.
Palvelutasonhallintapééllikkon ~ vastuulla ovat myds ndiden sopimuksien  sisdlloistd
neuvotteleminen, sopiminen ja ylldpitiminen. Palvelutasonhallintapadllikkd arvioi ja laatii
raportteja  palvelutasonhallinnan suorituskyvystd ja saavutuksista sekd asiakkaille ettd

palveluorganisaatiolle (OGC, 2004).

Palvelutasonhallinta parantaa palvelujen laatua ja vdhentdd palveluissa esiintyvien hdirididen
maidrdd. Palvelutasonhallinnan kautta voidaan myds tarjota palveluja, jotka tiyttdvat paremmin
asiakkaiden tarpeet. Samalla my6s IT-palveluntarjoajan ja asiakkaan vélinen kommunikointi
paranee yhteisten termien ja palvelutasomééritysten kautta - molemmat osapuolet ymmartavét
esim. prioriteetilla 1 kisiteltdvien tapahtumien tirkeyden ja niiden selvitykselle asetetut tavoitteet

(OGC, 2004).

Palvelutasonhallinnan jirjestimisessd tulee varmistaa palvelutasosopimusten tavoitteiden
saavutettavuus — palveluntarjoajan ei kannata sitoutua tavoitteisiin, jotka on l&htdkohtaisesti
mahdotonta saavuttaa. Palvelutasosopimusten jittiminen tulkinnanvaraisiksi tai epdselviksi voi

myos aiheuttaa ongelmia, kuten myos sopimuksien riittdva tiedottaminen (OGC, 2004).

Palvelutasonhallintaprosessin tulisi toimia palveluntarjoajaa ja asiakkaita yhdistdvina prosessina,
jossa yhteistyon kautta laaditut palvelutasosopimukset varmistavat osapuolien tyytyviisyyden.
Tarkeitd osa-alueita ovat myds palvelujen seurannan jdrjestiminen riittdvalla tasolla — huonot tai

asiakkaan kannalta hyddyttomét palvelut tulee poistaa tai korjata (OGC, 2004).
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4.1.1 Palveluluettelon laatiminen
Palveluluettelon avulla palveluntarjoajaorganisaatio voi luoda selkedn kuvan tarjoamistaan
palveluista. Palveluluetteloon kirjataan kaikki palvelut, yhteenveto niiden ominaisuuksista ja

tiedot kunkin palvelun asiakkaista ja yllapitdjista.

Palvelujen miirittdmisessd voidaan ottaa mukaan asiakkaiden ndkemys siitd, mitd palveluja he
kayttidvat ja kuinka palvelut yhdistyvit heidédn liiketoimintaansa. Palvelut voidaan myds jaotella
hierarkkisesti palveluluetteloon, jolloin eri palvelutyypit tulee tunnistaa ja méaéritelld.
Palvelutyyppejd voivat olla esim. liiketoimintapalvelu, infrastruktuuripalvelu, verkkopalvelu tai
sovelluspalvelu. Palveluluettelo voi olla esim. matriisi tai taulukko, johon eri palvelut ja niiden

tiedot on kirjattu. Taulukossa 11 on esitetty esimerkki palveluluettelosta (OGC, 2004).

Osasto

Palvelu Myynti Tuotanto Varasto Tietohallinto ~ Asiakas
Intranet X X X X

Internet X X
Extranet X X
Tilaus X X
Virustorjunta X

Sahkdposti X X X X

Taulukko 11: Tarjottavat palvelut osastoittain (OGC, 2004 mukaillen).

4.1.2 Palvelutasosopimukset

Palvelutasosopimusten tulee olla yksiselitteisid, eikd niihin tulisi jattdd eri tavalla tulkittavia
sanamuotoja. Palvelutasosopimusten vaatimukset tulee kerdtd asiakkaalta. Vaatimusten keruuseen
voidaan kéyttdd lomaketta tai palvelutasoluonnosta, jolla pyritddn selvittimdin asiakkaan

tarvitsema palvelutaso (OGC, 2004).

Palvelutasosopimukseen kirjattavien kohtien tulee olla mitattavissa ja todennettavissa; mittaus- ja

todennusmenettelyt tulee sopia asiakkaan kanssa. Palvelutasosopimuksen uskottavuus ja
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luotettavuus karsii, mikéli sopimuksessa olevia kohtia ei voida mitata tai todentaa. Taulukossa 12

on esitetty esimerkki palvelutasojen tarkkailukaaviosta.

Palvelutasosopimuksen rakenne voi olla tyypiltddn palveluperustainen (service based),
asiakasperustainen (customer based) tai monitasoinen (Multi-level Service Level Agreement).
Palveluperustainen palvelutasosopimus kattaa yhden palvelun ja kaikki kyseistd palvelua
kayttavét asiakkaat. Palveluperustainen palvelutasosopimus soveltuu parhaiten tapauksiin, joissa

asiakkailla on yhtenevdt vaatimukset ja infrastruktuuri (esim. samantasoiset verkkoyhteydet)
(OGC, 2004).

Ajanjakso
Palvelu 1 2 3 4 5
Intranet 3,5
Internet
Extranet 1.5
Tilaus
Virustorjunta
Sahkdposti 1,5 1
Palvelutasosopimus téytetty, palvelukatko < 1 tunti
Palvelutasosopimus uhattu, palvelukatko 1-2 tuntia

_ Palvelutasosopimus rikottu, palvelukatko > 2 tuntia

Taulukko 12: Palvelutasojen tarkkailukaavio (OGC, 2004 mukaillen).

Asiakasperustainen palvelutasosopimus kattaa kaikki tietyn asiakasryhmén kayttdmaét palvelut.
Télloin organisaation talousosaston kanssa laadittu palvelutasosopimus voi esim. Kkattaa
kirjanpito-, palkanlaskenta- ja laskutusjarjestelmit sekd muut talousosaston tarvitsemat palvelut.
Asiakaskohtainen palvelutasosopimus on asiakkaan kannalta helpoin ratkaisu — yhdelld

sopimuksella voidaan kattaa kaikki asiakkaan vaatimukset (OGC, 2004).

Monitasoisilla palvelutasosopimuksilla voidaan kattaa eritasoisia palvelutasonhallinnan asioita;
organisaatiossa voidaan ottaa kdyttdon esim. kolmitasoinen palvelutasosopimusrakenne, jossa
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kaikkia asiakkaita koskevat yleiset asiat kootaan palvelutasosopimuksen yritystasolle.
Asiakasryhmaétasolla katetaan kaikki kyseiseen asiakasryhmiin liittyvét asiat, ja palvelutasolla
taas jokaiseen asiakasryhmdn hankkimaan palveluun liittyvdt kohdat. Monitasoiset
palvelutasosopimukset ovat yleensd kooltaan helpommin hallittavissa, siséltivdt vihemmaén

pééllekkadisyyksid ja vihentdvit jatkuvaa tarvetta péivittdd sopimuksia (OGC, 2004).

4.1.3 Ulkoiset ja siséiset hankintasopimukset

IT-palvelutoimittajat ovat usein riippuvaisia sekd ulkoisista ettd sisdisistd alihankkijoista.
Palvelutasosopimusten tavoitteisiin sitoutuminen vaatii myos IT-palveluntarjoajan alihankkijoilta
tiettyjen toimitustasojen ylldpitdmistd. Ulkoiset ja sisdiset hankintasopimukset varmistavat, etti

IT-palveluntarjoaja pystyy saavuttamaan palvelutasosopimuksissa mééritellyt tavoitteet.

Ulkoiset hankintasopimukset ovat sitovia kuten kahden osapuolen véliset sopimukset yleensa.
Ulkoinen hankintasopimus voi olla esim. IT-palveluntarjoajan ja verkkoyhteyksien toimittajan
vililld; verkkoyhteyksien toimittaja vastaa siitd, ettd IT-palveluntarjoajan kdyttimad verkko on

kaytettavissa tehdyn ulkoisen hankintasopimuksen mukaisesti (OGC, 2004).

Sisdiset hankintasopimukset ovat organisaation sisdlld tehtyjd sopimuksia, jotka madrittavat
tavoitteet sisdiselle tukiryhmélle. Sisdisen hankintasopimuksen tavoitteiden tulee tukea
palvelutasosopimusten tavoitteiden saavuttamista; mikéli palvelutasosopimuksessa matalan tason
prioriteetin tapahtuman selvittdmistavoitteeksi on maédritelty 2 arkipdivdd, sisdisen hankinta-
sopimuksen tulee siséltdd tarkemmat tavoitteet tapahtuman selvittimisprosessin osalta. Talloin
sisdisessd hankintasopimuksessa voidaan médritelld esim. palvelupisteen osalta tavoitteeksi
eskaloida tapahtuma seuraavalle tukitasolle, kun tapahtumaa on tuloksetta selvitetty

palvelupisteen toimesta 30 minuuttia.

Esimerkkiyrityksessdmme ei ole tarvetta laatia sisdisid hankintasopimuksia yrityksen pienen koon
vuoksi, mutta palvelinvuokrauksen osalta Oy Meri-Sikke Ab on katsonut tarpeelliseksi laatia
tarkat ulkoiset hankintasopimukset tietoliitkenneyhteyksien- ja laitteiston toimittajien kanssa.
Ulkoisissa hankintasopimuksissa on painotettu tietoliikenne- ja laitetoimittajien rooleja Oy Meri-

Sikke Ab:n palvelutasosopimusten tayttymisessé.
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4.2 Taloudenhallinta

Taloudenhallinta (financial management) on prosessi, jonka tavoitteena on pitdé kirjaa kaikkien
IT-palvelujen kustannuksista ja kohdentaa kustannukset asiakkaille toimitetuille palveluille.
Lisdksi taloudenhallinta pyrkii tuottamaan tietoa IT-palvelujen muutoksista johdon péétoksenteon
tueksi. Mikéli palveluntarjoaja on organisaation sisdinen yksikko, taloudenhallinnan tavoitteena
on hoitaa kustannustehokkaasti kaikkia IT-palvelujen tuottamiseen tarvittavia IT-resursseja ja

varallisuutta.

Taloudenhallinnan tulee budjetoida ja pitid kirjaa palvelujen tarjonnan kustannuksista.
Taloudenhallinnan tulee maérittdd selkedt ja tehokkaat menettelytavat kaikkien komponenttien
budjetointiin ja kirjanpitoon, kulujen jakamiseen ja epidsuorien kustannusten kohdentamiseen
palveluille sekid taloudellisten asioiden hallintaan ja valtuuttamiseen. Kustannusten budjetoinnin
yksityiskohtaisuuden tulee tukea péaitoksentekoa ja taloudenhallintaa. Palveluntarjoajan tulee
seurata budjetteithin kuuluvia kustannuksia ja raportoida niisté johdolle. Lisdksi palveluntarjoajan
tulee hallita kustannuksia taloudellisten ennusteiden mukaisesti. Palveluihin kohdistuvien
muutosten kustannukset tulee arvioida ja hyviksyd muutoksenhallintaprosessin kautta (ISO,

2004).

Palvelujen taloudenhallintaan tulisi olla yhtendinen menettelytapa, joka méadrittdd budjetoinnin ja
kirjanpidon tavoitteet. Menettelytavan tulisi myods maiérittdd budjetoinnin ja kirjanpidon
yksityiskohtaisuuden taso, ottaen huomioon kiytettivdt kustannustyypit (esim. laitteisto-,
ohjelmisto- tai henkildstokustannukset), yleiskustannuksien jakamistapa (esim. kiintedhintainen,
kiinted prosentti tai koon mukaan jaettu), verojen periminen asiakkaan litketoiminnan
rakeisuuden mukaan (esim. liiketoimintayksikoittdin, alaosastoihin tai sijainnin mukaan jaettuna)
sekd budjettieroavaisuuksien kasittelysddnnot (esim. ylempi johto késittelee asian budjetin
ylittyessd tai alittuessa tietylld summalla). Budjetointi- ja kirjanpitoprosesseihin kaytettivien
investointien tulisi perustua taloudellisten tietojen tarvitsijoiden sekd niiden tuottajan tarpeisiin

(BS, 2003).

Budjetoinnin tulee ottaa huomioon budjettikaudelle suunnitellut palveluihin kohdistuvat
muutokset. Mikali budjettivaatimukset ylittavét kdytossd olevat varat, tulee alijidmien hallintaan

laatia suunnitelma. Budjetoinnissa voidaan my0s ottaa huomioon lyhytaikaiset kausivaihtelut ja

94



suunnitellut muutokset palvelujen kustannuksiin ja veloitushintoihin. Budjettikustannusten
seurannan tulee tuottaa ajoissa tietoa mahdollisista budjettieroavaisuuksista; eroavaisuuksien
seuraamuksien hallintaan tulisi mééritelld erillinen prosessi. Budjetoinnin ja kustannusseurannan
tulisi tukea palvelujen kdyton ja muutosten suunnittelua siten, ettd palvelutasoja voidaan pitdd

ylld ympéri vuoden (BS, 2003).

Kirjanpidon prosessien tulisi seurata kustannuksia sovitulla aikavililld ja yksityiskohtaisuuden
tasolla. Palvelujen tarjontaan liittyvat paatokset tulisi perustaa kustannustehokkuusarviointeihin,
ja palvelujen tarjonnan kustannuksia pitéisi pystyd mallintamaan. Kirjanpidon selontekojen tulisi
néyttdd yli- ja alijadmat (ja niiden palautuminen normaaliksi) seké osoittaa huonosta palvelusta tai

palvelun menettdmisestd aiheutuvat kustannukset (BS, 2003).

Taloudenhallintapdillikké toimii taloudenhallintaprosessien omistajana ja vastaa prosessien
kehittdmisesta ja arvioinnista. Taloudenhallintapééllikko toimii yhteistydssd organisaation johdon
ja talousosaston kanssa sekd laatii budjetointi-, IT-kirjanpito- ja veloituskéytinnot.
Taloudenhallintapédllikkd vastaa myos taloudenhallintaprosessien toteuttamisesta ja ylldpidosta
sekd avustaa asiakkaille ja organisaatiolle tarkoitettujen selontekosuunnitelmien ja
investointitapausten (investment case) kehittimisessd. Taloudenhallintapaillikko pyrkii myos
toimimaan tiiviissd yhteistyossd palvelutasonhallinnan, kapasiteetinhallinnan ja asiakassuhteiden
hallinnan  kanssa, erityisesti budjetti- ja IT-investointeja  suunniteltaessa.  Liséksi
taloudenhallintapééllikkd laatii suositukset sisdisen auditoinnin laajuudelle ja avustaa ulkoisessa

auditoinnissa (OGC, 2004).

Budjetoinnin osalta taloudenhallintapééllikkd hallinnoi IT-organisaation budjettia, valmistelee
budjettiennusteita, avustaa asiakkaita IT-kohteiden budjetoinnissa sekd raportoi sddnnollisesti
budjettien noudattamisesta johdolle ja asiakkaille. IT-kirjanpidon osalta taloudenhallintapdéllikko
vastaa soveltuvien kustannusmallien kehittdmisestd, kustannustiedon kerdédmiseen kéytettdvien
tyokalujen ja -prosessien valinnasta sekd sopii soveltuvista IT-kirjanpitokdytdnnoistd (esim.
arvon aleneminen). Lisdksi taloudenhallintapéillikkd avustaa kustannus-hyoty -perusteisten
investointitapausten  kehittdimisessa ~ ja  neuvoo  ylempdd = johtoa  IT-ratkaisujen

kustannustehokkuudessa (OGC, 2004).
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Veloituksen osalta taloudenhallintapdéllikko pyrkii tunnistamaan organisaation veloituskdytdnnon
mukaiset veloitusmenetelmit, laatii veloittamisperusteet (esim. missd tilanteessa asiakkaalta
voidaan veloittaa kiireellisestd tyostd) sekd veloitusvertailut, valmistelee midrdajoin asiakkaille
lahtevit laskut (esim. lisenssi- tai kdyttooikeuslaskut) ja valmistelee tarvittacssa palvelujen

veloitusluettelon (OGC, 2004).

Taloudenhallinta toimii yhdyssiteend liiketoiminnan ja palveluntarjoajan vililld. Taloudenhallinta
varmistaa, etti palveluntarjoaja ottaa huomioon asiakkaiden liiketoiminnan tarpeet. Lisdksi
taloudenhallinta pyrkii pitdmdin asiakkaat tyytyvdisind ja ehkidisee asiakkaiden ajautumisen
kilpailevien palveluntarjoajien asiakkaiksi. Taloudenhallinta parantaa luottamusta laadittuihin
budjetteihin ja niiden hallintaan, tuottaa tarkkoja kustannustietoja IT-investointien paitoksenteon

ja palvelujen hinnoittelun tueksi seké tehostaa IT-resurssien kdyttod organisaatiossa (OGC, 2004).

IT-kirjanpidon ja veloittamisjirjestelmén toteuttamiseen tulee panostaa riittdvalla tasolla, jotta ne
eivit jad lilan monimutkaisiksi tai tehottomiksi. IT-kirjanpito tarvitsee sekd palvelunhallinta- etti
muilta prosesseilta suunnittelutietoa; ndiden tietojen saaminen voi viivistyttdd prosessin
toteuttamista. Sekd kirjanpidon ettd IT-alan hallitsevia tyontekijoitd voi olla hankala 16ytaa.
Kustannusten kirjaaminen ja seuraaminen voi myds olla vaikeaa, mikédli henkilostolld ei ole
asiasta aiempaa kokemusta. Taloudenhallintaprosessin etuja ei mydskdan valttdmattd ymmarreta,

jolloin prosessi voidaan kokea turhana (OGC, 2004).

Taloudenhallinnan kannalta kriittinen osa-alue on palvelujen kéyttdjille tiedottaminen. Kayttdjien
tulee tietdd, mistd palveluista he maksavat. Lisdksi kéyttdjille tulee tiedottaa
veloitusmenetelmistd, jotta kayttdjat voivat vaikuttaa palvelujen kéytostd aiheutuneiden
kustannusten valintaan. Palvelunhallinnan kannalta on tirked4 16yti4 tasapaino palvelujen laadun
ja hinnoittelun vélilla — asiakkaille tulee tarjota tehokkaita palveluja jérkevdén hintaan. Johdon
tulee my0s olla tietoinen taloudenhallinnan vaikutuksista ja kustannuksista sekd sitoutua
taloudenhallintaprosessin toteuttamiseen. Konfiguraationhallinnan tulee my0s tuottaa tietoa

palvelujen rakenteista I'T-kirjanpidon tarpeisiin (van Bon & al., 2002).
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Taloudenhallintaprosessia voidaan ohjata tarjottavien palvelujen kustannus-hyotyanalyyseilla
sekd asiakkaiden antamalla palautteella hinnoittelukédytinnoistd. IT-organisaation taloudellisten
tavoitteiden tdyttyminen antaa myos osaltaan viitteitd taloudenhallintaprosessin suorituskyvysta

(van Bon & al., 2002).

4.2.1 Budjetointi

Budjetointiprosessi pyrkii varmistamaan, ettd IT-palvelujen tuottamiseen on varattu riittdvéasti
rahaa. Lisdksi budjetointiprosessi huolehtii siitd, ettei varattua rahamaardd ylitetd budjettikaudella
(OGC, 2004). Budjetointi voi perustua liiketoiminnan luonteesta riippuen joko [lisddvddn
budjetointiin (incremental budjeting), jossa edellisvuoden budjetin lukuja kéytetdédn uuden
budjetin pohjana tai nollapohjabudjetointiin (zero-based budjeting), jossa budjetointi aloitetaan
tyhjistd. Nollapohjabudjetoinnissa kaikki kustannukset tdytyy perustella. Organisaatiot kéyttévit
nollapohjabudjetointia harvemmin (esim. neljin vuoden vilein), koska se vie enemmain aikaa.

Nollapohjabudjetointien vililld voidaan kayttaa lisddvda budjetointia (van Bon & al., 2002).

Budjetin koon maidrddvat usein liiketaloudelliset resurssit, ja sitd voivat rajoittaa myos
organisaation liiketaloudelliset kéytdnnot (esim. organisaation ulkopuolelle sallittujen kulujen
rajoittaminen). Budjetit voidaan myds jakaa osastoittain — osastolla ei valttimaittd ole varaa
palvelutason tai palvelun muutokseen kesken budjettikauden, vaikka muutoksen toteuttamiseen ei
olisikaan teknisid esteitd. Budjetti voidaan laatia tarkemmin esim. vuoden ajalle, ja liséksi

voidaan tehdé alustavat budjettisuunnitelmat seuraaville 1-3 vuodelle (OGC, 2004).

4.2.2 I'T-kirjanpito

IT-kirjanpitoprosessin avulla pyritddn vertaamaan budjetoituja ja todellisia kustannuksia,
helpottamaan resurssien kéytdon priorisointia ja tuottamaan kustannustavoitteita palvelun
toimituksen prosesseille seké suorituskyvyn arviointiin. IT-kirjanpito my0s vidhentdé pdivittdiseen
paitoksentekoon liittyvid riskejd tunnistamalla pdéatoksistd aiheutuvat kustannukset. I'T-kirjanpito

myos tukee palvelujen veloittamisprosessia.

IT-palvelujen tuottamiseen liittyvien kustannusten laskemiseksi tulee laatia kustannusmalli (cost

model), jolla jokainen tunnistettu kustannus voidaan kirjata ja kohdistaa tietylle asiakkaalle,
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toiminnolle tai muulle kohteelle. Useimmat kustannusmallit perustuvat asiakaskohtaiseen
kustannusten laskentaan, mutta kustannukset voidaan tarvittaessa laskea myds palvelu- tai

sijaintikohtaisesti (OGC, 2004).

Asiakaskohtaista kustannusmallia varten tulee maédritelld kustannustyypit, jotka voidaan
tarvittaessa jakaa edelleen kustannustekijoiksi (cost element). Kustannustyypin laitteisto”
kustannustekijoitd voivat olla esim. tydasema, palvelin tai ldhiverkko. Kustannustekijdt tulee
luokitella hankintakustannuksiksi (capital costs) tai kdyttokustannuksiksi (operational costs).
palvelin) kasvattavat organisaation resurssien arvoa,

Hankintakustannukset (esim. uusi

kayttokustannukset (esim. verkkoyhteys) eiviat (OGC, 2004).

Esimerkkiyrityksemme kiyttdd kustannustyyppien osalta kuusiosaista jaottelua. Taulukossa 13 on

esitetty Oy Meri-Sikke Ab:n kustannustyypit ja esimerkkejd kunkin kustannustyypin

kustannustekijoista.

Osa-alue Kustannustyyppi Kustannustekijiit

Materiaali Laitteisto Palvelimet, kiintolevyt, tietoliikenne- ja
verkkolaitteet, tulostimet

Materiaali Ohjelmisto Sovelluskehittimet, jarjestelmasovellukset,

tietokannanhallintajirjestelmat
Tyovoima Organisaatio Palkat, koulutus, matkat
Y leiskustannukset Tilat Palvelintilat, toimistotilat, tilojen
ilmastointilaitteet
Yleiskustannukset Siirtokustannukset Organisaation sisdiset resurssisiirrot
Yleiskustannukset Kustannuslaskenta Taloudenhallinnan kustannukset

Taulukko 13: Oy Meri-Sikke Ab:n kustannustekijét kustannustyypeittdin
(van Bon & al, 2002 mukaillen).

Kustannukset tulee myds jaotella suoriin ja epdsuoriin kustannuksiin. Suorat kustannukset
voidaan liittdd tiettyyn asiakkaaseen, kun taas epdsuoria kustannuksia (tai yleiskustannuksia,
overhead) syntyy useampien tahojen toimesta. Epédsuorat kustannukset voidaan edelleen jakaa

sulautettuihin (absorbed) ja sulauttamattomiin (unabsorbed). Sulautetut epédsuorat kustannukset
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voidaan kohdistaa joihinkin asiakasryhmiin (esim. sovelluksen kustannukset liitetdéin vain niihin
asiakasryhmiin, jotka kéyttdvit sovellusta), sulauttamattomat kustannukset pyritdin jakamaan
jarkevasti kaikkien asiakkaiden kesken. Kuva 22 havainnollistaa kustannusten laskentaa tietylle

osastolle asiakaskohtaisen kustannusmallin avulla (OGC, 2004).

o C e . lkoiset .
Laitteistot | Ohjelmistot | Henkilosto Tilat Ulkoise Siirtomenot
palvelut
Kustannustekijét
Suorat kustannukset Epésuorat kustannukset
Myynti ja .
. Tuotanto Rahoitus Sulautetut Sulauttamatomat
markkinointi

' I

Suorat ja epdsuorat 1/3
tuotantokustannukset sulauttamattomista

| |
v

Tuotannon IT-palvelujen
kokonaiskustannukset

Kuva 22: Asiakaskohtaisen kustannusmallin esimerkki (OGC, 2004).

4.2.3 Veloitus ja hinnoittelu

Veloitusjdrjestelmdn avulla palvelujen tuottamisesta syntyneet kustannukset voidaan pyrkid
palauttamaan palveluntarjoajalle. Veloittamisjérjestelmén tulisi olla yhtendinen organisaation
muiden veloituskdytintdjen kanssa. Veloittamisjirjestelmén kautta myos palveluja hankkivat

asiakkaat voivat perustella omien palvelujensa ja tuotteidensa kustannukset. Veloittamisen kautta
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voidaan my0s paljastaa kustannustehokkuudeltaan huonoja palveluja sekd vidhentdd

kokonaiskustannuksia (OGC, 2004).

Hinnoittelua ei voida perustaa pelkistddn kustannusten palauttamiseen, ellei tavoitteena ole
pelkdstiddn péddstd kannattavuusrajalle (break-even point). Palvelun hinnoittelu vaikuttaa myds
sen haluttavuuteen markkinoilla (van Bon & al., 2002). Hinnoittelussa tulee suorien ja epidsuorien
kustannusten lisdksi ottaa huomioon palvelun todellinen tarve, sisdisten markkinoiden
hallittavuus, ulkoisten palvelujen saatavuus (mikéli asiakkailla on mahdollisuus valita) seka laki-,

sadntely- ja verotusseikat.

Palvelu voidaan hinnoitella esim. lisddmalla kustannuksiin haluttu voitto, kayttiméalld olemassa
olevia hinnoittelukdytdntdjd vastaaville sisdisille palveluille sekd  vertaamalla palvelua
kilpailevien toimittajien palveluhintoihin tai kiinteddn hintaan asiakkaan kanssa sovitulla

aikavililli (OGC, 2004).

4.3 Kapasiteetinhallinta

Kapasiteetinhallinta on prosessi, jonka tavoitteena on varmistaa, ettd asiakkaan liiketoiminnan
nykyiset ja tulevat tarpeet tayttavi IT-kapasiteetti on nyt ja jatkossa saatavilla kustannuksiltaan
perustellulla tavalla. Kapasiteetinhallinnan tulee pystyd tunnistamaan odotettavissa olevat
litketoiminnan muutokset, jotka vaikuttavat asiakkaisiin. Samalla kapasiteetinhallinnan tulee
pystyd ennakoimaan teknisen kehityksen aiheuttamat muutospaineet ja pyrkid tutkimaan uusien

teknologioiden vaikutuksia ja mahdollisuuksia.

Kapasiteetinhallintaprosessi kasittdd sekd kehitys- ettd tuotantoympdristdjen osalta kaikki
laitteistot, verkkovélineet, oheislaitteet (esim. tulostimet), ohjelmistot sekd kriittiset
henkilostoresurssit. Kriittiset henkilOstoresurssit liittyvét tilanteisiin, joissa henkildston puute voi
johtaa viiveisiin tai virheisiin jonkin toiminnon késittelyssé; esim. varmuuskopiointia ei pystyté

tekemiin, koska nauhojen vaihtoa ei ole tehty.

Kapasiteetinhallinnan aliprosesseja ovat liiketoimintakapasiteetin-, palvelukapasiteetin ja
resurssikapasiteetinhallinta. Liiketoimintakapasiteetinhallinta pyrkii varmistamaan tulevien
litkketoiminnallisten =~ vaatimusten oikea-aikaisen huomioon ottamisen, suunnittelun ja
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toteuttamisen. Liiketoimintakapasiteetinhallinta perustuu vaatimusten ennustamiseen tai

mallintamiseen nykyisen resurssien kdyton ja litketoimintasuunnitelmien perusteella.

Palvelukapasiteetinhallinta pyrkii hallitsemaan asiakkailla tuotantokédytdssa olevien IT-palvelujen
suorituskykyd. Palvelukapasiteetinhallinta on vastuussa kaikkien palvelujen suorituskyvyn
seurannasta ja mittaamisesta palvelutasosopimusten tavoitteiden vaatimalla tavalla. Lisdksi
palvelukapasiteetinhallinnan tulee kirjata ja analysoida kerddménsd tiedot sekd laatia niistd
raportteja. Palvelukapasiteetinhallinnan tulee ryhtyd toimenpiteisiin, mikdli palvelut eivéit tiyta
liikketoiminnan vaatimuksia; tdlloin palvelukapasiteetinhallinta toimii tarvittaessa yhteistydssi

resurssikapasiteetinhallinnan kanssa.

Resurssikapasiteetinhallinta vastaa yksittdisten infrastruktuurin komponenttien hallinnasta, ja
seuraa sekd mittaa niiden suorituskykyd. Resurssikapasiteetinhallinta myds kirjaa ja analysoi
kerddménsa tiedot, laatii niistd raportteja sekd pyrkii varmistamaan liiketoiminnan vaatimuksia
tukevien IT-palvelujen resurssien jatkuvan toiminnan. Tarvittaessa kapasiteetinhallintaprosessi

vol pyytdd erityisammattitaitoja omaavaa henkildst6d avustamaan.

Kapasiteetinhallinnan tulee laatia kapasiteettisuunnitelma ja vastata sen ylldpidosta.
Kapasiteetinhallinnan tulee vastata liiketoiminnan tarpeisiin ja siséltdd vaatimukset nykyiselle ja
ennakoidulle kapasiteetille ja suorituskyvylle. Kapasiteetinhallinnan tulee myds sisdltda
tunnistetut  aikavilit, -kynnykset ja kustannukset palvelujen parantamiselle. Lisdksi
kapasiteetinhallinnan tulee sisédltdd arviot ennakoitujen palveluparannusten, muutospyyntdjen,
uusien teknologioiden ja tekniikkojen vaikutukset kapasiteettiin. Kapasiteetinhallinnassa tulee
myo0s ottaa huomioon ulkoisten (esim. lainsdddidnndstd johtuvien) muutosten vaikutukset ja
madrittdd ennakoivien analyysien tekemiseen tarvittavat tiedot ja prosessit. Palvelukapasiteettien
seurantaan, palvelujen suorituskyvyn hienosddtoon ja riittdvin kapasiteetin tuottamiseen tulee

madritelld menetelmit, menettelytavat ja tekniikat (ISO, 2004).

Kapasiteetinhallinnan tulee ymmartdé liiketoiminnan nykyiset ja ennakoidut palveluvaatimukset
sekd pyrkid selvittdmddn, mitd liitketoiminta tarvitsee pystydkseen palvelemaan asiakkaitaan.
Liiketoiminnalliset odotukset ja tyOomiérdarviot tulee muuttaa tarkoiksi maddrityksiksi ja

dokumentoida. Ympiristdjen ja tyOmddrien yhdistelmien tulosten tulisi olla ennakoitavissa —
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tiedot nykyisten ja edellisten komponenttien ja resurssien kéytdstd tulisi tallentaa soveltuvalla
tasolla ja analysoida kapasiteetinhallintaprosessin tueksi. Kapasiteetinhallinnan tulisi olla
kaikkien suorituskyky- ja kapasiteettiasioiden keskipisteend. Kapasiteetinhallintaprosessin tulisi
tuottaa palvelujen mallinnus- ja mitoitustietoja suoraan uusien ja muuttuneiden palvelujen

kehityksen tueksi (BS, 2003).

Todellisen  infrastruktuurin ~ suorituskyvyn  ja  ennakoidut  vaatimukset  siséltdva
kapasiteettisuunnitelma tulisi uusia sddnnollisin véliajoin. Kapasiteettisuunnitelmassa tulisi ottaa
huomioon palveluissa tapahtuvien muutosten tiheys, palvelujen miird, muutoksenhallinta-
raporttien tiedot sekd asiakkaiden liiketoiminta. Kapasiteettisuunnitelma tulisi laatia vdhintidén
joka wvuosi, ja sithen tulisi dokumentoida liiketoiminnan vaatimuksien tdyttimisvaihtoehdot
kustannuksineen. Kapasiteettisuunnitelmaan tulisi myo6s kirjata ehdotukset sovittujen
palvelutasojen saavuttamiseksi. Kapasiteetinhallinnan tulisi myds huolehtia siitd, ettd teknisen

infrastruktuurin nykyiset ja arvioidut mahdollisuudet ymmarretdan hyvin (BS, 2003).

Kapasiteetinhallinta on vastuussa palvelutasojen tiyttdmiseen tarvittavasta kapasiteetista. Lisdksi
kapasiteetinhallinnan tulee antaa ylemmalle johdolle neuvoja kapasiteettitarpeen ja -tarjonnan
tasapainottamiseksi sekd olemassa olevan kapasiteetin kdyton optimoimiseksi. Kapasiteetin-
hallinta seuraa ja tarkkailee resurssien kéyttod seka jarjestelmien suorituskykyd, tuottaa raportteja
havainnoista ja pyrkii ennakoimaan kapasiteettitarpeita. Myods palvelutasosopimuksissa
madriteltyjen tavoitteiden saavuttamisen mittaaminen ja uusien teknologioiden seki tekniikkojen
arviointi kuuluvat kapasiteetinhallinnan vastuulle. Kapasiteetinhallinta on lisdksi edustettuna

muutoskomitean kokouksissa, osallistuen muutosten arviointiin ja valtuuttamiseen (OGC, 2004).

Kapasiteetinhallinnan avulla voidaan saavuttaa kustannussidistoji ja parantaa palvelujen
tehokkuutta.  Kapasiteettitarpeiden  hallinnan  kautta  kapasiteetinhallinta ~ mahdollistaa
laitehankintojen lykkdimisen myohempdin ajankohtaan, jolloin jéljelld olevat budjetin varat
voidaan tarvittaessa kiyttdd muihin kohteisiin. Lisdksi kapasiteetinhallinta sovittaa tarjottavan
kapasiteetin liiketoiminnan tarpeisiin ja mahdollistaa hankintojen suunnittelun etukéteen.
Kapasiteetinhallinta my0s pienentdd olemassa olevien, uusien ja muutettujen sovellusten

sisdltamid riskejd resurssien hallinnan ja suorituskyvyn seurannan kautta. Kapasiteetinhallinta
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myo0s vaikuttaa osaltaan muutosten vaikutusten arviointiin muutoskomitean kautta, ja pienentii

samalla muutoksista johtuvia kapasiteettiongelmia.

Kapasiteetinhallinnan kannalta ongelmallisia kohtia ovat sithen kohdistetut liialliset odotukset
sekd tarvittavien tietojen puute. Asiakkaiden odotukset ylittdvdt usein teknisen kapasiteetin
mahdollisuudet, ja asiakkaiden liiketoimintasuunnitelmia ei useinkaan tunneta tarkkojen
tyomadrien ennustamiseksi. Ulkoisten jérjestelmien ja sovellusten toimittajien ilmoittamat
suorituskykyarvot perustuvat usein tietyissd olosuhteissa suoritettuihin testeihin, eikd samaan
suorituskykyyn vilttdmittd voida yltdd asiakkaiden tuotantoympdristdissd — kaikki ulkoisten
toimittajien ilmoittamat suorituskykyarvot tulisikin todentaa, mikéli mahdollista. Lisdksi
kapasiteetinhallintaa vaikeuttavat monimutkaiset toteutusymparistét ja kapasiteetin seurannan
tason maddrittdiminen. Kapasiteetin seurannan tarkkuuden ja siitd syntyvien kustannusten
tasapainottaminen on myds ongelmallista — seurannasta saatava hyoty ei aina ole suurempi kuin

sen jarjestdmiseen kaytetyt kustannukset (OGC, 2004 ja van Bon & al., 2002).

Kapasiteetinhallinnan kannalta kriittisid osa-alueita ovat litketoimintaennusteiden ja -odotuksien
tarkkuus, teknisen kehityksen tuomien mahdollisuuksien ymméirtdminen, yhteistyd muiden
palvelunhallintaprosessien kanssa sekd laaditun IT-strategian ja -suunnitelmien sisdistiminen

(OGC, 2004).

4.3.1 Kapasiteetin seuranta ja analysointi

Kapasiteetin seurannan tulee olla luonteeltaan jatkuvaa. Seurannalla pyritddn optimoimaan
laitteisto- ja ohjelmistoresurssien kéyttd sekd varmistamaan palvelutasojen saavuttaminen.
Seurannan kohteet voidaan maéiritelld esim. kdyttojarjestelmé- tai sovelluskohtaisesti, ja kohteet
voivat olla erillisida komponentteja tai isomman jérjestelmén osia. Seurannan kohteena voi olla
esim. prosessorien tai laitteiden kédyttdaste prosentteina, erdajon kesto tai samanaikaisten

kayttdjien maard (OGC, 2004).

Keridttavd tieto voidaan luokitella kapasiteettiin tai suorituskykyyn liittyviksi; kapasiteettia
kuvastaa esim. jdrjestelmien Ildpdisykyky (throughput), kuten siirretyn tiedon maara.
Suorituskykyd taas voidaan arvioida mittaamalla jérjestelmén vastausaika (response time).
Seurannan tueksi komponenteille tulee myOs maédritelli normaalit suorituskyvyn kynnysarvot,
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joiden ylittyessd voidaan ryhtyd korjaaviin toimenpiteisiin. Kynnysarvoksi voidaan méiéritella
esim. “yksittdisen prosessorin kdyttOaste ei saa jatkuvasti ylittdd 80% yhden tunnin aikana” tai
”palvelun vastausaika ei saa nousta yli 2 sekunnin”. Kynnysarvojen tulee olla mdidritelty
palvelutasosopimusten tavoitteiden alapuolelle, jotta kynnysarvon ylittyminen ei johda

vilittomadsti palvelutasorikkomukseen (OGC, 2004).

Kapasiteetin seurannan tuottamat tiedot tulee analysoida. Analysoinnin avulla voidaan selvittdd
palvelutason ja normaalin kdyton ldahtokohta, johon kapasiteettivaihteluja voidaan jatkossa
verrata. Seurantatietojen analysointi voi paljastaa kilpailua samoista resursseista (esim. tiedosto-,
muisti- tai prosessoriresursseista), virheitd tyOmédrdn jaossa, lukkiutumia (deadlock), virheitd
sovellusten suunnittelussa tai tehottomuutta muistin kdytdssd. Analysointi tulee suorittaa eri
aikavéleille; lyhyelld aikavililli voidaan analysoida seurantatietoja esim. viimeisen 24 tunnin
ajalta, keskipitkdlld aikavililld voidaan ottaa huomioon seurantatiedot yhdesti neljdidn viikkoon
ja pitkdlld aikavélilld tarkastella koko vuoden seurantatietoja. Eri aikavilien kdyttd paljastaa usein
taipumuksia resurssien kéytdssd, jolloin kapasiteettia voidaan sdétdd taipumusten mukaisesti.
Oppilastietojédrjestelmédn kayttd voi laskea esim. kesdlomien ajaksi, jolloin sen tarvitsemaa

kapasiteettia voidaan pienentdd kdyton vdhenemisen mukaan (OGC, 2004).

Kapasiteetin analysoinnin kannalta on tirkedd, ettd konfiguraatiotietokanta siséltdd ajantasaiset ja
tarkat tiedot eri rakenneosista; tdlloin voidaan tarkemmin arvioida palveluihin kohdistuvien
muutosten vaikutukset kapasiteettiin. Jos esimerkiksi palvelut A ja B kuormittavat prosessoria
60% verran, on tarkedd pystyéd arvioimaan kunkin palvelun osuus tyomairdstd — mikili palvelu A
kayttdd 50% prosessorin tehosta, palvelun B aiheuttaman 10% kuormituksen tuplaava muutos ei

aiheuta prosessorin ylikuormittumista (OGC, 2004).

4.3.2 Kapasiteetin hienosééato, toteutus ja kapasiteettitiedon varastointi

Kapasiteetin hienosddtd perustuu kapasiteetin analysoinnin paljastamiin ongelmakohtiin
konfiguraatioiden resurssien kdytOossd tai suorituskyvyssd. Kapasiteetin hienosddtd voi sisiltdd
esim. jarjestelmédn kisittelemien tyOméaérien ja levykuormituksen tasapainottamiseen tdhtddvid

toimia, lukituskdytédntojen médrittelemistd sekd muistin kdyton tehostamista.
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Kapasiteetin toteutuksella tarkoitetaan kapasiteetin seurannan, analysoinnin ja hienosddadon kautta
kehitettyjen muutosten toteuttamista asiakkaan tuotantoympéristossd toimiviin palveluihin.
Jarjestelmien hienosddtdoon liittyvdat muutokset voivat aiheuttaa laajoja seuraamuksia asiakkaille -
hienosddtoon liittyvien muutosten vaikutus ja riskit tuleekin arvioida muita muutoksia
korkeammiksi.  Muutosten  toteuttaminen tulee suorittaa tiukan ja  muodollisen
muutoksenhallintaprosessin kautta, jolla pyritddn varmistamaan haittavaikutusten minimointi

sekd muutoksen tuomien hydtyjen maksimointi (OGC, 2004).

Kapasiteettitiedot ~ varastoidaan  kapasiteettitietokantaan ~ (capacity ~ database, = CDB).
Kapasiteettitietokanta voi olla hajautettu, ja se siséltdd tietoja liiketoiminta-, palvelu- ja
talouskapasiteetista, teknisestd kapasiteetisti sekd jarjestelmien kaytostd. Kapasiteettitietokannan
tietojen pohjalta koostetaan sekd suorituskyky- ettd kapasiteetinhallintaraportteja johdolle ja
tekniselle henkilostolle. Tietojen avulla pyritddn myds laatimaan kapasiteettiennusteita ja
tunnistamaan tulevaisuuden kapasiteettitarpeita. Kaikki kapasiteetinhallinnan aliprosessit

kayttiavit kapasiteettitietokantaa sekd syottivit sithen tietoja (OGC, 2004).

Esimerkkiyrityksessimme kapasiteettitietokantaan on koottu erilaisia kapasiteettitietoja siséltdvia
dokumentteja ja ldhteitd. Kapasiteettitietokantaa ei ole toteutettu fyysisesti tietokantaratkaisuja
kayttimalld, vaan se on enemminkin yrityksen sisdinen kapasiteettiportaali. Kuva 23

havainnollistaa Oy Meri-Sikke Ab:n kapasiteettitietokannan rakennetta.

Liiketoimintakapasiteettitietoja voidaan kiayttdd ennakoimaan ja todentamaan liiketoiminnan
ohjaukseen kohdistuvien muutosten vaikutuksia. Liiketoimintakapasiteettitietoja ovat mm.
asiakkuuksien, tuettujen tuotteiden sekd vastaanotettujen yhteydenottojen méérd. Lisdksi
liikketoimintakapasiteettiin liittyvit sivukonttoreiden miird ja sijainnit, kunkin jérjestelmin
rekisterdityneiden kiyttdjien médrd, tydasemien miérd, jarjestelmien ennakoidut tyOmairit,
tyoméddrien ennakoidut kausivaihtelut sekd verkkosivustoilla tehtyjen liiketoimintatapahtumien

(transaction) kuten ostojen, tilausten tai peruutusten miird (OGC, 2004).

Palvelukapasiteettitiedot kuvastavat IT-infrastruktuurin kykya tukea jatkuvasti kdyttdjien tyOta.
Yleisesti palvelukapasiteettitiedot ovat liitketoimintatapahtumien vastausaikoja, jotka vastaavat

asiakkaiden odotuksia palvelutason tdyttymisesta.
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Liiketoiminnan Palvelu- Tekninen Taloudellinen
suhdanne-ennusteet kapasiteetti kapasiteetti kapasiteetti

Kapasiteetti-
tietokanta

Tekniset
raportit

Raportit
johdolle

Kapasiteetti-
suunnitelma

Kuva 23: Oy Meri-Sikke Ab:n kapasiteettitietokannan rakenne (van Bon & al., 2002 mukaillen).

Palvelutasosopimusten  ja  palvelutasovaatimusten  tavoitteet — madrittelevit  yleensi
palvelukapasiteettitietojen ominaisuudet sekd palvelukapasiteetin mittaus- ja seurantakohteet.
Palvelukapasiteettitietoihin tulee my0s liittdd palvelutasonhallinnan maéérittelemét kynnysarvot,

jotta kapasiteetinhallinta voi tarvittaessa raportoida havaitsemistaan palvelutasojen poikkeamista.

Talouskapasiteettitietoja kéytetddn IT-infrastruktuurin komponenttien parantamiskustannuksien
arviointiin. Talouskapasiteettitietoja voidaan hankkia esim. taloussuunnitelmista, IT-budjeteista,
ulkoisten  toimittajien  hinnastoista  sekd  konfiguraatiotietokannan laitteisto-  ja
ohjelmistokomponenttien kustannustiedoista. Suurin osa talouskapasiteettitiedoista saadaan
yleensd taloudenhallintaprosessilta, ja talouskapasiteettitictoja voidaan kéyttdd myods tulevien

litkketoiminnan vaatimusten ennakointiin (OGC, 2004).

Teknisen kapasiteetin tiedot kuvastavat IT-infrastruktuurin komponenttien kéyton rajoitteita.
Komponenttien rajoitukset ilmaisevat kunkin komponentin osalta maksimikuormituksen rajan,
jonka ylittyessd komponenttia kdyttdvien palvelujen suorituskyky voi heikentyd. Komponenteilla

voi my0s olla fyysisid rajoituksia, esim. samanaikaisten yhteyksien maard tai levytila on usein
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rajoitettu. Teknisen kapasiteetin tietojen avulla voidaan maééritelld kynnysarvot, joiden ylittyessi
ryhdytdéin toimenpiteisiin — kynnysarvot voivat kuitenkin olla tehtiviriippuvaisia, jolloin esim.
keskiyolld ajettavalle erdajolle voidaan sallia suurempi prosessorikuormitus kuin aukioloaikana

tehtaville liiketoimintatapahtumille (OGC, 2004).

Kayttotietojen avulla pyritddn osoittamaan kunkin IT-infrastruktuurin komponentin kiyttoaste
kullakin hetkelld. Kéyttdtiedot voidaan kirjata minuutti-, tunti-, viikko- ja kuukausikohtaisesti
sekd vield laajemmalla aikavélilld — minuutin tarkkuudella kirjattujen kéyttotietojen sdilyttiminen
ei kuitenkaan vilttamatta ole perusteltua, joten kayttdtiedot voidaan poistaa sovitun ajan kuluttua.
Péivittdiset- tai niitd laajemmalla aikavililld olevat kéyttotiedot tulee kuitenkin sdilyttdd

my6hempda tarkastelua ja kdyttod varten.

Kayttotiedot tulee kirjata jokaisen komponentin ja palvelun osalta. Kéyttitietoja ovat esim.
sovelluksen liiketoimintatapahtumien méard tai UNIX-palvelimen suoritettavana olevien

prosessien madrd (OGC, 2004).

4.3.3 Kapasiteettitarpeiden hallinta ja kapasiteetin mallintaminen

Kapasiteettitarpeiden hallinnalla pyritddn vaikuttamaan IT-resurssien tarpeeseen ja resurssien
kayttoon. Kapasiteettitarpeiden hallinta voi kédynnistyd vastauksena resurssipuutteeseen (esim.
jonkin kriittisen IT-komponentin pettiessd), tai se voi tdahdatd kapasiteetin harkittuun
pienentdmiseen pitkélld aikavélilld. Pidemmaén aikavilin kapasiteettitarpeiden hallinta voi esim.
liittyd tilanteeseen, jossa tiettyjd IT-komponentteja ylikuormitetaan muutaman tunnin ajan
péivissd; komponentit ovat kuitenkin alikuormitettuja loppuajan vuorokaudesta — télloin ei ole
kustannusten kannalta perusteltua parantaa IT-komponenttien kuormankestivyyttdi muutaman
tunnin ylikuormituksen takia, vaan resurssien tarve tulee pyrkid jakamaan tasaisemmin koko
vuorokauden ajalle. Kapasiteettitarpeiden hallinta voi kuitenkin aiheuttaa vahinkoa liiketoiminta-
asiakkaille tai palveluntarjoajan maineelle — vaikutuksia tulee pystyd arvioimaan ja vertaamaan

saavutettaviin etuithin (OGC, 2004).

Kapasiteettitarpeita voidaan ohjata haluttuun suuntaan fyysisilli ja taloudellisilla rajoitteilla.
Fyysiselld rajoittamisella tarkoitetaan palvelujen saatavuuden tai samanaikaisten kéyttdjien
mairén rajoittamista tiettynd aikana — tilauspalvelu voi esim. olla kdytossd vain klo 8-16 vilisend
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aikana, tai palvelua voi kéayttdd yhtd aikaa vain 20 kéayttdjda. Taloudellisilla rajoitteilla
tarkoitetaan hinnoittelun muuttamista edullisemmaksi sellaisina ajankohtina, jolloin resurssit ovat

alikuormitettuja (OGC, 2004).

Kapasiteetin mallintamisella tarkoitetaan IT-palvelujen suorituskyvyn ennustamista tietyilld
tyomadrilla ja -tehtdvilld. Kapasiteettia voidaan mallintaa mm. aiempien kokemusten ja nykyisen
resurssien  kdyton  perusteella, pilottihankkeilla,  prototyypeilld ja  tdysimittaisilla
vertailuanalyyseilla (benchmarking). Aiempien kokemusten ja nykyisen resurssien kayton
perusteella tehtivd mallinnus on kustannuksiltaan halpa ja jérkevd ratkaisu pdivittdisen
paitoksenteon tueksi, kun taas vertailuanalyysi soveltuu kustannuksiltaan ja tuloksiltaan

paremmin laajemman projektin toteutuksen tueksi (OGC, 2004).

4.3.4 Sovellusten koon hallinta ja kapasiteettisuunnitelman laatiminen

Sovellusten koon hallinta pyrkii arvioimaan uuden tai muutetun sovelluksen resurssivaatimuksia
sekd varmistamaan, ettd sovellus pystyy tdyttdmaén siltd vaaditut palvelutasot. Tietyn sovelluksen
koon hallinta alkaa, kun sovelluksen kehitys aloitetaan tai sovellukseen tehdddn laajamittainen
muutos. Sovelluksen koon hallinta loppuu, kun sovellus siirtyy hyvaksyttavasti kayttoon
asiakkaan tuotantoympiristoon. Sovellusten koon hallinnan tulisi olla oleellinen osa sovelluksen
elinkaarta, ja se vaikuttaa merkittavélld tavalla palvelujen laatuun — vaikka joitakin palvelujen
laadun osa-alueita voidaan toteuttaa jélkikéteen, erityisesti sovellusohjelmistojen luotettavuus ja

ylldpidettavyys riippuvat sisddnrakennetusta (built-in) laadusta (OGC, 2004).

Sovelluksen kehityksen alkuvaiheissa tulee miéritelld tarvittavat palvelutasot, jotta sovelluksessa
voidaan heti kiinnittdd huomiota palvelutasojen tiyttimiseen. Mikéli palvelutasojen tdyttyminen

otetaan huomiin vasta myohemmissé vaiheissa, kustannukset ovat usein suuremmat.

Sovellusten koon hallinnan tulee my0s ottaa huomioon uuden tai muutetun sovelluksen
mahdollisesti muodostamat uhat palvelutasoille — sovelluksen resurssit ovat usein myds muiden
palvelujen kaytossd. Mikdli sovellus on hankittu ulkoiselta toimittajalta, tulee sen vaatimat
resurssit silti pyrkid selvittiméddn (esim. muilta sovellusta kayttiviltd organisaatioilta tai

vertailuanalyysien avulla) (OGC, 2004).
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Kapasiteettisuunnitelman laatimisen tavoitteena on dokumentoida nykyinen resurssien kaytto ja
palvelujen suorituskyky. Lisdksi suunnitelmaan pyritddn kirjaamaan tunnistetut liitketoimintaa
tukevien IT-palvelujen tulevaisuuden vaatimukset; kaikki oletukset tulee kuitenkin tuoda
suunnitelmassa  esille, jotta suunnitelman sisdltod voidaan  helpommin  muuttaa.
Kapasiteettisuunnitelma tulisi laatia ja péivittdd sddnno6llisin véliajoin. Kapasiteettisuunnitelma on
tavallaan my0s investointisuunnitelma; tulevaisuudessa tarvittavien resurssien arviointi antaa

viitteitd tarvittavien investointien laadusta ja suuruudesta (OGC, 2004).

4.4 IT-palvelujen jatkuvuudenhallinta

IT-palvelujen jatkuvuudenhallinta on prosessi, jonka tavoitteena on tukea organisaation
litkketoiminnan jatkuvuudenhallintaa varmistamalla tarvittavien IT-vélineiden palauttaminen
toimintakuntoon sovittujen aikarajojen sisdlld. IT-vidlineitd ovat esim. tietokonejérjestelmait,
tietoverkot, sovellukset, tietoliikenneyhteydet, tekninen tuki ja palvelupiste. IT-palvelujen
jatkuvuudenhallinta keskittyy kriittisid litkketoimintaprosesseja tukevien IT-palvelujen vahimmais-

vaatimusten sdilyttdmiseen.

IT-palvelujen jatkuvuudenhallinnan tulee varmistaa, ettd kaikki asiakkaiden kanssa sovitut
velvoitteet voidaan tiyttdd kaikissa olosuhteissa. IT-palvelujen jatkuvuudenhallinnan vaatimukset
tulee tunnistaa liiketoimintasuunnitelmien, palvelutasosopimusten ja riskiarviointien perusteella.
IT-palvelujen jatkuvuudenhallintasuunnitelma tulee laatia ja pdivittdd véhintddn vuosittain.
Péivittdmiselld  varmistetaan  jatkuvuusvaatimusten tdyttyminen kaikissa olosuhteissa.
Suunnitelmaa tulee ylldpitdd liiketoiminnalle tarpeellisten hyvéksyttyjen muutosten mukaisesti.
Muutoksenhallintaprosessi arvioi muutosten vaikutukset IT-palvelujen jatkuvuudenhallinta-

suunnitelmaan (ISO, 2004).

IT-palvelujen jatkuvuudenhallintasuunnitelma, yhteydenottolistat ja konfiguraationhallinta-
tietokanta tulee pitdd saatavilla myoOs poikkeustilanteissa (esim. palohdlytyksen estdessd
sdilytystilojen kdyton). IT-palvelujen jatkuvuudenhallintasuunnitelmaan tulee kirjata normaaliin
tyoskentelyyn palaamisen menettelytavat ja suunnitelma tulee testata liiketoiminnan tarpeiden
mukaisesti. Kaikki jatkuvuuteen liittyvdt testit tulee dokumentoida, ja testeissd havaittujen

virheiden perusteella tulee ryhtyé korjaaviin toimenpiteisiin (ISO, 2004).
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Palveluntarjoajan tulisi kehittdd ja yllapitdd IT-palvelujen jatkuvuudenhallintastrategiaa, joka
madrittdd  yleisesti  IT-palvelujen jatkuvuusvelvoitteiden  saavuttamiseksi  kéytettdvin
lahestymistavan. Strategiaan tulisi kuulua riskien arvioinnin liséksi sovittujen palveluaikojen ja
kriittisten litketoiminta-ajanjaksojen huomioon ottaminen. Jokaisen asiakasryhmén ja palvelun
osalta tulisi sopia ainakin suurin sallittu yhtdjaksoinen palvelun poissaolo, suurin sallittu
yhtédjaksoinen alennetun (degraded) palvelun aikavili sekd hyviksyttidviasti alennetut palvelutasot
palvelun palauttamisen aikana. IT-palvelujen jatkuvuudenhallintastrategia tulisi tarkastaa sovituin
aikavélein, mutta kuitenkin vdhintddn vuosittain. Kaikki strategiaan tehtdvdt muutokset tulisi

hyvéksyd muodollisesti (BS, 2003).

IT-palvelujen jatkuvuudenhallinnan suunnittelussa tulisi varmistaa, ettd suunnitelmat ottavat
huomioon palvelu- ja jarjestelmdkomponenttien viliset riippuvuudet. Jatkuvuudenhallinta-

suunnitelmaa ja muita [T-palvelujen jatkuvuudenhallintaa tukevia dokumentteja tulisi ylldpitaa.

Jatkuvuudenhallintasuunnitelman kéyttoon ottamisen vastuu tulisi mééritelld, ja suunnitelmassa
tulisi myds kohdentaa vastuu jokaisesta suunnitelman tavoitteen tdyttymisestd. IT-palvelujen
jatkuvuudenhallinnan  tulisi varmistaa my0s tiedon, dokumenttien ja ohjelmistojen
varmuuskopioiden sekd tarvittavien vélineiden ja henkiloston nopea saatavuus palvelujen

palauttamiseksi laajamittaisen palveluhdirion tai katastrofin varalta (BS, 2003).

Jokaisesta IT-palvelujen jatkuvuudenhallintadokumentista tulisi luoda véhintddn yksi jédljennos.
Dokumenttien jiljennokset sekd niiden kéyttoon tarvittavat vilineet tulisi tallentaa ja ylldpitdd
turvallisessa ja alkuperdisistd dokumenteista erillddn olevassa paikassa. Henkiloston tulisi
ymmartdd roolinsa jatkuvuudenhallintasuunnitelman toteuttamisessa, ja henkildstolle tulisi
mahdollistaa paédsy IT-palvelujen jatkuvuudenhallintadokumentteihin. IT-palvelujen jatkuvuuden-
hallintadokumentit tulee liittdd palveluntarjoajan kéyttimiin sopimuksenhallinta- (contract
management) ja muutoksenhallintaprosesseihin, ja dokumenttien vaikutus tulee arvioida ennen
jarjestelmi- tai palvelumuutosten hyviksymistd sekd uusien tai lisdttyjen asiakasvaatimusten
sopimista. [T-palvelujen jatkuvuudenhallintasuunnitelmat tulisi testata riittdvdn tihedsti ja
kattavasti niiden tehokkuuden varmistamiseksi, ja kaikki testauksessa havaitut virheet tulisi

dokumentoida. (BS, 2003).
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IT-palvelujen jatkuvuudenhallintap#éllikké vastaa prosessin toteutuksesta ja ylldpidosta
organisaation liiketoiminnan jatkuvuudenhallintasuunnitelmien vaatimusten mukaisesti. IT-
palvelujen jatkuvuudenhallintapééllikkd myds edustaa IT-palvelutoimintoja liiketoiminnan

jatkuvuudenhallintaprosessissa (OGC, 2004).

IT-palvelujen jatkuvuudenhallintapddllikké laatii myds IT-palvelujen jatkuvuudenhallinta-
suunnitelman ja varmistaa, ettd kaikki osa-alueet pystyvdt vastaamaan suunnitelman
vaatimuksiin. Lisdksi IT-palvelujen jatkuvuudenhallintapéillikké ylldpitdd kattavaa IT-
testausaikataulua menettelytapojen laatuarviointien perusteella ja vastaa IT-palvelujen

toimittamisen hallinnasta kriisitilanteissa (OGC, 2004).

IT-palvelujen jatkuvuudenhallinta tukee litketoiminnan jatkuvuudenhallintaa ja mahdollistaa
tarvittavan liikketoiminnan jatkamisen palveluhdirion ilmenemisen jilkeen. IT-palvelujen
jatkuvuudenhallinta pienentdd palvelujen menettdmisestd johtuvaa toimintakelvottomuusaikaa
(downtime) ja vdhentdd siitd aiheutuvia kustannuksia. Liséksi IT-palvelujen jatkuvuudenhallinta

ehkdisee ja vahentéd litketoimintaprosessien héirioitd sekd riskien vaikutuksia (OGC, 2004) .

IT-palvelujen jatkuvuudenhallinnan kannalta ongelmallisia osa-alueita ovat resurssien riittavyys,
vahinkojen arvioinnin vaikeus, sitoutumisen puute seka jatkuvuudenhallinnan arvostuksen puute.
Kaikkia vahinkoja ei vilttdmattd pystytd arvioimaan (esim. asiakkaat menettdvét luottamuksensa
palveluntarjoajaan), eikd organisaation johto véalttiméttd halua sitoutua jatkuvuudenhallinnan
kehittdmiseen. Kaikki IT-palvelujen jatkuvuudenhallinnan etuja ei vilttdmattd mydskéadn

ymmarretd, jolloin prosessia ei tueta tai noudateta organisaatiossa (van Bon & al, 2002).

IT-palvelujen jatkuvuudenhallinnan kannalta  kriittisid osa-alueita ovat konfiguraation-
hallintaprosessin  tehokkuus, ajantasaiset ja tehokkaat tydkalut, riittdvin koulutuksen
jarjestaiminen kaikille prosessiin osallistuville sekd toipumissuunnitelman kattava testaaminen
saannollisin viliajoin. IT-palvelujen jatkuvuudenhallintaa ei tule jirjestdd erikseen, vaan sen tulee
olla kiintedi osa organisaation liiketoiminnan jatkuvuudenhallintaa.  IT-palvelujen
jatkuvuudenhallinta koostuu aloitusvaiheesta, vaatimusten analysoinnista ja strategian

madrittimisestd, toteutuksesta ja toiminnanaikaisesta hallinnasta (OGC, 2004).
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4.4.1 IT-palvelujen jatkuvuudenhallinnan aloittaminen

Aloitusvaiheessa maédritellddn IT-palvelujen jatkuvuudenhallinnan laajuus, ottaen huomioon
organisaation koko. Aloitusvaiheessa myds maéritelladn kaytinnot ja resurssien kohdistaminen
sekd luodaan kéytettivd projektiorganisaatio ja hallintarakenne. Aloitusvaiheen lopuksi
hyvéksytetddn projekti- ja laatusuunnitelmat. Laatusuunnitelmien avulla varmistetaan, ettd
projektin tavoitteet ovat saavutettavissa ja niiden laatutaso on hyvéksyttiva (OGC, 2004 ja van

Bon & al., 2002)

4.4.2 Vaatimusten analysointi ja strategian maarittdminen

Vaatimusten analysointi voidaan jakaa liiketoiminnallisen vaikutuksen analysointiin (business
impact analysis) ja riskien arviointiin. Liiketoiminnallisen vaikutuksen analysointi pyrkii
tunnistamaan palvelun poissaolosta tai katastrofista syntyvit kustannukset ja niiden kasvamisen

ajan myoOta.

Liiketoiminnallisen =~ vaikutuksen analyysi perustuu  kriittisten litketoimintaprosessien
tunnistamiseen ja niiden menettdmisestd tai hdiridistd johtuvien vahinkojen tai tappioiden
arviointiin. Esimerkiksi rahamarkkinoilla markkinatiedon puuttuminen voi johtaa vélittomiin
tappioihin, koska vaihtaminen keskeytyy; samalla my0s asiakkaat voivat siirtyd kilpailevan
yrityksen asiakkaiksi, jolloin mahdollisesti menetetdén ydinliiketoiminto (asiakkaiden tuoma

vaihto).

Riskien arviointi pyrkii méaarittimain katastrofin tai palvelun poissaolon todennidkdisyyden.
Riskien arviointi perustuu riskin tasoon sekd organisaation haavoittuvaisuuteen kyseisen riskin
osalta; organisaation kaikki palvelimet voivat esim. sijaita paloturvallisuuden kannalta
riskialttiissa ympdristdssd, jolloin tulipalo voi aiheuttaa katastrofin kaikkien palvelinten
tuhoutuessa — télldin sekd riskin taso ettd organisaation haavoittuvaisuus tulee miéritelld

korkeiksi. Taulukossa 14 on esitetty esimerkki riskien arviointitaulukosta (OGC, 2004).
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UHKA

Taulukko 14: Riskien arviointitaulukko (OGC, 2004).

Esimerkkiyrityksessimme on pyritty arvioimaan riskejd sisdisten ja ulkoisten jarjestelmien,

tiedon, verkkopalvelujen, henkildston ja ulkoisten palvelutoimittajien menettdimisen kannalta.

Taulukossa 15 on esitetty Oy Meri-Sikke Ab:n tarkastuslista erilaisille riskeille ja niiden

mahdollisille syille.

Strategiaa laadittaessa pyritddn 10ytdmédn tasapainoinen menettelytapa riskien estdmisen ja

riskeistd toipumisen vililld. Kaikki uhkatekijoitd ei pystytd poistamaan, ja joidenkin riskien

pienentdminen voi johtaa toisten riskien kasvamiseen. Riskien estdmiseen tdhtddvid toimia ovat

vaikutuksen ja todenndkdisyyden vdhentiminen esim. suojaamalla laitteistot olosuhteilta (pdly,

lampétilat, virtahdiriot tai murtovarkaudet).

Taulukko 15: Oy Meri-Sikke Ab:n tunnistamat riskit ja niiden mahdolliset syyt.

Riski

Mahdollinen syy

Sisdisten IT-jdrjestelmien tai tietoverkon,

puhelinjirjestelmien jne. menettiminen

Tulipalo, sdhkonjakeluhdirié, vandalismi, tulva,

luonnonkatastrofi, vahinko, sabotaasi

Ulkoisten IT-jdrjestelmien tai tietoverkon,
sdahkdisen kaupankdynnin palvelinten jne.

menettiminen

Kaikki edellisen kohdan syyt, palvelujen liiallinen
tarve, tekninen vika, palvelujen epddminen (esim.

viliaikaisten tietoturvariskien takia)

Tiedon menettdminen

Tekninen vika, inhimillinen virhe, virukset,

haittaohjelmistot (malicious software)
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Riski Mahdollinen syy

Verkkopalvelujen menettdminen Verkkopalvelujen tarjoajan tiloihin kohdistuva

vahinko, verkkopalvelujen tarjoajan jérjestelmien tai
tiedon menettdminen, verkkopalvelujen tarjoajan

epaonnistuminen

Avainhenkil0st6 ei saatavilla Tyotaistelutoimet, henkiloston kulun estiminen,
irtisanoutuminen, sairastuminen, vammautuminen,

tyomatkan hankaluus

Ulkoisten toimittajien epdonnistuminen |Taloudelliset syyt (maksukyvyttdmyys tms.),
ulkoisen toimittajan henkilostd ei saatavilla,

sovittujen palvelutasojen tayttdmisen

epdonnistuminen
Taulukko 15 (jatk.): Oy Meri-Sikke Ab:n tunnistamat riskit ja niiden mahdolliset syyt.

Riskeistd toipuminen kattaa kaikki muut tilanteet, jolloin tulee ottaa huomioon henkilostoon ja
majoitukseen, tukipalveluihin (esim. verkkovirta, vesi, viestiyhteydet tai posti), arkistoihin (esim.
tiedostot, dokumentit tai muut materiaalit) ja ulkoisten toimittajien palveluihin (esim. sdhkdposti-
tai internetpalveluihin) liittyvét seikat. IT-palvelujen osalta tulee liséksi valita kullekin palvelulle
soveltuva toipumismenetelméd. Taulukossa 16 on esitetty erilaisia toipumismenetelmid.
Toipumismenetelmén valintaan vaikuttavat liiketoiminnan ja IT-palvelujen kriittisyyden lisdksi
sekd asiakas- ettd palveluntarjoajaorganisaation kyky palautua toteutuneesta riskistd —

toipumismenetelmin tulee vastata liiketoiminnan tarpeita ja palveluntarjoajan resursseja.

Taulukko 16: Toipumismenetelmid (OGC, 2004 ja van Bon & al., 2002).

Menettelytapa Kuvaus

Ei tehdd mitdédn |Useimmiten organisaatioilla ei ole varaa olla tekemdttd mitddn, vaikka

olisikin mahdollista jatkaa tydskentelyi itsendisesti.

Paluu manuaali- |Ei kéyttokelpoinen menetelmé kriittisten palvelujen osalta, mutta voidaan
jarjestelmain kayttdd joidenkin vdhemmén téirkeiden palvelujen toipumismenetelmina.
Esim. pankki- tai luottokorttiostokset voidaan varmentaa puhelimitse

varmennuspalvelun ollessa poissa kaytosta.
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Menettelytapa

Kuvaus

Keskindinen

sopiminen

Kahdella organisaatiolla tulee olla tdysin samanlainen ja keskendén
vaihdettavissa oleva laitteisto. T&lloin organisaatiot sopivat keskendén
menettelytavoista, joilla toiselle osapuolelle tarjotaan mahdollisuus kayttaa
laitteistoja katastrofin sattuessa. Menetelmi ei sovellu online-jdrjestelmiin,

joiden tulee olla kdytettdvissd ympéri vuorokauden.

Asteittainen

toipuminen (cold

Menetelméd voidaan kéyttda, mikéli liiketoiminta selvidd jonkin aikaa (esim.

72 tuntia) ilman IT-vélineistod. Asiakkaalle tarjotaan kidyttoon viliaikainen

(warm stand-by)

stand-by) IT-vélineiston siséltdva tila, joka voi olla sijoitettu kiintedsti tiettyyn paikkaan
tai siirreltdvissa.

Vilivaihe- Menetelmé vastaa asteittaista toipumista, mutta asiakas pddsee nopeammin

toipuminen jatkamaan liiketoimintaa (esim. 24 — 72 tunnin sisdlld). Siirreltavalla

vilivaihetoipumisella  tarkoitetaan  esim. asuntovaunussa  olevaa

kayttovalmista infrastruktuuria, jonka palveluntarjoaja konfiguroi etukiteen.

Viliton
toipuminen (hot

stand-by)

Menetelma mahdollistaa asiakkaan liiketoiminnan jatkamisen alle 24 tunnissa

palvelujen menettidmisestd. Asiakkaan tuotantoympdristostdi on tdlloin

siirtyd

tuotantoympdriston tiedot ja tarvittaessa liiketoimintaprosessit pyritddn

olemassa vastaava kopio, johon voidaan nopeasti. Myo0s

peilaamaan  (mirror) varalla olevaan tuotantoympdriston kopioon.

Menetelmén kustannuksia tulee verrata palvelujen menettdmisestd koituviin

kustannuksiin.

Taulukko 16: Toipumismenetelmii (jatk.) (OGC, 2004 ja van Bon & al., 2002).

4.4.3 Toteuttaminen

IT-palvelujen jatkuvuudenhallinnan toteuttaminen voidaan aloittaa, kun jatkuvuudenhallinta-

strategia on laadittu. IT-palvelujen jatkuvuudenhallinnan organisaatio jakautuu toimeenpano-,

koordinointi- ja toipumistasoihin. Toimeenpanotasolle kuuluvat yrityksen paitosvaltaa kédyttavit

tahot, jotka vastaavat kriisitilanteiden hallinnasta. Koordinointitasolla oleva vilijohto vastaa

toipumiseen tdhtddvien toimenpiteiden yleisestd koordinoinnista. Toipumistaso koostuu kriittisten

litkketoimintojen ja palvelujen toipumisesta vastaavista ty0ryhmistd. Jokainen ty6ryhmé vastaa

oman alueensa toipumissuunnitelmien toteuttamisesta ja toimii yhteistydssd muun henkiloston,

asiakkaiden ja ulkoisten toimittajien kanssa (OGC, 2004).
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Toteuttamisen suunnitteluun kuuluu yleisen koordinointisuunnitelman laatiminen, johon
sisdltyvit erilliset suunnitelmat hititiloihin, vahinkojen arviointiin, pelastamiseen (salvage),
elintdrkeiden arkistojen kisittelyyn, kriisinhallintaan seké suhdetoimintaan (Public relations, PR)
liittyen. Yleinen koordinointisuunnitelma mahdollistaa palveluhdirididen tunnistamisen ja nithin
vastaamisen sekd huomioi henkil6ston turvallisuuden vaaratilanteissa. Lisdksi yleinen
koordinointisuunnitelma toimii toipumisprosessien kéynnistidjdnd, jolloin otetaan kayttoon
tarvittava erillissuunnitelma. Erillissuunnitelmia ovat esim. tietokonejérjestelma-, tietoverkko-,

turvallisuus-, henkil6st6-, talous- ja hallintosuunnitelmat (OGC, 2004 ja van Bon & al., 2002).

Toteuttamiseen kuuluvat my0s riskien estdmiseen ja niistd toipumiseen tehtyjen suunnitelmien
toteuttaminen. Riskien estdmiseksi voidaan esim. kédyttdd RAID- ja UPS-tekniikkaa, kehittda
vikasietoisia jdrjestelmid tai varastoida tietoa kdyttopaikan ulkopuolelle (oft-site storage).
Toipumismenettelyjen toteuttamisessa tulee tarvittaessa tehdd sopimuksia ulkopuolisten palvelu-
tai laitteistotoimittajien kanssa, valmistella ja asentaa varakonfiguraatiot (ml. ohjelmistojen ja
laitteistojen hankinta ja lisensointi) sekd varmistaa tarvittavien tilojen saatavuus (OGC, 2004 ja

van Bon & al., 2002).

IT-palvelujen jatkuvuudenhallinnan toipumissuunnitelma ja kiytettdvit menettelytavat tulee myos
madritelld toteutusvaiheessa. Suunnitelman tarkoituksena on varmistaa kriittisten jirjestelmien,
palvelujen ja vilineistdjen tarjonnan jatkuvuus tai palauttaminen hyvéksyttivassd ajassa.
Suunnitelman yksityiskohtaisuuden tason tulee mahdollistaa menettelytapojen noudattaminen,

vaikka suunnitelmaa lukeva tukihenkil6 ei tuntisikaan jérjestelmia.

Menettelytapoihin tulee kirjata ainakin laitteistojen ja tietoverkkokomponenttien asennus- ja
testausmenettelyt sekd sovellusten, tietokantojen ja datan palautusmenettelyt. Menettelytavat
tulee sisdllyttdd toipumissuunnitelmaan. Lisdksi toteuttamisvaiheessa tulee suorittaa alustava
testaus, jolla pyritddn varmistamaan IT-palvelujen jatkuvuudenhallinnan toimivuus kaytdnndssa.
Alustavaan testaukseen kuuluvat valitun strategian, varajarjestelmien ja -jdrjestelyjen, logistiikan,

toipumissuunnitelman ja -menettelytapojen testaaminen (OGC, 2004).
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4.4.4. Toiminnanaikainen hallinta

Toiminnanaikainen hallinta pyrkii varmistamaan, ettd jatkuvuudenhallintaa ylldpidetddn muun
liikketoiminnan ohella. Toiminnanaikainen hallinta sisdltdd opetus- ja tiedotustoimenpiteitd,
koulutusta sekéd jatkuvuudenhallinnan tarkastelua ja testausta. Lisdksi toiminnanaikainen hallinta
pyrkii ottamaan huomioon muutosten vaikutukset jatkuvuudenhallinnan suunnitelmiin ja

todentamaan jatkuvuudenhallintaprosessin laadun riittdvyys litketoiminnan vaatimusten suhteen.

Opetus- ja tiedotustoimenpiteilld pyritddn tuomaan IT-palvelujen jatkuvuudenhallinta osaksi
organisaation (varsinkin sen IT-osien) arkipdivdd, korostaen jatkuvuudenhallinnan vaikutuksia.
Koulutuksen avulla pyritddn mahdollistamaan organisaation IT-osaajiin kuulumattomien

tyontekijoiden osallistuminen toipumistoimenpiteisiin (OGC, 2004).

Jatkuvuudenhallinnan tarkastelulla pyritdin varmistamaan, ettd IT-palvelujen
jatkuvuudenhallintaprosessi vastaa liiketoiminnan vaatimuksia. Tarkastelu tulee suorittaa
saannollisin véliajoin sekd laajavaikutteisten muutosten yhteydessd. Mikéli organisaation
litkketoiminnan muutokset ovat nopeita, tarkastelun tulisi olla luonteeltaan jatkuvaa. Kaikki
jatkuvuudenhallintaa koskevat uudet vaatimukset tulee toteuttaa muutoksenhallintaprosessin
mukaisesti. IT-palvelujen jatkuvuudenhallintaprosessin laadun riittivyys todennetaan sekd
prosessin tuotosten (esim. suunnitelmat ja dokumentit) ettd hallintaprosessien suhteen (OGC,

2004).

4.5 Saatavuudenhallinta
Saatavuudenhallinta on prosessi, joka pyrkii optimoimaan IT-infrastruktuurin, palvelujen ja
palveluntarjojan suorituskykyd. Saatavuudenhallinnan tavoitteena on varmistaa liitketoiminnan

vaatimusten mukainen, kustannustehokas ja jatkuva saatavuus.

Liiketoiminnan saatavuusvaatimuksia pyritdén vertaamaan IT-infrastruktuurin ja palveluntarjojan
suorituskykyyn. Mikéli saatavuus ja litketoiminnan vaatimukset eivit kohtaa, saatavuudenhallinta
pyrkii tarjoamaan liiketoiminnalle vaihtoehtoisia ratkaisuja kustannusarvioineen. Saatavuuden

mittaus ja seuranta ovat avainasemassa saatavuuden tasojen ylldpitimisen kannalta (OGC, 2004).
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Saatavuudenhallinnan tulee varmistaa, ettd kaikki asiakkaiden kanssa sovitut velvoitteet voidaan
tayttid  kaikissa  olosuhteissa.  Saatavuudenhallinnan ~ vaatimukset  tulee  tunnistaa
litkketoimintasuunnitelmien, palvelutasosopimusten ja riskiarviointien perusteella.
Saatavuudenhallintasuunnitelma tulee laatia ja pdivittdd vihintddn vuosittain. Vaatimuksiin tulee
kuulua myos pédédsyoikeudet, vastausajat ja jarjestelmidkomponenttien pdivittdinen saatavuus.

Péivittimiselld varmistetaan jatkuvuusvaatimusten tdyttyminen kaikissa olosuhteissa (ISO, 2004).

Saatavuudenhallintasuunnitelmaa tulee ylldpitdd liikketoiminnan tarvitsemien, hyviksyttyjen
muutosten mukaisesti. Muutoksenhallintaprosessi arvioi muutosten vaikutukset suunnitelmaan.
Saatavuutta tulee mitata ja mittaustulokset tulee kirjata. Suunnittelemattomat saatavuuskatkot
tulee tutkia ja niiden estdmiseksi tulee ryhtyd tarvittaviin toimenpiteisiin. Mahdolliset

ongelmatilanteet tulee myos pyrkid ennakoimaan ja ehkdiseméén (ISO, 2004).

Saatavuudenhallinnan ja IT-palvelujen jatkuvuudenhallinnan tulisi yhteisty0ssd pyrkia
sdilyttdmédn palvelutasot. Palvelutasojen sdilyttimisen tulisi olla ohjaavana tekijédni palvelujen
saatavuuden varmistamiseen liittyvissd toimissa, pyrkimyksissd ja resurssien kohdentamisessa

(BS, 2003).

Saatavuudenhallinnan tulisi tarkkailla ja dokumentoida saatavuustietoja sekd yllapitaa
saatavuushistoriaa. Liséksi saatavuudenhallinnan tulisi vertailla saatavuustavoitteita ja
palvelutasojen  vaatimuksia mahdollisten ongelmatilanteiden tunnistamiseksi.  Kaikki
ongelmatilanteet tulisi dokumentoida ja tarkastaa. Saatavuudenhallinnan tulisi myds pyrkid

ennakoimaan tulevaisuuden saatavuutta (BS, 2003).

Saatavuudenhallintapdillikkd on vastuussa saatavuudenhallintaprosessin jarjestimisestd seka
prosessissa  kdytettdvien menetelmien ja tekniikoiden valinnasta sekd sddnnollisestd
tarkistamisesta. Lisdksi saatavuudenhallintapdéllikko vastaa uusien tai parannettujen palvelujen
liikketoiminnallisten ~ saatavuusvaatimusten  madrittdmisestd, varmistaa saatavuustasojen
kustannusten perusteltavuuden, laatii saatavuudenhallintasuunnitelman sekd pyrkii edistimédn

saatavuudenhallinnan siséltojen ymmartamystd (OGC, 2004).
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Saatavuudenhallinnan avulla IT-palveluille asetetut saatavuustavoitteet pyritddn saavuttamaan
niiden johdonmukaisella suunnittelulla, toteutuksella ja hallinnalla. Saatavuustavoitteiden
kustannukset pystytddn myos madritteleméddn ja perustelemaan tarkasti. Saatavuudenhallinta
my0s synnyttdd ja ylldpitdd jatkuvaan parantamiseen ja palvelukulttuuriin tdhtddvid toimia.
Lisdksi saatavuudenhallinnan avulla voidaan sopia, mitata ja seurata saatavuustasoja ja tdlld

tavoin tukea palvelutasonhallintaa (OGC, 2004).

Mikéli saatavuus koetaan organisaatiossa ylemmin johdon vastuualueisiin kuuluvina, erillisen
vastuuhenkilon aiheuttamia kustannuksia ei valttdimattd ndhdd perusteltuina. Talloin
saatavuudenhallinnan vastuuta ei ole yksiselitteisesti mééritelty, eikd saatavuusongelmiin puututa
tehokkaasti. Jos saatavuudenhallintaprosessi toteutetaan tapahtuman-, ongelman- ja
muutoksenhallintaprosessien jilkeen, sen merkitystd ei valttdmattdi ymmarretd tdysin —
organisaatiossa voidaan jopa olettaa, ettd olemassa olevien prosessien takia saatavuuden-
hallintaprosessia ei tarvita. Lisdksi organisaation nykyisten saatavuusjirjestelyjen korkea taso voi
estdd uusien roolien luomisen; saatavuudenhallinnalle ei koeta olevan tarvetta.
Saatavuudenhallinta voi myo0s joutua tilanteeseen, jossa sen vaikutusmahdollisuudet koko IT-
organisaatioon ovat pienet; saatavuudenhallinnalle ei vilttimittd ole annettu riittdvid valtuuksia

muutosten tekemiseen (OGC, 2004).

Saatavuudenhallinta tarvitsee selkeidt saatavuustavoitteet ja -toiveet litketoiminnalta. Kriittisessa
roolissa on myds palvelutasonhallintaprosessi, jonka tulee tehdd sopimuksista virallisia.
Sopimusosapuolien tulee ehdottomasti kéyttdd samoja saatavuus- ja kayttokatkomadritelmid.
Lisdksi saatavuudenhallinnan edut tulee tuoda selkeisti esille sekd liiketoiminnalle ettd IT-

organisaatiolle (van Bon & al., 2002).

4.5.1 Saatavuudenhallinnan suunnittelu

Saatavuudenhallinnan suunnitteluun kuuluvat saatavuusvaatimuksien méaérittiminen, saatavuuden
suunnittelu,  toipumisen  suunnittelu  ja  suunniteltujen  kéyttokatkojen  hallinta.
Saatavuusvaatimukset tulee ottaa huomioon ennen palvelutasosopimusten tai -vaatimusten
lopullista  sopimista — mikdli organisaatio ei pysty tdyttimédin tietyn palvelun
saatavuusvaatimuksia, my0s palvelutaso saattaa vaarantua. Saatavuusvaatimusten osalta tulee
ottaa huomioon niiden aiheuttamat kustannukset (OGC, 2004).
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Saatavuusvaatimusten tulisi siséltdd ainakin IT-palvelujen tukemien kriittisten liiketoimintojen
kuvaukset, olosuhteet jotka liiketoiminnan kannalta katsotaan kayttokatkoksi (esim. kuinka
monta minuuttia palvelu voi olla poissa kiytostd), palvelun menettimisestd johtuvat vaikutukset
litkketoimintaan, maarilliset vaatimukset saatavuudelle (esim. miten kauan liiketoiminta pystyy
sietdmiin kayttokatkoja tai alennettuja palveluita), vaaditut palveluajat, arviointi eri ajanjaksojen
suhteellisestd tdrkeydestd (esim. sesonki- tai huippukuukaudet) sekéd tarkat turvallisuus-

vaatimukset.

Saatavuuden suunnittelu tulisi ottaa huomioon mahdollisimman aikaisessa vaiheessa sovellus- tai
palvelukehityksen elinkaarta. Saatavuudenhallinnan tulee toimittaa kehityksen tueksi laitteiston ja
sovellusten saatavuusvaatimusmaadrittelyt, saatavuuden mittauspisteiden vaatimustiedot seké
avustaa kehitysprosessissa. Lisdksi saatavuudenhallinta toimittaa kehitysprosessille ulkoisten ja
sisdisten toimittajien komponenttien luotettavuus-, ylldpidettivyys- ja huollettavuusvaatimukset

(OGC, 2004).

Toipumisen suunnittelulla pyritdin mahdollistamaan palvelujen mahdollisimman nopea
palauttaminen virheen sattuessa. Toipumisen suunnittelussa tulee ottaa huomioon palvelupisteen
ja tapahtumanhallinnan rooli tapahtumien eskaloinnin ja laajavaikutteisten tapahtumien
kasittelyssd. Toipumisen suunnitteluun kuuluvat varmuuskopiointi- ja toipumisvaatimusten seké
strategian maérittiminen ja testaus, toipumismittareiden (mitta, jolla arvioidaan palvelun
palauttamiseen kuluva aika) méérittely sekd palvelun palauttamisen todentamismenettelyjen

madrittely (OGC, 2004).

Saatavuudenhallinta pyrkii myds hallitsemaan suunniteltuja kayttokatkoja. Suunniteltu
kayttokatko voi olla esim. viikottainen varmuuskopiointi tai piivitystoimenpiteisiin varattu
ajanjakso. Kaikkien IT-komponenttien yllépidon tulisi olla suunniteltua; yllapidon tiheys ja taso
riippuu komponentin ominaisuuksista, kriittisyydestd ja yllapidolla mahdollisesti saavutettavista
hyodyistd. Suunniteltujen kiayttokatkojen tulee olla aiheuttaa liiketoiminnalle mahdollisimman
vihdn hairiotd, ja kdyttokatkon aikana tulee pyrkid suorittamaan mahdollisimman useita péivitys-,
huolto ja ylldpitotoimenpiteitd - télld tavoin voidaan védhentdd suunniteltujen kéyttokatkojen

maérdd ja siten myos liiketoimintaan kohdistuvia vaikutuksia (OGC, 2004).
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4.5.2 Saatavuuden parantaminen

Saatavuuden parantamisella pyritddn tuottamaan saatavuussuunnitelma, johon on kirjattu pitkalla
tahtdimelld saatavuuden parantamiseksi tehtdvét toimenpiteet miérattyjen kustannusrajoitteiden
mukaisesti. Saatavuuden parantaminen pyrkii varmistamaan tulevaisuudessa tarjottavien, uusien

palvelujen laadun seké niille asetettujen palvelutasotavoitteiden tiyttymisen (OGC, 2004).

Saatavuuden parantamisen kannalta on tdrkedd ottaa huomioon tehtdvin saatavuuden seurannan
ja vertailuanalyysin tuottamat tiedot, muuttuneet saatavuusvaatimukset ja saatavuuden
parantamisen kustannukset. Saatavuuden parantamiseen kiytettdvid menetelmid ovat mm.
komponenttihdirioiden vaikutusten arviointi (Component Failure Impact Assessment, CFIA),
vikapuuanalyysi (Fault Tree Analysis, FTA), CRAMM (Ccta Risk Analysis and Management
Model) seka jdrjestelmien toimintakyvyttomyysanalyysi (Systems Outage Analysis, SOA) (OGC,
2004).

Saatavuussuunnitelmaan tulee ajan myotd kattaa saatavuuden todellisten tasojen vertailu
sovittuihin tasoihin, saatavuusongelmien ratkaisemiseksi tehdyt toimenpiteet, olemassa olevien ja
muuttuvien sekd tulevien palvelujen saatavuusvaatimusten yksityiskohdat, suunniteltujen
jarjestelmien toimintakyvyttomyysanalyysien aikataulut ja teknologian kehitykseen liittyvét
mahdolliset hyddyt (OGC, 2004).

4.5.3 Saatavuuden mittaaminen ja raportointi

Saatavuuden mittaaminen ja raportointi toimii saatavuusmittareiden maérittimisen ja
saatavuustavoitteiden asettamisen pohjana. Lisdksi saatavuuden mittamisen ja raportoinnin kautta
todellista saatavuutta verrataan sovittuihin tavoitteisiin; samalla myds voidaan tunnistaa heikkoja
saatavuuden tasoja, jotka vaikuttavat negatiivisesti liiketoimintaan ja palvelujen kayttéjiin.
Saatavuuden mittaaminen ja raportointi pyrkii my0s arvioimaan saatavuutta seké asiakkaiden ettd
IT-organisaation kannalta ja suorittamaan jatkuvasti parannustoimenpiteitd saatavuuden

optimoimiseksi (OGC, 2004).

IT-saatavuuden mittareita ovat mm. prosentein esitetty saatavuus tai sen puute (esim. 98 %
palveluista saatavilla), kdyttokatkojen kesto (esim. tunneissa ja minuuteissa mitattuna), vikatiheys

ja vikojen vaikutusaste. IT-saatavuuden parantuessa my0s liiketoiminnan riippuvuus siitd
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suurenee; talloin kayttokatkon merkitys voi myos kasvaa, vaikka sen kesto pienenece. IT-
saatavuuden mittarit eivit kuvasta liikketoiminnan tai kéyttdjien kasitystd saatavuudesta. Mittarit
voivat jopa hdmitd IT-organisaatiota — mitatut palvelutasovaatimukset voivat tdyttyd, mutta

kayttdjat voivat samanaikaisesti turhautua entistd enemméin palvelun laatuun (OGC, 2004).

Esimerkkiyrityksemme tilausjérjestelmidn palvelin vikaantuu. Saatavuudenhallinta seuraa
tilannetta ja kirjaa tapahtuman selvittimisen eri vaiheissa mittaustietoja, joiden perusteella
saatavuutta voidaan arvioida. Mittaustiedot ovat pddosin aikavilejd, kuten “aika tapahtuman
havaitsemiseen” tai “’kdyttokatkon kokonaispituus”. Kuvassa 24 on esitetty Oy Meri-Sikke Ab:n

tilausjdrjestelmin palvelimen vikaantumisen yhteydessa kirjatut tiedot.

Tapahtumien vilinen aika

Kayttokatko, kokonaiskorjausaika J Valmiusaika, vikojen vélinen aika
Reagointi- Korjaus- Palautumis-
aika »4 aika ><aika »
Havaitsemis-
Tapahtuma aika Tapahtuma

é < »4 Ratkaisuaika 4,
Palautuminen / é

>

AIKA

Kuva 24: Oy Meri-Sikke Ab:n saatavuuden mittauksen kerddmat tiedot (OGC, 2002 mukaillen).

Kayttijasaatavuus (user availability) kuvastaa kayttdjan kasitystd IT-palvelun laadusta. Kéyttijin
kasitykseen vaikuttavat kdyttokatkojen tiheys, kesto ja sen aiheuttamien vaikutusten laajuus.
Kayttdjasaatavuuden vaikutukset voidaan ilmaista joko menetettyind kéyttdjaminuutteina tai
litketoimintatapahtumina. Menetetyt kéyttdjiminuutit voidaan laskea kertomalla kayttokatkon

kesto sen vaikutusalueeseen kuuluvien kiyttdjien maaralla.

Menetettyjen liiketoimintatapahtumien osalta pyritddn arvioimaan niiden liiketoiminta-
tapahtumien méir4, joita ei voitu suorittaa kéyttokatkon vuoksi; télldin voidaan myos paremmin

ilmaista liiketoimintaan kohdistuva vaikutus. Kayttdjasaatavuuden vaikutusten arviointiin
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kiytettivd menetelmd riippuu liiketoiminnan luonteesta — esim. tiedon syottdéd tukevien
jérjestelmien osalta kdyttdjdminuuttien menetys voi kuvastaa paremmin kayttokatkon vaikutuksia,
kun taas asiakaskeskeisten jérjestelmien (esim. pankkiautomaatti) tapauksessa menetetyt

litketoimintatapahtumat voivat olla parempi mitta (OGC, 2004).

Saatavuuden mittaamisen ja raportoinnin tulee pyrkid yhdistimdidn sekd IT-saatavuuden ja
kéyttdjésaatavuuden mittausten tulokset kokonaiskuvan saamiseksi. Saatavuuden parantamiseen
tarvitaan myds  liikketoimintaa  tukevan  teknologian  merkityksen — ymmaérrystdi ——

saatavuudenhallinnan ei tule keskittyd pelkastaan IT-komponentteihin.
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5 Palvelunhallinnan soveltaminen case-yrityksessa

Tdssd luvussa arvioimme case-yrityksen palvelunhallinnan tilaa ja pyrimme tunnistamaan
arvioinnin perusteella yrityksen palvelunhallinnan kehityskohteet. Yrityksessi ei entuudestaan ole
kéaytosséd palvelunhallintaprosesseja. Kohdassa 5.1 esitetdéin tulokset palvelunhallinnan 1dht6tason
arvioinnista, ja ndiden tulosten perusteella kohdassa 5.2 esitellddn hahmotelma pk-yrityksen

palvelupisteen toteutuksesta siihen liittyvine palvelunhallintaprosesseineen.

Case-yrityksen liiketoiminta perustuu jdrjestelmékokonaisuuden kehittimiseen, myyntiin ja
ylldapitoon. Jirjestelmikokonaisuus on modulaarinen, ja se voidaan jakaa asiakkaiden
litkketoimintaa tukeviin pdidtoimintoihin sekd paitoimintoja tukeviin toimintoihin. Yritykselld on
n. 110 asiakasta, ja yrityksen tarjoamaa jérjestelmékokonaisuutta kéyttdd yhteensd n. 1500-2000
kayttdjaa paivittdin 1000 eri tydasemalla. Yrityksessd vastataan pdivittdin keskimddrin 10-15
tapahtumaan, joista muutama johtaa varsinaiseen selvitystyohon — muut tapahtumat ovat padosin
palvelupyyntdjd. Tapahtumien méédrd kuitenkin vaihtelee kausiluonteisesti johtuen yrityksen

litketoiminnan luonteesta.

Case-yrityksen rooleja ovat toimitusjohtaja, projektipdéllikko, koulutuksesta ja kadytonaikaisesta
tuesta vastaava, ATK-suunnittelija, ohjelmistosuunnittelijat sekd taloushallinnosta vastaava.
Toimitusjohtaja  vastaa  yrityksen  kaupallisista  asioista.  Projektipddllikkd  vastaa
jérjestelmdtoimitusten suunnittelusta, ldpiviennistd sekd asiakasyhteyksistd toimituksen aikana.
Koulutuksesta ja kdytonaikaisesta tuesta vastaava kouluttaa jarjestelmikokonaisuuden kayttdjat.
Projektipadllikko, koulutuksesta ja kidytOnaikaisesta tuesta vastaava sekd ATK- ja
ohjelmistosuunnittelijat antavat asiakkaille ja kéyttdjille kayttotukea. Jarjestelmédkokonaisuuden
péddtoimintojen kehittimisvastuu on yrityksen ATK-suunnittelijalla, kun tukitoimintojen osalta
kehityksestd vastaavat ohjelmistosuunnittelijat. Taloushallinnosta vastaava hoitaa yrityksen

taloushallinnon tehtdvien lisdksi toimituksiin liittyvien tavaraostojen ja toimitusten logistiikkaa.

5.1 Yrityksen lahtotason selvittdminen
Yrityksen ldhtotason selvittiminen toteutettiin haastattelemalla yrityksen henkilostéd ja
arvioimalla yrityksen l&htotasoa  yhteistyossd henkiloston kanssa. Haastattelujen aiheet ja

lahtdtason  arviointi  perustuvat  Henri  Tudorin  tutkimusinstituutissa  kehitettyjen
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palvelunhallintaprosessien arviointi- (CRPHT, 2005a) ja viitedokumenttien (CRPHT, 2005b)
kayttoon. Seuraavissa alakohdissa kdydddn ldpi yrityksen toiminnan kehittimisen kannalta

oleelliset arviointitulokset.

5.1.1 Tapahtumanhallinnan tila

Tapahtumanhallinnan osalta arviointi- ja viitedokumenteissa on médritelty arvioitaviksi kohteiksi
tapahtumanhallintastrategia, tapahtumien kirjaaminen, luokittelu, priorisointi, tutkinta, eskalointi,
sulkeminen ja toimenpidepéétdsten teko. Lisdksi arvioinnin kohteina ovat tapahtumien elinkaaren

seuranta sekd palvelupyyntojen kisittely (CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessd ei ole laadittu erillistd tapahtumanhallintastrategiaa, eikd yrityksessd koeta tarvetta
pidemmaille ulottuvien suunnitelmien laatimiselle — tdrkedmpéanid koetaan joustavuuden
sdilyttdminen. Tapahtumien kirjaaminen tapahtuu henkil6ston harkinnan mukaan; joitakin
pienempid tapahtumia ei valttiméttd kirjata ollenkaan, mikéli ne eivét johda selvitystoimen-

piteisiin tai laskutukseen.

Laskutus perustuu case-yrityksen ja asiakkaan vaililld oleviin sopimusehtoihin ja hinnastoon,
joissa médritelldén tapahtumiin liittyvien selvitystdiden hinnat. Tapahtumat kirjataan kdyttden
yrityksen sisdistd tietojarjestelmdd. Tapahtumien tulovdylind ovat péddosin asiakkaiden ja
kayttdjien puhelimitse suorittamat yhteydenotot sekd sdhkdposti. Puhelut ohjautuvat yrityksen
keskusnumeroon, ellei soittajalla ole tiedossaan tyontekijoiden suoria numeroita. Yrityksen

taloushallinnosta vastaava henkild ohjaa keskusnumeroon tulevat puhelut edelleen.

Yrityksessd ei ole kiytossd palvelunhallintatermistdd, joten yleisesti puhutaan yhteydenotoista”,
“tilanteista” tai “ongelmista” - tdssd alakohdassa niistd kuitenkin kdytetdén edelleen termid
“tapahtuma”. Yrityksessd on kéytdssé paperille tulostettava yhteydenottolomake, johon taytettavét
perustiedot vastaavat osin tapahtumasta kirjattavia tietoja. Paperilomakkeita ei kuitenkaan
erityisesti arkistoida tai organisoida, vaan ne toimivat enemminkin muistiinpanoina sisdiseen
tietojarjestelmddn kirjaamista varten. Joissakin tilanteissa lomakkeen tai vastaavien
tarkastuslistojen kéyttd my0s koettiin héiritsevédksi, koska puhelinkeskusteluissa pyritddn

vilttdméédn kuulustelun kaltaista menettelytapaa.
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Tapahtumia ei luokitella lainkaan. Tapahtumien kirjauksen yhteydessd yrityksen sisdiseen
tietojérjestelmédn voidaan kuitenkin jéttdd vapaamuotoinen selitys tapahtuman ilmenemisesti,
syistd ja suoritetuista korjaustoimenpiteistd. Tapahtumat ovat kuitenkin tallennettuina
asiakaskohtaisesti, eikd niiden joukosta voida hakea tiettyjd tapahtumia (esim. hakuehdoilla)
helposti. Tapahtumien priorisointiin ei my0skdén ole kiytossd muodollista menettelytapaa, vaan
henkilostd pééttdd kasittelyjarjestyksen. Kaésittelyjarjestys perustuu tapahtuman aiheuttaman

vaikutuksen arviointiin — kéyttdd estévit ja vakavasti haittaavat tapahtumat késitellédén ensin.

Tapahtumien tutkintaan ei ole kdytdssd tarkoitukseen kehitettyjd tyovilineitd, eikd tapahtumia
voida verrata helposti muihin tapahtumiin. Tapahtuman tutkinnan apuvilineend on pddosin
yrityksen sisdinen tietojdrjestelméd, josta voidaan etsid asiakkaan konfiguraatiotietoja.
Tapahtumien tutkinnassa tapahtumat ohjautuvat ATK- tai ohjelmistosuunnittelijan ratkaistavaksi
yhteydenoton vastaanottajan harkinnan mukaan; yrityksessd ei ole erillistdi menettelytapaa

tapahtumien tutkinnan tyonkululle. Yrityksessé ei ole miaritelty erillisid tukitasoja.

Tapahtumien eskalointiin ei ole maidritelty kynnysarvoja. Eskalointikdytidntojd ei ole
dokumentoitu, mutta niiden méadrittimiseen ei mydskddn ndhdid tarvetta yrityksen koon
mahdollistaessa henkiloston tydskentelyn samoissa tiloissa. Tapahtumien eskalointi on padosin
henkil6ston harkinnan varassa, jolloin tietty tapahtuma voi eskaloitua vilittdmaisti sen
kirjaamisen jidlkeen — tdlloin tapahtuma on voinut ohjautua véirdlle tyontekijdlle, tai sen

vastaanottanut tyontekijd pyytdd toisen tyontekijén apua tapahtuman ratkaisemiseen.

Eskalointi on tyypiltdén yleensd asian siirto tyontekijiltd toiselle. Hierarkkiselle eskaloinnille ei
ole médritetty menettelytapoja, vaan tilanteet pyritdin ratkaisemaan tapauskohtaisesti. Yrityksessa
tarvitaan joskus my0s ulkopuolista apua tapahtumien ratkaisemiseen, esimerkiksi tilanteessa
joissa asiakas on ulkoistanut palvelimensa ylldpidon — enimmékseen ulkopuolinen tuki liittyy

kuitenkin kehittimisyhteistyohon.

Tapahtumien sulkemiseen ei ole kiytossd erillisti menettelytapaa, vaan tapahtumat pyritddn
sulkemaan tapauskohtaisesti — sulkemismenettelyt riippuvat tapahtuman laajuudesta ja
vaikutuksista. Pienemmét tapahtumat voidaan kuitata suljetuiksi tyontekijén todettua korjaavien

toimenpiteiden onnistuneen. Laajavaikutteisempien tapahtumien osalta sulkeminen tapahtuu
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yhteistyossd asiakkaan kanssa, jolloin tapahtuman sulkemiselle voidaan pyytda asiakkaalta esim.
sahkdpostikuittaus. Tapahtumien ratkaisemiseen téhtdévit toimenpiteet valitsee usein tapahtumaa
selvittdvd tyontekijd; tyontekijdt myos pyrkivét yhteistydssd valitsemaan parhaiten soveltuvat

toimenpiteet, kun tapahtuma voidaan ratkaista useammalla tavalla.

Tapahtumien ratkaisut kirjataan yrityksen sisdiseen tietojirjestelmddn asiakaskohtaisesti, ja
joitakin yleisesti toistuvien tapahtumien ratkaisuja on dokumentoitu. Yksinkertaisimpia ratkaisuja
el ole dokumentoitu, koska niiden osalta luotetaan henkiloston osaamiseen - ratkaisemiseen

tarvitaan pohjatietoa case-yrityksen jirjestelmikokonaisuudesta.

Tapahtumien elinkaaren seurantaan ei ole mééritetty menettelytapoja, eikd tapahtumien elinkaarta
ole madritetty tai dokumentoitu. Tapahtumien kirjaus tapahtuu yleensd vasta niiden selvityksen
valmistuttua, jolloin tapahtumiin lisdtddn ilmoitus- ja ratkaisupdivamiidrdt sekd tehdyt
toimenpiteet. Palvelupyyntdjen kisittelyyn ei  ole madritelty erillisti menettelytapaa.
Palvelupyynndt ovat padosin puhelimitse tehtyjd neuvonta- tai ohjepyyntdjd. Neuvonnasta ja
ohjeiden ldhettdmisestd ei laskuteta, mikdli palvelupyyntd on perdisin asiakkaan nimetyiltd
yhteyshenkil6iltd. Asiakkaille on my6s mahdollistettu joidenkin tukidokumenttien noutaminen

yrityksen extranet-sivustolta.

5.1.2 Ongelmanhallinnan tila

Ongelmanhallinnan osalta arviointi- ja viitedokumenteissa on mairitelty arvioitaviksi kohteiksi
ongelmanhallintastrategia sekd ongelmien ja tunnistettujen virheiden kirjaaminen, luokittelu,
priorisointi, tutkinta, seuranta, sulkeminen ja yhdistiminen muihin palvelunhallintatietoihin.
Lisdksi arvioinnin kohteina ovat heikkojen osa-alueiden tunnistamis-, arviointi- ja

korjauskéytinnot (CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessd ei ole laadittu ongelmanhallintastrategiaa. Ongelmanhallinnan suunnittelun osalta
pyritddn myds joustavuuteen, kuten tapahtumanhallinnassa. Yrityksen liiketoiminnan luonteesta
johtuen tapahtumia aiheuttavat ongelmat ovat yleensd perdisin asiakkaiden konfiguraatioiden
muutoksista, joista ei ole ilmoitettu eikd siten myOskddn hyviksytetty (esim. laitteiston
vaihtaminen ilmoittamatta). Tapahtumien ilmenemistiheyttd ei erityisesti seurata, mutta
useammin toistuvat tapahtumat johtavat selvitystoimenpiteisiin: télléin pyritdén selvittimain ja
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poistamaan tapahtumien taustalla olevat syyt. Tapahtumien toistumisen havaitseminen on padosin

henkilGstdn muistin varassa.

Ongelmien ja tunnistettujen virheiden tunnistaminen ja kirjaaminen on tietyiltd osin hankalaa:
kaikkia konfiguraatioita ei ole mahdollista tutkia suoranaisesti (esim. tietoliikenneyhteydet voivat
puuttua), jolloin ongelmien ja tunnistettujen virheiden tutkinnassa joudutaan joskus turvautumaan
asiakasorganisaation yhteyshenkilojen apuun. Ongelmien ja tunnistettujen virheiden kirjaamista
ei ole erikseen jdrjestetty, vaan ne sisdltyvit yleensd tapahtumien Kkirjauksessa tehtyjen
toimenpiteiden kuvauksiin. Téstd johtuen ongelmia ja tunnistettuja virheitd ei myoskéin erikseen

luokitella, priorisoida tai seurata, vaan ne késitelldan kidytdnnossé tapahtumina.

Ongelmien ja tunnistettujen virheiden tutkinta perustuu henkildston taitoihin ja kokemukseen —
selvittdimistyd kéynnistyy henkildston tunnistaessa tapahtumien taustalla olevan virheen.
Ongelmaa ei kuitenkaan maééritelld ongelmaksi tai myohemmaissidkéddn vaiheessa tunnistetuksi
virheeksi, vaan se selvitetddn ja kirjataan yrityksen sisdiseen jérjestelméddn tapahtumana.
Ongelmista ja tunnistetuista virheistd ei luoda muutospyyntdjd, mutta niiden selvittdmisen
yhteydessd kirjataan konfiguraatioiden rakenneosiin tehdyt muutokset. ATK-suunnittelija
hyvéksyy yhdessd ohjelmistosuunnittelijoiden kanssa ongelmien ja tunnistettujen virheiden

ratkaisuun tarvittavat muutokset.

Ongelmien ja tunnistettujen virheiden sulkemiseen ei ole médritelty menettelytapoja. Sulkemista
kuitenkin ~ vastaa  tapahtumanhallinnassa  kuvattu  menettelytapa, jossa tapahtuman
sulkemismenettelyt pditetdén tapauskohtaisesti. Tarvittaessa ongelman tai tunnistetun virheen
korjannut tyontekijd ilmoittaa asiakkaalle suoritetun korjauksen valmistumisesta. Ongelmia ja

tunnistettuja virheiti ei yhdistetd tapahtumiin tai muihin ongelmiin ja tunnistettuihin virheisiin.

Ongelmien ja tunnistettujen virheiden pohjalta ei laadita taipumusanalyyseja. Henkilstd pyrkii
tunnistamaan heikot osa-alueet tietimyksensd ja kokemuksensa avulla, jolloin korjaus- tai
parannustoimenpiteet kohdistetaan henkiloston arvioinnin perusteella. Heikkojen osa-alueiden
tunnistamiseen, analysointiin ja korjaukseen ei ole mééritelty menettelytapoja: on kuitenkin
todettava, ettd yrityksen tarjoamia ratkaisuja on kehitetty useiden vuosien ajan, jolloin heikkojen

osa-alueiden nykyinen méérd on merkittdvisti pienempi kuin uustuotannossa.
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5.1.3 Konfiguraationhallinnan tila

Konfiguraationhallinnan osalta arviointi- ja viitedokumenteissa on maédritelty arvioitaviksi
kohteiksi konfiguraationhallintastrategia, konfiguraationhallintajarjestelmd, konfiguraatioiden
rakenneosien tunnistaminen, luokittelu, nimedminen, méaarddaminen, kuvaaminen sekéd
yhdistdminen muihin palvelunhallintatietoihin. Lisdksi arvioinnin kohteina ovat rakenneosien
muutosten seuranta ja pdivittdminen asiakkaille, rakenneosien raportointi- ja historiatietojen
arkistointi, rakenneosien tdydellisyyden ja eheyden varmistaminen sekd rakenneosien varastointi

ja kasittely (CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessd ei ole laadittu konfiguraationhallintastrategiaa. Konfiguraatioiden rakenneosien
tunnistamiseen ei ole maéritelty erillistd menettelytapaa, mutta yrityksen tuotteiden ja toiminnan
kannalta oleellisten rakenneosien tiedot on dokumentoitu ja tallennettu. Rakenneosien tietoja ei

kuitenkaan voi kayttdd kootusti, eikd niiden vilisid yhteyksia ole kirjattu.

Yrityksen sisdinen tietojdrjestelmd toimii osaltaan konfiguraationhallintajédrjestelminé, johon
kirjataan tiedot asiakkaiden laitekonfiguraatioista sekd ohjelmistokomponenteista. Kirjattujen
tietojen taso ja tarkkuus on maddritelty yrityksen liiketoiminnan tarpeiden mukaisesti; pienin
yksittdinen rakenneosa on yksittdinen laite tai apuohjelma. Yrityksen tuotteiden vaatimat
perusrakenneosat (ty0asemat, verkkoyhteydet jne.) oletetaan, eiké niitd kirjata erikseen — kaikki
yrityksen tuotteisiin kuuluvat apulaitteet kuitenkin kirjataan sisdiseen tietojirjestelméaén.
Asiakkaiden maaritellyt ATK-yhteyshenkilot vastaavat rakenneosavaatimusten tdyttymisestd ja

muuttuneiden konfiguraatiotietojen ilmoittamisesta yritykselle.

Rakenneosia ei luokitella lainkaan. Rakenneosien nimeémiseen ei ole mddritelty erillistd
kéytintod, vaan rakenneosat nimetddn niiden tuote- tai muun nimen perusteella (esim. laitteen
tuotenimelld). Rakenneosia ei miérdtd osaksi tiettyd konfiguraatiota, eikd konfiguraation
rakenneosista voida tehdid koonteja tai raportteja. Monimutkaiset ja tirkedt rakenneosat on
kuvattu yrityksen sisdisessa tietojdrjestelmaissd, ja lisdksi joillekin ohjelmistojen rakenneosille on
olemassa kuvaukset. Yhtendistd kuvauskdytidntod ei kuitenkaan ole, koska rakenneosien mééra on

nykytilanteessa helposti hallittavissa.
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Rakenneosat yhdistetddn muihin palvelunhallintatietoihin ldhinnd asiakaskohtaisesti, jolloin
tietyn asiakkaan rakenneosia voidaan selata yrityksen tietojdrjestelmin avulla. Ohjelmistojen
rakenneosille on olemassa definitiivisid ohjelmistokirjastoja vastaavat varastot, ja ohjelmistojen

rakenneosien tiedot on yhdistetty korkealla tasolla yrityksen sisdiseen tietojdrjestelmaén.

Rakenneosien muutoksien seuranta perustuu asiakkaiden ATK-yhteyshenkildiden ilmoituksiin
sekd yrityksen ATK- ja ohjelmistosuunnittelijoiden tekemiin pdivityksiin ja asennuksiin.
Yrityksen toimesta suoritettava asiakkaiden laiteympdristdjen seuranta koetaan sekd
mahdottomana ettd epdtarkoituksenmukaisena; vastuu laitteistoista on asiakkailla. Laitteistojen
uusimista ei késitelld rakenneosan muutoksena (laitteiden vaihtoja samanlaisiin ei kirjata).
Rakenneosien muutoksista ilmoitetaan asiakkaalle, mikili asiakas on pyytinyt muutosta —

muutoin kiytossé ei ole madriteltyd ilmoituskdytintoa.

Konfiguraatioiden rakenneosista voidaan tehdd puoliautomaattisesti raportteja. Yrityksessd ei
ndhdd tarvetta laajemmalle laite- tai rakenneosaraportoinnille, mutta tietoja voitaisiin
mahdollisesti  tilastoida.  Ohjelmistorakenneosien osalta voidaan osittain tarkastella
komponenttien historiatietoja. Laitteistorakenneosien muutoksista ei kuitenkaan laadita
historiatietoja, vaan muutokset kirjataan edellisen tiedon pdille. Raportti- ja historiatietoja ei

varsinaisesti kerati tai arkistoida.

Rakenneosien tdydellisyyden ja eheyden varmistaminen tapahtuu ohjelmistorakenneosien osalta
yrityksen henkil0ston toimesta. Ohjelmistorakenneosien eheys ja toimivuus varmistetaan uuden
tai pdivitetyn jakeluversion asennuksen jélkeen. Laitteiston osalta rakenneosien tdydellisyyden
varmistamisesta on luovuttu, koska laitteiston tarkastamiseen tarvittava tyOméédrd on suuri.
Lisdksi laitteistoviat ovat yrityksen Kkéyttdmien laitetoimittajien tuotteissa harvinaisia.
Laitteistokuljetuksien osalta vastuu laitteiston eheydestd siirtyy kéytettdville kuljetusyritykselle,

ja lahetykset on myos vakuutettu.

Konfiguraatioiden rakenneosien varastointi ja késittely ovat hallinnan alaisina. Ohjelmistojen
rakenneosien sdilytys tapahtuu aiemmin mainituissa, definitiivistd ohjelmistokirjastoa vastaavissa
varastoissa. Ohjelmistorakenneosien varastoja ei kuitenkaan ole liitetty konfiguraation-

hallintajirjestelmind toimivan yrityksen sisdisen tietojdrjestelmdn osaksi, vaan ne toimivat
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erillddn. Laitteistovaraston hallinta perustuu yrityksen tilauskantaan sekd tiedossa oleviin
toimitustarpeisiin, ja suuremmille asiakkaille suositellaan varalaitteiston hankkimista

kayttokatkojen minimoimiseksi.

5.1.4 Muutoksenhallinnan tila

Muutoksenhallinnan osalta arviointi- ja viitedokumenteissa on maédritelty arvioitaviksi kohteiksi
muutoksenhallintastrategia, muutospyyntdjen kirjaaminen, suodattaminen, luokittelu, priorisointi,
sulkeminen seké yhdistdminen muihin palvelunhallintatietoihin. Lisdksi arvioinnin kohteina ovat
muutosten vaikutusten arviointi, muutosten hyviksyntd- ja valtuutusmenettelyt sekd muutosten

toteutustehokkuuden varmistaminen (CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessi ei ole laadittu muutoksenhallintastrategiaa, jossa muutosten kirjaamis-, luokittelu- ja
tutkintamenettelyt sekd muutoskomitean rakenne ja kokoontumistiheys madritetddn.
Muutospyyntdjen kirjaamiseen on olemassa ohjelmamuutoslomake, jota ei kuitenkaan kaytetd
osana pdivittdistd toimintaa. Ohjelmamuutoslomakkeelle kirjataan l&hinnd kiireettomat,
lisdominaisuuksia koskevat muutospyynndt — muita muutospyyntdja ei kirjata erikseen, ja vain

laajemmat muutospyynnot dokumentoidaan osana niiden toteutusprojekteja.

Ohjelmamuutoslomake on ainoastaan yrityksen henkiloston  kéytossd. Pienempien
muutospyyntdjen suodattamisesta vastaa yrityksen ATK-suunnittelija, joka tutkii yhdessi
projektipdillikon kanssa muutospyyntojen toteuttamiskelpoisuuden ja —tarpeen. Tarvittaessa myos
ohjelmistosuunnittelijat osallistuvat muutosten toteuttamiskelpoisuuden arviointiin. Laajempien

muutospyyntdjen suodattamisesta vastaavat yrityksen toimitusjohtaja seké projektipdallikko.

Muutospyynnét luokitellaan ja priorisoidaan karkealla tasolla ohjelmamuutoslomakkeen kautta
kirjattujen pyyntdjen osalta. Muutoksien toteuttamispdétds ilmoitetaan muutosta ehdottaneelle
asiakkaalle, ja laajemmat muutokset suljetaan ja kdydddn ldpi virallisesti projektipééllikon
toimesta osana projektien paittamistd. Laajempien muutosten osalta sdilytetdén projektikohtaisia,
tarkkoja muutostietoja. Pienempid muutoksia ei suljeta virallisesti, eikd niistd véalttimatta
tallenneta muutostietoja: jotkin pienemmét muutokset kuitenkin kirjataan yrityksen sisdiseen

tietojédrjestelmadn.

131



Muutoksen vaikutuksia asiakkaan liiketoimintaan ja omiin resursseihin arvioidaan
epdmuodollisesti, varsinkin laajempien muutosten osalta. Laajempien muutosten osalta
yrityksessd koetaan tarvetta muodollisemman menettelytavan maérittimiselle — nykytilanteessa
muutosten sisdltd pyritddn aluksi hahmottelemaan otsikkotasolla, jonka jélkeen projektipaallikko
tarkentaa  muutoksen  sisdllon  yhteisty0ssd  asiakkaan ja  yrityksen ATK- ja
ohjelmistosuunnittelijoiden kanssa. Tarkennuksen jilkeen muutoksen toteuttamiskelpoisuus

arvioidaan projektipdillikon ja yrityksen ATK- ja ohjelmistosuunnittelijoiden toimesta.

Muutosten  hyvdksyntd  perustuu  projektipddllikon  alustavaan  arvioon  muutoksen
toteutettavuudesta. Muutoksen taloudellisesta hyvidksynnistd vastaa projektipdéllikkod, kun taas
muutoksen tekninen hyvéiksyminen on ATK- ja ohjelmistosuunnittelijoiden vastuulla. Tekninen
hyviksyntd on mukana myos taloudellisessa hyviaksynnéssé, ja ohjaa osaltaan myods muutoksen
taloudellisten vaatimusten arviointia. Laajempien muutosten liiketoiminnallinen hyvaksynti
tapahtuu yhteisty0ssd projektipdéllikon ja asiakkaan edustajien kesken. Pienempien muutosten
toteutukseen ei ole maédritetty menettelytapaa, vaan muutokset pyritddn toteuttamaan

tapauskohtaisesti — laajemmat muutokset voidaan toteuttaa projekteina.

5.1.5 Jakelunhallinnan tila

Jakelunhallinnan osalta arviointi- ja viitedokumenteissa on madritelty arvioitaviksi kohteiksi
jakelunhallintastrategia, tietojdrjestelmid kuvaavien kirjastojen kayttd ja pdivittdiminen,
jakeluversioiden rakenneosien valinta ja jakeluversion toimitusehtojen maéarittely, jakeluversion
asennuksen jidlkeinen muutoksen jdlkitarkastus, jakeluversioiden ominaisuuksien kirjaaminen
tietojérjestelmiin  sekd ominaisuustietojen ylldpito. Lisdksi arvioinnin kohteina ovat

jakeluversioiden valmistelu, testaus, hyviksyntd, jakelu ja asennus (CRPHT, 2005a ja CRPHT,
2005b).

Yrityksessd on laadittu jakelunhallintastrategiaa osittain vastaava suunnitelma, jossa on mairitelty
lahitulevaisuuden jakeluaikataulut. Suunnitelma ei kuitenkaan sisdlld jakelukéytintojen
madrittelyd. Tietojdrjestelmid kuvaavat kirjastot ovat yrityksen henkiloston kaytossd, ja niiden
tietoja péivitetddn osana pdivittdistd toimintaa. Kirjastoihin ei kuitenkaan kirjata jakeluversioiden
ominaisuuksia, eikd jakeluversioon kuuluvista komponenteista voida laatia koottua raporttia.
Jakeluversioiden rakenneosien valinta tapahtuu yrityksen ATK- ja ohjelmistosuunnittelijoiden
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toimesta. Jakeluversioon voidaan osittain ottaa mukaan myds vanhempia versioita
ohjelmamoduuleista, mutta yrityksessd on pyritty vélttdméédn niiden kéyttdd — yleisesti pyritddn

aina kayttdmiin ohjelmamoduulin uusinta ja toimivaksi todettua versiota.

Jakeluversion rakenneosien valinta tapahtuu manuaalisesti, ja versionumerointi seuraa yrityksessé
sovittuja  kdytdntojd. Kehitysversioita voidaan  kehittdd erilldidn  tuotantoversioista.
Versiokuvaukset puuttuvat tietyiltd osin, jolloin jakeluversion siséltimid moduuleja tai
toiminnallisuutta joudutaan joskus selvittimddn manuaalisesti. Jakeluversioiden toimitusehdot

sovitaan tapauskohtaisesti, ja suuremmat toimitukset voidaan kasitelld projekteina.

Jakeluversion asennuksen jilkeinen muutoksen jilkitarkastus suoritetaan tapauskohtaisesti.
Suuremmat jakeluversiot pédétetddn muodollisesti projektien osana, jolloin my0s jakeluversioon
liittyvd muutos suljetaan muutoksenhallintaa késittelevdssd alakohdassa kuvatulla tavalla.
Pienempien jakeluversioiden osalta ei vélttdimitta vaadita muodollista paittdmistd asiakkaan
toimesta, vaan yrityksen ATK- ja ohjelmistosuunnittelijat arvioivat ja tarkastavat jakeluversion
asennuksen onnistumisen jalkikdteen. Pienimmait jakeluversiot voidaan myds jattdd tarkastamatta,

jolloin mahdolliset virheet paljastuvat vasta seuraavan kayton yhteydessa.

Jakeluversioiden ominaisuudet ja historia on osittain kirjattu, ja niitd ylldpidetdan yrityksen ATK-
ja ohjelmistosuunnittelijoiden toimesta. Osalle moduuleista ei kuitenkaan ole olemassa erillistad
ominaisuuksien kirjausmenettelyd. Kaikkia jakeluversioiden ominaisuustietoja ei ole kuitenkaan
yhdistetty yrityksen sisdiseen tietojdrjestelmddn, vaan ne on kirjattu erilleen muista
konfiguraatiotiedoista. Yrityksen sisdiseen tietojdrjestelméddn kirjataan asiakaskohtaisesti

asennetun jakeluversion versionumero sekd asennus- ja lisdtietoja.

Jakeluversioiden valmistelu suoritetaan ATK- ja ohjelmistosuunnittelijoiden toimesta, jolloin
jakeluversion toteuttajat pyrkivdt yhteisty0ssd varmistamaan jakeluversion vaatimat tekniset
edellytykset, kuten esim. tarvittavien ajurien asennukset. Yrityksen koulutuksesta ja
kiytonaikaisesta tuesta vastaava varmistaa, ettd kayttdjit osaavat kayttdd jakeluversion uusia tai
muuttuneita toimintoja. Lisdksi yrityksen ~ATK-suunnittelija sekd koulutuksesta ja

kéytonaikaisesta tuesta vastaava valmistelevat kayttdjille tarvittavat ohje- ja kiyttddokumentit.
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Jakeluversioiden testaus suoritetaan ATK- ja ohjelmistosuunnittelijoiden toimesta. Mikali
jakeluversio toteuttaa laajemman muutoksen, jakeluversiolle voidaan suorittaa jirjestelmétestaus.
Pienempien jakeluversioiden testaus on niiden toteuttajien vastuulla. Jakeluversioiden
hyviksyntddn ei ole médritetty erillistd menettelytapaa, vaan jakeluversiot pyritddn hyviksyméaan
tapauskohtaisesti. Jakeluversioiden hyviksynndstd vastaa péddosin yrityksen ATK-suunnittelija,
mutta laajempien muutosten osalta myds asiakkaan edustajat ja yrityksen projektipadllikko

osallistuvat hyvéksymiseen.

Jakeluversioiden jakelu ja pddosa asennuksista suoritetaan etidyhteyksien kautta. Uusille
asiakkaille jakeluversiot jaellaan ja asennetaan kuitenkin aina paikan pééll4, jolloin case-yrityksen
jarjestelmikokonaisuus voidaan rddtdloidd asiakkaan ympéristoon sopivaksi. Samalla myos
voidaan taata asiakkaalle jirjestelmén toimivuus. Yrityksen tavoitteena on suorittaa kaikki muut
jakelut ja asennukset etdyhteyksien kautta, jolloin asiakkaan ei tarvitse maksaa matkoista
aitheutuvia kustannuksia. Asennuksen jdlkeen maédritelldén suoritettavaksi jilkitarkastus, mikali

kyseessd on laajemman muutoksen toteuttava jakeluversio.

5.1.6 IT-palvelujen jatkuvuudenhallinnan tila

IT-palvelujen jatkuvuudenhallinnan osalta arviointi- ja viitedokumenteissa on mairitelty
arvioitaviksi kohteiksi jatkuvuudenhallintasuunnitelman laatiminen, kriittisten palvelujen
arviointi ja riskien tunnistaminen sekd vastatoimien laatiminen tunnistettujen riskien varalle.
Liséksi arvioinnin kohteina ovat eri osa-alueiden jatkuvuudenhallintasuunnitelmien maéérittely,
toteutus, testaus ja tiedottaminen sekd palvelujen jatkuvuuden varmistamismenettelyjen

laatiminen, arviointi ja ylldpito (CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessd ei ole laadittu jatkuvuudenhallintasuunnitelmaa. Asiakkailta edellytetddn tiettyja
jérjestelyjd jatkuvuuteen liittyen, kuten esim. etdyhteyksien takaaminen, varapalvelinten
hankkiminen seké tietyiltd osin laitteiston monentaminen. Liséksi yritys voi vedota ylivoimaiseen
esteeseen (force majeure), mikdli palvelujen jatkuvuus vaarantuu ylivoimaisten olosuhteiden

(esim. lakko, luonnonkatastrofi) takia.

Kiriittisid palveluja tai niihin liittyvid riskejd ei ole tunnistettu, eikd siten mydskdén valmisteltu
vastatoimia riskien varalle. Riskien tunnistamiselle on tarvetta, mutta se halutaan rajata
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ainoastaan vaikutettavissa oleviin asioihin — vastatoimien kehittimista ei nihda kaikkien riskien

osalta jarkevana.

Eri osa-alueiden jatkuvuudenhallintasuunnitelmia ei ole laadittu, eikd yrityksessd néhdi tarvetta
niiden laatimiseen. Palvelujen jatkuvuuden varmistamismenettelyjd ei ole laadittu. Palvelujen
jatkuvuuden varmistamismenettelyt koetaan tarpeellisina, mutta niiden edellytyksend taytyy

pystyd tunnistamaan kriittiset palvelut.

5.1.7 Saatavuudenhallinnan tila

Saatavuudenhallinnan osalta arviointi- ja viitedokumenteissa on mairitelty arvioitaviksi kohteiksi
saatavuudenhallintastrategia, liitketoiminnan vaatimusten huomioon ottaminen saatavuuden
suunnittelussa, komponenttivikojen vaikutusten arviointi sekd saatavuustasojen sopiminen,
seuranta ja tarkastaminen. Lisdksi arvioinnin kohteena on saatavuussuunnitelma ja sen yllépito

(CRPHT, 2005a ja CRPHT, 2005b).

Yrityksessd ei ole laadittu erillistd saatavuudenhallintastrategiaa. Asiakkaille kuitenkin
ilmoitetaan tilaustakaraja, jonka puitteissa asiakas voi tehda tilauspdiatoksen halutessaan palvelun
kayttoonsd tiettynd ajankohtana. Palvelut ovat saatavilla ennalta maéiriteltyind ja sovittuina

ajankohtina, eivétkd palvelut ole jatkuvasti saatavilla esim. viitkonloppuisin.

Komponenttivikojen vaikutuksia palvelujen saatavuuteen ei ole arvioitu. Saatavuustasoja ei ole
madritelty asiakas- tai palvelukohtaisesti, vaan yrityksessd pyritddn takaamaan kaikille asiakkaille
samantasoinen palvelujen saatavuus. Yrityksessd ei ole laadittu saatavuussuunnitelmaa, mutta eri
palvelujen saatavuus pyritddn suunnittelemaan yhteistydssd asiakkaiden kanssa — my0s asiakkaan
resurssitilanne otetaan huomioon wuusien jérjestelmitoimitusten yhteydessd. Palvelujen
saatavuutta ei sdddelld asiakkaan resurssien mukaisesti case-yrityksen liiketoiminnan luonteesta

johtuen.

5.2 Kehityskohteiden hahmottelu

Edellisen kohdan arviointitulosten perusteella voidaan hahmotella case-yrityksen tarpeisiin

soveltuvat kehityskohteet. Kehityskohteet on pyritty kirjaamaan siten, ettd niitd voitaisiin soveltaa
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mahdollisimman yleiselld tasolla - ldahtdkohtaisesti on kuitenkin pyritty ottamaan huomioon

kehityskohteiden hyoddyllisyys case-yrityksen toiminnan kehittdmisen ldhteena.

Kehityskohteet on valittu case-yrityksen liiketoiminta, rakenne ja olemassa olevat kiytdnnot sekd
menettelytavat huomioon ottaen. Lisdksi myds yrityksen resurssit asettavat rajoitteita
kehityskohteiden maéérélle. Osa yrityksen olemassa olevista menettelytavoista ja kiytdnndistd
vastaa ITIL-kokoelman palvelunhallinnan osien sisdlt6jd, jolloin ne pyritddn ainoastaan
yhdistimdidn muihin prosesseihin tarpeen mukaan. Jotkut palvelunhallinnan osa-alueiden
kehityskohteet tdytyy kuitenkin pyrkid laatimaan ilman olemassa olevia kaytdntdjd tai
menettelytapoja, jolloin niiden toteuttamiseen vaaditaan enemmin resursseja. Joidenkin
palvelunhallinnan osa-alueiden kehittdmistdi ei ndhdd tarkoituksenmukaisena yrityksen

litkketoiminnan luonteen tai resurssien kannalta, eika niitd ndin ollen mydskéén kirjata.

5.2.1 Tapahtumanhallinnan kehityskohteet

Yrityksen tulisi hahmotella tapahtumanhallintastrategia, jossa mééritellddn tapahtumanhallinnan
toimintojen toteutus. Liséksi strategiaan tulisi liittdd palvelupyyntdjen késittely ja suunnitellut
eskalointikdytdnnot. Hahmotelman avulla yrityksen tapahtumanhallintaa voitaisiin alkaa

kehittdméain hallitusti.

Tapahtumanhallinnan tulisi pystyé kirjaamaan kaikki tapahtumat. Tapahtumien kirjaamiseen tulisi
laatia kéytdnnollinen ja yrityksen tarpeita vastaava palvelunhallintatydkalu, jolla tapahtumat
voitaisiin kirjata tehokkaasti. Kirjaamisen taso ja tarkkuus tulisi myds maédritelld — osa
tapahtumien selvittdmisestd perustuu tyontekijoiden osaamiseen, jota ei ole Kkirjattu tai
dokumentoitu milldén lailla. Tdstd syystd jonkin tapahtuman selvittimiseen voi kulua
huomattavasti enemmin aikaa tyontekijoiden kokemuksesta riippuen. Kaikki kirjatut tapahtumat
tulisi pystyd luokittelemaan, jota varten yrityksen tulisi tunnistaa ja mééritelld kaytetyt luokittelun
luokat. Tapahtumien priorisointiin tulisi kehittdd yksinkertainen menetelmd, jolla tapahtumille

voitaisiin madritelld vaikutus ja kiireellisyys eli prioriteetti.

Tapahtumien kirjaamiseen kehitettdvin palvelunhallintatydkalun tulisi mahdollistaa tapahtumien
vertailu ja yhdistiminen muihin tapahtumiin, ongelmiin sekd tunnistettuihin virheisiin. Tydkalulla
tulisi my0s pystyd etsimddn ongelmanhallinnan kehittdmid viliaikais- ja pysyvéisratkaisuja
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tapahtumiin. Tyokalun tulisi tukea yrityksen laskutuskéytintojd, jotta kiytettyjd resursseja
voidaan johdonmukaisesti kayttdd laskutuksen perusteena. Tyokalun avulla tulisi myds pystyd
seuraamaan tapahtumien selvityksen etenemistd ja tydkalun tulisi automaattisesti huolehtia siitd
ettei tapahtumien selvitys veny kohtuuttoman pitkdksi niiden prioriteetin suhteen. Tyokalun
avulla tulisi my0s pystyd havaitsemaan toistuvat tapahtumat — titd varten tulisi myos méaéritelld
kynnysarvot, joiden mukaan tapahtuma tulkitaan toistuvaksi. Lisdksi tyOkalun tulisi pystyd

tuottamaan tapahtumatilastoja ja -raportteja.

Yrityksessd tulisi ottaa kdyttoon yhteinen termistd, jonka avulla tyontekijét voitaisiin parantaa
tyontekijoiden vélistd kommunikaatiota. Termistd voitaisiin pyrkid saattamaan myds asiakkaan
tietoon, jolloin yrityksen ja asiakkaan vilinen kommunikointi voisi helpottaa tapahtumien
selvitystd. Asiakkaille voitaisiin myos tarjota uusi vdyld tapahtumien ilmoittamiseen esim.
yrityksen extranet-sivustolla olevan lomakkeen avulla — tdlloin voitaisiin myds pyrkidd

parantamaan asiakkaan avainhenkildiden osaamis- ja taitotasoa lisdkoulutuksen avulla.

Asiakkaan avainhenkildille voitaisiin tarjota mahdollisuus kéyttdd rajoitetusti palvelun-
hallintatyokalua tai koottuja ratkaisutietoja itsendiseen tapahtumien selvittdmiseen, jolloin case-
yrityksen tyoméérdd voitaisiin viahentdd. Liséksi asiakkaille tulisi tiedottaa selkedmmin yrityksen
extranet-sivustolla saatavilla olevista dokumenteista. Dokumenttien madrad tulisi lisétd
vastaamaan asiakkaiden tarpeita — esimerkiksi jérjestelmikokonaisuuden laitteiston ohjekirjat
voitaisiin asettaa tiettyjen kayttdjaryhmien saataville. Dokumenttien yllépitoon ja hallintaan tulisi

madrittad vastuuhenkilo.

Tapahtumanhallintaan tulisi pyrkid médrittiméain keskityn palvelupisteen kaltainen ratkaisu, joka
voisi hoitaa tapahtumien kirjauksen. Keskitetty palvelupiste voisi timén jidlkeen eskaloida
tapahtumat eteenpdin selvitettdviksi, jolloin selvitystd jatkava tyOntekijd saisi kayttoonsi
tapahtumasta kirjatut perustiedot. Tdmén jilkeen tietoja voitaisiin péivittdd ja lisdtd kaikkien

osallisten tyontekijoiden toimesta tapahtuman selvityksen edetessa.

Palvelupisteen toteutuksessa ja toiminnassa tulee ottaa huomioon resurssien riittdvyys — yksi
tyontekijd ei pysty tdysin hoitamaan palvelupistettd, vaan ainakin muutaman tyOntekijén tulee

pystyd toimimaan palvelupisteessi ruuhkien tai odottamattomien tilanteiden varalta.
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Palvelupisteelle tulisi hankkia tarkoituksenmukaisia ja kustannuksiltaan jiarkevid apuvilineitid
joiden avulla voidaan automatisoida aikaa vievid toimenpiteitd. Palvelupisteen toteutuksen ja
apuvilineiden hankinnan osalta tulisi myds varmistaa, ettei yksikddn yhteydenotto jai

vastaamatta.

Tapahtumien ohjaukseen tulisi madrittdd selkedt menettelytavat, jotka voivat perustua
tapahtumien luokitteluun — tyontekijoiden erikoisosaaminen voi osaltaan ohjata luokittelun
madrittelyd. Liséksi ohjaukseen tulisi médiritelld varavaihtoehdot, joihin tietyn luokan tapahtumat

ohjataan kun varsinainen vaihtoehto ei ole kéytettavissa.

Tapahtumien sulkemiseen tulisi madrittdd prioriteettikohtaiset vdahimmaéaismenettelyt, joiden
valvominen voisi kuulua laadittavan tyokalun ominaisuuksiin. Nédihin menettelyihin voisi kuulua
esim. kuukausittainen tarkastus, jossa projektipdillikko tai ATK-suunnittelija tarkastaa kuluneen
kuukauden tapahtumat. Tapahtumien siirto ongelmanhallintaan tulisi my0s vidhintdédnkin
hahmotella, jotta tapahtumanhallinnan ja ongelmanhallinnan vilistd toimintaa voitaisiin jatkossa

kehittad helpommin.

5.2.2 Ongelmanhallinnan kehityskohteet

Case-yrityksessé tulisi hahmotella ongelmanhallintastrategia, jossa maéritelladn seké reaktiiviset
ettd proaktiiviset toimenpiteet ongelmien ja tunnistettujen virheiden késittelyyn. Yrityksessa tulisi
myds pyrkid tuomaan esille tapahtumien, ongelmien ja tunnistettujen virheiden véliset erot. Myos

ongelmanhallinnan ja tapahtumanhallinnan erilaiset tavoitteet tulisi tunnistaa.

Kehitettdva palvelunhallintatyokalu tulisi suunnitella siten, ettd sithen voidaan helposti liittda
myOhemmaéssd vaiheessa mukaan ongelmanhallintaa tukevia ominaisuuksia. Erillisen
ongelmanhallintatydkalun laatiminen ei ole case-yrityksen kannalta jirkevdd, koska
ongelmanhallinta ei ole yrityksen litketoiminnan luonteen kannalta keskeisessd roolissa.
Ongelmien kirjaamiseen, luokitteluun, priorisointiin, ratkaisemiseen ja sulkemiseen voidaan
kuitenkin valmistella strategiahahmotelman perusteella menettelytavat. Menettelytapojen
kayttoonotto  voitaisiin  suorittaa asteittain, kun tapahtumanhallinta, palvelupiste ja

palvelunhallintatydkalu ovat toiminnassa.
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Palvelunhallintatydkalun tulisi tukea tapahtumien etenemistd ongelmiksi, tunnistetuiksi virheiksi
ja edelleen muutospyynndiksi. Liséksi palvelunhallintatykalun avulla tulisi pystyd laatimaan
taipumusanalyyseja, joiden avulla jérjestelmidkokonaisuuden kehitettdvit osa-alueet voitaisiin

tunnistaa. Ongelmista ja tunnistetuista virheisti tulisi pystyd luomaan muutospyyntdja.

Case-yritykselle tyypilliset ongelmat johtuvat tilanteista, joissa asiakas tai asiakkaan ulkopuolinen
taho jattdd ilmoittamatta konfiguraatiomuutoksista. Nididen tilanteiden estdmiseksi voitaisiin
pyrkid kehittdméddn varmistusmenettelyjé, joiden kautta tilanteiden méadrdd voitaisiin vihentaa.
Asiakkaille voitaisiin my0s jdrjestdd koulutusta, jonka avulla pyrittdisiin varmistamaan
konfiguraatiomuutoksien vilittyminen case-yritykselle ennen muutosten toteuttamista.
Esimerkiksi ylldpitosopimuksiin voitaisiin lisdtd asiakasta sitova kohta, joka oikeuttaisi case-

yrityksen laskuttamaan kyseisista tilanteista korotettuja palvelumaksuja.

5.2.3 Konfiguraationhallinnan kehityskohteet

Case-yrityksessd tulisi laatia konfiguraationhallintastrategia, jossa médritelldén karkealla tasolla
kirjattavien rakenneosien tarkkuus ja taso. Lisédksi yrityksen kdyttimén sisdisen tietojirjestelmén
tulisi mahdollistaa konfiguraatiotietojen kdyttd palvelunhallintatydkalun avulla. Koska yrityksen
litkketoiminnan kannalta ei ole jarkevédd seurata asiakkaiden konfiguraatioiden muutoksia, tulisi
asiakkaiden ATK-yhteyshenkildille tarjota yksinkertainen muutosten ilmoitusvdyld esim.
yrityksen extranet-sivustolla. Téll4 tavoin voitaisiin parantaa tiedon kulkua case-yrityksessd, kun

suunnitellut ja toteutetut muutokset olisivat kaikkien tyontekijoiden tiedossa.

Asiakkaan konfiguraatioista voitaisiin kerdtd lisdtietoja. Lisdtiedot voisivat olla case-yrityksen
jarjestelmikokonaisuuden kannalta kriittisid osia, joita ei vield ole kirjattu. Kriittiset osat tulisi

tunnistaa ja tiedottaa myos asiakkaan ATK-yhteyshenkil6ille.

Kaikille rakenneosille tulisi mairitelld nimedmiskdytintd, jonka avulla rakenneosan nimesti
voitaisiin tunnistaa sen ominaisuudet. Lisdksi rakenneosien luokitteluun ja kuvauksiin tulisi
pyrkid madrittelemédén yhtendinen ja johdonmukainen menettelytapa — tdlld tavoin voidaan

helpottaa rakenneosien tietojen hakua esim. tapahtuman- ja ongelmanhallinnassa.
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Kehitettdvin  palvelunhallintatyokalun  tulisi  pystyd kéyttdiméddn yrityksen  sisdisen
tietojarjestelmin konfiguraatiotietoja. Lisdksi tyokalun tulisi pystyd laatimaan raportteja ja
yhteenvetoja olemassa olevista rakenneosista eri tavoin jaoteltuina — esim. asiakkaittain,
konfiguraatioittain tai luokittain. Tyokalulla voitaisiin myds hallita rakenneosien valisid
yhteyksid, jolloin yrityksen sisdisti tietojirjestelmdd ei tarvitsisi muuttaa tdtd tarkoitusta varten.
Rakenneosat tulisi pystyd yhdistdimddn muihin konfiguraatiotietoihin, tapahtumiin, ongelmiin ja

tunnistettuihin virheisiin sekd muutospyyntdihin.

Yrityksen sisédiseen tietojérjestelmédn tai kehitettdvddn palvelunhallintatydkaluun voitaisiin lisdta
rakenneosien asennuspdivimadrit, jolloin mahdollisten laiterikkojen tilastointi voitaisiin
automatisoida. Myos laitteiden vaihdot tulisi kirjata, jotta tilastointi ei antaisi vairdd kuvaa esim.
laitteen kayttoidstd. Rakenneosien tilastointiin voitaisiin liittdd my0s raportointi, josta voitaisiin
ndhdd asiakaskohtaisesti tietylld aikavililldi tehdyt konfiguraatiomuutokset. Ohjelmisto-
rakenneosien varastot tulisi yhdistdd joko yrityksen sisdiseen tietojdrjestelmiin tai kehitettdvaan
palvelunhallintatydkaluun. Yhdistdminen voitaisiin toteuttaa yksinkertaisesti siten, ettd tiettyjen
moduulien tai jakeluversioiden tietoja voitaisiin tarkastella sisdisen tietojdrjestelmin tai

palvelunhallintatydkalun avulla.

5.2.4 Muutoksenhallinnan kehityskohteet

Case-yrityksessd tulisi hahmotella muutoksenhallintastrategia, jossa madriteltiisiin karkealla
tasolla muutosten késittelyn tyokulut ja vastuut. Strategiassa tulisi méarittdd ainakin muutosten
kirjaaminen, luokittelu ja tutkinta. Case-yrityksen tapauksessa ei ole tarvetta maarittdd

muutoskomitean rakennetta tai kiytantoja.

Ohjelmamuutoslomakkeen kayttd tulisi ottaa osaksi yrityksen jokapdivdistd toimintaa. Myds
asiakkaan avainhenkildille tulisi tarjota mahdollisuus kirjata muutospyyntdjd, esimerkiksi
yrityksen extranet-sivustolla. Asiakkaan avainhenkilot voisivat télloin osaltaan suodattaa
kayttdjiltd saapuvia muutospyyntdjd, jolloin case-yrityksen muutospyyntdjen tutkimiseen
kayttima tyomadrd vdhenisi. Case-yrityksen suodattamien muutosten osalta tulisi kirjata ainakin

muutospyynnon toteuttamatta jéttimisen syy.
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Muutosten luokittelua ja priorisointia tulisi laajentaa. Luokittelussa voitaisiin kéyttad
lahtokohtana tapahtumien ja ongelmien luokitteluja. Priorisointi voitaisiin laajentaa esimerkiksi
viisiportaiselle asteikolle, jolloin muutospyyntdjen asettaminen késittelyjarjestykseen helpottuisi.
Muutosten vaikutusten arviointiin tulisi mééritelld menettelytapa, jonka avulla muutospyyntoon
liittyvien komponenttien kriittisyys asiakkaan liiketoiminnalle voitaisiin helpommin tuoda esille.
Muutosten hyviksyntddn tulisi mééritelld muodollinen hyviksyntdmenettely. Hyvéksynta-
menettelyn kdyttd voitaisiin rajata ainoastaan laajempiin muutoksiin, joita ei kuitenkaan toteuteta
projekteina. Tilloin muutoksen hyvidksyntd tulisi kirjata joko yrityksen sisdiseen tieto-

jarjestelmain tai palvelunhallintatydkalun tietoihin.

Kehitettdvdan palvelunhallintatydkalun tulisi osaltaan tukea muutoksenhallintaa. Kaikki
muutoksiin liittyvdt tiedot tulisi kirjata siten, ettd niitd voidaan kéyttdd sekd palvelunhallinta-
tyokalun ettd yrityksen sisdisen tietojérjestelmén kautta. Muutoshistorian tulisi olla seka yrityksen
sisdisen tietojdrjestelmdn ettd palvelunhallintatydkalun tarkasteltavissa. Muutospyynnot tulisi
pystyd liittdméédn tapahtumiin, ongelmiin, tunnistettuihin virheisiin, konfiguraation rakenneosiin

ja jakeluversioihin tarpeen mukaan.

5.2.5 Jakelunhallinnan kehityskohteet

Case-yrityksessa ei ole tarvetta laatia erillistd jakelustrategiaa, mutta jakelukdytdnnot tulisi kirjata.
Jakelukdytdntdjen médrittdmisessd tulisi ottaa huomioon yrityksessd kéytettiva versiointikdytantod
sekd laaditut jakeluaikataulut. Jakelukdytdnnén avulla voidaan tarkemmin suunnitella
jakeluversioiden toteutus, testaus sekd levitys ja asennus. Jakelukdytdntd myds parantaa yrityksen

sisdistd tiedon kulkua kaikkien tyontekijoiden ollessa perilld ldhitulevaisuuden suunnitelmista.

Jakeluversioiden tiedot tulisi pystyd kokoamaan yhteen. Tiedot voitaisiin tallentaa yrityksen
sisdisen tietojdrjestelmdn osaksi, josta niitd voitaisiin tarvittaessa kayttdd myods kehitettdvin
palvelunhallintatydkalun kautta. Jakeluversioiden tarkat kuvaukset tulisi laatia ja kirjata yrityksen
sisdiseen tietojdrjestelmdin. Jakeluversioiden sisdltimédt rakenneosat tulisi myos kirjata, ja ne

voitaisiin myds yhdistid kehitettdvan palvelunhallintatyokalun osaksi.

Jakeluversioiden testaamiseen tulisi laatia kdytdnndt, joissa méadritellddan jakeluversion laajuuden
mukaan suoritettavat testausmenettelyt. Case-yrityksen testausmenettelyt tulisi tunnistaa ja niitd
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tulisi soveltaa jakelunhallinnan tarpeiden mukaan. Jakeluversion testauskéytinndissd voidaan
ottaa huomioon esimerkiksi jakeluversion muuttuneiden komponenttien miérd, asiakkaan
litkketoimintaan kohdistunut vaikutus tai jakeluversioon liittyvdn muutospyynndn prioriteetti.
Jakeluversioiden hyvéksyntddn tulisi maédritelld muodollinen menettely, jolla jakeluversion
testausvaihe pédtetddn. Hyvédksynndn ldhtokohtina voivat olla esimerkiksi jakeluversion

testaustulokset, jakeluversion suunniteltu jakeluaikataulu ja jakeluversion laajuus.

Jakeluversioiden asennuksen valmisteluun voitaisiin miéritelld muodollinen menettely, jossa
asennuksen vaatimat edellykset varmistetaan. Esimerkkeind voisivat olla laitteisto- ja
ohjelmistovaatimusten tdyttyminen, ohjedokumenttien antaminen asiakkaille sekd kayttdjien
kouluttaminen. Asennusedellytykset voitaisiin maééritelld jakeluversion laajuuden mukaisesti.
Lisédksi asennuksiin voitaisiin laatia tarkastuslistat, joiden avulla voitaisiin minimoida inhimilliset
virheet. Asennuksiin tulisi mééritelld jalkitarkastuskdytdnnét, joiden avulla voitaisiin varmistaa
jakeluversion toimivuus. Jilkitarkastuskdytinnét voisivat perustua asennetun jakeluversion

laajuuteen.

5.2.6 IT-palvelujen jatkuvuudenhallinnan kehityskohteet

Case-yrityksen tulisi pyrkid tunnistamaan jirjestelméikokonaisuuden kriittiset osa-alueet seki
nithin littyvdt riskit. Kriittisten osa-alueiden tunnistaminen voi perustua esimerkiksi
jarjestelmidkokonaisuuden eri osa-alueilla ilmenevien toimintahdirididen tai kayttokatkojen
aiheuttamien vaikutusten arviointiin. Riskeihin tulisi valmistella vastatoimenpiteet.
Vastatoimenpiteet tulisi tiedottaa asiakkaiden avainhenkil6ille niissd tilanteissa, jossa riskin
huomiominen on asiakkaan vastuulla. Asiakkaille voitaisiin esimerkiksi laatia tarkastuslista

jarjestelmikokonaisuuden ylldpidon vaatimuksista.

Asiakkaille ympéristéjen ja konfiguraatioiden osalta tulisi suorittaa jatkuvuuskartoitus, jonka
perusteella  pyritddn tunnistamaan asiakkaiden valmistautuminen jatkuvuushiiridihin.
Jatkuvuuskartoitus voi perustua esimerkiksi asiakkaan liiketoiminnan luonteeseen, asiakkaan
varamenettelyjen arviointiin sekd jatkuvuushdirididen vaikutusten arviointiin. Tietyt asiakkaat
voivat esimerkiksi kérsid enemmén hetkellisestd jatkuvuushiiriostd — tdlloin asiakkaan
likketoiminnan voidaan arvioida edellyttdvin jatkuvuuden varmistamistoimenpiteitd, kuten
esimerkiksi varalaitteiston hankkimista. Jatkuvuuskartoituksen avulla jatkuvuushéiriGiden
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vaikutukset voidaan arvioida asiakaskohtaisesti — kartoitus tunnistaa ne asiakkaat, joilla on

heikoimmat varmistusmenettelyt ja joiden liiketoiminta kérsii eniten jatkuvuushdiridist.

Case-yrityksen palvelujen osalta tulisi pyrkid tunnistamaan resurssien minimivaatimukset. Ndiden
minimivaatimusten avulla voitaisiin varmistaa palvelujen jatkuvuus resurssien kayttod
suunniteltaessa. Esimerkkind tdllaisesta tilanteesta voisi olla palvelupisteen tarvitsemien

tyontekijéresurssien huomioon ottaminen projektien tai lomien suunnittelussa.

5.2.7 Saatavuudenhallinnan kehityskohteet

Case-yrityksen tulisi pyrkid arvioimaan rakenneosien vikojen vaikutuksia saatavuuteen. Arviointi
tulisi  tehdd  yhdessd  IT-palvelujen  jatkuvuudenhallinnan, konfiguraationhallinnan,
tapahtumanhallinnan ja ongelmanhallinnan kanssa. Arviointi tulisi kuitenkin rajoittaa vain niihin
komponentteihin, joihin yritys voi vaikuttaa suoranaisesti — ulkoisten komponenttien arviointi ei
ole tarkoituksenmukaista. Esimerkiksi yrityksen sisdisen tietojdrjestelméin osalta tulisi pystyd
tunnistamaan mahdolliset riskit, jotka voisivat aiheuttaa jarjestelmidn kiyttokatkon. Sisdisen

tietojarjestelmin menettdminen vaikuttaisi case-yrityksen toimintaan laajalti.

Case-yrityksen tulisi mééritelld saatavuustavoitteet. Saatavuustavoitteissa tulisi mééritelld ainakin
eri palvelujen saatavuus sekd korjausaikatavoitteet. Tavoitteiden avulla voitaisiin luoda perusta
case-yrityksen palvelujen saatavuuden mittaamiselle tulevaisuudessa. Mittaamisen kautta
voitaisiin pyrkid parantamaan case-yrityksen palvelujen saatavuutta. Vaikka case-yrityksen
palvelut ovatkin pddosin saatavilla vain ennalta sovittuina ajankohtina, saatavuuden kehittiminen
voisi  entisestddn  siirtdd painopistettd ilmenevien vikojen korjaamisesta palvelun

kokonaisvaltaiseen parantamiseen.
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6 Yhteenveto ja loppupaatelmat

IT-palvelujen kasvava liiketoiminnallinen merkitys asettaa haasteen palveluntarjoajille.
Tarjottavien palvelujen laadun parantaminen ei kuitenkaan saisi nostaa palveluista aiheutuvia
kustannuksia liian suuriksi, ja palvelujen tulisi vastata asiakkaiden liiketoiminnan tarpeita. ITIL-
kokoelman palvelun tuen ja palvelun toimituksen siséltdjen soveltamisessa tulee ottaa huomioon

kohdeyrityksen liiketoiminta, rakenne ja tarjottavien palvelujen luonne.

ITIL-kokoelman palvelun tuen ja palvelun toimituksen sisdllot on esitetty teoksissa selkedsti ja
niiden véliset yhteydet on kuvattu riittdvélld tarkkuudella. Palvelupistetoiminnon ja
palvelunhallinnan prosessien toteutukseen ei ole mddritetty yksitulkintaisia ratkaisuja, vaan
organisaatioiden tulee jdrjestdd toteutus tarpeidensa mukaisesti. Télld tavoin kuvaukset on
pystytty pitdmain yleisesti sovellettavina. Kuvauksiin on kuitenkin liitetty konkreettisia
esimerkkejd, joiden avulla prosessien siséltdjen ymmaértdminen ja toteuttamisvaihtoehtojen

valitseminen helpottuu.

Palvelun tuen ja palvelun toimituksen kuvauksia ei voida pitdd kddnteentekevind tai muutoin
erityislaatuisina, eikd ITIL-kokoelma viitdkddn olevansa tdydellinen ratkaisu palveluntarjoajien
ongelmiin — palvelupistetoiminnon ja palvelunhallintaprosessien kuvaukset sekd palvelun-
tarjoajien omat menettelytavat siséltdvit yhtéldisyyksid. ITIL-kokoelma kuitenkin tarjoaa
viitekehyksen ja parhaita kdytdnt6jd, joiden avulla organisaatioiden palvelutoimintaa voidaan

kehittaa.

ITIL-kokoelman palvelun tuen ja palvelun toimituksen sisdltdjd voidaan soveltaa my0s
pienemmissd  yrityksissd, kuten case-yrityksemme osuus tutkielmasta osoittaa. Vaikka
palvelupistetoiminto ja palvelunhallinnan prosessit voitaisiinkin sovittaa suhteellisen helposti
pienemmaén yrityksen liitketoimintaan, yrityksen koko voi aiheuttaa my6s ongelmia.
Palvelunhallinnan prosessien vastuut ja roolit voivat olla pééllekkaisid, jolloin esim. yhdelld
henkildlld voi olla useampia vastuita sekd rooleja. Talloin roolien ja vastuiden tarkoitus voi
karsid, kun esim. muutosten ldpiviemiseen tarvittava valtuuttaminen, tutkinta ja hyvédksynti ovat

saman henkilon hallinnassa. Pienemmén yrityksen resurssit voivat my0s rajoittaa ITIL-
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kokoelman sovellettavuutta — prosesseja ja palvelupistetoimintoa ei valttdmaittd voida toteuttaa

tdydessi laajuudessaan.

Rooleja ja vastuita on tarkennettu tdmén tutkielman ulkopuolelle rajatussa ITIL — pienen
mittakaavan toteutus (ITIL Small Scale Implementation) -teoksessa. Teos ei varsinaisesti kuulu
ITIL-kokoelman ydinteoksiin, ja sen hyddyllisyyden arviointi tarjoaakin jatkotutkimus-
mahdollisuuden. My6s ITIL-kokoelman palvelunhallinnan osien keskeisten suorituskykymittarien
kéayttokelpoisuuden tutkiminen, mittaustulosten kerddminen useammista yrityksistd ja

mittausasteikon kehittdminen voisivat olla jatkotutkimuksen kohteina.

Koska tdssd tutkielmassa ei kdsitelld ITIL-kokoelman palvelunhallinnan osien soveltamista
kaytdnnossa tai kirjata soveltamisesta saatuja tuloksia, tulee palvelun tuen ja palvelun toimituksen
sisédltoihin suhtautua varauksella. Case-yrityksen tunnistetut kehityskohteet eivét valttimaitta tuota
niitd hyotyjd, joita palvelun tuen ja palvelun toimituksen Iluvuissa esitettiin. Lisdksi ITIL-
kokoelman kéytostd ei ole laajamittaisia tutkimustuloksia, joiden perusteella ITIL-kokoelman
hyodyt voitaisiin katsoa aukottomasti todistetuiksi. On kuitenkin todettava ettd palvelunhallinta-
mallina ITIL on yleisesti hyvéksytty ja kaytetty, ISO 20000 -standardin tukiessa ITIL-kokoelman

validiteettia.

Tutkielman avulla voidaan kuitenkin osoittaa ITIL-kokoelman palvelunhallinnan osien tarjoamat
mahdollisuudet - palvelun tuen siséltdjen avulla palveluntarjoajat pystyvét paremmin varmista-
maan, ettd palvelut ovat mahdollisimman hyvin liiketoiminnan kéytettdvissi — palvelun
toimituksen sisdllot taas huolehtivat siitd, ettd palvelut ovat kustannustehokkaasti toteutettuja ja
vastaavat asiakkaiden liiketoiminnan tarpeita nyt ja tulevaisuudessa. ITIL-kokoelman
palvelunhallinnan siséltjen sovittaminen organisaation tarpeisiin onkin suuri haaste, jossa

onnistuminen madrittdd saatavien hyotyjen laajuuden.
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LITTEET

Liite 1 - Termit

«  Arvioitu palvelusaatavuus (Projected Service Availability, PSA) on dokumentti, jossa
madritellddn muutosaikataulusta johtuvat muutokset sovittuihin palvelutasosopimuksiin.

« Asian siirto (Functional escalation) vie tapahtuman, ongelman tai tunnistetun virheen
selvityksen seuraavalle tuen tasolle joko asiantuntemuksen puutteen tai selvitysaikarajan
tédyttymisen takia.

- de facto (lat.) todellisuudessa, todellinen, tosiasiallisesti.

« Definitiivinen ohjelmistokirjasto (Definitive Software Library, DSL) sisdltdd kaikkien
ohjelmistorakenneosien versiot joko sdhkoisessd muodossa tai fyysisind alkuperdistallenteina.
Definitiivisessd ohjelmistokirjastossa voidaan myds séilyttdd kolmansilta osapuolilta hankitut
ohjelmistot. Muutoksenhallinta ja jakelunhallinta vastaavat siitd, ettd definitiiviseen
ohjelmistokirjastoon tallennetaan ainoastaan oikeaksi varmistettuja ohjelmistoja.

- Definitiivinen laitteistovarasto (Definitive Hardware Store, DHS) siséltdé kriittisten laitteiden
varakappaleita ja toimii laitevarastona. Definitiivisessd laitteistovarastossa olevia
komponentteja ylldpidetdin samoin kuin tuotantoympéristossd olevia laitteistoja, jolloin
tuotantoympadristossd aiheutuneet laitteistoviat voidaan nopeasti ratkaista korvaavilla
komponenteilla.

- Ensimmdisen yhteydenoton ratkaisuaste (First time fix rate) ilmaisee ensimmadisen
yhteydenoton aikana ilman viivytystd tai edelleenohjausta selvitetyt tapahtumat suhteessa
kaikkiin tapahtumiin.

 Eskalointi (Escalation) tarkoittaa ennalta madritellyn aikarajakynnyksen ylittymisesti
seuraavia toimenpiteitd. Eskaloinnin tyyppi voi olla joko asian siirto (functional escalation) tai
hierarkkinen eskalointi. Eskalointi voidaan tehdd tapahtuman, ongelman tai tunnistetun
virheen kisittelyssa.

» Hierarkkinen eskalointi (Hierarchical escalation) tarkoittaa ylemman johdon osallistamista
prosessiin tapahtuman, ongelman tai tunnistetun virheen selvittimiseksi, kun selvitys ei tule
valmistumaan ajoissa tai sen ei odoteta olevan asiakasta tyydyttdva. Hierarkkinen eskalointi

voi johtaa esim. ulkopuolisten asiantuntijoiden osallistumiseen asian selvittdmiseksi.
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Jakeluversio (Release) on kokoelma hyviksyttyji muutoksia IT-palveluun. Jakeluversio
toteuttaa siihen liittyvdt muutospyynnot. Jakeluversio siséltdd muutosten toteuttamiseen
tarvittavat uudet tai muutetut ohjelmisto- tai laitteistokomponentit. Tyypillinen jakeluversio
sisdltdd korjauksia ongelmiin ja parannuksia palveluun, esim. uuden reitittimen tai parannetun
ohjelmamoduulin.

Laajavaikutteinen tapahtuma (Major incident) on tapahtuma, joka vaikuttaa kéyttdjdkuntaan
erityisen laajasti. Laajavaikutteisten tapahtumien késittelyyn tulee méairitelld erillinen prosessi.
My®6s pitkid héirioitd aiheuttavat tapahtumat tulee kasitelld laajavaikutteisina tapahtumina.
Laajavaikutteisen ongelman jilkiarviointi (Major problem review) pyrkii tunnistamaan
kohdat, jotka ongelman selvityksen aikana suoritettiin hyvin tai huonosti. Jélkiarvioinnilla
pyritddn my0s estiméin ongelman toistuminen.

Keskeinen suorituskykymittari (Key Performance Indicator, KPI) on mitta, jota voidaan
kayttdd  maédriteltdessd  palvelutasosopimusten suorituskykytavoitteita. Keskeisid
suorituskykymittareita ovat esimerkiksi tapahtumanhallintaprosessin aikana véérin reititettyjen
tapahtumien méérd tai konfiguraationhallintaprosessin konfiguraatioiden auditoinnin aikana
havaittujen poikkeamien maéra.

Konfiguraation palautuspiste (Configuration baseline) siséltda kaikki tarvittavat
rakennetiedot ja yksityiskohdat jérjestelmésté tai tuotteesta. Palautuspiste mahdollistaa
tuotteen tai jarjestelmén uudelleenrakentamisen tarvittaessa.

Konfiguraation rakenneosa (Configuration Item, CI) on mika tahansa infrastruktuurin
komponentti tai siihen liittyvi osa, kuten muutospyyntd. Konfiguraation rakenneosa voi olla
esim. kokonainen jdrjestelma (ml. laitteisto, ohjelmisto ja dokumentaatio), yksittdinen
ohjelmamoduuli tai yksittdinen laite, kuten verkkokortti.

Konfiguraatiotietokanta (Configuration management database, CMDB) sisdltdd jokaisen
konfiguraation rakenneosan olennaiset tiedot ja rakenneosien viliset yhteydet ja riippuvuudet.
Liiketoiminnan jatkuvuudenhallinta (Business Continuity Management, BCM) pyrkii
varmistamaan organisaation toiminnan vidhintddn tietylld minimitasolla. Liiketoiminnan
jatkuvuudenhallinta pyrkii hallitsemaan liiketoimintaan liittyvid riskejd, pienentdmiin niitd
hyvéksyttiville tasolle ja valmistelemaan suunnitelmat riskeistd toipumiseen.

Muutospyynto (Request For Change, RFC) voi koskea mitd tahansa IT-infrastruktuurin

komponenttia tai [T-palvelun osaa. Muutospyynto kirjataan usein lomakkeen tai ndyton avulla.
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Muutosten hyviksyji (Change authority) on ryhmi tai taho, jolle on annettu valtuudet
hyvéksyd muutoksia.

Ohjelmiston rakenneosa (Software Configuration Item, SCI) on kuten konfiguraation
rakenneosa, poislukien laitteisto ja palvelut.

Ongelma (Problem) on yhden tai useamman tapahtuman perimméinen, tunnistamaton syy.
Palautus (Back-out) tarkoittaa toteutetun muutoksen peruuttamista siten, ettd muutoksen
vaikutusalaan kuuluneet konfiguraation rakenneosat palautuvat muutosta edeltivéddn tilaan.
Palautus suoritetaan yleensd muutoksen epaonnistuessa.

Palvelujen kehittimissuunnitelma (Service Improvement Plan, SIP) madrittdd kunkin
palvelun parantamiseen laaditut toiminnot, vaiheet ja virstanpylvddt. Palvelujen
kehittimissuunnitelma toteutetaan usein projektiluonteisesti.

Palvelulaatusuunnitelma (Service Quality Plan, SQP) miirittdd palvelunhallinnan prosessien
tavoitteet ja mittaamiseen kéytetyt suorituskykymittarit. Suorituskykymittarit muodostetaan
palvelutasovaatimusten perusteella.

Palvelutasolla (Service level) tarkoitetaan jonkin palvelun osa-alueen ilmaisemista kuvaavalla
ja madrdllisesti mitattavalla tavalla. Jonkin palvelun osalta voidaan esim. mééritelld
suunniteltujen kayttokatkojen yhteismaariksi 30 minuuttia kuukaudessa.

Palvelutasosopimus (Service Level Agreement, SLA) on palveluntarjojan ja asiakkaan vilinen
kirjallinen = sopimus, johon kirjataan sovitut palvelutasot kullekin  palvelulle.
Palvelutasosopimukseen ei kirjata tarkkoja teknisid tietoja, vaan palvelutasot asiakkaalle
ymmaérrettavilli tavalla.

Palvelutasovaatimukset (Service Level Requirements, SLR) madrittdvdt asiakkaiden
palvelutarpeet yksityiskohtaisesti. Palvelutasovaatimuksia voidaan kayttad
palvelutasosopimusten siséltdjd laadittaessa sekd kehitettdessd, muutettaessa ja aloittaessa
palveluja.

Saatavuus (Availability) tarkoittaa palvelun tai komponentin kykyé suorittaa sille mééritelty
toiminto sovitulla hetkelld tai sovitussa ajassa.

Sisdinen hankintasopimus (Operational Level Agreement, OLA) maédrittdd palvelujen
toimitukseen tarvittavien organisaation sisdisten tukipalvelujen tason.  Sisdisten
hankintasopimusten tavoitteiden tulee tukea palvelutasosopimusten tavoitteiden saavuttamista.
Tapahtuma (Incident) on miké tahansa palveluun kuulumaton tilanne, joka aiheuttaa tai voi

aiheuttaa palvelun keskeytymisen tai sen laadun heikkenemisen.
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Tunnistettu virhe (Known error) on ongelma, jonka vianmédritys on tehty onnistuneesti, ja
johon on olemassa tilapédinen ratkaisu.

Ulkoinen hankintasopimus (Underpinning contract) maéérittdd palvelujen toimitukseen
tarvittavien organisaation ulkoisten tukipalvelujen tason.

Vaikutusluokka (Impact code) on tapahtumalle tai ongelmalle annettava arvo, joka ilmaisee

sen vaikutuksen asiakkaan liiketoimintaprosesseihin.

Yrityksen hallinto (Corporate governance) on osakkeenomistajien yritysjohtoon kohdistama

valvonta.
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